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Wireless Sensor Networks Principles and Practice 


随 着 信息 技术 和 应 用 需求 的 发 展 ， 无 线 传感器 网 络 已 成 为 研究 热点 ， 并 广泛 应 用 于 工业 、 医 疗 、 交 通 、 环 
境 等 领域 。 相 比 于 传统 的 网 络 技术 ， 无 线 传感器 网 络 具有 许多 优势 ， 但 后 者 在 网 络 结构 的 设计 、 模 型 与 算法 等 
方面 存在 很 多 极 具 挑战 性 的 问题 。 

本 书 由 两 位 优秀 的 科学 家 编写 ， 他 们 的 研究 获得 过 美国 国家 科学 基金 会 {NSF ) 、IBM 和 思科 公司 的 资助 6 
本 书面 向 无 线 传感器 网 络 领域 的 初学 者 ， 介 绍 无 线 传感器 网 络 这 一 新 兴 领 域 的 相关 知识 ， 内 容 涵 盖 无 线 传感器 
网 络 的 关键 技术 、 标 准 以 及 典型 的 应 用 等 主题 。 

本 书 以 简洁 、 通 俗 易 懂 的 语言 阐述 复杂 的 概念 和 过 程 ， 将 硬件 设计 、 介 质 访问 控制 、 路 由 方案 、 传 输 协 
议 、 操 作 系 统 支持 、 中 间 件 、 数 据 管理 、 本 地 化 、 同 步 、 安 全 、 能 量 控制 、 执 行 器 /水 下 /视频 传感器 网 络 及 相 
关 前 沿 研 究 的 知识 展现 在 读者 面前 。 书 中 还 提供 了 大 量 的 练习 题 、 案 例 研 究 以 及 实际 的 无 线 传感器 网 络 设计 案 
例 ， 方 便 读 者 学 习 。 


本 书 特点 
© 全 面 、 系 统 地 介绍 了 无 线 传感器 网 络 的 基础 理论 、 标 准 和 典型 应 用 。 
@ 引入 大 量 案例 ， 生 动 阐述 解决 真实 世界 挑战 和 优化 问题 的 设计 和 实现 步骤 。 
e 每 章 包括 丰富 的 练习 题 、 实 际 的 案例 和 延伸 阅读 ， 以 及 大 量 的 参考 文献 ， 便 于 读者 学 以 致 用 并 深入 探索 。 


作者 简介 

胡 飞 (Fei Hu) 目前 任 阿拉 巴 马 大 学 电子 与 计算 工程 学 院 副 教授 。1999 年 于 同济 大 学 获得 
f+ ( 信和 号 处 理 ) 学 位 ,- 并 在 2002 年 获得 美国 克拉 克 森 大 学 博士 ( 电子 与 计算 机 工程 ) Si. A 
究 领 域 包 括 传感器 网 络 、 无 线 网 络 、 网 络 安 全 及 其 在 生物 医疗 领域 的 应 用 ， 其 研究 先后 获得 了 美 
国 国家 科学 基金 会 、 思 科 、Sprint 等 项 目的 资助 。 


曹 小 军 ( XiaoJun Cao) 目前 任 佐治 亚 州立 大 学 计算 机 科学 学 院 副教授 。 他 本 科 毕 业 于 清华 
大 学 ， 在 中 国 科学 院 获得 硕士 学 位 后 ， 于 2004 年 获得 纽约 州立 大 学 布 法 罗 分 校 计算 机 科学 与 工程 
博士 学 位 。 他 的 研究 领域 包括 光纤 通信 网 络 、 无 线 光 通信 网 络 、 移 动 自 组织 网 络 、 无 线 传 感 器 网 
络 等 通信 和 网 络 的 模型 建立 、 性 能 分 析 以 及 协议 /算法 设计 等 方面 ， 获 得 了 2006 年 度 美国 国家 科学 基 
金 会 杰出 青年 教授 奖 ( NSF CAREER Award ) ， 其 研究 先后 获得 美国 国家 科学 基金 会 、IBM 公 司 
和 思科 大 学 研究 计划 等 项 目的 资助 。 





土 架 指导 : 计算 机 \ 传 感 网 


投稿 热线 : (010) 88379604 华章 网 站 : www.hzbook.com Iili I 
客服 热线 : (010) 88378991 88361066 同上 购书 ; www.china-pub.com 


购书 热线 : (010) 68326294 88379649 68995259 | 数字 阅读 ; www.hzmedia.com.cn 79.00 元 


ES o 村 





-= 






下 E Wireless| 
H = Sensor $ 
"NetworksA > 





























































































































a. | Agres ae 












































op © Ching Machine Press 








图 书 在 版 编目 ( CIP ) 数据 


无 线 传 感 器 网 络 : 原理 与 实践 / ( 美 ) 胡 飞 (Fei Hu), (32) 曹 小 军 (XiaoJun Cao) # ; 
牛 晓 光 ， 宫 继 兵 译 . 一 北京 : 机 械 工业 出 版 社 ，2015.1 


(计算 机 科学 从 书 ) 
书 名 原文 : Wireless Sensor Networks: Principles and Practice 





ISBN 978-7-111-40699-0 
I 无 … ILO Of @ 和 牛 … @ 宫 … I. 无 线 电 通 信 - 传感器 IV. TP212 


中 国 版 本 图 书馆 CIP 数据 核 字 ( 2015 ) 第 028513 号 





本 书 版 权 登记 号 : AF: 01-2011-5062 

Wireless Sensor Networks: Principles and Practice by Fei Hu and XiaoJun Cao ( 978-1- 
4200-9215-8 ) 

Copyright © 2010 by Taylor Francis Group, LLC 

Authorized translation from the English language edition published by CRC Press, part 
of Taylor & Francis Group LLC. All rights reserved. 

China Machine Press is authorized to publish and distribute exclusively the Chinese 
(Simplified Characters) language edition. This edition is authorized for sale in the People’s 
Republic of China only (excluding Hong Kong, Macao SAR and Taiwan). No part of this 
publication may be reproduced or distributed in any form or by any means, or stored in a 
database or retrieval system, without the prior written permission of the publisher. 

Copies of this book sold without a Taylor & Francis sticker on the cover are unauthorized 
and illegal. 

本 书 原版 由 Taylor & Francis 出 版 集团 旗下 CRC 出 版 公司 出 版 ， 并 经 授权 翻译 出 版 。 版 权 所 有 ， 
侵权 必 究 。 

本 书 中 文 简体 字 翻 译 版 授权 由 机 械 工业 出 版 社 独家 出 版 并 限 在 中 国 大 陆地 区 销售 。 未 经 出 版 者 书面 
许可 ， 不 得 以 任何 方式 复制 或 抄袭 本 书 的 任何 内 容 。 

本 书 封面 贴 有 Taylor & Francis 公司 防伪 标签 ， 无 标签 者 不 得 销售 。 


本 书 介 绍 了 无 线 传感器 网 络 的 基本 概念 、 硬 件 构成 、 网 络 协议 栈 、 操 作 系 统 、 中 间 件 、 定 位 技术 、 
安全 策略 、 数 据 管理 、 同 步 等 内 容 ， 并 给 出 了 典型 无 线 传感器 网 络 的 工作 机 制 ， 通 过 两 个 案例 进一步 说 
明了 无 线 传感器 网 络 相关 技术 的 综合 应 用 。 本 书 内 容 丰 富 、 语 言 简练 ， 理 论 叙述 深入浅出 。 书 中 提供 了 
丰富 的 课 后 练习 题 、 思 考题 和 学 习 资 源 ， 可 供 学 习 者 充分 巩固 所 学 内 容 。 

本 书 适 合作 为 高 等 院 校 物 联网 工程 专业 、 计 算 机 科学 与 技术 及 相关 专业 的 “无 线 传感器 网 络 ”课程 
的 教材 ， 也 可 供 从 事 相 关 领 域 工 作 的 工程 技术 人 员 参 考 。 


出 版 发 行 : 机 械 工业 出 版 社 ( 北京 市 西城 区 百 万 庄 大街 22 号 ”邮政 编码 : 100037) 


责任 编辑 : 朱 OAD 责任 校对 : AE 虹 

ED fall: 北京 诚信 伟业 印刷 有 限 公 司 版 ”次 : 2015 年 3 月 第 1 版 第 1 次 印刷 
FF ”本 : 185mmx260mm 1/16 E 3k: 21.75 

书 号 : ISBN 978-7-111-40699-0 定 价 : 79.00 元 


凡 购 本 书 ， 如 有 缺 页 、 倒 页 、 脱 页 ， 由 本 社 发 行 部 调换 
客服 热线 : (010) 88378991 88361066 投稿 热线 : (010) 88379604 
购书 热线 : (010) 68326294 88379649 68995259 读者 信箱 : hzjsj@hzbook.com 


版 权 所 有 “ 侵权 必 究 
封底 无 防伪 标 均 为 盗版 
本 书法 律 顾问 : 北京 大 成 律师 事务 所 ” 韩 光 / 邹 晓 东 


| 出 版 者 的 话 


Wireless Sensor Networks; Principles and Practice 


文艺 复兴 以 来 ， 源 远 流 长 的 科学 精神 和 逐步 形成 的 学 术 规范 ， 使 西方 国家 在 自然 科学 的 各 
个 领域 取得 了 华 断 性 的 优势 ; 也 正 是 这 样 的 优势 ， 使 美国 在 信息 技术 发 展 的 六 十 多 年 间 名 家 辈 
出 、 独 领 风 骚 。 在 商业 化 的 进程 中 ， 美 国 的 产业 界 与 教育 界 越 来 越 紧密 地 结合 ， 计 算 机 学 科 中 
的 许多 泰山 北斗 同时 身 处 科研 和 教学 的 最 前 线 ， 由 此 而 产生 的 经 典 科 学 著作 ， 不 仅 璧 划 了 研究 
的 范畴 ， 还 揭示 了 学 术 的 源 变 ， 既 遵循 学 术 规范 ， 又 自 有 学 者 个 性 ， 其 价值 并 不 会 因 年 月 的 流 
逝 而 减退 。 

近年 ， 在 全 球 信 息 化 大 潮 的 推动 下 ， 我 国 的 计算 机 产业 发 展 迅猛 ， 对 专业 人 才 的 需求 日 益 
人 迫切。 这 对 计算 机 教育 界 和 出 版 界 都 既是 机 遇 ， 也 是 挑战 ; 而 专业 教材 的 建设 在 教育 战略 上 显 
得 举足轻重 。 在 我 国信 息 技术 发 展 时 间 较 短 的 现状 下 ， 美 国 等 发 达 国 家 在 其 计算 机 科学 发 展 的 
几 十 年 间 积 淀 和 发 展 的 经 典 教材 仍 有 许多 值得 借鉴 之 处 。 因 此 ， 引 进 一 批 国外 优秀 计算 机 教材 
将 对 我 国 计 算 机 教育 事业 的 发 展 起 到 积极 的 推动 作用 ， 也 是 与 世界 接轨 、 建 设 真 正 的 世界 一 流 
大 学 的 必由之路 。 

机 械 工业 出 版 社 华章 公司 较 早 意识 到 “出 版 要 为 教育 服务 ”。 自 1998 年 开始 ， 我 们 就 将 工 
作 重 点 放 在 了 遂 选 、 移 译 国 外 优秀 教材 上。 经 过 多 年 的 不 懈 努 力 ， 我 们 与 Pearson, McGraw- 
Hill, Elsevier, MIT, John Wiley & Sons, Cengage 等 世界 著名 出 版 公司 建立 了 良好 的 合作 关系 ， 
从 他 们 现 有 的 数 百 种 教材 中 甄选 出 Andrew S. Tanenbaum, Bjarne Stroustrup, Brain W. Kernighan, 
Dennis Ritchie, Jim Gray, Afred V. Aho, John E. Hopcroft, Jeffrey D. Ullman, Abraham Silbers- 
chatz, William Stallings, Donald E. Knuth, John L. Hennessy, Larry L. Peterson 等 大 师 名 家 的 一 批 
经 典 作 品 ， 以 “计算 机 科学 丛书 ”为 总 称 出 版 ， 供 读者 学 习 、 研 究 及 珍藏 。 大 理 石 纹理 的 封 
面 ， 也 正体 现 了 这 套 从 书 的 品位 和 格调 。 

“计算 机 科学 丛书 ”的 出 版 工作 得 到 了 国内 外 学 者 的 易 力 圳 助 ， 国 内 的 专家 不 仅 提 供 了 中 
肯 的 选 题 指导 ， 还 不 辞 劳苦 地 担任 了 翻译 和 审 校 的 工作 ; 而 原 书 的 作者 也 相当 关注 其 作品 在 中 
国 的 传播 ， 有 的 还 专门 为 其 书 的 中 译本 作 序 。 迄 今 ,“ 计 算 机 科学 丛书 ”已 经 出 版 了 近 两 百 个 
品种 ， 这 些 书籍 在 读者 中 树立 了 良好 的 口碑 ， 并 被 许多 高 校 采 用 为 正式 教材 和 参考 书籍 。 其 影 
印 版 “经 典 原 版 书库 ”作为 姊妹 篇 也 被 越 来 越 多 实施 双语 教学 的 学 校 所 采用 。 

权威 的 作者 、 经 典 的 教材 、 一 流 的 译 者 、 严 格 的 审 校 、 精 细 的 编辑 ， 这 些 因 素 使 我 们 的 图 
书 有 了 质量 的 保证 。 随 着 计算 机 科学 与 技术 专业 学 科 建 设 的 不 断 完善 和 教材 改革 的 逐渐 深化 ， 
教育 界 对 国外 计算 机 教材 的 需求 和 应 用 都 将 步 人 一 个 新 的 阶段 ， 我 们 的 目标 是 尽善尽美 ， 而 反 
馈 的 意见 正 是 我 们 达到 这 一 终极 目标 的 重要 帮助 。 华 章 公 司 欢迎 老师 和 读者 对 我 们 的 工作 提出 
建议 或 给 予 指正 ， 我 们 的 联系 方法 如 下 : 


华章 网 站 : www. hzbook. com 

电子 邮件 : hzjsj@ hzbook. com 

联系 电话 : (010) 88379604 

联系 地 址 : 北京 市 西城 区 百 万 庄 南 街 1 号 





华章 教育 
eee UN 华章 科技 图 书 出 版 中 心 


译 者 序 | 


Wireless Sensor Networks; Principles and Practice 


随 着 无 线 通信 、 电 子 与 传 感 技术 的 发 展 ， 无 线 传感器 网 络 引起 了 人 们 的 广泛 关注 , 它 可 以 
把 虚拟 世界 与 现实 世界 以 前 所 未 有 的 规模 进行 连接 ， 在 国家 安全 、 环 境 监 测 、 交 通 管理 、 空 间 
探索 、 灾 难 预 防 等 领域 具有 重大 的 应 用 价值 。 

本 书 全 面 、 系 统 地 介绍 了 无 线 传感器 网 络 在 理论 和 实践 方面 的 基本 原理 和 经 典 协 议 、 算 法 
以 及 应 用 实例 。 全 书 共 分 为 18 章 ， 基 本 和 覆盖 了 无 线 传感器 网 络 所 有 领域 , 包括 硬件 设计 、 介 
质 访问 控制 、 路 由 协议 、 传 输 协议 、 操 作 系 统 、 中 间 件 、 数 据 管理 定位 、 时 间 同 步 、 安 全 、 执 
行 器 /水 下 /视频 传感器 网 络 、 能 量 控制 和 传感器 网 络 仿真 等 ， 介 绍 了 各 领域 所 面临 的 主要 技术 
挑战 和 最 新 研究 成 果 。 本 书 通 过 列举 生动 有 趣 的 应 用 实例 ， 使 复杂 的 概念 变 得 简单 易 懂 ， 为 解 
决 无 线 传感器 网 络 应 用 系统 中 面临 的 实际 问题 在 架构 、 协 议 、 建 模 、 分 析 和 解决 方案 等 方面 提 
供 了 有 效 的 指导 。 在 每 章 结 尾 ， 给 出 了 大 量 的 实际 问题 和 练习 ， 帮 助 读 者 们 全 面 理解 及 掌握 相 
关内 容 。 

本 书 材料 权威 丰富 ， 体 系 结构 完整 ， 内 容 新 颖 翔实 ， 知 识 系 统 全 面 , 行文 通俗 易 懂 ， 兼备 
知识 性 、 系 统 性 、 可 读 性 、 实 用 性 和 指导 性 ， 是 一 本 难得 的 高 层次 的 教科 书 。 本 书 既 适 合作 为 
高 等 学 校 物 联网 工程 、 计 算 机 、 通 信 等 信息 技术 类 专业 研究 生 教材 或 本 科 生 课程 参考 书 ， 也 适 
合作 为 从 事 相关 的 研究 或 开发 工作 的 专业 技术 人 员 的 高 级 参考 资料 。 

本 书 翻译 工作 由 武汉 大 学 计算 机 学 院 牛 晓 光 和 燕山 大 学 信息 科学 与 工程 学 院 宫 继 兵 合 作 完 
成 ， 牛 晓 光 负责 前 言 、 第 2 章 至 第 5 章 、 第 11 章 、 第 15 章 至 第 18 章 及 附录 等 其 他 部 分 ， 富 继 
兵 负责 第 1 章 、 第 6 章 至 第 10 章 、 第 12 章 至 第 14 章 。 牛 晓 光 负责 了 初 校 统 稿 和 最 后 的 审 校 定 
稿 。 感 谢 机 械 工业 出 版 社 朱 动 在 书稿 翻译 过 程 中 的 悉心 指导 和 全 力 支 持 ， 感 谢 武汉 大 学 计算 机 
学 院 的 魏 川 博 和 陈 暑 同学 参与 协助 翻译 和 清 样 审 校 。 

限于 译 者 水 平 ， 难 免 有 错误 和 不 当 之 处 ， 敬 请 读者 见谅 并 给 我 们 提出 宝贵 意见 。 
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Wireless Sensor Networks: Principles and Practice 


在 当今 信息 爆炸 的 时 代 ， 无 线 传感器 网 络 ( WSN) 已 成 为 研究 热点 之 一 。 科 学 与 机 械 工 
程 方面 的 最 新 进展 为 建立 低能 耗 、 低 成 本 的 无 线 传感器 网 络 提供 了 有 利 条 件 。 无 线 传感器 网 络 
为 日 益 增加 的 应 用 需求 提供 了 足够 的 发 展 空间 与 有 效 的 解决 方案 ， 例 如 基础 设施 的 保护 与 安全 
维护 、 管 理 与 监控 、 健 康 护理 、 环 境 监测 、 食 品 安全 与 智慧 能 源 等 。 相 比 于 传统 的 网 络 技术 ， 
无 线 传感器 网 络 具有 许多 优势 ， 但 后 者 在 网 络 结构 的 设计 、 模 型 与 算法 等 方面 也 存在 很 多 极 具 
挑战 性 的 问题 。 无 线 传感器 网 络 在 设计 中 存在 很 多 限制 ， 例 如 有 限 的 能 耗 、 带 宽 、 存 储 空间 和 
计算 能 力 ， 节 点 的 高 失效 率 与 消息 丢失 率 ， 不 利 的 通信 环境 与 独特 的 应 用 要 求 。 目 前 为 止 ， 在 
学 术 与 工业 领域 已 有 很 多 关于 无 线 传感器 网 络 的 研究 。 

最 近 ， 出 版 了 一 些 传感器 网 络 领域 方面 的 书籍 ， 但 大 多 数 并 不 适合 当 作 教材 ， 因 为 其 覆盖 
的 领域 有 限 或 者 编辑 并 不 得 当 。 本 书 则 尝试 综合 讨论 传感器 网 络 中 的 主要 技术 、 标 准 、 主 要 问 
题 和 最 新 发 展 。 它 基本 覆盖 了 此 领域 读者 所 需 的 所 有 主题 ， 包 括 硬件 设计 、 介 质 访问 控制 、 路 
由 协议 、 传 输 协议 、 操 作 系 统 ， 中 间 件 、 数 据 管 理 定位 、 时 间 同 步 、 安 全 、 执 行 器 /水 下 /视频 
传感器 网 络 、 能 量 控制 和 传感器 网 络 模拟 等 。 

本 书 通 过 列举 生动 有 趣 的 无 线 传感器 网 络 应 用 实例 ， 使 复杂 的 概念 变 得 简单 易 懂 。 男 外 ， 
本 书 设计 了 丰富 的 课 后 练习 、 作 业 与 详实 的 应 用 案例 ， 帮 助 读 者 理解 书 中 内 容 ， 并 能 够 将 自己 
的 知识 应 用 到 无 线 传感器 网 络 的 设计 中 或 者 解决 现实 生活 中 的 问题 。 本 书 还 包括 一 些 实际 的 传 
感 器 网 络 设计 ， 比 如 医疗 健康 护理 系统 。 
目标 阅读 人 群 

作为 教材 ， 本 书 适合 计算 机 工程 、 电 子 工程 或 者 计算 机 科学 、 物 联网 工程 等 相关 专业 的 高 
年 级 本 科 生 和 低 年 级 研究 生 使 用 。 对 于 想 全 面 了 解 无 线 传 感 器 网 络 技术 的 传感器 网 络 设 计 者 、 


研究 者 和 工程 师 来 说 ， 这 是 一 本 优秀 的 参考 书 。 男 外 ， 本 书 也 适用 于 政府 部 门 工 作 人 员 ， 他 们 
可 以 通过 学 习 此 书 ， 利 用 无 线 传感器 网 络 保障 国土 安全 。 


本 书 内 容 













第 1 章 绪论 (无线 传感器 网 络 概述 、 基 本 的 网 络 概念 ) 
第 2 章 硬件 一 一 传感器 节点 的 体系 结构 与 设计 (具有 微型 控制 器 和 无 线 通信 模块 的 微型 传 




















计算 机 工程 知识 感 器 节点 ) 
第 3 章 MAC 层 ( 相 邻 节点 无 线 传输 ) 
网 络 协议 栈 第 4 章 ”路 由 层 (建立 源 节点 与 目的 节点 间 的 最 优 通信 路 径 ) 











第 5 章 传输 层 ( 丢 包 恢复 ， 拥 塞 控制 ) 
第 6 章 PERSE (TinyOS 等 ) 
第 7 章 PEHE (向 应 用 开发 程序 人 员 隐 藏 网 络 细节 ) 





























计算 机 科学 知识 
传感器 数据 管理 
第 9 章 定位 (也 称 为 定 标 ， 非 常 重要 ) 
aoa 第 10 章 “ 时 钟 同 步 ( 修 正 传感器 节点 时 钟 漂移 带 来 的 误差 





第 11 章 安全 (无 线 传感器 网 络 面临 的 攻击 及 相应 安全 机 制 ) 





VI 


(2) 










无 线 执行 器 与 传感器 网 络 (具有 移动 执行 器 ) 
































特殊 传感器 网 络 水 下 传感器 网 络 (通信 和 采用 声波 而 非 射 频 ) 
视频 传感器 网 络 
_ 能 量 模型 与 低 功 耗 设 计 
第 16 章 无 线 传感器 网 络 模 拟 器 
17 SAEY 应 : 医 HAS 
应 用 案例 分 析 第 17 章 无线 传感器 网 络 应 用 案例 : 医疗 健康 护理 系统 


第 18 章 “无线 传感器 网 络 应 用 案例 : 灯光 控制 





本 书 可 以 用 于 学 时 为 一 个 学 期 〈15 周 ) 的 “无 线 传感器 网 络 ”课程 教材 ， 下 表 给 出 了 本 书 
中 不 同 教学 单元 的 时 间 分 配 建议 。 教 师 可 以 根据 学 生 的 反馈 与 学 习 的 实际 情况 调整 教学 计划 。 










无 线 传感器 网 络 概况 、 传 感 器 节点 硬件 〈 对 于 计算 机 科学 专业 本 
科 生 ， 本 内 容 可 以 缩减 ) 第 1 章 与 第 2 章 


MAC 层 〈 至 少 讲授 两 个 MAC 方案 ， 重 点 为 “能 量 节省 ”设计 ) 第 3 章 
路 由 层 〈 讲 授 主 动 式 / 反 应 式 路 由 协议 ， 重 点 为 可 扩展 性 设计 ) 第 4 章 















































1.5 周 传输 层 〈 讲 授 可 靠 的 端 到 端 传输 和 拥塞 控制 两 部 分 内 容 ) 第 5 章 
操作 系统 ; 中 间 件 〈 对 于 计算 机 科学 专业 本 科 生 ， 可 用 两 周 时 间 

1 周 讲授 本 部 分 ) 第 6 章 与 第 7 章 

1 周 传感器 数据 管理 (对 于 计算 机 科学 专业 本 科 生 ， 可 用 两 周 时 间 讲 第 8 意 
授 本 部 分 ) 

1 周 传感器 节点 定位 、 时 间 同 步 (对 于 博士 /硕士 研究 生 ， 可 用 2 ~3 周 第 9 章 与 第 10 章 









时 间 深 入 讲授 本 部 分 ) 
无 线 传 感 器 网 络 安全 (讲授 ATESLA、E-G q-Composite 等 经 典 认 























1 证 、 密 铀 管理 协议 ) 
1.5 周 | 特殊 传感器 网 络 着重 讲授 水 下 无 线 传感器 网 络 ) 12 BB 14 H 
0.5 周 | 能 量 模型 ， 无 线 传感器 网 络 模拟 器 第 15 章 与 第 16 章 

1 周 典型 应 用 案例 学 习 第 17 章 与 第 18 章 





对 于 每 一 章 ， 教 师 应 讲授 相关 数学 模型 、 协 议 原理 与 设计 实例 。 可 
以 将 一 些 教学 内 容 作为 课 后 阅读 作业 








提示 : 教师 应 留 一 些 课堂 实验 的 时 间 。 
对 于 时 长 为 10 周 的 “无 线 传感器 网 络 ”课程 ， 本 书 中 各 教学 单元 的 时 间 分 配 建议 如 下 表 
所 示 。 


















第 1 章 与 第 2 章 
第 3 章 


无 线 传感器 网 络 概况 、 传 感 器 节点 硬件 
MAC 层 《 重 点 讲授 “能 量 节省 ”设计 ) 
| 路 由 层 〈 讲 授 主 动 式 /反应 式 路 由 协议 ， 重 点 为 可 扩展 性 设计 ) | 
传输 层 〈 讲 授 可 靠 的 端 到 端 传输 和 拥塞 控制 两 部 分 内 容 ) 


操作 系统 ; 中 间 件 (对 于 计算 机 科学 专业 本 科 生 ， 可 用 1.5 周 时 间 
讲授 本 部 分 ) 






















第 6 章 与 第 7 章 









































( 续 ) 
时 间 长 度 教学 内 容 章节 
传感器 数据 管理 (对 于 计算 机 科学 专业 本 科 生 ， 可 用 1.5 周 时 间 讲 
0.5 周 | 授 本 部 分 ) me 
传感器 节点 定位 、 时 间 同 步 〈 对 于 博士 /硕士 研究 生 ， 可 用 2 ~3 周 l 
1 周 时 间 深入 讲授 本 部 分 ) EPEn 
无 线 传 感 器 网 络 安全 (讲授 ATESLA、E-G 、9-Composite 等 经 典 认 
0.5 周 | 证 、 密 钥 管 理 协议 ) sania 
1 周 特殊 传感器 网 络 (着 重 讲授 水 下 无 线 传感器 网 络 ) 第 12 章 至 第 14 章 
0.5 周 ” | 能 量 模型 、 无 线 传感器 网 络 第 15 章 与 第 16 章 
1 周 典型 应 用 案例 学 习 | 第 17 章 与 第 18 章 
p om “| 对 于 每 一 章 ， 教 师 应 讲授 相关 数学 模型 、 协 议 原理 与 设计 实例 。 可 
BATES 10 周 | 以 将 一 些 教学 内 容 作为 课 后 阅读 作业 


对 于 计算 机 工程 专业 的 学 生 , 第 2 章 的 内 容 (传感器 节点 硬件 设计 ) 很 重要 ， 需 要 较 多 的 
时 间 进 行 系统 学 习 。 而 计算 机 科学 专业 的 学 生 需 要 细致 地 学 习 第 6 章 至 第 8 章 内 容 (传感器 网 
络 操作 系统 和 数据 管理 ) 。 

还 有 一 些 章节 ， 例 如 第 8 章 ~ 第 10 章 (传感器 网 络 定位 、 同 步 、 安 全 ) ， 可 以 作为 博士 / 
硕士 研究 生 的 学 期 考试 课题 (也 就 是 说 ， 要 求学 生 更 深入 地 研究 此 课题 ， 然 后 基于 他 们 的 研究 
提交 一 份 研究 报告 ) 。 第 17 章 与 第 18 章 的 内 容 可 以 作为 大 学 高 年 级 学 生 的 研究 项 目 。 

在 课堂 教学 过 程 中 ， 不 建议 对 本 书 涉及 的 无 线 传感器 网 络 知识 点 以 综述 的 形式 进行 讲解 。 
教师 应 选择 适当 的 典型 设计 案例 ， 对 案例 涉及 的 相关 概念 进行 详细 阐述 。 例 如 ， 当 讲授 介质 访 
问 (MAC) 层 时 ， 教师 应 至 少 详细 介绍 一 种 典型 的 MAC 协议 (例如 S-MAC 协议 ) 。 

数学 理论 对 于 无 线 传感器 网 络 设计 尤其 重要 。 因 此 ， 学 生 应 仔细 学 习 各 章节 中 出 现 的 一 些 
经 典 数 学 模型 。 博 士 /硕士 研究 生 更 应 着 重 学 习 这 些 模型 。 

MATLAB® 为 美国 MathWorks 公司 的 注册 商标 ， 如 需 了 解 有 关 MATLAB 的 产品 信息 请 联系 : 

MathWorks 公司 

3 Apple Hill Drive 

Natick, MA 01760-2098 USA 

电话 : 508-647-7000 

传真 : 508-647-7001 

电子 邮箱 : info@ mathworks. com 

公司 网 址 : www. mathworks. com 
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Wireless Sensor Networks: Principles and Practice 


m R 


1.1 基础 知识 

读者 或 许 已 经 在 其 他 书籍 或 者 文章 中 见 到 过 “传感器 ” (sensor) 这 个 词 。 本 书 的 目标 是 
介绍 具有 无 线 射 频 (Radio Frequency, RF) 通信 能 力 的 微型 传感器 ， 这 些 传感器 可 以 组 成 一 个 
无 线 网 络 ， 即 无 线 传感器 网 络 (Wireless Sensor Network ，WSN) 。 那 么 接 下 来 自然 会 提出 一 个 
问题 : 为 什么 无 线 传 感 器 网 络 技术 发 展 如 此 之 快 ? 





PEES 以 下 三 项 技术 的 整合 使 得 无 线 传感器 网 络 得 以 实现 : 1) 微机 电 系 统 

P (MEMS) ， 它 使 传感器 机 械 部 分 可 以 放 至 一 块 非常 微小 的 芯片 中 ; 2) 数字 电 

A 子 技术 ， 它 可 以 让 〔 带 有 微 控制 器 的 ) 微型 芯片 具有 足够 的 能 力 来 处 理 传 入 

要 点 ”的 传感器 数据 (如 数据 压缩 、 数 据 融合 和 网 络 操作 ); 3) 无 线 射频 (RF) 通 
信 技 术 ， 它 可 以 实现 多 个 传感器 以 多 跳 方 式 传递 数据 。 








如 图 1-1 所 示 ， 一 个 无 线 传感器 网 络 通常 包括 一 个 模拟 感知 芯片 来 感知 环境 参数 信息 
(如 温度 、 光 照 等 )、 一 个 微 控制 器 来 执行 本 地 数据 处 理 (如 数据 压缩 ) 和 网 络 操作 (如 
和 相 邻 传感器 进行 通信 ) ， 以 及 一 个 无 线 射 频 收 发 器 用 来 发 送 和 接收 通过 无 线 介质 感知 的 数 
据 。 整 个 传感器 可 通过 电池 或 其 他 能 源 (如 太阳 能 ) 供电 ， 生 命 周 期 一 般 为 几 个 月 到 几 年 
不 等 。 





CPU 有 多 个 “模拟 ”、“ 数 字 ” 或 
串口 来 读 取 感 知 数据 


能 量 (提供 给 所 有 模块 ) 










| AF 〈 带 有 操作 系统 、 网 络 软件 等 ) 


图 1-1 无 线 传感器 网 络 传感器 硬件 组 成 


我 们 将 在 第 2 章 中 详细 介绍 无 线 传感器 网 络 中 传感器 节点 的 各 个 模块 ， 这 里 有 几 点 需要 读 
者 注意 : 

1) 图 1-1 仅 列 出 了 无 线 传 感 器 网 络 的 传感器 节点 中 最 重要 的 模块 。 根 据 实 际 的 应 用 需求 ， 
无 线 传感器 网 络 的 传感器 节点 中 可 能 还 包含 其 他 电路 组 成 部 分 。 例 如 ， 可 以 将 全 球 定位 系统 
(GPS) 接收 器 散人 传感器 节点 中 以 便 跟 踪 获 得 精确 位 置 ， 也 可 以 使 用 太阳 能 电池 板 吸收 太阳 
能 从 而 避免 使 用 AA 电池 等 。 

2) 基于 以 下 事实 ， 读 者 不 要 将 任何 能 够 感知 环境 参数 的 设备 都 叫做 “无 线 传感器 网 络 的 
传感器 节点 ”。 





模拟 传感器 、 数 字 传 感 器 和 无 线 传 感 器 网 络 传感器 : 1) 模拟 传感器 检 
测 环境 参数 并 相应 改变 自己 的 电压 水 平 或 其 他 信号 ， 它 的 输出 是 一 个 连续 、 
z 微弱 和 带 有 嗓 声 的 模拟 信号 ; 2) 数字 传感器 自 带 一 个 内 部 模 数 转换 器 
比较 ” (ADC) 和 一 个 低 性 能 CPU (也 称 为 微 控 制 器 ) ， 它 能 与 计算 机 进行 连接 ， 展 
示 感 知 到 的 数据 ; 3) 无 线 传感器 网 络 传感器 则 是 在 数字 传感器 的 基础 上 增加 了 无 线 射频 通 
45460, EH CPU 可 执行 无 线 网 络 协议 (如 逐 跳 路 由 协议 ) 。 此 外 ,无线 传感器 网 络 的 传 
感 器 设计 强调 的 是 体积 小 、 成 本 低 和 能 耗 少 。 


> 














为 了 构建 一 个 实际 的 无 线 传 感 器 网 络 应 用 ， 无 线 传 感 器 网 络 的 传感器 应 该 具有 以 下 特征 : 
体积 小 、 成 本 低 和 能 耗 少 。 

1) 体积 小 : 无 线 传感器 网 络 的 传感器 应 便于 携带 ， 以 满足 大 规模 和 便于 部 署 的 需求 。 
例如 ， 在 疗养 院 中 ， 每 个 病人 可 以 携带 多 个 医疗 传感器 以 进行 全 天 候 的 健康 监控 。 如 果 这 
些 传感器 体积 大 (比如 比 一 个 手机 大 ) ， 病 人 携带 它们 就 极其 不 方便 。 还 有 一 个 例子 ， 如 果 
要 在 一 个 大 城市 中 进行 环境 监测 ， 我 们 可 以 通过 飞机 布 撒 微 型 传感器 ， 而 如 果 节 点 体积 大 ， 
就 不 容易 部 署 。 此 外 ， 对 于 传感器 ， 最 好 增加 其 隐蔽 性 以 获得 安全 且 “ 未 遭 代 改 ” 的 环境 
感知 信息 。 

2) 成 本 低 : 即使 网 络 中 有 大 量 传感器 (TAE), 无 线 传感器 网 络 也 应 能 运行 良好 。 因 
此 ， 每 个 传感器 必须 保持 低 成 本 才能 保证 其 应 用 普及 。 未 来 ， 单 个 传感器 价格 将 不 超过 !1 美元 
[ Akyildiz02 ] 。 

3) 能 耗 少 : 由 于 在 设计 时 就 考虑 到 了 每 个 传感器 用 完 即 可 丢弃 ， 因 此 无 需 替 换 传 感 器 中 
的 电池 ， 在 大 规模 网 络 中 更 是 如 此 。 如 果 希 望 无 线 传 感 器 网 络 保持 长 时 间 运 行 ， 就 要 有 低能 耗 
作为 保证 。 

在 本 书后 面 的 介绍 中 ， 如 果 没 有 指定 传感器 类 型 (模拟 的 或 数字 的 ) , “传感器 节点 ” 指 
的 就 是 “无 线 传感器 网 络 的 传感器 ” ， 同 时 , “无 线 传感器 网 络 的 传感器 ”也 常 称 为 “智能 尘 
IR” (mote), 

无 线 传感器 网 络 应 用 范围 广泛 ， 包 括 健康 、 军 事 、 国 家 安全 及 其 他 领域 。 例 如 ， 医 生 可 以 
通过 一 个 医疗 传感器 网 络 远程 监控 病人 的 生理 参数 。 这 种 措施 对 病人 而 言 极其 便利 ， 而 医生 亦 
可 实现 全 天 候 (7 天 x24 小 时 ) 地 监控 病人 的 健康 状况 。 无 线 传 感 器 网 络 还 可 以 用 来 检测 化 学 
污染 ， 如 饮用 水 中 的 大 肠 杆菌 含量 (E. coli) 。 一 个 设计 完善 的 无 线 传 感 器 网 络 能 够 很 快 发 现 
污染 物 的 名 字 及 位 置 [John06 | 。 

移动 自 组 织 网 络 (MANET) [CPERKINS00] 得 到 了 更 多 的 关注 。 它 的 典型 实例 就 是 由 时 
刻 活动 的 人 们 所 携带 的 手提 电脑 (laptop) 所 构成 的 无 线 网 络 。 考 虑 到 节点 的 移动 性 ， 移 动 自 
组 织 网 络 的 设计 目标 就 是 保证 其 路 由 协议 能 够 适用 于 快速 变化 的 网 络 拓 扑 结构 。 

那么 ， 无 线 传感器 网 络 和 移动 自 组 织 网 络 的 区 别 是 什么 呢 ? 





> 分析 无 线 传 感 器 网 络 和 移动 自 组 织 网 络 [Akyildiz02 ] : 
© 无 线 传感器 网 络 中 传感器 节点 的 数量 可 比 移动 自 组 织 网 络 中 的 节点 数 
量 高 几 个 数量 级 。 因 此 ， 前 者 可 以 进行 稠密 部 署 。 
比较 e 由 于 低 成 本 的 设计 目标 ,无 线 传感器 网 络 的 传感器 节点 易于 失效 。 但 是 ， 
移动 自 组 织 网 络 节点 (如 手提 电脑 ) 被 设计 成 具有 强大 的 计算 能 力 。 
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© 大 多 数 无 线 传 感 器 网 络 应 用 不 需要 具有 移动 性 ， 也 就 是 说 ， 传 感 器 节点 是 固定 的 。 
但 是 ， 移动 自 组 织 网 络 节点 则 具有 高 度 移动 性 。 

© 无 线 传感器 网 络 的 传感器 节点 在 能 量 (常常 是 由 电池 导致 的 ) 、 计 算 能 力 (CPU 主 
频 低 ) 和 内 存 (通常 小 于 100kB) 方面 严重 受 限 。 











与 移动 自 组 织 网 络 相 似 ， 由 于 传感器 节点 间 无 线 通信 距离 的 限制 ， 无 线 传感器 网 络 必须 采 
用 逐 跳 通信 和 机制。 例如 ， 目 前 大 多 数 无 线 传感器 节点 的 数据 传输 距离 小 于 300ft。 因 此 ， 一 个 
远程 传感器 节点 不 可 能 直接 (通过 单 跳 通信 ) 与 服务 器 进行 通信 。 
除了 无 线 信 号 广播 距离 的 限制 外 ， 从 能 量 消耗 的 角度 看 ， 多 跳 通信 方法 要 好 于 单 跳 方 法 ， 
因为 信号 的 能 级 会 随 着 距离 的 增加 而 快速 衰减 : 
1 
RSS « T (1.1) 


a 


其 中 ，RSS 表示 接收 器 中 的 信号 接收 强度 (received signal strength), d 表示 发 送 器 与 接收 器 之 
间 的 无 线 信 号 传播 距离 , a 是 路 径 损耗 比 (path loss ratio) ， 其 值 一 般 为 2 ~5。 

路 径 损 耗 比 的 值 越 大 ，RSS 就 越 小 。 路 径 损 耗 比 a 随 着 无 线 传播 所 在 地 形 和 天 气 条 件 的 不 
同 而 变化 。 

WR a =2 并 将 距离 4 增 大 10 1%, ABA RSS 就 会 比 原 值 减 小 100 倍 。 因 此 ， 可 进行 如 下 假 
B: 





yie 在 无 线 传感器 网 络 中 ， 基 于 数据 转发 的 多 跳 通信 一 般 比 直接 发 送 者 一 
| BKE (PR) 的 通信 节省 更 多 能 量 。 同 时 也 要 记 住 : 在 无 线 传感器 网 络 


了 


es 中 ， 首 先 要 关心 的 是 能 耗 问题 。 这 也 就 是 有 如 此 多 的 无 线 传感器 网 络 通信 


要 点 机 制 以 提高 能 效 为 主要 目标 的 原因 了 。 











无 线 传感器 网 络 中 有 不 同 种 类 的 传感器 ， 它 们 能 测量 机 械 、 热 、 生 物 、 化 学 、 光 学 和 磁 参 
数 。 这 些 传 感 器 附着 在 传感器 节点 上 用 以 测量 环境 参数 。 有 些 情 况 下 ， 执 行 器 〈 锚 节点 ) 基 
于 传感器 输入 执行 某 种 响应 。 但 是 ， 如 果 传 感 器 通信 是 通过 其 他 功能 强大 的 硬件 模块 〈 如 执行 
器 ) 来 进行 的 ， 那 么 在 通常 情况 下 设计 无 线 传感器 网 络 所 要 考虑 的 问题 (如 低能 耗 、 低 成 本 
和 短 距离 通信 ) 就 不 存在 了 。 本 书 关注 的 是 资源 受 限 的 一 般 无 线 传 感 器 网 络 [ Jennifer08 | 。 

需要 注意 的 是 ， 无 线 传感器 网 络 的 设计 和 资源 受 限 (design and resource constraint) 问题 严 
重 [ AkyildizO2, CPERKINSOO], 。 根 据 文献 [Jennifer08 ] 中 的 定义 ， 资 源 受 限 (resource con- 
straint) 指 每 个 传感器 电源 供应 严重 受 限 、 无 线 通 信 距 离 短 、 网 络 带 宽 低 、CPU 处 理 能 力 低 以 
及 存储 容量 小 。 设 计 受 限 (design constraint) 是 考虑 到 环境 条 件 和 应 用 需求 而 产生 的 。 例 如 ， 
室内 环境 常 有 很 多 障碍 物 ， 这 就 导致 此 种 情况 下 的 无 线 通 信 质 量 比 户外 环境 中 低 。 





每 个 摄像 机 利用 光 传 感 器 来 捕获 像素 ， 那 么 能 够 将 采用 无 线 通信 的 多 摄 
像 机 网 络 ( multi-camera network) 称 为 传感器 网 络 吗 ? 如 果 摄 像 机 不 存在 资源 
严重 受 限 的 情况 (例如 ， 其 内 存 高 于 1GB， 且 CPU 运行 在 16 位 以 上 总 线 宽度 
E), 我 们 一 般 会 将 这 样 的 网 络 叫做 自 组 织 网 络 或 一 般 无 线 网 络 (而 不 是 无 
线 传感器 网 络 ) 。 然 而 ， 如 果 每 个 摄像 机 存在 严重 的 资源 受 限 的 情况 (Hl, 











其 具有 8 位 CPU、 小 于 100KB 的 内 存 ， 以 及 无 线 通信 距离 受到 限制 ) ， 那 么 它 就 是 一 个 无 线 
传感器 网 络 。 最 近 ， 有 人 提出 了 视频 传感器 网 络 (Video Sensor Network, VSN) 的 概念 ， 这 
种 网 络 中 包含 很 多 低 成 本 的 视频 传感器 。VSN 是 一 种 特殊 的 无 线 传感器 网 络 。 需 要 记 住 的 
是 : 无 线 传感器 网 络 的 设计 因为 资源 严重 受 限 而 面临 诸多 挑战 。 如 果 这 些 限 制 不 存在 了 ， 
就 很 容易 借用 传统 无 线 网 络 的 设计 思想 。 








每 个 机 器 人 携带 单 跳 或 多 跳 的 传感器 ， 那 么 能 将 多 机 器 人 系统 (multi-ro- 
bot system) 称 为 无 线 传感器 网 络 吗 ? 正常 情况 下 ， 由 于 以 下 原因 ， 不 会 将 多 机 
器 人 系统 称 为 无 线 传感器 网 络 : 虽然 每 个 机 器 人 配 有 体积 微小 、 内 存 低 和 CPU 
速度 慢 的 传感器 ， 但 它 还 有 其 他 的 电路 元 件 来 进行 强大 的 CPU 计算 和 长 距离 无 
线 通 信 。 因 此 ， 并 不 是 所 有 的 无 线 网 络 功 能 都 由 微 传感器 实现 。 这 种 情况 下 ， 
我 们 将 多 机 器 人 系统 称 为 移动 自 组 织 网 络 。 








每 辆 汽车 都 具有 上 百 个 微型 传感器 ， 那 么 能 够 将 多 车 辆 网 络 (Multi-vehi- 
cle network) 称 为 无 线 传感器 网 络 吗 ? 如 果 我 们 仅 研究 由 不 同 车 辆 上 这 些微 
小 、 具 有 无 线 通信 功能 传感器 构成 的 无 线 网 络 ， 那 么 可 以 将 多 车 辆 网 络 称 为 
无 线 传感器 网 络 。 车 辆 经 常 使 用 强大 的 射频 天 线 来 保持 它们 的 通信 ， 但 主要 
的 挑战 是 由 于 车 辆 移动 性 而 产生 的 动态 网 络 拓扑 结构 。 因 此 ， 我 们 将 这 些 车 
辆 的 集合 称 为 车 辆 自 组 织 网 络 (VANET) 而 不 是 无 线 传感器 网 络 。 














在 理解 了 一 般 的 无 线 传感器 网 络 概念 之 后 ， 问 题 自 然 就 出 现 了 : 为 这 些 资源 严重 受 限 的 微 
型 传感器 设计 网 络 协议 所 面临 的 挑战 是 什么 ? 为 了 回答 这 个 问题 ， 本 书 将 先 介绍 网 络 协议 的 概 
念 ， 然 后 解释 在 设计 每 个 协议 层 时 面临 的 挑战 。 若 想 了 解 关 于 协议 的 更 多 细节 ， 请 读者 参考 其 
他 相关 教材 ， 如 《Computer Networks, «Wireless Networks》、《Digital/Data Communications》 等 。 

如 图 1-2 所 示 ， 假 设 发 送 者 〈 传 感 器 ) 向 远程 服务 器 (接收 者 ) 报告 事件 数据 (如 火 
灾 ) 。 发 送 者 需要 使 用 多 跳 通 信 ， 通 过 多 个 中 间 传 感 器 来 传递 数据 。 根 据 开 放 系 统 互联 (Open 
Systems Interconnection, OSI) 标准 ， 共 有 七 层 网 络 协议 ， 即 应 用 层 (application layer) 、 会 话 层 
(session layer) 、 表 示 层 (presentation layer) 、 传 输 层 (transport layer) 、 路 由 层 (routing layer) 、 
数据 链 路 层 ( data link layer) 和 物理 层 (physical layer) 。 然 而 ， 一 般 的 无 线 传 感 器 网 络 并 不 需 
要 会 话 层 和 表示 层 ， 如 图 1-2 所 示 ， 在 接收 端 仅 需要 以 下 五 层 协议 就 能 实现 感知 数据 的 成 功 
采集 : 

1) 应 用 层 : 接收 者 需要 将 数据 在 屏幕 上 显示 出 来 。 应 用 层 定义 了 传感器 数据 的 显示 格式 ， 
并 管理 传感器 数据 库 。 如 果 传 感 器 数据 需要 显示 在 互联 网 页 面 上 ， 应 用 层 就 需要 兼容 互联 网 应 
用 层 协 议 ， 如 HTTP, 

2) 传输 层 : TCP 是 典型 的 传输 层 协议 。 传 输 层 的 主要 功能 包括 : 实现 “ 端 到 端 ”( End- 
to-End, E2E) 的 可 靠 数 据 传输 ; @) 减 少 网 络 拥塞 。TCP 通过 报 文 重 传 (packet retransmission ) 
和 超时 检验 (time-out check) 机 制 来 保证 “ 端 到 端 ” 可 靠 性 传输 。TCP 还 通过 控制 数据 速率 以 
减少 网 络 拥塞 。 但 是 ， 因 其 开销 大 ，TCP 并 不 适用 于 传感器 网 络 。 本 书 第 5 章 将 会 详细 讲解 传 
感 器 网 络 中 的 传输 层 。 

3) 路 由 层 : 它 在 多 个 传感器 之 间 实 现 逐 跳 数 据 转发 。 它 搜索 低能 耗 、 低 延迟 或 者 具有 其 











图 1-2 ”无 线 传感器 网 络 网 络 协议 栈 


他 优势 的 最 优 传输 路 径 。 最 优 路 径 一 旦 建立 ， 感 知 数据 就 能 一 个 接 一 个 地 通过 传感器 传递 出 
去 。 路 由 层 还 维护 路 由 以 应 对 网 络 状况 随时 可 能 发 生变 化 的 情况 〈 例 如 ， 路 径 上 某 个 传感器 可 
能 电池 耗 尽 ) 。 

4) 数据 链 路 层 :传输 层 负责 “ 端 到 端 ”传输 控制 ， 而 数据 链 路 层 仅 处 理 相 邻 (1 跳 距 
离 ) 节点 的 通信 问题 。 例 如 ， 一 个 传感器 可 以 根据 它 的 上 行 和 下 行 传感器 缓冲 区 设置 来 决定 是 
否 需要 调整 自己 的 发 送 速率 。 数 据 链 路 层 有 时 称 为 介质 访问 控制 (Medium Access Control Lay- 
er, MAC) 层 。 实 际 上 ，MAC 仅 处 理 距离 为 1 跳 的 相 邻 节点 的 无 线 介质 共享 问题 ， 就 这 点 而 
言 ， 它 仅 是 数据 链 路 层 的 一 部 分 。 当 数据 链 路 层 执行 差错 检测 、 数 据 成 帧 和 其 他 任务 时 ，MAC 
则 保证 所 有 相 邻 传感器 不 会 发 生 信号 传输 冲突 问题 。 

5) 物理 层 : 它 通过 编码 /调制 和 其 他 无 线 通信 模块 将 有 用 的 数据 转换 为 无 线 信 号 。 因 为 物 
理 层 仅 能 看 到 “信号 ”( 如 代表 电压 水 平 的 “0” 或 “1") ， 所 以 在 此 层 中 不 能 考虑 任何 更 高 
层 的 问题 (如 路 由 、 数 据 内 容 和 可 靠 性 等 ) 。 





同 互 联网 一 样 ， 无 线 传感器 网 络 也 需要 以 上 五 层 协 议 。 需 要 注意 的 是 : 

|) 一 投 情 况 下 传感器 并 不 运行 应 用 层 协议 ， 因 为 正确 显示 传感器 数据 是 服务 器 
FRA 的 任务 。 处 于 发 送 者 和 接收 者 之 间 的 用 于 转发 数据 的 传感器 也 不 应 该 运行 传 
输 层 协议 ， 因 为 传输 层 仅 存在 于 两 “ 端 ”( 源 节点 和 目的 节点 ) 之 间 。 图 1-2 
中 使 用 虚线 方 框 表示 这 些 不 存在 的 层 。 














在 后 面 的 介绍 中 ， 本 书 将 概括 介绍 无 线 传 感 器 网 络 各 层 的 设计 问题 ，Akyildiz 等 人 [ Aky- 
ildiz02] 则 对 此 给 出 了 更 全 面 的 概述 。 本 书 还 将 涉及 其 他 重要 的 问题 ， 如 传 感 融 定位 等 。 


1.2 介质 访问 控制 层 

MAC 协议 在 一 个 共享 的 无 线 信道 上 协调 信号 传输 [John06 ] 。 当 一 组 传感器 使 用 同一 个 无 
线 信 道 通 信 时 ， 内 为 在 任何 时 候 只 能 有 一 对 用 户 使 用 该 频率 相互 发 送 数据 ， 所 以 必须 由 MAC 
协议 进行 调度 并 制定 规则 。MAC 协议 决定 无 线 信道 占用 的 时 间 长 短 以 及 其 他 事务 。 

最 常用 的 信道 共享 解决 方案 是 基于 竞争 的 机 制 (contention-based scheme), HBL Hl, 
要 传输 消息 的 传感器 先 监听 信道 是 否 空闲 〈 也 就 是 说 ， 信 道 不 忙 ) ， 如 果 信 道 空 闲 ， 它 就 立即 
传输 数据 ;如 果 信 道 忙 ， 它 就 等 待 (有 时 使 用 指数 退 避 ) 并 稍 后 重 试 。 
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在 许多 无 线 网 络 MAC 协议 中 ,在 给 定时 间 帧 内 不 发 送 或 接收 任何 数据 包 的 传感器 将 会 进 
人 睡眠 模式 以 节省 能 量 。 一 些 信道 共享 的 变种 解决 方案 设计 就 是 基于 这 种 睡眠 机 制 的 。 要 点 是 
无 线 传感器 网 络 MAC 机 制 应 该 是 能 量 高 效 和 无 冲突 的 ， 并 具有 低 复杂 度 调 度 控制 和 低 内 存 需 
求 ， 还 能 够 适应 变化 的 无 线 信道 和 网 络 状况 。 


1.3 路 由 

无 线 传感器 网 络 使 用 多 跳 路 由 来 转发 数据 。 传 统 的 路 由 机 制 ， 如 互联 网 协议 (Internet Pro- 
tocol ，IP) ， 并 不 完全 适用 于 无 线 传感器 网 络 。 举 例 来 说 ，IP 是 基于 高 可 靠 性 有 线 (如 光纤 或 
电缆 ) 连接 的 ， 这 种 情况 下 很 少 发 生 数据 包 错 误 。 然 而 ， 无 线 传 感 器 网 络 不 是 这 样 ， 因 为 无 线 
链 路 具有 高 误 码 率 ( bit error rate) 。 一 些 MANET 路 由 解决 方案 也 不 适用 于 无 线 传感器 网 络 ， 
因为 它们 是 针对 高 度 移动 节点 而 优化 的 ， 并 且 是 以 两 个 相 邻 节点 之 间 的 对 称 链 路 (也 就 是 说 ， 
如 果 节 点 A 能 够 可 靠 地 连接 到 B， 那 么 B 就 能 够 可 靠 地 连接 到 A) 为 前 提 的 。 这 个 前 提 并 不 适 
用 于 节点 为 固定 的 无 线 传感器 网 络 。 因 此 ， 无线 传感器 网 络 需 要 全 新 的 路 由 解决 方案 
[ John06 ] 。 

对 无 线 传感器 网 络 而 言 ， 因 其 常 以 一 种 自 组 织 (随机) 的 方式 进行 部 署 ， 所 以 相应 的 路 
由 协议 一 般 都 是 从 发 现 邻 居 传 感 器 开始 的 。 传 感 器 发 出 多 轮 HELLO 消息 (数据 包 ) 并 建立 本 
地 邻居 表 (neighbor table) 。 邻 居 表 通常 包含 以 下 信息 中 的 一 部 分 : SBE ID, ie, R 
余 能 量 和 该 传感器 保持 的 延迟 和 链 路 质量 估计 [John06 | 。 


1.4 其 他 通信 和 问题 
除了 前 面 介绍 的 基本 协议 ， 还 有 一 些 其 他 通信 和 问题 [John06 | : 
1) 可 靠 性 (reliability); 因为 无 线 通 信 的 不 可 靠 性 ， 所 以 每 个 无 线 链 路 都 具有 高 误 包 率 ， 
其 值 可 能 是 1/100 ( 换 句 话说 ， 由 于 无 线 干扰 ，100 个 包 中 可 能 有 1 个 被 破坏 ) 。 应 该 如 何 衡量 链 
路 质量 ? 我 们 使 用 丢 包 率 (packet drop rate) 和 信号 接收 强度 (received signal strength) 等 指标 解 
决 这 个 问题 。 另 一 个 造成 链 路 不 稳定 的 原因 是 无 线 传 感 器 网 络 链 路 通常 是 非 对 称 的 ， 也 就 是 说 ， 
即使 传感器 A 能 成 功 地 向 B 发 送 数据 包 ， 从 传感器 B 到 A 的 链 路 并 不 一 定 可 靠 [ John06 ] 。 
ag 通常 在 传输 层 实现 数据 传输 的 可 靠 性 。 发 送 者 在 发 出 一 个 数据 包 后 就 调 
sy |] “用 一 个 计时 器 (timer)。 当 计时 器 到 期 但 没有 接收 到 确认 包 时 ， 发 送 者 重 传 
G 该 数据 包 。 
另 一 方面 ， 在 无 线 传 感 器 网 络 中 ， 端 到 端 (E2E) 重 传 机 制 并 不 适用 ， 
因为 网 络 中 转发 传感器 数量 多 且 它 们 之 间 无 线 链 路 不 可 靠 。 因 此 ， 最 好 是 在 
每 跳 之 间 进行 重 传 而 不 是 等 待 目的 传感器 反馈 后 再 重 传 。 这 种 情况 下 ， 可 以 说 是 在 数据 链 
路 层 而 不 是 在 传输 层 中 实现 了 可 靠 性 。 











2) 设计 合适 的 唤醒 /睡眠 调度 时 间 表 : 节省 能 量 的 最 好 办 法 是 让 传感器 进入 睡眠 模式 。 然 
而 ， 该 任务 的 挑战 在 于 : 基于 实际 的 数据 传输 时 间 状 况 ， 如 何 确定 一 组 相 邻 传感器 的 唤醒 / 睡 
眠 调度 时 间 表 。 

3) SARE (unicast) 、 组 播 (multicast) 和 选 播 (anycast) 语义 : 在 某 些 情况 下 ， 无 线 传 感 
器 网 络 服务 器 会 将 消息 传递 给 一 个 包含 多 个 传感器 的 目标 地 理 区 域内 。 那 么 ， 该 服务 器 是 应 该 
与 区 域内 特定 的 传感器 通信 ， 还 是 与 这 个 区 域内 的 所 有 传感器 进行 通信 呢 ? 针对 这 个 问题 有 以 
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下 几 个 选择 : @ 在 传感器 消息 中 包含 一 个 特定 的 目标 地 址 〈 或 传感器 ID ) ， 从 而 实现 单 播 通 
信 ; @ 可 以 指定 将 消息 发 送 给 少数 几 个 传感器 (或 传感器 ID) ， 这 是 组 播 通信 ; 名 还 可 以 指定 
一 个 事件 区 域 ， 并 向 该 区 域内 的 任何 节点 都 发 送 消息 ， 这 是 选 播 通信 。 有 时 ， 我 们 不 指定 任何 
目标 ， 仅 将 命令 消息 广播 ORZ) 到 整个 网 络 。 多 数 无 线 传感器 网 络 路 由 机 制 支持 上 述 的 单 
播 、 组 播 、 选 播 和 广播 通信 [John06] 。 

4) 实时 性 : 在 一 些 无 线 传感器 网 络 应 用 中 ， 在 一 个 指定 的 延 时 间 值 内 将 数据 传送 到 目的 
地 是 非常 重要 的 。 例 如 ， 如 果 病 人 心脏 病 发 作 ，EKG (electronicardiogram) 数据 应 该 在 1 秒 内 
传 回 到 医生 那里 。 

5) 移动 性 : 在 大 多 数 无 线 传 感 器 网 络 应 用 中 ， 传 感 器 是 固定 的 。 如 果 它 们 是 可 移动 的 ， 
那么 如 何 设计 协议 以 满足 大 规模 可 移动 网 络 拓扑 的 需要 是 一 个 极 大 的 挑战 。 

6) 断 链 : 无 线 传感器 节点 的 无 线 传输 范围 有 限 ， 因 此 在 消息 传递 的 路 径 上 有 可 能 缺失 可 
用 于 转发 数据 的 传感器 。 或 者 ， 这 些 转发 传感器 耗 尽 了 电池 能 量 而 无 法 再 工作 。 路 由 协议 应 能 
处 理 这 种 无 线 链 路 断 开 情况 。 

7) 安全 性 : 恶意 用 户 可 能 对 无 线 传感器 网 络 协议 实行 多 种 多 样 的 攻击 。 举 个 例子 ， 攻 击 
者 可 以 将 自己 变 成 一 个 合法 的 转发 节点 ， 然 后 故意 丢 包 。 由 于 无 线 信号 传输 是 不 可 靠 和 基于 广 
播 的 ， 因 此 安全 性 是 任何 无 线 网 络 的 重要 研究 领域 。 

8) 拥塞 : 由 于 一 些 区 域 事 件 发 生 频 繁 ， 因 此 无 线 传感器 网 络 在 这 些 区 域 的 流量 密度 高 。 
好 的 路 由 协议 应 该 尝试 避 开 这 个 拥挤 的 区 域 传递 数据 。 如 何 检测 拥塞 区 域 以 及 如 何 避 免 这 些 区 
域 是 两 个 具有 挑战 性 的 问题 。 


1.5 传感器 定位 


节点 定位 (node localization): 在 无 线 传感器 网 络 中 往往 需要 确定 传感器 的 精确 位 置 。 如 
果 检 测 到 事件 发 生 ， 需 要 知道 传感器 的 精确 位 置 。 贡 点 定位 有 几 个 问题 需要 考虑 。 例 如 ， 如 何 
有 效 地 利用 信 标 (位 置 已 知 的 节点 ) 来 找到 其 他 节点 的 位 置 ? 如 果 使 用 信 标 节点 (beacon 
node) ， 又 如 何 确 定 它 们 的 通信 范围 ? 基于 不 同 的 定位 精度 要 求 〈 例 如 ， 小 于 5 米 或 者 小 于 1 
米 ) ， 需 要 有 不 同 的 定位 算法 。 系 统 是 在 户 内 还 是 在 户外 ? 是 二 维 (2D) 还 是 三 维 (3D) 的 
定位 问题 ?定位 算法 的 通信 开销 是 多 少 〈 或 者 说 ， 在 单位 时 间 内 使 用 多 少 个 命令 消息 )? 定位 
一 个 传感器 需要 多 长 时 间 ? 此 外 ， 还 有 其 他 一 些 问题 需要 考虑 [John06] 。 

在 户外 应 用 中 ， 可 以 给 每 个 节点 配备 一 个 GCPS。 该 方案 看 似 简单 ， 但 会 提高 传感器 的 成 
本 ， 因 此 ， 大 多 数 无 线 传感器 网 络 应 用 并 不 采取 这 个 方案 。 定 位 方案 分 为 基于 距离 的 和 与 距离 
无 关 的 两 种 类 型 。 在 基于 距离 的 方案 中 ， 先 设 定 范围 ， 即 两 个 节点 间 的 距离 ， 然 后 利用 几何 原 
理 计算 精确 的 位 置 。 下 面 是 这 个 方案 的 一 个 例子 : 使 用 一 些 专门 的 硬件 或 电路 来 检测 声音 和 无 线 
电波 到 达 的 时 间 差 ， 再 将 这 个 差 值 转换 成 距离 相关 的 度量 。 在 距离 无 关 的 方案 中 ， 不 需要 直接 设 
定 距离 ， 而 是 使 用 跳 数 。 一 旦 获得 了 跳 数 ， 就 能 够 估算 在 每 跳 平 均 距离 下 两 个 节点 之 间 的 距离 。 

[12] 显然 ， 后 者 或 许 不 如 前 者 定位 精确 ， 但 后 者 不 需要 在 传感器 中 增加 额外 的 硬件 [John06 | 。 
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设计 一 个 新 的 无 线 传 感 器 网 络 协议 时 ， 要 时 刻 考 虑 到 传感器 /系统 的 低 成 


cag 本 需求 。 例 如 ， 虽 然 为 每 个 传感器 增 配 一 个 GPS 能 够 轻松 地 解决 很 多 问题 ， 
a 
ae’; 但 CPS 需要 昂贵 的 卫星 通信 系统 来 接收 时 间 / 位 置信 息 。 目 前 ， 一 些 商 用 的 伟 


要 点 “” 感 器 价格 仍 在 每 个 100 美元 以 上 ， 而 无 线 传感器 网 络 发 展 的 长 期 目标 是 将 伟 
感 器 价格 降低 至 1 美元 以 下 ， 以 便 实 现 大 规模 部 署 。 
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1.6 时 钟 同步 

无 线 传 感 器 网 络 中 每 个 传感器 的 时 钟 都 应 在 相同 的 时 钟 控制 方案 下 进行 工作 [ John06 ] 。 
在 某 些 情况 下 ， 需 要 知道 事件 发 生 的 具体 时 间 ， 也 需要 精确 的 时 间 来 完成 某 些 网 络 任务 。 例 
如 ， 在 传感器 准备 启用 睡眠 /唤醒 机 制 时 ， 就 需要 知道 什么 时 间 进 行 睡眠 和 唤醒 。 在 一 些 定位 
算法 中 ,需要 测量 时 间 差 。 

微型 传感器 内 部 的 时 钟 控制 硬件 /软件 经 常会 发 生 时 钟 偏 移 ， 因 此 ， 有 必要 定期 地 对 时 钟 
读数 进行 同步 。 

传统 的 互联 网 使 用 网 络 时 间 协 议 (Network Time Protocol, NTP) [DLM91] 来 对 不 同 网 络 
主机 上 的 时 钟 进行 同步 。 但 因为 它 需 要 频繁 地 交换 消息 ， 所 以 对 于 无 线 传 感 器 网 络 ，NTP 过 于 
复杂 (需要 更 多 的 内 存 和 计算 开销 )， 而 GPS 又 成 本 过 高 。 目 前 有 些 学 者 已 提出 一 些 好 的 时 钟 
同步 协议 ， 如 RBS [JElson02] 、TPSN [ SGaneriwal03] 和 FTSP [ MMaroti04 ] 。 我 们 将 在 第 10 
章 中 进行 详细 介绍 。 


1.7 电源 管理 

现在 ， 大 多 数 商 用 无 线 传 感 器 网 络 节点 (如 Mica2 和 MicaZ [ Crossbow08 ] ) 使 用 两 节 AA 
电池 供电 。 如 果 持 续 执 行 感知 任务 而 又 没有 一 个 好 的 电源 控制 机 制 ， 这 些 传感器 在 几 天 内 就 会 
耗 尽 电源 能 量 。 然 而 ， 大 多 数 无 线 传感器 网 络 应 用 要 求 电 源 寿命 超过 几 个 月 甚至 一 年 以 上 ， 因 
此 ， 传 感 器 中 的 电源 管理 就 变 得 十 分 重要 。 

如 今 ， 可 再 生 能 源 的 研究 已 成 为 一 个 热点 。 这 意味 着 可 以 在 传感器 中 使 用 太阳 能 

电池 ， 还 可 利用 传感器 的 动能 或 风能 。 例 如 ， 水 下 传感器 能 存储 来 自 水 流 的 能 量 。 增 

强 电 池 效 率 和 降低 电路 功 耗 的 技术 每 年 都 有 新 的 进展 。 许 多 传感器 产品 支持 对 传感器 

中 的 每 个 模块 (如 模拟 传感器 芯片 、 无 线 收 发 器 和 微 控制 器 ) 设置 多 种 节能 的 状态 

(关闭 、 空 闲 和 打开 )。 这 些 模 块 仅 在 执行 任务 时 处 于 活动 状态 。 


其 他 的 节能 方式 涉及 以 下 几 个 方面 : 因 监听 消息 也 会 消耗 能 量 ， 所 以 可 以 让 传感器 处 于 完 
全 的 睡眠 状态 ;精确 设计 唤醒 /睡眠 调度 机 制 ， 以 便 传 感 器 在 需要 转发 数据 时 才 被 唤醒 。 

因为 每 次 无 线 传输 都 要 消耗 能 量 ， 所 以 若 要 达到 节能 的 目标 ， 无 线 传感器 网 络 协议 就 要 设 
计 为 最 小 化 控制 消息 交换 。 因 为 CPU 计算 也 消耗 能 量 ， 所 以 有 些 协 议 要 避免 出 现 复杂 的 算法 。 
现在 ,读者 也 就 能 理解 为 何 那么 多 无 线 传感器 网 络 协议 都 具有 “高 能 效 ” (energy-efficient) 这 
个 特征 了 。 


1.8 特殊 的 无 线 传 感 器 网 络 

无 线 传感器 网 络 的 种 类 很 多 。 例 如 ， 如 果 传 感 器 具有 视频 捕捉 功能 ， 那 么 这 种 传感器 网 络 
称 为 视频 传感器 网 络 (Video Sensor Network，VSN) 。 在 以 下 两 节 中 ， 将 重点 介绍 两 类 特殊 的 无 
线 传感器 网 络 : 无 线 多 媒体 传感器 网 络 (multimedia WSN) 和 水 下 无 线 传感器 网 络 (underwa- 
ter WSN) 。 


1.8.1 无 线 多 媒体 传感器 网 络 


无 线 多 媒体 传感器 网 络 (Wireless Multimedia Sensor Network, WMSN) 是 一 类 特殊 的 无 线 
传感器 网 络 技术 [Akyildiz07 ，Purushottam07 ] 。 此 类 应 用 对 传统 的 无 线 传感器 网 络 设 计 提 出 了 
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很 多 挑战 。 顾 名 思 义 ， 该 网 络 通过 传感器 采集 多 媒体 〈 视 频 / 音 频 ) 数据 。 相 对 于 传统 无 线 传 
感 器 网 络 所 获得 的 数据 (如 浮 点 值 ) 而 言 ， 多 媒体 数据 需要 大 量 的 存储 空间 ， 因 此 带宽 需求 
也 更 大 。 同 时 ， 该 网 络 也 需要 具有 更 高 的 处 理 能 力 。 尽 管 对 资源 的 要 求 比 传统 的 无 线 传感器 网 
络 多 很 多 , 但 此 类 应 用 也 带 来 很 多 好 处 ， 在 军事 和 民用 方面 有 大 量 应 用 。 
无 线 多 媒体 传感器 网 络 有 很 多 新 的 应 用 ， 例 如 : 
。 日 后 可 用 的 相关 活动 的 存储 。 例 如 ， 无 线 多 媒体 传感器 网 络 可 用 来 记录 犯罪 分 子 作 案 
的 过 程 〈 如 抢劫 犯 罪 ) 。 
。 交通 避让 、 强 制 执 行 和 控制 系统 。 例 如 ， 安 装 在 交通 灯 上 的 摄像 头 能 够 监测 逃逸 车 辆 
的 车 牌号 码 ， 并 报告 给 就 近 的 警察 局 。 
。 先进 的 健康 保健 服务 。 医 疗 传感器 网 络 [HU03] 能 用 来 提供 医疗 保健 服务 ， 这 种 服务 
能 接收 疾病 的 警报 并 定位 病人 所 在 位 置 。 病 人 携带 着 传感器 ， 从 而 能 够 让 医生 远程 监 
控 他 〈 她 ) 的 各 项 身体 指标 的 变化 。 这 些 指标 包括 体温 、 血 压 、 血 糖 、ECG 和 呼吸 。 
习 外 ， 远 程 医疗 人 员 也 能 通过 视频 和 音频 传感器 、 位 置 传感器 、 动 作 或 活动 传感器 来 
监控 他 们 的 病人 。 这 些 传 感 器 都 能 戏 和 人 胸部 设备 中 [HU03 | 。 

© 老年 人 自动 救助 。 无 线 多 媒体 传感器 网 络 能 用 来 监测 、 记 录 和 检测 老人 的 行为 ， 以 便 
找 出 他 们 所 患 疾病 的 病因 。 具 有 可 穿戴 视频 和 音频 传感器 的 网 络 能 随时 检测 老年 病人 
的 健康 状况 。 
环境 监测 。 声 音 和 视频 传感器 能 用 来 监测 动 植物 栖息 地 等 自然 环境 。 此 类 监测 中 ， 信 
息 以 时 间 方式 组 织 后 再 进行 传递 。 例 如 ， 通 过 图 像 处 理 技术 ， 海 洋 学 家 能 利用 视频 传 
感 需 捕捉 与 记录 沙 坦 的 演化 过 程 [ HOLMANO3 ] 。 

人 员 定 位 服务 。 随 着 多 媒体 信号 处 理 技 术 的 进一步 发 展 ， 具 有 生物 特征 的 人 体 视 频 流 
和 图 像 能 用 来 确定 失踪 人 员 的 位 置 ， 或 者 锁定 嫌疑 犯 和 罪犯 。 
。 工业 过 程控 制 。 像 图 像 、 温 度 、 压 力 和 其 他 参数 这 样 的 多 媒体 信息 能 够 用 来 管理 按时 
序 进行 的 工业 过 程 。 视 频传 感 器 网 络 (VSN) 能 用 来 监控 诸如 半导体 芯片 、 汽 车 、 食 
品 或 药品 的 生产 制造 过 程 。 它 的 另 一 个 用 途 是 通过 使 用 视频 传感器 来 迅速 发 现 制造 过 
程 中 出 现 的 错误 。 此 外 ， 机 器 视觉 系统 (Machine Vision System) 可 用 来 提供 机 器 人 操 
作 产 品 的 某 些 部 件 的 位 置 和 方向 。 将 机 器 视觉 系统 和 无 线 多 媒体 传感器 网 络 相 结合 能 
够 简化 已 有 的 视频 监测 系统 ， 并 增加 这 些 具有 连续 性 、 高 速率 和 高 分 辨 率 操作 要 求 的 
系统 的 灵活 性 。 

设计 无 线 多 媒体 传感器 网 络 需 要 考虑 以 下 几 个 重要 因素 : 带宽 需求 、 能 耗 、 针 对 具体 应 用 
的 服务 质量 需求 、 支 持 异 质 应 用 的 能 力 、 多 媒体 覆盖 、 网 内 多 媒体 处 理 和 与 其 他 网 络 技术 整合 
的 能 力 。 对 传感器 网 络 所 采集 数据 的 高 分 辩 率 和 高 质量 需求 在 不 断 增 长 ， 这 些 需求 都 要 求 带宽 
不 断 增长 。 

无 线 多 媒体 传感器 网 络 有 多 种 设计 方法 [Purushottam07 ] 。 其 中 一 种 方法 就 是 平面 的 、 同 
构 单 层 的 、 具 有 中 心 存 储 的 设计 。 采 用 这 种 设计 方法 ， 网 络 易于 扩展 ， 能 够 轻易 添加 一 个 新 的 
传感器 。 但 它 的 缺点 也 很 多 ， 包 括 单 点 〈 中 心 存储 ) 失效 、 可 伸缩 性 差 〈 因 为 是 单 层 的 和 集 
中 式 架 构 ) 、 处 理 能 力 有 限 以 及 单个 传感器 的 通信 范围 有 限 ， 以 上 缺点 导致 其 不 能 满足 请 求 式 
的 网 络 应 用 。 例 如 ， 采 用 这 种 设计 的 监测 网 络 无 法 根据 实际 情况 唤醒 多 个 摄像 头 进行 目标 识 
别 。 男 外 一 种 设计 方法 是 使 用 多 层 网 络 ( multi-tier network) ， 在 这 种 设计 下 ， 网 络 中 处 于 较 高 
层 的 节点 具有 对 区 域内 数据 进行 集中 处 理 的 能 力 。 这 种 设计 使 网 络 具 有 更 好 的 可 伸缩 性 ， 并 且 
可 以 满足 不 同 的 成 本 /性 能 需求 。 例 如 ， 摄 像 机 的 性 能 越 高 ， 其 使 用 的 频次 就 越 少 ， 但 处 理 图 
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感 器 。 该 方法 虽然 使 得 处 理 能 力 和 可 见 度 略 有 提高 ， 但 一 个 簇 首 节 点 却 不 能 使 用 其 他 簇 首 节 点 
所 采集 的 数据 。 


1.8.2 水 下 声学 无 线 传感器 网 络 


虽然 传统 的 无 线 传 感 器 网 络 部 署 在 陆地 上 且 已 有 了 很 多 应 用 ， 但 却 不 能 用 于 海洋 。 原 因 之 
一 就 是 部 署 于 海洋 的 网 络 (又 称 作 水 下 无 线 传感器 网 络 ) 要 具有 水 下 生存 能 力 ， 满 足 低 维护 
和 需求， 容忍 高 延迟 的 传输 协议 (这 是 由 于 在 水 下 使 用 的 是 声音 信号 而 不 是 无 线 信 号 ) 和 高 误 
码 率 ， 而 传统 的 传感器 网 络 不 能 满足 以 上 要 求 。 在 设计 水 下 声学 无 线 传感器 网 络 (underwater 
acoustic sensor network) 时 面临 诸多 挑战 。 由 于 网 络 部 署 在 水 中 ， 传 感 器 会 被 水 腐蚀 ， 缺 少 光 
照 ， 声 波 信号 (速度 约 1500 米 / 秒 ) 传输 延迟 是 无 线 传 输 (光速 ) 的 10 多 倍 ， 连 接 中 断 频繁 
且 丢 包 率 高 。 尽 管 存在 这 些 挑 战 ， 但 水 下 声学 无 线 传感器 网 络 仍然 在 很 多 应 用 中 表现 出 色 ， 包 
括 导 航 辅助 、 灾 难 预防 〈 即 海啸 威胁 ) 、 环 境 监 测 、 井 下 搜救 、 战 场 战 术 监测 和 海洋 深度 勘探 。 
水 下 声学 无 线 传感器 网 络 主要 有 三 种 类 型 [Akyildiz04a ] : 
。 用 于 洋 底 监测 的 固定 2D 水 下 声学 无 线 传 感 器 网 络 : 该 网 络 由 固定 在 海底 的 传感器 节点 
构成 。 
。 用 于 洋流 监控 的 固定 3D 水 下 声学 无 线 传 感 器 网 络 : 该 网 络 由 能 够 控制 下 潜 深 度 的 传 感 
器 构成 。 这 些 传感器 还 可 用 来 监测 多 种 海洋 现象 (如 污染 、 生 物 活性 和 化 学 过 程 等 ) 。 
e 三 维 自主 水 下 航行 器 网 络 ( Autonomous Underwater Vehicles, AUV); 该 网 络 的 固定 部 
分 由 锚 节点 和 那些 附着 在 自主 航行 器 上 用 于 指导 航行 的 附加 节点 构成 。 
如 本 书 前 面 所 讨论 的 ， 这 三 种 类 型 的 网 络 通常 被 称 为 MANET， 原 因 在 于 这 些 航行 器 具有 
很 强 的 通信 和 数据 处 理 能 力 。 
三 维 自主 水 下 网 络 用 于 检测 、 观 测 和 捕获 那些 固定 在 洋 底 的 传感器 节点 无 法 有 效 监 控 的 水 
下 现象 或 状况 。 值 得 一 提 的 是 ,该 网 络 中 的 传感器 节点 悬浮 在 海洋 的 不 同 深度 处 以 观测 某 一 现 
象 。 要 保证 传感器 深度 可 控 ， 可 行 的 方案 之 一 就 是 将 传感器 节点 通过 缆 线 与 浮标 相连 ， 调 整 浮 
标 缆 线 的 长 度 就 可 以 实现 深度 控制 。 虽 然 此 方案 使 传感器 网 络 易于 部 署 ， 但 过 往 船只 会 对 浮标 
产生 干扰 ， 又 或 者 在 军事 应 用 中 浮标 能 够 轻易 被 敌人 找到 并 摧 筑 。 此 外 ， 浮 标 还 容易 因 天 气 及 
其 他 意外 情况 而 发 生变 化 。 
基于 以 上 原因 ， 还 有 一 种 方案 值得 考虑 ， 那 就 是 将 传感器 设备 固定 在 洋 底 而 不 是 漂浮 在 海面 
上 。 采 用 此 方法 ,将 包含 一 个 能 由 气 录 充气 浮标 的 传感器 设备 放 到 洋 底 。 由 于 压力 的 作用 ， 浮 标 
能 够 将 传感器 带 到 海洋 表面 。 传 感 器 所 处 的 深度 能 通过 收 起 和 释放 缆 线 的 长 度 来 进行 调节 ， 缆 线 
两 侧 连接 传感器 和 锚 节点 并 由 传感器 设备 中 的 电 控 引 擎 来 控制 伸缩 。 该 方案 面临 的 一 个 挑战 就 是 
洋流 会 使 得 设备 左右 摆动 。 为 实现 3D 监控 的 目标 ， 该 方案 还 需要 解决 多 种 挑战 ， 包 括 : 
© 感知 覆盖 (sensing coverage): 传感器 应 通过 协同 的 方式 调整 其 下 潜 深度 ， 以 便 凭 借 已 
知 感知 范围 完全 覆盖 所 要 监控 的 洋流 。 这 样 ， 网 络 才能 够 收集 到 海洋 在 不 同 深度 中 所 
发 生 现象 的 信息 。 
© 通信 和 覆盖 (communication coverage): 在 3D 水 下 无 线 传感器 网 络 中 ， 有 可 能 无 法 直接 
与 汇聚 节点 (sink node) 建立 连接 链 路 。 因 此 ， 传 感 器 应 能 通过 多 跳 路 径 将 数据 转发 
到 洋 表 基站 (station)。 网 络 设备 就 必须 统一 协调 各 自 的 下 潜 深 度 并 保证 网 络 拓扑 结构 
是 相连 通 的 ， 以 保证 每 个 传感器 和 汇聚 节点 之 间 至 少 存在 一 条 可 用 路 径 。 
AUV 不 需要 绳索 、 线 缆 或 远程 控制 就 能 工作 ， 因 此 它们 在 海洋 学 、 环 境 监测 和 水 下 资源 
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勘探 等 领域 有 着 广泛 的 应 用 。 前 人 已 通过 实验 证 明 AUV 潜水 设备 价 廉 ， 且 可 以 携带 多 个 水 下 
传感器 到 达 海 洋 中 的 任何 深度 。 这 些 优 势 可 以 多 种 方式 加 以 利用 来 提高 水 下 传感器 网 络 的 能 
力 。 从 研究 的 角度 看 ， 如 果 将 固定 水 下 传感器 网 络 和 AUV 相 结合 并 进一步 改进 ， 则 需要 以 下 
新 的 网 络 协调 算法 : 
© 自 适应 采样 (adaptive sampling): 这 种 算法 中 的 控制 技术 能 够 将 航行 器 引导 移动 到 能 
收集 用 处 最 大 数据 的 位 置 ， 这 称 作 自 适应 采样 技术 。 例 如 ， 在 一 个 需要 调 高 采样 率 来 
监控 某 一 现象 的 区 域内 ， 可 以 调整 传感器 节点 的 密度 以 适应 需要 。 
© 自 配 置 〈self-configuration) : 这 种 算法 中 的 控制 过 程 能 够 监测 到 因 节 点 失效 而 产生 的 连 
接 断 裂 。 此 外 ，AUV 用 于 安装 和 维护 传感器 网 络 架构 ， 或 者 用 于 向 所 在 网 络 中 添加 新 
的 传感器 。AUV 还 可 以 充当 临时 转发 节点 来 恢复 网 络 的 连通 性 。 





虽然 水 下 无 线 传 感 器 网 络 也 是 用 “无 线 ” 介 质 来 传输 数据 ， 但 它们 与 使 

用 无 线 信号 的 陆地 传感器 网 络 (Terrestrial Sensor Network ， 这 么 称呼 是 为 了 与 

水 下 传感器 网 络 区 分 开 来 ， 它 就 是 通常 所 说 的 无 线 传 感 器 网 络 ) 并 不 相同 。 

比较 通常 ， 未 经 官方 许可 而 能 使 用 的 无 线 频谱 是 433MHz 或 2.4GHz。 但 是 ， 水 下 

无 线 传感器 网 络 使 用 “上 声波 信号 ”(acoustic signal) 作为 无 线 传 输 介 质 。 而 声波 信号 比 无 线 

信号 的 频率 低 得 多 。 例 如 ， 上 声波 信号 可 以 是 11kHz， 在 水 下 环境 中 它 比 无 线 信 号 传播 的 距 
离 远 得 多 。 














1.9 无 线 传感器 网 络 的 应 用 

本 节 将 介绍 一 些 无 线 传感器 网 络 的 典型 应 用 [ Hartung06 Chehri06, ，Manish06 ] 。 一 些 重 
要 的 应 用 是 关于 环境 监测 的 ， 例 如 鸟 类 栖息 地 监测 、 污 染 监测 、 地 震 监 测 、 行 星 探测 、 水 灾 监 
测 、 森 林 火 灾 监 测 和 污染 研究 。 这 些 应 用 都 与 保护 人 类 生活 环境 息息相关 。 

我 们 可 以 通过 在 森林 中 有 策略 地 部 署 传感器 网 络 来 监测 引起 火灾 的 源头 。 之 所 以 能 实现 这 
种 效果 ， 是 因为 传感器 网 络 可 长 时 间 无 需 人 员 照 看 ， 具 有 高 效 的 节能 机 制 ， 并 能 利用 可 再 生 的 
能 源 技术 。 传 感 器 以 分 布 式 协作 的 方式 进行 工作 ， 还 能 解决 障碍 物 〈 如 树木 和 石头 ) 遮挡 传 
感 器 “视线 ”的 问题 。 美 国 加 州 大 学 伯克利 分 校 的 研究 者 已 将 无 线 传 感 器 网 络 应 用 于 火灾 环 
境 中 (PRE FireBug) [DOOLIN05 ] 。 在 此 应 用 中 ， 能 准确 测量 重要 的 环境 参数 ， 如 待 监测 火焰 
所 经 过 地 点 的 相对 湿度 和 温度 。 这 种 传感器 网 络 的 效果 要 优 于 目前 的 火灾 监测 系统 ， 后 者 通常 
利用 高 科技 机 载 红 外 传感器 在 一 个 广阔 的 区 域内 跟踪 火焰 及 其 密度 [ Hartungob ] 。 

用 户 可 以 使 用 互联 网 远程 监控 和 观测 环境 的 生物 多 样 性 。 卫 星 和 机 载 传 感 器 可 以 用 来 大 斥 
度 观测 生物 多 样 性 ， 这 也 导致 粒度 不 够 细 ， 无 法 进行 小 尺度 观测 ， 而 正 是 这 些小 尺度 生物 多 样 
性 构成 了 整个 生态 系统 的 生物 多 样 性 。 因 此 ， 若 要 实现 细 粒 度 (fine-grained) 生物 多 样 性 观 
测 ， 就 需要 在 地 面 上 部 署 传感器 网 络 节点 。 图 1-3 给 出 了 一 个 互联 网 和 无 线 传感器 网 络 相 结合 
的 应 用 场景 。 

在 崎 岂 地 形 和 极端 恶劣 的 条 件 下 ， 传 感 器 容易 滑落 和 章 到 破坏 。 哈 佛 大 学 的 研究 人 员 使 用 
振动 传感器 来 监测 地 震 活 动 ， 他 们 将 传感器 网 络 部 署 在 南美 的 一 个 活 火山 上 。 虽 然 他 们 仅 使 用 
了 单 跳 的 部 署 策略 ， 但 使 用 了 一 个 相当 有 效 的 时 间 同 步 协 议 对 监测 数据 进行 精确 的 关联 。 研 究 
者 希望 利用 这 个 系统 有 效 地 监测 并 协助 预防 火山 喷发 、 地 震 和 其 他 类 似 的 火山 活动 [JOHN- 
SON05 ] 。 


传感器 网 络 





图 1-3 ”从 无 线 传 感 器 网 络 连接 到 因特网 


就 小 尺度 监测 而 言 ， 传 感 器 网 络 可 以 部 署 到 一 棵 杉 树 上 ， 使 用 覆盖 范围 大 约 50 米 的 传 感 
器 节点 。 通 过 这 种 独特 的 部 署 ， 研 究 人 员 能 够 观测 到 一 棵 树 上 微 气候 的 变化 。 

传感器 网 络 还 可 以 部 署 在 自然 公园 和 野生 动物 保护 区 中 ， 实 施 近 距离 监控 并 整合 那些 从 动 
植物 身上 采集 到 的 数据 。 早 期 的 野外 监测 方法 容易 出 错 ， 内 容 枯燥 乏味 ， 并 对 动 植物 有 潜在 危 
胁 。 通 过 分 析 来 自传 感 器 网 络 的 数据 ， 研 究 人 员 可 以 在 不 伤害 动 植物 的 情况 下 ， 得 到 如 筑 梨 方 
式 、 开 花季 节 和 微 环境 的 不 同 作用 等 有 用 的 信息 。 加 州 大 学 伯克利 分 校 的 研究 人 员 在 缅 因 州 海 
岸 的 大 鸭 岛 〈Great Duck Island) 上 部 署 了 一 个 无 线 传感器 网 络 [Anderson02] 。 将 传感器 放 在 
洞 中 用 来 监测 筑 梨 鸟 儿 的 生活 模式 。 这 些 传感器 为 生物 学 家 提供 统计 数据 。 另 外 ， 些 项 研究 工 
作 在 传感器 网 络 的 性 能 、 路 由 和 协议 构建 方面 提供 了 有 益 启示 。 在 这 个 传感器 网 络 应 用 中 ， 研 
究 人 员 使 用 的 是 Mica 传感器 节点 。 传 感 器 节点 使 用 Atmegal03 微 控制 器 ， 并 提供 速率 为 
40kbps 的 双向 通信 。 该 微 控 制 器 运行 在 4MHz 和 916MHz 频谱 上 ， 将 32 个 传感器 节点 放 在 监控 
区 域 。 这 些 节 点 将 数据 传送 到 网 关 ， 该 网 关 负 责 将 数据 转发 到 远程 基站 。 图 14 给 出 了 传感器 
节点 在 网 络 忙 、 安 静 和 非 活动 三 种 状态 下 的 时 间 延 迟 模拟 分 析 [ Hartung06 |, 
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1-4 无 线 传 感 器 网 络 延 迟 性 能 分 析 (WÁ Anderson, J. 等 人 ，Wireless sensor networks for habitat monito- 
ring, Workshop on Wireless Sensor Networks and Applications (WSNA 2002), Atlana, GA, September 2002. ) 


TIN AAA GEAR AD BE A SK ARA o (Center for Embedded Networked Sensing) 的 研究 
人 员 在 加 利 福 尼 亚 州 的 詹姆斯 森林 保护 区 (James Reserve Forest) 内 部 署 了 一 个 传感器 网 络 ， 
该 网 络 作用 极 大 ， 可 完成 从 监控 土壤 温度 到 跟踪 野生 动物 等 工作 [CERPA01]。 他 们 采用 多 跳 
路 由 机 制 和 多 种 类 的 异 构 传感器 节点 。 

目前 还 有 很 多 面向 自然 栖息 地 的 监控 应 用 ， 如 用 于 监控 花 蛤 (Cane toad) 种 群 数量 的 传 
感 器 系统 [Bulusu05] 和 跟踪 斑马 活动 的 传感器 网 络 [JUANG02 ]。 

无 线 传 感 器 网 络 可 应 用 于 军事 领域 (军事 进攻 和 防御 ) 。 它 能 用 来 采集 军队 状态 的 数据 ， 
包括 手持 设备 和 弹药 的 数量 、 军 队 实 力 以 及 军队 的 位 置 。 将 这 些 报 告发 送 到 上 一 级 军队 组 织 
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处 ， 由 其 依据 当前 的 事件 状态 制定 出 恰当 的 决策 。 用 于 战场 监控 的 传感器 随机 部 署 在 可 以 近 距 
离 监测 敌 方 营地 的 军事 禁区 和 关键 区 域内 。 此 外 ， 无 需 人 为 干预 ， 这 些 传感器 网 络 可 用 来 发 现 
新 的 前 进 路 线 和 路 径 。 

另 一 个 重要 的 军事 应 用 是 目标 跟踪 。 传 感 器 网 络 可 以 用 于 跟踪 敌 方 部 队 的 行进 路 线 。 跟 踪 
获得 的 分 析 数 据 可 以 供 智能 弹药 分 配 系统 使 用 。 当 目标 假如 一 辆 汽车 ) 在 传感器 监测 区 域 
移动 时 ， 系 统 可 以 利用 区 域内 的 传感器 测量 数据 对 目标 状态 历史 (例如 移动 轨迹 ) 进行 监测 ， 
其 中 每 个 传感器 都 可 提供 一 个 本 地 可 用 测量 数据 用 于 目标 状态 估计 ， 然 后 可 根据 测量 结果 对 目 
标 状态 进行 估算 。 在 进攻 开始 前 或 完成 之 后 ， 传 感 器 网 络 可 部 署 在 战场 目标 区 域 以 评估 战斗 破 
坏 程度 。 传 感 器 网 络 还 可 以 执行 对 潜在 核武 器 、 生 物 或 化 学 攻击 的 预警 任务 ， 还 可 以 将 应 对 此 
类 攻击 的 能 力 整合 到 这 些 网 络 中 。 

正如 前 面 所 提 及 的 ， 无 线 传感器 网 络 能 用 于 病情 诊断 、 药 品 监管 和 人 体 生理 参数 采集 等 领 
域 。 传 感 器 采集 的 生理 数据 可 用 于 药品 研发 ， 并 且 这 些 数据 可 以 长 时 间 存储 。 传 感 器 网 络 还 可 
监测 老年 人 行为 ， 这 些小 型 传感器 可 协助 医生 确诊 病人 已 有 的 病症 。 并 且 ， 每 个 传感器 有 其 特 
定 的 功能 ， 例 如 ， 某 些 传感器 专门 用 于 检测 心率 。 用 于 医院 药品 监管 的 传感器 网 络 有 助 于 医院 
将 进 错 药品 和 给 病人 开 错 药物 的 机 率 降 至 最 低 。 

可 以 想象 传感器 网 络 无 处 不 在 ， 在 家 庭 和 办 公 室 中 都 有 它们 的 身影 。 这 些 基于 传感器 网 络 
的 设备 可 以 与 执行 器 相连 接 ， 执 行 器 会 在 环境 改变 到 某 一 状态 时 执行 特定 动作 。 终 端 用 户 可 以 
与 这 些 设备 进行 通信 ， 远 程 制定 控制 决策 。 在 智能 家 居中 ， 根 据 周围 环境 状态 的 转换 ， 传 感 器 
能 够 智能 地 进行 决策 ， 如 需要 改变 什么 以 及 具体 执行 什么 动作 等 。 晚上， 当 人 走 进 房间 时 ， 电 
灯会 自动 打开 。 办 公 室 的 温度 能 够 在 几 度 之 内 变化 。 如 果 房 间 内 的 气流 不 均匀 ， 那 么 可 以 利用 
分 布 式 传感器 网 络 来 控制 气流 和 温度 。 智 能 传感器 和 执行 器 能 够 嵌入 冰箱 、 微 波 炉 或 空调 等 电 
器 中 ， 这 样 ， 终 端 用 户 就 可 通过 互联 网 和 卫星 管理 电器 运行 。 若 仓库 中 的 每 件 物品 都 附着 一 个 
传感器 节点 ， 就 可 以 通过 网 络 查询 该 物品 的 描述 信息 ， 如 物品 类 型 、 价 格 和 序列 号 等 。 这 些 通 
过 传感器 采集 到 的 信息 都 存储 在 后 端 数据 库 服务 器 中 。 新 信 库 的 商品 将 被 分 配 一 个 传感器 以 满 
足 仓库 管理 的 需求 。 

无 线 传感器 网 络 可 以 用 来 监控 核反应 堆 的 运转 情况 。 它 能 控制 核反应 堆 中 的 链 式 反应 。 传 感 
器 是 通过 观测 诸如 辐射 量 和 温度 这 样 的 运转 参数 来 监控 核反应 过 程 。 监 测 人 员 利用 获得 的 数据 ， 
并 保证 核反应 堆 以 稳定 状态 运行 。 传 感 器 节点 用 来 感知 反应 过 程 的 数据 信息 ， 并 将 其 发 送 到 检测 
异常 状况 〈 例 如 辐射 量 或 温度 的 急剧 变化 ) 的 汇聚 节点 上 。 一 旦 发 生 异 常 ， 汇 聚 节点 会 发 出 警报 。 

传感器 网 络 的 另 一 个 应 用 是 检测 (具有 和 危险 性 的 ) 嫌疑 人 员 。 假 设 这 样 一 个 场景 : 一 
人 经 常 光 顾 销售 化 学 品 的 商店 ， 还 多 次 去 出 售 枪支 的 商店 。 检 测 出 这 样 的 人 并 将 其 列 人 嫌疑 人 
员 名 单 上 ， 有 助 于 确定 这 些 人 的 动机 和 目标 。 通 过 恰当 地 挖掘 由 放置 在 各 处 传感器 采集 的 数 
据 ， 能 够 检测 出 有 危险 嫌疑 的 团体 或 个 人 。 

无 线 传感器 网 络 在 矿井 中 也 有 许多 应 用 。 传 感 器 能 监测 矿井 环境 中 各 种 重要 参数 ， 如 温 
度 、 光 照度 和 氧气 浓度 等 。 它 们 还 可 以 检测 可 能 发 生 的 异常 ， 如 火灾 和 有 毒 瓦斯 气体 超标 。 在 
每 个 目标 (或 者 说 是 “人 ”) 上 附着 一 个 小 型 传感器 ， 传 感 器 网 络 就 能 简单 高 效 地 对 这 些 目标 
进行 定位 。 此 类 功能 对 于 其 他 应 用 也 很 重要 ， 例如， 地 下 矿井 中 的 交通 管理 和 跟踪 或 救援 工作 
[ Chehri06 ] 。 

总 之 ， 无 线 传感器 网 络 在 各 类 应 用 中 都 扮演 着 重要 的 角色 ， 这 些 应 用 包括 军事 进攻 和 防 
御 、 环 境 监测 、 建 筑 自动 化 、 交 通 管理 、 工 业 过 程控 制 、 民 用 基础 设施 保护 以 及 目标 跟踪 。 无 
线 传感器 网 络 在 难以 靠近 或 无 法 到 达 的 地 区 特别 有 用 。 而 有 线 网 络 则 由 于 以 下 两 点 原因 具有 诸 


多 限制 : 1) 成 本 因素 : 在 有 线 网 络 部 署 中 ， 用 到 的 线 缆 成 本 会 占 传感器 安装 成 本 的 80% ; 
2) 安全 因素 : 在 一 些 使 用 无 线 传感器 网 络 能 够 自动 采集 数据 的 地 方 ， 有 线 网 络 极 难 (或 不 可 
能 ) 进行 部 署 和 安装 [ Legg, Chehri06 ] 。 





tigen 无 线 传感器 网 络 的 优点 是 不 仅 具有 自 组 织 性 质 ( 例 如， 部 署 之 后 ， 无 
gh) | 数 的 传感器 会 自动 形成 一 个 联通 的 网 络 ) ， 还 具有 在 苛刻 环境 下 的 无 线 通信 


能 力 。 本 书 并 不 将 “有 线 ” 传 感 器 网 络 作 为 介绍 的 内 容 ， 原 因 就 是 无 线 通 


信使 得 传感器 网 络 的 协议 设计 比 有 线 通信 更 具 挑 战 性 。 





要 点 





问题 与 练习 
1.1 多 项 选择 题 
. 以 下 哪些 选项 不 是 无 线 传 感 闫 网 络 中 “模拟 传感器 ”和 传感器 之 间 的 区 别 ? ( ) 

A. 无 线 传 感 器 网 络 中 的 传感器 具有 模拟 /数字 转换 功能 。 

B. 无 线 传 感 器 网 络 中 的 传感器 通过 CPU (也 称 做 “ 微 处 理 器 ”) 完成 一 些 本 地 数据 处 理 任 务 。 

C. 传统 的 模拟 传感器 通常 不 需要 电源 输入 。 

D. 传统 的 模拟 传感器 无 法 通过 自 组 织 方式 加 入 无 线 网 络 。 
. 以 下 哪些 选项 不 是 无 线 传 感 器 网 络 (WSN) 和 移动 自 组 织 网 络 (MANET) 之 间 的 区 别 ? ( ) 

A. 无 线 传感器 网 络 通常 比 移动 自 组 织 网 络 的 规模 大 (节点 多 ) 。 

B. 移动 自 组 织 网 络 更 具 移动 性 。 

C. 移动 自 组 织 网 络 的 节点 通常 比 无 线 传感器 网 络 节点 有 更 强大 的 存储 能 力 。 

D. 无 线 传感器 网 络 的 设计 /部 署 成 本 比 移动 自 组 织 网 络 高 。 
. 以 下 哪些 特征 可 以 用 来 区 分 水 下 传感器 网 络 和 陆地 传感器 网 络 ? ( ) 
A. 水 下 传感器 网 络 通常 不 使 用 无 线 通 信 ， 而 使 用 声波 通信 。 
B. 水 下 传感器 网 络 的 传感器 是 移动 的 ， 而 陆地 传感器 网 络 中 的 传感器 是 固定 的 。 
C. 水 下 传感器 网 络 的 传感器 比 陆 地 传感器 网 络 中 的 传感器 贵 。 
D. 水 下 传感器 网 络 的 传感器 通常 使 用 太阳 能 供电 。 [22 | 
以 下 哪些 选项 是 无 线 多 媒体 传感器 网 络 (WMSN) 所 需要 的 ? ( ) 
A. 由 于 涉及 视频 /音频 数据 ， 因 此 它们 需要 更 大 的 存储 容量 。 
B. 它们 需要 考虑 严格 的 服务 质量 。 
C. 它们 需要 高 带宽 。 
D. 以 上 都 是 。 
. 关于 无 线 传感器 网 络 (WSN) 定位 的 描述 ， 以 下 哪些 选项 是 正确 的 ? ( ) 

A. 无 线 传感器 网 络 通常 使 用 GPS 进行 定位 。 

B. 无 线 传 感 器 网 络 能 轻易 达到 小 于 0. 1 米 的 定位 精度 。 

C. 无 线 传 感 器 网 络 能 够 使 用 三 角形 原理 来 定位 一 个 节点 。 

D. 无 线 传感器 网 络 定位 并 不 需要 时 钟 同步 。 
1.2 请 解释 无 线 传感器 网 络 节 点 的 硬件 体系 结构 。 传 感 器 使 用 哪 种 类 型 的 CPU? 请 在 网 上 进行 搜索 后 给 

出 几 个 例子 。 
1.3 无线 传感器 网 络 有 哪些 设计 和 资源 上 的 限制 ? 
1.4 为 什么 水 下 传感器 网 络 不 能 使 用 无 线 通信 ? 
1.5 假设 用 无 线 传 感 器 网 络 对 葡萄 园 进行 监控 ， 请 到 网 上 搜索 后 绘制 一 幅 可 行 的 无 线 传 感 器 网 络 系统 图 
(包括 传感器 、 汇 聚 节点 和 互联 网 服务 器 等 ) 来 构建 这 个 应 用 。 [ 23 | 
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Wireless Sensor Networks; Principles and Practice 


硬件 一 一 传感器 节点 的 体系 结构 与 设计 


本 章 将 详细 介绍 传感器 节点 的 硬件 设计 。 无 线 传感器 网 络 的 节点 (也 可 称 作 智 能 尘埃 ) 
包括 模拟 传感器 、 微 控制 器 、 存 储 器 、 无 线 射频 (Radio Frequency, RF) 通信 模块 、 电 池 等 其 
他 组 件 。 因 为 文献 [Jason03] 中 应 用 的 传感器 节点 的 设计 比较 先进 ， 所 以 本 书 选 择 其 作为 
范例 。 

本 章 将 介绍 一 些 无 线 传感器 网 络 中 物理 层 ( physical-layer) 的 概念 ， 如 调制 与 无 线 信 号 传输 。 
接 下 来 的 几 章 将 详细 介绍 更 高 层 的 内 容 ， 如 介质 访问 控制 (MAC) 层 、 路 由 层 与 传输 层 等 。 

在 本 章 中 ,我们 首先 介绍 传感器 节点 的 每 一 个 模块 ， 然 后 再 介绍 由 各 模块 组 成 的 传感器 
节点 。 


2.1 传感器 节点 的 模块 
下 面 介绍 传感器 节点 的 硬件 模块 ， 任 何 一 个 模块 的 设计 都 要 从 性 能 和 能 耗 两 个 角度 考虑 。 








从 计算 机 工程 设计 的 角度 看 ， 一 个 传感器 节点 就 是 一 个 典型 的 嵌入 式 系统 。 

ah 众所周知 ,任何 一 个 嵌入 式 系统 都 需要 一 个 微 处 理 器 (也 称 为 CPU 或 微 控制 

BES 器 ) 控制 所 有 芯片 。 另 一 方面 ， 一 个 节点 需要 实现 与 其 他 节点 无 线 组 网 。 因 此 ， 

要 点 ”CPU 需要 同 RF 收发 器 (无线电 通信 芯片 ) 连接 交互 。 如 何 使 CPU 同 无 线 电 通 
言 芯片 以 高 速 并 且 低 功 耗 的 状态 连接 交互 成 为 一 个 具有 挑战 性 的 问题 。 





2. 1.1 传感器 


目前 已 研制 出 成 千 上 万 种 模拟 /数字 传感器 ， 它 们 将 配置 到 无 线 感知 平台 上 形成 无 线 传 感 
器 网 络 节 点 。 近 年 来 ， 微 机 电 系 统 (Micro-Electro-Mechanical Systems, MEMS) 与 碳 纳米 管 技术 
的 发 展 促使 许多 新 型 传感器 问世 ， 比 如 医疗 传感器 和 数字 噪声 传感器 等 。 表 2-1 列 出 了 一 些 常 
用 的 微型 传感器 及 其 主要 参数 [Jason03 ] 。 


表 2-1 常用 传感器 的 能 耗 与 性 能 


传感器 类 型 额定 电压 (V) 制造 商 



























































图 像 传感器 | 1. 9mA 330hs 2 7 Taos 
温度 传感器 1mA 400ms 2.55.5 Dallas Semiconductor 
湿度 传感器 550pA 300ms 2.4~5.5 Sensirion 
压力 传感器 lmA 35ms 2.2 ~3.6 Intersema 
磁场 传感器 4mA 30ps 任意 | Honeywell 
加 速度 传感器 2mA 10ms 2.5 ~3.3 | Analog Devices 
声学 传感器 2~10 Panasonic 
烟雾 传感器 6~12 Motorola 
被 动 红外 (移动 ) 传感器 任意 Melixis 
光合 光 传感器 任意 Li-Cor 
土壤 湿度 传感器 2~5 Ech20 








来 源 : 摘自 Hill, J. L. , 《System architecture for wireless sensor networks) , PhD dissertation, Department of Computer Sci- 
ence, University of California at Berkeley, Berkeley, CA, Spring 2003. 
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模拟 传感器 (analog sensor) 和 数字 传感器 (digital sensor) 有 以 下 不 同 : 

1) 模拟 传感器 根据 监测 到 的 物理 现象 产生 原始 模拟 电压 值 ， 电 压 值 形 成 连续 的 波形 信号 ， 
通过 特殊 的 芯片 (如 ADC， 即 模 数 转换 器 ) 将 波形 信和 号 数字 化 〈 即 形成 数字 信号 ， 如 
0101001.… ) ， 数 字 化 后 的 信号 才能 被 CPU 和 DSP (数字 信号 处 理 ) 芯片 处 理 。 

在 接收 到 原始 模拟 数据 后 ，CPU 必须 将 这 些 数据 处 理 成 有 意义 的 数值 。 例 如 ， 加 速度 计 产 
生 了 一 个 0.815V 的 原始 电压 数值 ， 则 必须 将 其 转换 为 一 个 有 意义 的 加 速度 值 ， 也 就 是 说 ， 要 
弄 清楚 0. 815V 是 对 应 于 0. Sm/s 还 是 1. 1m/s  。 该 模拟 数据 的 转换 过 程 可 能 比较 复杂 ， 因 为 不 
同类 型 传感器 的 时 钟 精度 和 电压 量程 都 有 所 不 同 。 

由 于 输出 电压 一 般 在 时 变 信号 中 具有 直流 漂移 的 特点 ， 因 此 通常 使 用 放大 器 和 滤波 器 使 传 
感 器 输出 的 范围 和 精确 度 符合 ADC 的 要 求 。 

2) 数字 传感器 实际 上 是 把 上 述 的 电压 处 理 硬件 集成 到 传感器 中 ， 直 接 提供 一 个 明确 的 数 
字 接 口 。 由 于 在 其 内 部 已 经 实现 了 所 需要 的 补偿 和 线性 处 理 ， 因 此 其 输出 已 经 是 一 个 符合 合适 
范围 的 数字 数值 。 

我 们 通过 利用 商用 微 处 理 器 (CPU) 与 上 述 传感器 通过 接口 相连 接 的 方式 来 设计 传感器 节 
点 ， 它 通常 具备 多 种 接口 以 便 根据 实际 需求 与 模拟 或 数字 传感器 连接 。 

由 于 传感器 节点 内 电池 的 电量 十 分 有 限 ， 而 且 通 常 被 设计 成 一 次 性 使 用 (无 法 更 换 电池 或 
进行 充电 ) ， 我 们 需要 严格 地 控制 传感器 开启 、 采 样 与 关闭 的 频率 ， 因 为 这 些 操作 对 能 耗 有 着 
巨大 的 影响 。 例 如 ， 即 使 大 多 数 传感器 有 能 力 进行 每 秒 钟 数 千 次 采样 ， 但 实际 上 有 意义 的 只 是 
每 分 钟 内 的 几 个 采样 结果 ， 这 样 的 低 占 空 比 (low duty cycle， 工 作 时 间 所 占 比例 ) 可 以 极 大 地 
节省 能 量 。 

尽 可 能 缩短 传感器 的 工作 时 间 ( 即 传 感 器 的 睡眠 时 间 尽 可 能 长 ) 是 很 重要 的 ， 但 是 尽量 
缩短 “切换 ”时 间 也 同样 重要 。 换 言 之 ， 即 能 够 快速 地 打开 和 关闭 传感器 以 节省 能 量 。 例 如 ， 
一 个 传感器 用 100ms 打开 并 进行 一 次 采样 ， 假 设 采 样 过 程 中 电流 为 1ImA， 电 压 为 3V， 那 么 整 
个 采样 过 程 消耗 300pJ 的 能 量 。 这 和 以 1000 mA 电流 、3V 电压 ,但 打开 和 采样 的 时 间 是 100hs 
( 即 采样 速度 快 1000 倍 ) 所 消耗 的 能 量 是 一 样 的 【Jason03 ] 。 

在 某 些 应 用 中 ， 传 感 器 的 额定 电压 不 能 很 好 地 适应 电池 的 输出 电压 ， 因 此 可 能 需要 额外 的 
电路 。 例 如 ， 有 些 传感器 需要 + OV 的 电压 ， 如 果 一 个 传感器 仅 使 用 AA 电池 或 锂电 池 ， 那 么 就 
需要 搭配 特殊 的 电压 转换 器 和 调节 器 才能 让 传感器 正常 工作 。 同 时 ， 传 感 器 自身 的 能 耗 和 变 压 
及 稳 压 电路 的 能 耗 都 应 计 人 传感器 的 能 量 预算 中 。 





ie 目前 ， 几 乎 所 有 的 模拟 传感器 都 是 把 环境 参数 转换 为 可 读 的 低 电压 电 平 。 
gf | 但 从 事件 检测 的 角度 考虑 ， 如 何 解析 这 些 低 电压 电 平 是 很 困难 的 。 而且， 还 


GED 过 要 梢 抠 很 估 蚤 的 电流 并 使 用 ADC 产生 数字 信号 。 因 此 ， 在 模 / 数 转 换 这 程 
要 点 ”中 ,应 消除 来 自 硬件 和 环境 的 噪声 。 





2. 1.2” 微 处 理 器 


微 控制 器 (microprocessor, MCU) ， 也 称 作 微型 CPU 、 微 处 理 器 (microprocessor) 或 处 理 器 
(processor) ， 是 节点 中 的 一 个 重要 模块 。 它 可 以 通过 集成 在 电路 上 的 针脚 (BO) 与 闪存 、 
RAM, ADC 以 及 数字 IO 接口 相互 连接 。 如 此 密集 的 集成 使 得 微 处 理 器 能 够 理想 地 应 用 于 深 
度 能 入 式 系 统 ， 比 如 无 线 传感器 网 络 。 


28 
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在 为 无 线 传感器 网 络 应 用 选择 商用 的 微 处 理 器 时 ， 需 要 考虑 实际 应 用 的 需求 ， 包 括 功 耗 、 
电压 、 成 本 、 对 外 围 模块 的 支持 以 及 其 他 外 围 模块 的 数量 等 。 

1) 功 耗 : 不 同类 型 的 微 处 理 器 在 功 耗 水 平方 面 有 很 大 的 差别 。 例 如 ，8 位 或 16 位 微 处 理 
器 的 功 耗 水 平 为 0.25 ~2. SmA/MHz， 低 功 耗 与 标准 功 耗 微 处 理 器 之 间 如 此 大 的 功 耗 差别 (10 
倍 ) 决定 了 无 线 传感器 网 络 的 系统 性 能 。 

多 数 人 可 能 会 认为 “睡眠 ”可 以 使 CPU 处 于 完全 “休息 ” 的 状态 。 此 时 耗 电 最 少 。 事 实 
并 非 如 此 。 在 睡眠 模式 下 ，CPU 停止 执行 ， 但 它 仍 保持 一 些 基 本 的 存储 器 控制 活动 和 时 间 同 步 
以 备 定时 唤醒 。 不 同 的 CPU 在 睡眠 模式 下 的 电流 消耗 是 1 ~50kA。 由 于 CPU 有 99.9% 的 时 间 
都 处 于 睡眠 模式 ， 因 此 睡眠 模式 下 电流 消耗 在 1 ~50pA 范围 内 的 差别 要 比 工 作 模式 下 功 耗 峰 
值 时 mA 级 的 差别 对 性 能 的 影响 更 为 显著 。 

如 前 文 所 述 ， 能 耗 也 受 进 入 /退出 睡眠 模式 的 操作 时 间 的 影响 ， 切 换 时 间 (进入 睡眠 /唤醒 
的 时 间 ) 的 范围 为 6us ~ 10ms， 唤 醒 的 时 间 延 迟 用 于 启动 和 稳定 系统 时 钟 。CPU 进入 /退出 睡 
眠 模式 越 快 ， 节 省 能 量 越 多 。 事 实 上 ， 利 用 快速 唤醒 ， 可 以 实现 让 节点 在 不 工作 的 短 间 际 内 进 
人 睡眠 模式 。 例 如 ， 当 正在 发 送 一 个 数据 包 时 ，CPU 甚至 可 以 在 发 送 位 间隙 时 进入 睡眠 模式 ， 
这 样 可 以 节省 大 量 能 量 。 

2) BE: 电压 的 变化 也 决定 着 CPU 的 性 能 。 传 统 的 无 线 传感器 网 络 微 处 理 器 能 够 在 
2.7V ~3.3V 内 工作 ， 新 型 的 低 功 耗 CPU 甚至 可 以 在 低 于 1.8V 的 电压 下 工作 。 无 线 传感器 网 
络 需 要 承受 较 宽 的 电压 变化 。 

3) CPU 速率 : 在 无 线 传感器 网 络 中 ，CPU 需要 运行 无 线 通 信 协 议 并 且 处 理 本 地 数据 。 这 
些 操作 不 需要 高 速 的 CPU 来 完成 ， 这 就 是 目前 无 线 传感器 网 络 的 CPU 的 速率 都 小 于 4MHz 的 
原因 。 为 了 选择 合适 的 CPU ， 我 们 需要 知道 感知 数据 的 总 量 ，CPU 必须 在 延迟 期 限 内 完成 规定 
的 操作 。 

4) CPU 动态 速率 : 有 些 无 线 传 感 器 网 络 的 CPU 工作 频率 ( 即 CPU 的 速率 ) 可 以 动态 变 
化 。CMOS 芯片 的 耗 电 遵循 公式 已 = CVF, Alt CPU 的 高 频率 会 造成 更 多 的 电量 消耗 。 但 是 
CPU 的 执行 时 间 和 频率 成 反比 ， 也 就 是 说 ， 高 频 的 CPU 使 程序 运行 更 快 并 节省 电量 。 所 以 ， 
不 能 认为 增加 或 降低 CPU 的 频率 会 使 传感器 的 功 耗 产生 明显 的 变化 。 

表 2-2 列 出 了 选择 CPU 时 需 考虑 的 重要 参数 ， 比 如 电源 、 存 储 器 大 小 、 重 编程 能 力 、AZD 
信道 和 工作 电压 等 ， 并 对 适用 于 不 同 节点 的 CPU 进行 了 比较 。 其 中 ，Atmel AT90LS8535 在 大 
多 数 无 线 传感器 网 络 应 用 中 表现 出 色 。 


表 2-2 一 些微 处 理 器 的 比较 






























































Atmel AVR |Microchip PIC16F877| MC68H (R) C Amtel AT91M404000 
AT90LS8535 ( Preliminary ) 908JL3 16/32 Bit Strong Thumb 
闪存 4K 8K x14 4K 外 置 存储 器 
耐久 度 1K 1K 10K N/A 
MIPS/mA 1.25 (#b) 1.66 (Preliminary ) 0. 1 (typical) a. eat 
A/D 信道 8 (10 fiz) 8 (10 位) 12 (8 fiz) 0 
应 用 中 编程 〈IAP) 是 是 是 
工作 电压 2.0~5.5V 2.7 ~3. 6V 2.7 ~3.6V 
23 











iż ģ Hollar, S. E. - A. , COTS dust, MS thesis, Mechanical Engineering, University of California at Berkeley, Berkeley , 
CA, Fall 2000. 
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CoS 应 该 注意 的 是 ， 表 中 并 没有 列 出 所 有 在 不 同 庶 入 式 系统 中 使 用 的 CPU, 
Se | 仅 列 出 了 一 些 常用 的 适用 于 小 型 、 低 功 耗 和 低 成 本 节点 中 的 微 处 理 器 。 在 
外 菜 些 产品 中 ， 微 处 理 器 已 经 与 各 种 存储 器 (如 flash 或 者 ROM) 集成 在 
要 点 一 起 。 











CPU 设计 实例 : 传感器 网 络 异步 处 理 器 / 低 功 耗 (SNAP/LE) [Virantha04] 

在 文献 [ Virantha04 ] 中 ， 作 者 介绍 了 一 个 称 为 SNAP/LE (Sensor Network Asynchronous Pro- 
cessor/Low Energy) 的 低 功 耗 微 处 理 器 设计 方案 ， 适 用 于 无 线 传 感 器 网 络 中 的 数据 监测 活动 。 

SNAP/LE 并 没有 为 达到 低 功 耗 的 目的 而 随意 选择 一 个 传统 的 微 处 理 器 ， 而 是 采用 了 一 
自行 设计 的 全 新 微 处 理 器 ， 能 对 无 线 传 感 器 网 络 中 的 常见 操作 提供 硬件 支持 ， 其 目标 是 将 网 络 
寿命 延至 最 长 。SNAP/LE 是 事件 驱动 的 ， 在 活动 /空闲 切换 时 开销 极 低 。 该 处 理 器 不 仅 满足 了 
无 线 传感器 网 络 节点 的 计算 需求 ， 而 且 比 其 他 CPU 的 功 耗 更 低 。 

SNAP/LE 的 主要 特点 是 使 用 了 自动 的 、 细 粒度 的 电源 管理 机 制 一 一 当 电 路 没有 执行 某 个 
操作 时 ， 不 会 有 任何 的 电路 切换 活动 。 这 种 异步 电路 还 会 消除 CPU 内 电路 转换 时 短 时 脉冲 波 
于 扰 的 危险 行为 ， 这 避免 了 其 他 可 能 的 能 量 浪 费 。 

SNAP/LE 的 另 一 个 值得 关注 的 特点 是 硬件 直接 支持 传感器 事件 的 执行 ， 这 意味 着 不 需要 
任何 的 操作 系统 (OS), ， 比 如 Tiny0S。 无 操作 系统 能 够 减少 静态 或 动态 指令 数 ， 同 时 简化 CPU 
的 设计 ， 这 样 就 不 必 担 心 异 常 和 虚拟 存储 的 转换 。 

大 部 分 传统 的 微 尘 CPU 采用 商用 COTS 微 控 制 器 ， 如 Berkeleg 的 Atmel Megal28L 
[ Atmel08], SNAP/LE 不 使 用 商用 CPU， 它 是 专 为 低能 耗 WSN 设计 的 处 理 器 。 它 不 仅 符合 
WSN 节点 的 计算 要 求 ， 而 且 能 耗 小 于 其 他 CPU, 





定制 的 超大 规模 集成 电路 (Very Large-Scale Integrated Circuit, VLSI) 与 
COTS 设计 方案 相 比 ， 不 能 说 哪 种 方案 更 胜 一 筹 。 通 常 ， 从 时 间 和 复杂 度 的 角 
Xe 度 考 虑 ， 多 数 研究 者 倾向 于 选择 COTS ， 因 为 许多 公司 能 提供 高 性 能 、 低 成 本 
奇 思 妙 想 的 蕊 片 用 于 组 成 节点 。 但 是 ， 从 成 本 和 性 能 的 角度 考虑 ， 定 制 的 VLSI 设计 是 
最 好 的 选择 ， 因 为 可 以 使 芯片 的 尺寸 最 小 并 可 以 使 速度 /能 量 的 性 能 达到 最 优 。 
接 下 来 介绍 的 Spec [Jason03] E) SNAP/LE 一 样 ， 它 也 是 一 种 定制 的 设计 方案 。 














SNAP/LE 中 CPU 的 设计 目标 如 下 : 
1) 简单 的 编程 模型 。 一 个 优秀 的 CPU 设计 方案 应 该 使 编程 变 得 更 加 容易 。 它 的 编程 模型 
应 支持 以 下 运行 模式 : 无 线 传 感 器 网 络 节点 在 大 多 数 时 间 内 处 于 睡眠 状态 ， 需 要 定期 地 唤醒 ， 

然后 进行 无 线 通信 以 及 感知 数据 处 理 。 此 外 ，CPU 应 能 高 效 地 执行 无 线 传感器 网 络 的 常见 任 
务 ， 如 内 部 时 钟 调度 和 读 取 感知 数据 。 

2) 超 低 功 耗 睡眠 模式 。 如 前 文 所 述 ， 传感器 在 大 多 数 时 间 内 都 保持 睡眠 状态 ， 因 此 
SNAP/LE 在 睡眠 状态 下 的 功 耗 是 极 低 的 。 

3) 低 开销 唤醒 机 制 。 由 于 快速 地 在 睡眠 和 唤醒 状态 之 间 切 换 可 以 节省 能 量 ， 因 此 SNAP/LE 
的 设计 目标 是 实现 约 10ns 的 切换 时 间 ， 这 上 比 一 般 的 传感器 事件 处 理 时 间 ( 约 几 毫秒 ) 短 很 多 。 

4) 活动 状态 低 功 耗 。 除 了 实现 睡眠 状态 下 的 低 功 耗 外 ，SNAP/LE 还 实现 了 在 活动 状态 下 
的 低 功 耗 。 

SNAP/LE 使 用 16 位 的 数据 通路 ， 其 指令 长 度 可 以 是 一 个 或 两 个 16 位 字 长 ( 双 字 长 的 指令 





22 第 二 部 分 工程 设计 


需要 两 个 CPU 时 钟 周期 来 执行 ) 。 

SNAP/LE 支持 多 条 指令 同时 执行 。 图 2-1 为 SNAP/LE 的 微 体系 结构 ， 从 中 可 以 了 解 其 潜 
在 的 并 发 性 。 事 件 队列 存放 未 处 理 的 事件 ， 指 令 令 牌 通过 流水 线 传输 然后 被 计算 模块 〈 加 法 
器 、 解 码 器 等 ) 转换 。 








图 2-1 SNAP/LE 的 微 体系 结构 (主要 部 分 ) (摘自 Ekanayake，V. et al., An ultralow-power processor for 
sensor networks, ASPLOS’04, Boston, MA, October 7-13, 2004. ) 


SNAP/LE 采用 数据 驱动 〈data-driven) 切换 操作 的 方式 来 降低 处 理 器 整体 的 切换 量 ， 从 而 
节省 了 能 量 。 使 用 异步 〈 即 数据 驱动 ) 电路 进一步 节省 了 能 量 (为 节省 钟 控 处 理 器 的 能 量 ， 
设计 者 需要 通过 时 钟 对 处 理 器 内 的 门 电路 和 锁 存 器 进行 控制 ) 。 

SNAP/LE 的 CPU 内 核 包含 一 个 重要 的 部 件 ， 即 事件 队列 (event queue) ， 它 与 取 指 单元 形 
成 了 一 个 硬件 ， 该 硬件 实现 了 先进 先 出 的 任务 调度 表 。 该 调度 表 首 先 执 行 启动 代码 ， 当 调度 表 
取得 最 后 一 条 启动 指令 中 的 “完成 ”指令 后 ,停止 取 指令 ， 然 后 等 待 事件 令 牌 (event token) 
进入 事件 队列 中 。 

每 个 事件 令 牌 会 说 明 什 么 事件 已 经 发 生 。 事 件 令 牌 通过 两 种 方式 插入 事件 队列 中 : 1) 当 
定时 完成 时 ， 被 定时 协 处 理 器 (timer coprocessor) 放 入 队列 中 ; 2) 来 自 节点 的 通信 模块 或 传 
感 器 上 的 数据 被 消息 协 处 理 器 (message coprocessor) 放 入 队列 中 。 

SNAP/LE 只 有 一 种 称 为 “深度 睡眠 ”的 睡眠 状态 ， 仅 需 10 多 纳 秒 就 能 够 从 该 睡眠 模块 唤 
醒 。“ 深 度 睡 眠 ”状态 以 及 低 唤 醒 延 迟 有 助 于 节省 能 量 。 其 他 传统 的 无 线 传 感 器 网 络 的 CPU 不 
具备 这 种 特性 ， 它 们 中 大 多 数 有 多 种 “睡眠 ”状态 。 比 如 ， 它 们 会 有 一 种 消耗 较 少 能 量 的 
“ 较 深 度 ” 睡 眠 状态 , 但 是 其 唤醒 时 间 比 “ 较 轻 度 ”睡眠 所 需 的 唤醒 时 间 更 多 。Atmel 的 微 处 
理 器 甚至 有 6 种 睡眠 状态 。 

如 图 2-1 所 示 ，SNAP/LE 的 CPU 有 如 下 硬件 单元 : 加 法 器 、 逻 辑 单元 、 加 载 /存储 单元 、 
定时 单元 〈 与 定时 协 处 理 器 交互 ) 、 跳 转 单元 、 线 性 移 位 寄存 器 (产生 伪 随 机 数 ) 和 移 位 器 。 
最 常用 的 单元 〈 如 加 法 器 、 逻 辑 单元 和 加 载 / 存 储 单元 ) 放置 在 快速 总 线 上 ， 其 余 的 部 分 放置 
在 慢 速 总 线 上 。 所 有 的 功能 单元 都 设计 成 小 型 流水 线 以 限制 SNAP/LE 在 唤醒 时 的 能 耗 。 


2.1.3 存储 器 


讨论 完 CPU 之 后 ， 我 们 讨论 节点 中 的 另 一 个 重要 组 成 部 分 一 一 存储 器 。 通 常 ， 无 线 传 感 
器 网 络 节点 仅 需 少量 的 存储 空间 和 程序 内 存 。 这 是 因为 感知 数据 只 在 本 地 存储 很 短 时 间 ， 然 后 
通过 网 络 发 送 到 无 线 传感器 网 络 基站 。 

目前 ,许多 CPU 有 片 内 存储 芯片 〈 即 闪存 ) ， 大 小 通常 小 于 128K。 片 内 存储 芯片 既 可 以 
用 于 程序 的 内 存 ， 也 可 用 于 临时 数据 存储 。 节 点 的 CPU 还 有 一 个 数据 RAM (通常 大 小 为 32 ~ 
128KB) 可 用 于 程序 的 执行 。 
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对 传输 的 数据 编码 
MAC 传输 已 编码 的 
ae 接收 单独 的 








时 间 
图 2-2 ”无 线 通信 阶段 传输 到 接收 的 过 程 (摘自 Hil, J.L., System architecture for wireless sensor networks, 


PhD dissertation, Department of Computer Science, University of California at Berkeley, Berkeley, CA, 
Spring 2003. ) 


闪存 与 静态 随机 存储 器 (Static Random Access Memory, SRAM) 的 区 别 如 下 [ Jason03 ] : 

1) 从 存储 的 角度 考虑 ， 闪 存 技 术 有 着 比 SRAM 更 高 的 存储 密度 。 比 如 ，0. 25pm 工艺 闪存 
的 存储 密度 可 以 达到 150kB/mm* [ AMDO3], ， 而 Intel 公司 最 新 的 90nm 工艺 SRAM 的 存储 密度 
为 60kB/mm’ , 

2) 从 能 耗 的 角度 考虑 ， 闪 存 是 一 种 长 期 存储 信息 的 技术 ， 同 时 不 需要 供电 。 但 是 SRAM 
需要 持续 的 电能 以 保存 数据 〈 但 少 于 初始 化 存储 器 时 所 需 的 电能 ) 。 

3) 从 时 间 的 角度 考虑 ， 闪 存 的 写 操作 需要 4hs， 而 SRAM 仅 需 要 0.07hs， 两 者 都 消耗 
15mA 电流 。 

因此 ， 如 果 需 要 长 期 保存 数据 ， 使 用 闪存 比 SRAM 更 有 效 。 


2. 1.4 无 线 通 信 模 块 


网 络 中 的 节点 需要 采用 无 线 收发 器 (radio transceiver) ， 然 后 通过 无 线 射 频 (Radio Fre- 
quency, RF) 通信 组 成 无 线 传感器 网 络 。 节 点 上 使 用 的 低 功 耗 、 近 上 距离 的 无 线 收 发 器 具有 以 下 
特点 : 

1) 发 送 和 接收 的 功 耗 为 15 ~300mW。 

2) 接收 与 发 送 时 能 耗 几 乎 相等 。 

3) 只 要 无 线 收 发 器 是 开启 的 ， 无 论 是 否 正在 接收 数据 ， 都 会 产生 能 量 消耗 。 

4) 数据 包 的 接收 能 耗 比 发 送 能 耗 更 高 。 对 于 传感器 节点 而 言 ， 天 线 的 实际 发 射 能 耗 (发 
送 数 据 包 ) 只 占 无 线 收发 器 能 耗 的 很 小 比例 ， 而 无 线 接收 器 的 能 耗 占 了 绝 大 部 分 。 这 个 事实 在 
无 线 通 信 研 究 中 常常 被 忽视 。 

5) 如 果 接 收 器 一 直 开启 ， 那 么 它 的 能 耗 将 占 节 点 整体 能 耗 的 绝 大 部 分 。 不 能 认为 在 没有 
数据 接收 时 接收 器 是 空闲 的 。 因 此 ， 要 尽量 使 收发 器 在 没有 数据 接收 时 处 于 睡眠 状态 〈 即 完全 
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“关闭 ”状态 )。 

6) 如 果 使 用 较 高 的 发 射 功率 ， 则 可 以 使 信号 传输 的 距离 更 远 。 功 耗 和 传输 距离 的 关系 是 
一 个 介 于 3 ~4 次 的 多 项 式 (该 指数 称 为 路 径 损耗 ， 由 于 无 线 信 号 干扰 而 不 同 )。 例 如 ， 如 果 在 
室内 的 传输 距离 为 原来 的 两 倍 ， 那 么 消耗 的 能 量 是 原来 的 8~16 售 。 

7) 数据 传输 距离 主要 由 发 射 功率 决定 ， 但 其 他 因素 也 会 对 无 线 通 信和 距离 产生 影响 ， 比 如 
无 线 接收 器 的 接收 灵敏 度 、 天 线 的 增益 与 功效 以 及 信道 编码 机 制 。 

8) 在 大 多 数 无 线 传感器 网 络 的 应 用 中 ， 出 于 低 成 本 的 需要 ， 我 们 不 能 利用 高 增益 的 定向 
天 线 ， 因 为 这 样 需要 特定 的 校准 。 所 以 ， 一 般 在 无 线 传 感 器 网 络 中 采用 全 向 天 线 。 

在 无 线 传 感 器 网 络 中 ， 一 般 用 dBm (并 非 dB) 衡量 发 射 信号 强度 和 接收 灵敏 度 ( 注 : dB 
单位 是 一 个 对 数值 ， 增 加 10dB 表示 功率 扩大 10 倍 。 基 准 的 OdBm 表示 lImW， 所 以 1W 为 
30dBm) 。 一 般 来 说 ， 接 收 器 的 接收 灵敏 度 在 -85dBm ~ -110dBm [ Jason03 ] 。 

可 以 通过 以 下 途径 延长 无 线 信号 传播 距离 : 

1) 增加 接收 天 线 的 灵敏 度 。 

2) 增加 发 送 者 的 发 送 功率 。 

如 果 一 个 发 送 者 的 发 送 强度 为 04Bm， 当 接收 者 的 接收 灵敏 度 为 -85dBm 时 ,信号 可 以 在 
户外 空旷 的 空间 内 传播 25 ~ 50 米 ; 当 接 收 者 的 接收 灵敏 度 为 - 110dBm 时 ， 距 离 可 以 达到 
100 ~ 200 米 。 而 且 如 果 把 灵敏 度 从 - 85dBm 调 为 -100dBm， 那么 在 传输 同样 远 的 距离 时 发 射 
功率 可 以 减少 30 倍 [ Jason03 ] 。 

目前 ， 无 线 收发 器 广泛 采用 基于 压 控 振荡 器 (Voltage Controlled Oscillator, VCO) 的 模式 。 
这 一 类 收发 器 拥有 在 各 种 载 频 (每 一 个 载 频 称 为 一 个 信道 ) 上 通信 的 能 力 。 多 信道 通信 可 以 
有 效 地 抵御 各 种 干扰 信号 ， 如 果 发 现 一 个 信道 有 高 噪声 ， 收 发 器 可 以 立即 切换 到 其 他 信道 

下 面 介 绍 一 些 关于 无 线 通信 的 重要 技术 。 

1. 调制 方法 

在 讨论 无 线 通信 的 时 候 ， 会 涉及 一 个 重要 的 术语 一 一 数字 调制 ， 即 将 感知 数据 加 载 到 一 个 
高 频 的 无 线 载波 信号 中 。 如 果 没 有 进行 调制 ， 数 据 不 能 进行 远 距 离 传输 ， 也 不 能 很 好 地 抵御 噪 
声 信号 。 

一 个 典型 调制 的 例子 是 移动 电话 ， 声 音信 号 (低频 ,小 于 4KHz) 需要 加 载 到 高 频 
(900MHz) 的 载波 信号 上 ， 这 样 才能 与 数 公 里 外 的 基站 塔 通信 。900MHz 的 高 频 信号 可 以 有 效 
地 抵御 障碍 物 和 天 气 状况 等 带 来 的 环境 噪声 (也 称 为 无 线 信 号 干扰 ) 。 





Fi 大 部 分 无 线 通 信 系 统 需 使 用 调制 解 调 器 (用 于 调制 和 解 调 的 设备 ，mo- 

cgi | dem) 将 低频 、 窄 频带 的 数字 信号 加 载 到 高 频 、 宽 频带 的 载波 信号 上 (如 

ri tg te coat 
这 里 将 介绍 几 种 常用 的 调制 方法 。 实 际 上 ， 有 许多 种 调制 方法 ， 甚 至 可 以 用 
一 本 书 来 介绍 这 些 调制 方法 ， 但 本 书 只 涉及 一 些 基本 方法 。 








调幅 (Amplitude Modulation, AM) 和 调制 (Frequency Modulation, FM) 是 两 种 常用 的 调 
制 方法 。AM 不 需要 复杂 的 电路 就 可 以 简单 快捷 地 对 信和 号 进行 编码 和 解码 。 然 而 ， 它 极 易 受 品 
声 的 干扰 ， 因 为 数据 只 是 在 载波 信号 的 幅度 上 (BRE) 进行 编码 。 任 何 外 部 的 噪声 都 可 以 
改变 幅度 。 相 比 之 下 ，FM 不 容易 受 噪 声 影 响 ， 因 为 所 有 的 数据 都 是 在 同一 幅度 水 平 上 传输 的 。 

然而 ，FM 也 不 是 抵御 噪声 的 最 佳 方式 。 扩 频 (Spread Spectrum，SS) 技术 能 够 更 加 有 效 
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地 抵御 噪声 干扰 ， 它 的 原理 是 将 信号 扩展 到 更 宽 的 频率 范围 内 。 有 两 种 扩 频 技术 : 跳 频 (Fre- 
quency-Hopping, FH) 和 码 分 多 路 复 用 ( Code-Division Multiple Access, CDMA) 。 
在 FH 中 ， 将 宽频 带 的 载波 分 成 许多 信道 ，FHSS 依靠 伪 随 机 算法 不 断 地 改变 通信 信道 。 由 
于 攻击 者 不 知道 将 会 切换 到 哪 一 个 信道 ， 因 此 很 难 选择 正确 的 信道 加 入 噪声 。 每 个 信道 的 使 用 
时 间 称 为 驻 留 时 间 ， 通 常 为 100ps ~ 10ms。 
但 是 ，FH 应 用 于 无 线 传感器 网 络 中 时 也 有 不 足 。 例 如 ， 它 需要 较 大 开销 才能 保持 信道 同 
步 以 及 发 现 当前 的 跳 频 序列 (如果 一 个 节点 规定 了 一 个 专用 的 信道 使 用 序列 ,为 了 正常 通信 ， 
它 必须 让 其 他 节点 知道 该 序列 ， 因 为 所 有 的 通信 在 特定 的 时 间 内 必须 在 同一 信道 下 进行 )。 如 
果 一 个 节点 试图 找 出 其 邻居 节点 使 用 的 信道 ， 它 必须 尝试 搜索 所 有 的 信道 。 这 样 的 操作 开销 过 
高 ， 不 适用 于 低 占 空 比 的 网 络 。 例 如 ， 蓝 牙 技术 采用 了 FHSS， 导 致 蓝牙 设备 的 能 耗 较 高 。 
CDMA 采用 了 DSSS (Direct-Sequence Spread Spectrum， 直 接 序 列 扩 频 技术 ) ， 它 没有 将 宽频 
带 的 信号 分 割 为 小 的 信道 ， 而 是 通过 高 速 的 伪 随 机 序列 与 信号 相 乘 ， 然 后 直接 在 宽频 带 上 进行 
传输 。 在 接收 时 ， 收 到 的 信号 通过 相关 器 恢复 成 原始 的 输入 信号 。 
但 对 于 无 线 传感器 网 络 而 言 ，CDMA 同样 存在 高 开销 的 问题 。 由 于 需要 持续 传输 编码 ， 而 
且 信 号 的 解 相关 也 要 消耗 能 量 ， 这 需要 高 比特 率 的 通信 ， 这 在 低 比 特 率 的 无 线 传感器 网 络 中 是 
不 适用 的 。 
Lester [ Jason03 ] 使 用 两 种 商用 无 线 通信 模块 RF Monolithics TR1000 和 Chipcon CC1000 作 
为 示例 ， 介 绍 了 低 功 耗 无 线 收 发 器 的 能 量 消耗 情况 : 
e TR1000: 1) 发 射 : 发 射 强度 为 0.75mW 时 ， 功 率 为 21mW。 
2) 接收 : 接收 灵敏 度 为 -85dBm 时 ， WRH 15mW, 
èe CC1000: 1) 发 射 : 发 射 强度 为 3mW 时 ,功率 为 50mW。 
2) 接收 : 接收 灵敏 度 为 -105dBm 时 ， 功 率 20mW。 
发 射 强度 与 TR1000 同 为 0.75mW 时 ，CC1000 功率 为 31.6mW。 
。 通信 距离 : 在 室外 环境 下 ，TR1000 最 高 直线 通信 距离 为 300 英尺 ，CC1000 为 900 
英尺 。 
e 寿命 : CC1000 在 不 转 人 睡眠 模式 的 状态 下 ， 可 以 持续 发 送 数据 约 4 天 或 者 保持 接收 状 
态 9 天 。 如 果 需 要 工作 一 年 ，CC1000 必须 在 约 2% 的 占 空 比 下 运行 。 
2. 比特 率 
互联 网 需要 高 速 传输 速率 (主干 网 络 的 速率 超过 30Gbps)， 但 无 线 传感器 网 络 应 用 中 不 需 
要 如 此 高 速 的 通信 速率 ， 这 是 因为 大 多 数 情况 下 传感器 仅 发 送 部 分 数据 的 数值 ， 所 以 目前 许多 
节点 仅 提供 10 ~ 100kbps 的 传输 速率 。 
3. 开启 时 间 
在 前 面 的 内 容 中 已 经 强调 了 无 线 通 信 快 速 进入 /退出 睡眠 状态 的 重要 性 。 如 果 不 需 要 发 送 
数据 ， 那 么 应 该 使 配置 /启动 无 线 通信 的 时 间 和 能 量 花 费 尽 可 能 小 。 
如 果 无 线 传感器 网 络 需 要 探测 几 秒 内 可 能 出 现 的 紧急 事件 ， 那 么 无 线 通 信 至 少 需要 每 秒 打 
开 一 次 。 如 果 无 线 通 信 的 打开 时 间 是 50ms， 那 么 很 难 达 到 占 空 比 低 于 1% 的 要 求 。 
另 一 个 值得 重视 的 现象 是 基于 VCO 频率 合成 器 的 多 信道 无 线 收 发 器 必须 在 发 送 或 接收 数 
据 前 保持 自身 稳定 ， 高 频 锁定 的 VCO 晶振 同样 需要 自身 稳定 ， 这 显然 需要 尽 可 能 减少 稳定 时 
间 。CC1000 的 高 频 晶 振 需 要 2ms 的 稳定 时 间 ， 而 TR1000 仅 需 要 300hs 就 可 以 准备 开始 工作 。 
这 就 是 TR1000 对 事件 的 响应 比 CC1000 快 10 倍 的 原因 。 
表 2-3 列 出 了 一 些 常用 于 无 线 传 感 器 网 络 的 无 线 通信 芯片 。 
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TR1000 CC1000 CC2400 nRF2401 CC2420 | MC13191/92| ZV4002 
最 大 数据 速率 115.2 76.8 1000 1000 250 250 723.2 
(kbps) | 
接收 功率 (mA) 3.8 9.6 24 18 (25) 19.7 37 (42) 65 
oo (mM | is 6. 5/10 19/0 13/0 17. 4/0 34 (30)/0 65/0 
掉 电 功 耗 (pA) 1 1 1.5 0.4 1 1 140 
开启 时 间 (ms) 0. 02 2 1.13 3 0. 58 | 20 | 注 
调制 OOK/ASK FSK FSK, GFSK GFSK [DSSS-0-QPSK | DSSS-0-QPSK| FHSS-GFSK 
数据 包 检测 否 a | 可 编程 是 是 是 是 
地 址 解码 T 否 否 | 是 是 是 是 
加 密 支 持 B 否 T 否 128 bit AES 否 128 bit SC 
错误 检测 否 F 是 是 是 是 是 
错误 校正 T A 否 E 是 是 是 
应 答 否 否 T F 是 是 是 
时 间 同 步 bit SFD/byte SFD/ packet Packet SFD SFD Bluetooth 
定位 RSSI 否 RSSI/LQI RSSI/LQI RSSI 











AR: 摘自 Hill, J. L., System architecture for wireless sensor networks, PhD dissertation, Department of Computer Sci- 
ence, University of California at Berkeley, CA, Spring 2003; Hollar, S. E. -A., COSTS dust, MS thesis, Mechani- 
cal Engineering, University of California at Berkeley, Berkeley, CA, Fall 2000. 

注 : 制造 商 的 文档 中 没有 相关 信息 。 


2.1.5 电源 


电源 为 节点 的 正常 工作 提供 必需 的 电能 供应 。 如 果 使 用 电池 ， 有 三 种 常见 的 电池 技术 可 以 
用 于 无 线 传 感 器 网 络 一 一 碱 性 电池 、 锂 电池 和 镍 氧 电池 [Jason03 ] : 

1) 碱 性 电池 一 一 在 AA 碱 性 电池 上 标识 出 的 输出 电压 为 1.5V。 实 际 上 ， 当 它 工作 时 ， 输 
出 电压 范围 在 1.65 ~0.8V (使 用 的 时 间 越 长 ， 电 压 越 低 ) ， 电 流 可 以 达到 2850mA。 

碱 性 电池 是 一 种 价 廉 、 高 容量 的 电源 。 但 是 有 些 传感器 不 能 承受 它 较 宽 的 电压 变化 幅度 。 
它 巨大 的 尺寸 也 是 一 个 问题 。 即 使 没有 用 于 任何 设备 ， 它 也 会 自 放 电 , 在 5 年 之 后 便 不 能 再 使 
用 (由 于 电压 很 低 )。 

2) 锂电 池 一 一 锂电 池 的 尺寸 比 碱 性 电池 更 小 (最 小 的 直径 仪 为 几 毫 米 )， 男 一 个 优点 是 
其 拥有 恒定 的 电压 输出 ， 即 使 电量 几乎 被 用 完 ， 它 的 电压 也 不 会 有 大 的 衰减 。 锂 电池 还 有 一 个 
出 色 的 方面 是 ， 它 甚至 可 以 在 -40C 低 温 下 工作 ,这 是 碱 性 电池 所 无 法 达到 的 。CR2032 是 最 
常用 的 一 种 锂电 池 ， 它 的 电压 为 3V， 容 量 为 255mAh, (LE 16 美 分 (本 书 编写 时 的 售 价 ) 。 

但 是 ， 锂 电池 有 一 个 很 大 的 缺点 一 一 放电 电流 很 低 。 因 此 ， 这 种 电池 不 能 应 用 于 许多 需要 
1000mA 以 上 电流 的 节点 。 例 如 ， 锂 电池 可 以 很 好 地 应 用 于 Crossbow Mica2Dot 节点 ( Crossbow 
公司 生产 的 最 小 节点 ) ， 但 不 能 用 在 Mica2 节点 上 。 

3) 镍 氨 电 池 一 一 镍 氧 电池 可 以 很 容易 地 重复 充电 ， 但 它 也 有 一 些 缺 点 : 一 支 AA 的 镍 氧 
电池 的 能 量 密度 约 为 碱 性 电池 的 一 半 ， 但 是 成 本 却 是 后 者 的 4 倍 ; 镍 氧 电池 仅 能 提供 1.2V 的 
电压 ,但 多 数 无 线 传感器 网 络 的 部 件 或 节点 需要 2.7V 的 电压 。 

表 24 列 出 了 上 述 三 种 电池 的 主要 特点 [Seth00 ] 。 
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R24 无 线 传感器 网 络 的 电池 类 型 
电压 (V) 能 量 密度 (mW-hr/g) 最 大 电流 
碱 性 电池 AAP107 - ND 1.5 90 | 130mA (24g) 
锦 毛 电池 P014 - ND (可 充电 ) 1.2 55 KF 2600 (26g) 
锂电 池 3.0 285 10mA (10.5g) 












类 型 
























如 果 节 点 是 在 低 电 压 下 工作 的 ,那么 电池 可 以 使 用 较 长 时 间 。 假 设 一 个 节点 的 功 耗 是 
250mW ， 人 额定 电压 是 2.7V， 当 设计 其 部 件 的 工作 电压 低 至 2V， 那 么 在 相同 的 电源 情况 下 它 工 
作 的 时 间 约 为 原来 的 5 倍 (假设 使 用 AA 电池 ) 。 因 此 ， 一 个 看 似 不 重要 的 CPU 参数 ( 即 硬件 
额定 电压 ) 都 有 可 能 造成 多 达 5 倍 的 系统 寿命 的 区 别 。 

随 着 使 用 时 间 的 延长 ， 几 乎 所 有 电池 的 输出 电压 都 会 下 降 ， 因 此 需要 使 用 调 压 (voltage 
regulation) 技术 ， 将 变化 的 输入 电压 转 为 稳定 、 持 续 的 输出 电压 。 标 准 的 调 压 器 只 能 产生 比 输 
入 电压 低 的 输出 电压 ， 但 是 如 果 使 用 升 压 转换 器 (boost converter) ， 就 可 以 得 到 高 于 输入 电压 
的 输出 电压 。 但 是 调 压 器 也 有 一 些 缺 点 。 例 如 ， 调 压 器 的 静态 电流 消耗 〈 即 在 没有 电流 输出 时 
的 能 量 消耗 ) 也 是 相对 较 高 的 。 

如 果 使 用 碱 性 电池 ， 由 于 在 无 静态 电流 消耗 的 情况 下 设置 一 个 调 压 器 是 很 困难 的 ， 那 么 选 
择 能 够 承受 宽 幅 度 电压 的 模块 配置 节点 是 很 好 的 方案 。 如 果 节 点 所 有 模块 都 可 以 在 2.1~3.3V 
的 范围 内 工作 ， 那 么 普通 的 碱 性 电池 就 足够 使 用 了 。 

除了 上 述 电 池 类 的 电源 外 ， 能 量 采集 ， 特 别 是 太阳 能 采集 ， 作 为 一 种 延长 无 线 传感器 网 络 
寿命 和 降低 成 本 的 方案 正 逐 步 受 到 重视 。 在 对 大 型 太阳 能 系统 的 研究 已 经 取得 长 足 进展 的 同 
时 ， 基 于 微型 太阳 能 采集 技术 的 太阳 能 系统 则 一 直 受 到 能 量 收 支 等 多 方面 的 限制 。 表 2-5 列 出 
了 几 种 微型 太阳 能 系统 设计 方案 ， 不 同 的 方案 应 用 在 不 同 的 需求 下 ， 比 如 寿命 、 简 易 性 、 成 本 
等 。Heliomote [VRaghunathan05] 和 Trio [ PDutta06] 是 两 种 主要 的 微型 太阳 能 系统 设计 方案 。 
Heliomote 设计 的 重点 是 简易 性 ， 它 使 用 单 级 (single-level) 能 量 存储 和 硬件 控制 电池 充电 。 
Trio 更 多 地 从 寿命 和 灵活 性 的 角度 出 发 ， 使 用 两 级 能 量 存储 和 软件 控制 电池 充电 。 


能 量 ， 能 量 ， 能 量 ! 
Ms 你 知道 研究 与 发 展 最 热门 主题 之 一 是 可 再 生 能 源 系 统 吗 ? 人 类 现在 正面 
ú Á 临 一 个 巨大 的 挑战 : 我 们 不 能 只 依靠 石油 ! 看 看 无 限 的 能 源 一 太阳 ! 为 什 
奇 思 妙 想 么 不 将 它 开发 出 来 进行 实际 应 用 呢 ? 说 时 容易 做 时 难 。 我 们 需要 你 聪明 
的 科学 家 和 工程 师 ， 提 出 可 行 的 和 低 成 本 的 解决 方案 开采 太阳 能 、 风 能 、 原 


子 能 和 其 他 可 再 生 能 源 。 

















表 2-5 微型 太阳 能 系统 示例 








来 源 
[ XJian05 PDutta06 | 
[VRaghunathan05 | 

[ FSimjee06] 

[ SRoundy03] 

[ PSikka06 ] 

[ PZhang04 ] 


特点 
两 级 存储 、 软 件 控制 充电 
硬件 控制 充电 、NiMH 电池 
最 大 功率 点 跟踪 

不 支持 电力 中 断 

硬件 控制 充电 、NiMH 电池 
软件 控制 电池 充电 、Li + 电池 


微型 太阳 能 系统 


Prometheus Trio 





















Heliomote 











Everlast 


RF beacon 































紧凑 、 可 靠 、 低 成 本 
紧凑 


Farm monitoring 


ZebraNet 
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2.1.6 外围 模块 支持 

在 前 文中 已 介绍 了 CPU ( 即 微 处 理 器 ) 及 其 内 部 的 设计 规则 ， 同 时 CPU 还 有 一 些 针脚 用 
于 和 其 他 外 部 设备 连接 。 主 要 有 以 下 两 种 针脚 : 

1) 数字 IO 针脚 : 作为 基本 接口 机 制 ， 所 有 的 CPU 都 包含 标准 数字 IO 线 ， 它 与 无 线 收 
发 器 、 存 储 单元 以 及 其 他 输出 数字 信和 号 的 模块 连接 交互 。 

需要 注意 的 是 ， 在 数字 LO 针脚 中 ， 数 字 通 信 协 议 用 于 读 取 数 字 传 感 器 的 数据 。 但 其 他 一 
些 外 设 芯 片 是 通过 无 线 信号 或 RS-232 收发 器 使 用 串口 通信 协议 连接 到 CPU 的 。 

总 的 来 说 ， 有 三 种 标准 的 数字 通信 协议 : UART (Universal Asynchronous Receiver/Transmit- 
ter) 、PC (Inter-Integrated Circuit) 和 SPI (Serial Peripheral Interface), I°C 和 SPI 使 用 具有 精确 
时 钟 信号 的 同步 协议 ， 而 UART 使 用 异步 机 制 。 

2) 模拟 1/0 针脚 : CPU 也 有 和 模拟 传感器 连接 的 模拟 0 针脚 。 对 于 这 些 针脚 ，CPU 有 
内 置 的 模 数 转换 器 ， 用 于 对 采样 时 间 进 行 精确 控制 ， 还 能 轻易 地 获得 采样 结果 。 如 果 CPU 没 
有 内 置 的 转换 器 ， 那 么 在 设计 节点 时 就 应 该 包含 一 个 外 置 的 转换 器 。 


2.2 综合 设计 


典型 的 传感器 节点 体系 结构 

在 前 面 内 容 中 已 经 分 别 对 节点 各 组 件 进 行 了 详细 介绍 ， 现 将 它们 综合 起 来 。 总 的 来 说 ， 一 
个 节点 主要 实现 本 地 传感器 数据 的 计算 以 及 同 相 邻 节 点 的 无 线 通 信 。 

这 一 节 不 会 重点 介绍 某 种 专门 的 通信 或 处 理 技术 ， 而 是 介绍 能 够 满足 计算 和 通信 需求 的 节 
点 的 体系 结构 以 及 设计 原则 ， 特 别 着 重 介 绍 能 够 实现 低 功 耗 的 硬件 设计 方法 。 

1. 无 线 通信 需求 

任何 一 个 节点 都 需要 同 其 他 节点 进行 无 线 通信 。 无 线 信号 实际 上 是 原始 的 电磁 信和 号， 无 线 
发 射 器 要 用 数字 调制 方法 把 数据 调制 到 载波 上 ， 无 线 接 收 器 对 收 到 的 信号 进行 解 调 和 数据 的 
解析 。 

在 无 线 传 感 器 网 络 中 ， 节 点 主要 发 送 两 种 数据 : 1) 从 环境 中 采集 的 传感器 数据 (sensor 
data); 2) 控制 数据 ， 如 无 线 网 络 协 议 。 从 网 络 协议 的 角度 看 来 ， 这 些 数据 都 会 压缩 成 数据 
包 。 图 2-2 描述 了 包 交 换 (packet-based) 无 线 网 络 通信 协议 的 关键 步 又。 应 当 注意 ， 许 多 操作 
必须 同 其 他 操作 并 行 执行 ， 就 像 汽 车 生产 厂商 并 行 地 装配 零件 那样 。 在 图 2-2 中 ， 可 以 从 时 间 
上 明显 重 辣 着 的 层 看 出 “平行 ”的 性 质 。 

如 图 2-2 所 示 ， 编 码 是 通信 过 程 中 的 第 一 步 。 将 模拟 传感器 的 数据 编码 成 为 数字 信号 
CBN, 位) 以 便 传输 。 值 得 注意 的 是 ， 编 码 中 还 应 该 包含 错误 检测 /纠正 码 ， 当 受到 无 线 干扰 
导致 一 些 位 出 错时 ， 就 可 以 用 错误 检测 码 发 现 这 些 错误 。 

为 了 缩短 发 送 延 迟 ， 编 码 与 实际 的 发 送 过 程 是 “流水 ”进行 的 ， 也 就 是 当 第 一 个 字 节 编 
码 完成 后 ， 立 即 启动 无 线 发 送 ， 然 后 就 可 以 在 发 送 前 面 的 字 节 的 同时 对 新 的 字 节 进行 编码 。 

目前 ， 有 多 种 编码 方式 可 供 选择 。 比 较 简单 的 是 直流 平衡 (DC-balance) F, king 
斯 特 (Manchester) 编码 。 更 先进 也 更 复杂 的 方式 是 CDMA (已 在 本 章 介 绍 ) 。 无 论 采 用 哪 种 编 
码 方式 ， 数 据 位 〈 位 ,0 或 1) 将 被 分 组 成 不 同 的 单元 ， 称 为 符号 (symbol) 。 然 后 将 每 个 符号 
编码 成 一 组 无 线 传输 位 ， 称 为 码 片 (chip)。 在 曼彻斯特 编码 中 ， 对 于 1 位 数据 ， 每 个 符号 用 2 
ME. CDMA 中 通常 每 个 符号 有 15 ~ 50 个 码 片 ， 每 个 符号 包含 1 ~4 个 数据 位 。 
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当 数据 传递 到 无 线 通信 协议 然后 准备 发 送 到 其 他 节点 时 ， 首 先 需 要 执行 MAC 协议 ,其 主 
要 任务 是 确保 相 邻 节点 在 发 送 数据 时 不 发 生 冲 突 。CSMA (载波 侦 听 多 路 访问 ) 就 是 一 个 简单 
的 例子 。 节 点 在 发 送 数 据 前 对 信道 进行 侦 听 ， 如 果 信 道 正 忙 ， 那 么 就 随机 地 等 待 很 短 的 时 间 青 
重新 开始 以 上 的 传输 过 程 。 

在 MAC 协议 成 功 地 将 数据 发 送出 去 之 后 ， 路 由 协议 负责 数据 在 节点 之 间 的 传输 ， 它 找 出 
一 条 最 佳 的 〈 从 节省 能 量 的 角度 考虑 ) 路 径 把 数据 传输 到 目的 地 (例如 基站 )。 

当 数 据 在 发 送 者 和 接收 者 之 间 连 续 传 输 时 ， 依 靠 一 个 精确 的 时 间 同 步 机 制 ， 发 送 者 可 以 精 
确 地 控制 每 位 的 传输 时 间 ， 这 样 接收 者 可 以 同 发 送 者 保持 同步 。 

当 接 收 者 接收 到 数据 后 ， 对 其 进行 解码 和 解 调 ， 将 其 还 原 成 原始 数据 ， 再 通过 一 些 噪声 清 
除 算 法 将 噪声 清除 。 

2. 关键 问题 

Lester [Jason03] 指出 在 节点 设计 时 应 当 考 虑 一 些 关键 问题 ; 

(1) 并 发 性 

为 了 提高 数据 处 理 速度 ， 设 计 一 个 提供 细 粒 度 并 发 性 的 体系 结构 是 很 重要 的 。 无 论 是 发 送 
方 还 是 接收 方 ， 无 线 通信 的 处 理应 该 同 应 用 层 的 数据 处 理 甚 至 网 络 协议 处 理 并 行进 行 。 当 进行 
无 线 通 信 时 ， 不 应 停止 必要 的 操作 ， 如 传感器 事件 检测 和 计算 等 。 

(2) 灵活 性 

值得 注意 的 是 ， 无 线 传感器 网 络 在 不 同 的 实际 应 用 中 有 着 不 同 的 服务 质量 (Quality of 
Service, QoS) 需求 。 有 些 应 用 要 求实 时 数据 传输 ， 而 其 他 应 用 则 允许 有 一 定 延迟 ; 有 些 应 用 
要 求 局 部 数据 的 压缩 ， 而 其 他 应 用 仅 需 将 数据 发 送 到 汇聚 节点 ; 有 些 应 用 要 求 具备 安全 措施 ， 
而 其 他 应 用 不 需要 考虑 网 络 攻击 。 

因此 ， 有 必要 把 节点 的 体系 结构 设计 为 能 够 支持 各 种 不 同 的 应 用 环境 。 传 统 的 艇 人 式 系统 
(如 手机 或 蓝牙 设备 ) 必须 遵循 一 套 固定 的 通信 协议 ， 而 无 线 传感器 网 络 应 当 人 允许 灵活 设计 通 
信 协 议 ， 以 便 使 带宽 、 延 迟 和 网 内 处 理 达到 平衡 。 

灵活 的 协议 设计 是 需要 灵活 的 硬件 体系 结构 的 ,不同 的 硬件 体系 结构 对 于 不 同 的 应 用 产生 
的 效果 是 不 同 的 。 比 如 ， 一 个 图 像 传感器 网 络 需 要 大 容量 存储 空间 和 高 性 能 CPU ， 而 一 个 水 下 
网 络 则 需要 声波 ( 而 非 射频 ) 通信 系统 。 

(3) 无 线 通信 和 与 处 理 速度 解 耦 

设计 节点 时 不 能 把 无 线 通信 的 传输 速率 和 CPU 处 理 速率 这 两 项 指标 耦合 在 一 起 。 这 是 因 
为 节点 对 CPU 和 无 线 收发 器 的 最 优化 需求 不 同 : 1) 无 线 通信 和 倾向 于 用 最 大 的 传输 速率 将 数据 
发 送出 去 ， 因 为 传输 时 间 越 短 能 耗 越 少 ; 2) 针对 低 功 耗 CPU 设计 和 动态 电压 调节 的 研究 已 经 
表明 一 一 通过 将 计算 分 散 使 得 CPU 持续 在 低 负 荷 状态 下 工作 ， 可 以 实现 在 低 电压 下 运行 。 

因此 ， 从 节能 观点 出 发 ， 最 优 方案 是 使 CPU 尽 可 能 慢 地 进行 计算 ,然后 当 计 算 完 成 时 ， 
无 线 通信 能 够 尽快 地 将 数据 发 送出 去 。 

CPU 和 无 线 通信 的 解 耦 是 很 重要 的 。 如 果 CPU 的 速度 和 数据 传输 的 速率 是 耦合 的 ， 那 么 
该 系统 的 两 个 组 成 部 分 只 能 在 非 最 优化 的 方式 下 工作 。 

3. 传统 的 无 线 设计 

WS, RERARABE (如 手机 、802. 11 无 线 网 卡 和 蓝牙 设备 ) 选择 使 用 专用 的 CPU 来 
执行 通信 协议 ， 以 解决 并 发 性 和 解 耦 的 问题 。 这 种 专用 CPU 应 在 进行 如 下 操作 时 能 实时 地 执 
行 通信 协议 : 无 线 调制 与 解 调 、 编 码 与 解码 以 及 其 他 操作 。 

以 蓝牙 设备 为 例 ， 主 机 信道 接口 (HCI) 在 UART (通用 异步 收发 器 ) 上 实现 一 个 高 层 分 
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组 的 传输 接口 ， 这 个 接口 隐藏 了 通信 同步 、 信 号 编码 和 MAC 协议 等 。 应 设置 专用 CPU 的 速度 
满足 无 线 通 信 协 议 的 需求 。 

但 是 ， 上 述 的 CPU 运行 模式 不 适用 于 无 线 传 感 器 网 络 ， 因 为 它 将 无 线 通 信和 数据 计算 的 
资源 分 割 。 这 会 导致 资源 利用 不 能 达到 最 优化 ， 忌 片 - 芯 片 的 通信 机 制 是 低 效率 的 。 

用 文献 [Jason03] 中 的 节点 设计 思想 可 以 蔡 换 以 上 方案 。 不 使 用 专用 的 CPU， 而 是 用 一 
个 单线 程 的 引擎 供应 用 层 和 协议 层 使 用 。 这 样 通过 TinyOS 中 细 粒 度 交错 事件 处 理 可 以 虚拟 
( 非 实 际 ) 地 满足 系统 的 并 发 需求 。 

在 接 下 来 的 部 分 中 将 主要 介绍 文献 [ Jason03] 中 涉及 的 部 分 节点 (如 Reno, Mica 和 
Spec) 的 设计 思想 。 这 些 节 点 代表 了 近 20 年 出 现 的 较为 先进 的 无 线 传感器 节点 ， 可 以 从 中 学 
习 到 在 实际 应 用 中 表现 出 色 的 硬件 设计 原则 。 








i k 
通用 处 理 器 存储 器 和 1/O 总 线 


2-3” 租 人 式 无 线 设备 的 一 般 结 构 (摘自 Hil, J. L., System architecture for wireless sensor networks, PhD 
dissertation, Department of Computer Science, University of California at Berkeley, Berkeley, CA, Spring 
2003. ) 


4. 节点 设计 示例 : Reno 

Reno 是 文献 [Jason03 ] 中 重点 介绍 的 节点 。 它 带 有 特殊 的 硬件 一 一 加 速 引 擎 ， 能 够 满足 
无 线 通信 实时 和 高 速 的 需求 。 

图 2-3 大 致 描述 了 Reno 的 体系 结构 。 其 CPU 需要 控制 多 并 发 操作 (类 似 于 Windows 系统 
中 的 “多 线程 ”) ， 并 且 能 够 有 效 支持 上 下 文 切 换 (context switching) ， 可 以 使 用 寄存 器 窗口 降 
低 上 下 文 切换 时 的 开销 。Reno 的 CPU 包含 多 个 寄存 器 单元 ， 从 而 避免 了 将 数据 从 寄存 器 放 和 人 
存储 器 的 操作 ， 而 是 将 OS 简单 地 切换 到 空闲 的 寄存 器 单元 。 

如 图 2-3 所 示 ， 通 过 一 个 共享 总 线 将 存储 器 、LO 端口 、ADC、 系 统 时 钟 和 硬件 加 速 引擎 
等 相互 连接 。 正 是 由 于 其 高 速 和 低 延 迟 的 互联 ， 数 据 可 以 轻松 地 在 处 理 器 、 存 储 器 和 外 设 之 间 
传递 。 该 总 线 不 仅 支 持 直接 的 CPU -外 设 交 互 ， 还 支持 外 设 直 接 与 外 设 交 互 。 应 该 注意 的 是 ， 
外 设 可 以 通过 共享 总 线 直接 从 存储 器 中 取出 数据 ， 还 能 轻松 地 把 数据 发 送 到 其 他 UART 的 外 
设 中 。 

PUA, Reno 能 通过 共享 总 线 对 无 线 通 信 进 行 以 下 改进 : 共享 总 线 支持 进行 数据 编码 的 外 
设 直接 从 存储 器 中 取出 数据 ， 再 将 数据 放 人 数据 传输 加 速 引擎 中 ， 比 如 无 线 通信 的 调制 电路 。 
这 与 许多 计算 机 运行 模式 是 不 同 的 。 在 通常 的 模式 下 ， 存 储 器 读 / 写 时 需要 CPU 的 参与 。 而 在 
Reno 中 ，CPU 不 参与 通信 ，CPU 仅 需 控制 数据 的 传输 ， 这 样 就 将 CPU 从 繁重 的 负载 中 释放 
出 来 。 

如 果 读 者 已 学 习 过 “计算 机 组 成 原理 ”或 者 “汇编 语言 ”这 两 门 课 程 ， 那 么 就 应 该 知道 
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可 以 用 相同 的 编 址 方式 对 每 一 个 存储 器 单元 和 其 他 设备 进行 编 址 ， 即 一 个 存储 器 地 址 可 以 是 实 
际 的 存储 器 的 位 置 ， 也 可 以 是 一 个 虚拟 的 设备 数据 缓冲 区 的 位 置 ， 系 统 使 用 线 缆 把 设备 的 数据 
缓冲 区 与 物理 存储 器 的 位 置 相连 。Reno 就 使 用 这 样 的 编 址 方式 ， 使 得 原本 不 能 共同 工作 的 部 
件 以 一 种 新 的 方式 联合 在 一 起 。 假 设 数据 编码 器 希望 从 无 线 收 发 器 的 缓冲 区 中 取出 数据 ， 由 于 
这 个 缓冲 区 已 经 映射 到 一 个 存储 地 址 ， 因 此 编码 器 只 需要 从 “存储 器 ”中 取出 数据 ， 然 后 转 
换 数据 ， 最 后 再 写 到 存储 器 中 即 可 。 

最 后 ， 需 要 牢记 的 是 ，Reno 节点 最 主要 的 特点 是 它 包 含 了 有 特殊 用 途 的 硬件 一 一 加 速 引 
擎 ， 这 样 能 够 以 快速 和 高 能 效 的 方式 实现 底层 的 操作 。 通 过 提高 这 些 操 作 的 效率 ， 系 统 整体 的 
能 耗 将 大 大 降低 。 

2.3 Mica 节点 设计 

Mica 节点 在 Reno 节点 的 基础 上 增加 了 关键 的 硬件 加 速 引擎 ，Mica 用 硬件 加 速 引擎 配合 
CPU 提高 了 数据 传输 比特 率 和 定时 精确 性 。 

Mica 的 硬件 部 分 包含 一 个 Atmega103 微 处 理 器 、 一 个 RFM TR1000 无 线 通信 单元 、 外 置 存 
储 器 以 及 通信 加 速 引 擎 。 硬 件 加速 引 擎 可 以 提升 无 线 通 信 关 键 步骤 的 性 能 。 


IO 扩展 连接 器 






硬件 
加 速 引擎 


无 线 收发 器 






图 24 Mica 体系 结构 框图 (摘自 Hill, J. L., System architecture for wireless sensor networks, PhD disserta- 
tion, Department of Computer Science, University of California at Berkeley, Berkeley, CA, Spring 2003. ) 


图 2-4 描述 了 Mica 节点 的 体系 结构 。 它 有 5 个 主要 功能 模块 : CPU、 无 线 通信 单元 、 能 量 
管理 单元 、LO 扩展 和 二 级 存储 器 。 读 者 可 以 在 http: //www. tinyos. net 找到 Mica 节点 的 主要 
功能 模块 简介 、 系 统 整体 概述 、 详 细 材 料 清单 、 设 备 示 意图 和 所 有 硬件 模块 的 技术 手册 。 

Mica 节点 使 用 Atmel ATMEGA103L 或 者 ATMEGA128 (4MHz)。Atmel CPU 还 包含 一 个 
128KB 的 flash 程序 存储 器 、 一 块 4kB 的 静态 RAM、 一 个 内 置 8 通道 10 位 模 数 转换 器 、3 个 硬 
件 时 钟 、48 条 通用 IO 线 、 一 个 外 置 UART 和 一 个 SPI 端口 。Mica 节点 的 无 线 通信 模块 包含 一 
个 RF Monolithics TR1000 收发 器 。 

e PAID: 为 了 给 每 个 节点 分 配 一 个 唯一 的 标识 ，Mica 使 用 一 个 Maxim DS2401 硅 序列 

号 作为 标识 ， 这 是 一 个 无 需 供电 的 带 微型 电子 接口 的 低 成 本 ROM 设备 [Dallas08 ] 。 
o 存储 器 : Mica 使 用 一 块 4Mbit 的 Atmel AT45DB041B 系列 小 型 封装 的 flash 芯片 。 该 
flash 存储 器 负责 存储 传感器 数据 和 应 用 程序 两 类 信息 。 一 般 情 况 下 ，flash 存储 器 应 比 
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128KB 的 程序 存储 器 大 ， 这 样 才能 容纳 整个 程序 。 这 就 是 Mica 不 采用 Reno 使 用 的 小 
于 32KB 的 电 擦 除 可 编程 的 ROM 存储 器 的 原因 。 
e 能 量 供给 : Mica 节点 能 够 由 AA 碱 性 电池 驱动 ， 但 需要 提升 输出 电压 。 如 果 没 有 升 压 
转换 器 ， 无 线 通 信 模 块 就 不 能 运行 。Mica 使 用 一 个 Maxim1678 直流 -直流 转换 器 提供 恒 
定 的 3.3V 电能 供应 ， 该 转换 器 能 够 接收 最 低 1. 1V 的 输入 电压 。 值 得 注意 的 是 ， 输 入 
电压 对 无 线 收发 器 (TR1000) 的 发 送信 号 强度 和 接收 灵敏 度 有 显著 影响 。 
表 2-6 描述 了 Mica 节点 中 不 同 硬件 模块 的 功 耗 水 平 。 当 节点 处 于 超 低 功 耗 的 睡眠 状态 下 
时 ， 电 源 系统 是 关闭 的 。 此 时 整个 系统 在 未 调 输入 电压 下 和 运行， 这样 可 以 降低 升 压 转换 器 和 
CPU 的 能 耗 。 


R26 Mica 节点 硬件 在 活动 及 空闲 时 能 耗 状 况 (3V) 































硬件 设备 活动 (mW) SA (pW) 
CPU 16.5 30 
Flash drive 45 30 
LED 10 0 
无 线 通信 模块 21 (TX), 15 (RX) | 0 
硅 序列 号 0. 015 





AMR: 摘自 Hill, J. L., System architecture for wireless sensor networks, PhD dissertation, Department of Computer Sci- 
ence, University of California at Berkeley, Berkeley, CA, Spring 2003. 

。 外 围 模块 支持 : Mica WAN VO 子 系统 接口 包含 一 个 51 针 扩 展 连接 器 ， 这 些 针脚 可 以 
使 节点 与 各 种 不 同 的 传 感 或 者 编程 电路 板 连接 。 该 51 针 连 接 器 有 以 下 接口 : 8 条 模拟 
连接 线 、8 条 电能 控制 线 、3 条 脉冲 宽度 调制 线 、2 条 模拟 比较 线 、4 条 外 部 中 断 线 1 
个 串口 、 一 组 微 处 理 器 编程 专用 线 和 一 些 总 线 接口 。 

。 无 线 通信 模块 : Mica 使 用 一 个 TR1000 无 线 芯片 。 该 芯片 允许 CPU 直接 获得 无 线 接收 
时 的 信号 强度 ， 还 允许 CPU 在 没有 活动 数据 传输 时 对 背景 噪声 的 水 平 进行 采样 。 在 多 
跳 网 络 应 用 中 ， 可 以 通过 这 些 信 息 〈 无 线 信 号 强度 和 噪声 水 平 ) 计算 信 噪 比 ， 从 而 大 
大 提高 路 径 效率 。 

Mica 允许 程序 快速 并 有 预测 性 地 打开 或 关闭 无 线 模块 。 因 此 ，Mica 节点 可 以 在 没有 全 局 

控制 的 情况 下 轻易 进入 到 低 占 空 比 下 运行 。 


2.4 定制 节点 一 一 Spec 

使 用 商业 成 品 (COTS) 的 部 件 配置 节点 虽然 快速 、 简 单 ， 但 是 从 生产 成 本 、 能 耗 和 系统 
性 能 方面 考虑 ， 更 好 的 解决 方案 是 定制 设计 。 

如 果 使 用 COTS 芯片 ， 由 于 接口 的 开销 ， 芯 片 与 芯片 间 的 通信 会 增加 系统 延迟 ， 同 时 降低 效 
能 。 因 此 ，Lester [ Jason03] 为 节点 主板 开发 了 一 个 定制 的 专用 集成 电路 (Application Specific in- 
tegrated Circuits, ASIC), ， 称 为 Spec。 通 过 定制 设计 ， 实 现 了 对 主要 通信 原 语 效率 数量 级 的 提升 。 

Spec 比 大 多 数 商业 节点 要 小 许多 。 它 只 有 2. Smm 的 边 长 , 采用 0.25pm 的 CMOS 工艺 ,还 
集成 了 微 处 理 器 、SRAM 、 通 信 加 速 引擎 和 一 个 900MHz 的 多 信道 收发 器 。 

即便 其 CPU 、 无 线 收 发 器 和 存储 器 被 设计 在 一 个 芯片 上 ， 仍 需要 部 分 低 成 本 的 外 置 部 件 ， 
包括 晶振 、 电 池 、 感 应 器 和 天 线 ， 这 样 才能 构成 完整 的 无 线 传感器 节点 。 

图 2-5 给 出 了 Spec 的 体系 结构 。CPU 核心 是 一 个 基本 的 8 位 RISC 核心 ，16 位 指令 。 含 有 
6 个 存储 块 的 (各 512 字 节 ) 存储 体 直接 连接 到 CPU 核心 。 把 存储 器 分 块 是 为 了 实现 指令 存储 
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RISC 核心 


取 指 及 译 码 











图 2-5 单 片 无 线 节 点 Spec 体系 结构 框图 


器 和 数据 存储 器 的 平滑 集成 。 除 了 存储 器 控制 器 ，CPU 核心 还 连接 了 一 个 超 低 功 耗 模 数 转换 
器 、 一 个 加 密 加 速 引擎 、 通 用 IO 端口 、 系 统 时 钟 、 芯 片 编程 模块 和 无 线 通信 子 系统 。 

无 线 通 信子 系统 完成 以 下 工作 : 1) 通过 精确 的 发 送 /接收 时 间 控 制 ， 提 取 或 生成 数据 位 ; 
2) 通过 位 组 合 的 匹配 找 出 开始 标志 〈 即 接收 器 能 够 分 辨 出 不 同 数据 单元 的 界限 ); 3) 形成 发 
送 数 据 流 ; 4) 与 存储 器 交换 数据 ; 5) 实现 安全 通信 ， 能 够 自动 加 ( 解 ) 密 以 及 执行 其 他 
THE. 

Lester [ Jason03] 第 一 次 使 用 了 VHDL ( 超 高 速 集成 电路 硬件 描述 语言 ) 的 数字 逻辑 工具 
总 结 出 Spec 的 特点 。 用 VHDL 模拟 后 ， 再 用 Ambit Build Gates 将 高 级 的 VHDL 代码 映射 为 Na- 
tional Semiconductor 公司 提供 的 标准 单元 。 定 制 设 计 节点 的 布局 布线 设计 工作 由 Cadence 设计 公 
司 开发 的 SE (Silicon Ensemble) 软件 完成 。 除 了 VHDL 仿真 外 ， 还 将 Spec 下 载 到 Xilinx FPGA 
上 验证 其 功能 。 

在 很 多 应 用 中 ，Spec 的 数据 处 理 速度 均 远 远 高 于 Mica。 由 于 集成 设计 的 方法 和 硬件 加 速 
引擎 的 使 用 ，S$pee 在 功 耗 方面 显示 出 其 极 大 的 优势 。 由 于 Spe 是 一 个 完全 集成 的 芯片 ， 这 就 
决定 了 其 接口 灵活 性 不 如 Mica。 


2.5 COTS 微 尘 系统 


文献 [SethOO] 中 介绍 了 几 种 值得 关注 的 传感器 系统 。 这 些 节点 配置 了 Atmel AT90LS8535 
(pb Bat) 和 RFM 916 MHz 无 线 收 发 器 ， 还 有 7 种 模拟 传感器 (温度 、 亮 度 、 气 压 、 两 向 加 
速度 仪 、 两 向 磁力 计 )。 电 源 方面 ， 它 采用 一 个 3V 的 锂 离 子 钮 扣 电池 ， 在 连续 使 用 的 情况 下 
能 工作 5 天 ,在 1% 占 空 比 下 工作 时 间 为 1.5 年 。 

它 搭载 了 一 个 低速 CPU、149. 475kHz 的 Atmel MCU, EAA 19 条 指令 ， 通 过 无 线 通信 系 
统 来 发 送 与 接收 原始 数据 。 每 个 时 钟 周期 执行 一 条 指令 ,那么 它 的 原始 数据 速率 为 
149. 475kHz/19 cycles/bit = 7. 867kbps。 
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在 无 线 环境 中 ， 品 声 和 干扰 会 导致 数据 包产 生 错 误 ， 因 此 Hollar [ Seth00 ] 使 用 循环 元 余 校 
验 (CRC) 检查 数据 包 中 的 位 错误 。 

图 2-6 为 COTS 微 尘 系统 的 单 跳 通信 协议 框图 ， 这 是 一 个 简单 的 通过 无 线 传输 -接收 配对 ， 
实现 数据 从 一 个 设备 到 下 一 个 设备 传输 的 过 程 。 它 的 通信 协议 应 用 于 两 类 节点 (如 图 2-6 所 
示 ) : 通过 串口 与 计算 机 通信 的 基站 节点 ， 以 及 通过 无 线 与 基站 节点 通信 的 普通 节点 。 普 通 节 
点 持续 发 送 的 数据 被 基站 节点 接收 ， 然 后 在 计算 机 屏幕 上 显示 信息 。 


基站 节点 协议 





E 














图 2-6 基站 节点 与 普通 节点 使 用 的 协议 (摘自 Hollar, S. E.-A., COTS dust, MS thesis, Mechanical Engi- 
neering, University of California at Berkeley, Berkeley, CA, Fall 2000. ) 


Hollar [ SethOO] 还 在 两 个 设备 之 间 运 用 了 一 个 简单 的 时 间 同 步 协议 。 为 了 建立 时 间 同 步 ， 
基站 节点 必须 首先 对 一 个 普通 节点 进行 查询 。 如 图 2-6 所 示 ， 在 发 送 查 询 命令 后 ， 它 开始 监听 
响应 ， 如 果 100ms 后 仍 未 监听 到 响应 ， 它 继续 发 送 传输 查询 ， 这 样 的 查询 过 程 会 一 直 重 复 ， 直 
到 收 到 一 条 有 效 消息 为 止 。 收 到 消息 后 ， 基 站 节点 通过 串口 把 消息 发 送 到 计算 机 ， 然 后 基站 节 
点 继续 监听 数据 包 。 

从 图 2-6 中 还 可 以 看 出 上 述 两 个 协议 在 传输 周期 之 后 有 一 个 监听 周期 ， 这 使 得 节点 能 够 迅 
速 响应 查询 命令 。 握 手 协议 使 得 两 个 节点 间 的 相互 通信 尽 可 能 的 快 。 





Hollar [Seth00] 只 展示 了 一 个 很 基本 的 节点 设计 ， 没 有 考虑 无 线 传感器 
网 络 的 其 他 需求 。 比 如 ， 它 不 能 很 好 地 支持 多 跳 通信 ，CPU/ 收 发 器 的 设计 可 
以 实现 更 高 能 效 。 之 所 以 把 它 作为 一 个 示例 ， 原 因 是 即便 是 一 个 简单 的 节点 
原型 设计 ， 我 们 也 可 以 从 中 学 到 很 多 东西 。 











设计 建议 

文献 [Seth00] 总 结 了 一 些 很 好 的 设计 经 验 : 

1) CPU 和 无 线 收发 器 的 选择 : 最 初 ，Hollar 使 用 Scenix SX28AC 系列 最 大 时 钟 周 期 为 
50MHz 的 微 处 理 器 。 但是， 第 一 个 电路 板 制 作 好 后 ， 发 现 RF Monolithics 收发 器 的 芯片 组 与 
Scenix 微 处 理 器 搭配 会 出 现 故 障 。 

Hollar 找 出 了 收发 器 芯片 组 出 现 故障 的 原因 。 第 一 个 可 能 的 原因 是 CPU 产生 的 噪声 渗透 到 
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了 无 线 收发 器 中 。 因 为 CPU 的 时 钟 频率 锁定 在 低速 的 1MHz 下 ， 但 是 快速 的 上 升 和 下 降 时 间 导 
致 噪声 处 于 接收 频带 。 第 二 个 可 能 的 原因 是 电路 板 没有 地 线 和 电源 层 ， 这 两 个 部 分 有 助 于 隔离 
元 器 件 之 间 的 信号 以 及 保持 稳定 的 供电 电压 。 

2) 电源 的 选择 : Scenix CPU 的 工作 电压 为 5V， 而 RFM 芯片 的 工作 电压 为 3V， 因 此 就 需 
要 一 种 办 法 能 够 产生 两 种 电压 。 一 种 方法 是 使 用 3 节 碱 性 电池 ， 可 以 提供 3V 和 4.5V 的 电压 。 
但 是 ， 这 种 电池 会 随 着 使 用 而 出 现 电压 下 降 。 由 于 增加 了 复杂 性 和 元 件数 量 ， 分 别 为 微 处 理 器 
和 收发 器 芯片 组 设置 两 个 调 压 器 的 方案 不 是 最 理想 的 。 为 了 解决 这 个 问题 ，Hollar 将 目标 设 定 
为 使 用 统一 的 工作 电压 ， 即 使 用 3V 锂 离子 电池 ,设计 所 有 元 件 在 2.75 ~3. 25V 范围 内 工作 。 


2.6 Telos 节点 


Fas 


Telos 系列 节点 (如 Telos-B) 是 一 个 被 广泛 使 用 的 传感器 平台 。 与 Spec Alp], Telos 没有 
把 设计 集成 在 硅 片 上 ， 而 是 采用 了 带 硬件 加 速 引擎 的 COTS 部 件 组 成 了 一 个 高 功效 的 系统 。 表 
2-7 总 结 了 不 同 节点 的 主要 特点 。 


表 2-7 Telos 之 前 伯克利 系统 节点 及 其 属性 






















































































































































































节点 
节点 类 型 ， Wel Rene Rene2 Dot Mica Mica2 Dot Mica2 Telos 
时 间 1998 1999 2000 | 2000 2001 2002 2002 2004 
节点 微 处 理 器 属性 

类 型 AT90LS8535|AT90LS8535| ATmegal63 | ATmegal63 | ATmegal28 | ATmegal28 | ATmegal28 | TI MSP430 
程序 存储 器 
(kB) 8 8 128 48 
RAM (kB) 0.5 10 

15 3 

45 15 

1000 180 6 

节点 非 易 失 性 存储 器 属性 
芯片 24LC256 | 24LC256 | 24LC256 | 24LC256 |AT45DB041B AT45DBO41B|AT45DBO41B STM25P80 
连接 类 型 EC EG EC PC SPI SPI SPI SPI 
容量 (kB) 32 32 32 32 512 512 512 1024 
节点 通信 和 属性 
TE ~ TRI000 TR1000 TR1000 TR1000 TR1000 CC1000 CC1000 CC2420 
i 10 10 10 10 40 38. 4 38.4 250 
调制 类 型 OOK OOK OOK OOK ASK FSK FSK O-QPSK 
接收 功 耗 (mW) 9 9 9 9 12 29 29 38 
0 dBm 时 发 射 
功业 (aW) 36 36 36 36 36 42 42 35 
节点 能 耗 属性 
最 低 电 压 〈V) 2.7 2.7 2.7 2.7 2.7 2.7 AT 1.8 
a a & 24 24 24 24 27 44 | 89 41 
编程 与 传感器 接口 属性 

扩展 无 51 针 51 针 É 51 针 19 针 51 针 16 针 
ater TEEE1284 | IEEE1284 | IEEE1284 | IEEE1284 | IEEE1284 | IEEE1284 | IEEE1284 
通信 fF RS232 | 与 RS232 | 与 RS232 | 与 RS232 | 与 RS232 | 与 RS232 | 与 RS232 
集成 传感器 F 否 a 是 否 T 否 是 
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在 对 比 了 Atmel, Motorola 和 Microchip 的 CPU 性 能 后 ，Telos 的 开发 者 选用 了 MSP430 CPU, 
它 具 有 以 下 优点 : 

1) 无 论 在 睡眠 还 是 活动 状态 下 ， 它 的 功 耗 都 是 最 低 的 (参见 表 2-7)。 

2) 能 够 承受 最 低 1.8V 的 工作 电压 。 能 够 在 低 电压 下 工作 ， 就 可 以 尽 可 能 充分 地 获取 电池 
电能 。 普 通 AA 电池 的 截止 电压 为 0.9V。Telos 节点 使 用 2 支 AA 电池 ， 则 系统 的 截止 电压 为 
1.8V， 这 与 MSP430 要 求 的 最 低 电压 基本 相同 。 如 果 使 用 其 他 的 CPU， 比 如 ATmegal28 MCU 
(Mica 系列 ) ， 它 最 低能 在 2.7V 下 工作 ， 这 最 多 能 够 获取 AA 电池 电能 的 50% 。 

3) 前 面 已 经 介绍 过 快速 唤醒 机 制 有 助 于 节能 。 从 表 2-7 中 可 以 看 出 ，MSP430 有 着 最 快 的 
唤醒 时 间 ， 从 预备 状态 (1hA) 切换 到 活动 状态 最 多 仅 需 Ops. 

4) 从 存储 器 的 角度 考虑 ， 如 表 2-7 所 示 ，MSP430 的 片上 RAM 是 最 大 的 (10KB) ， 这 有 
助 于 片上 信和 号 的 处 理 。 大 容量 的 RAM 支持 更 高 级 的 应 用 。 

从 无 线 通信 的 角度 考虑 ，Telos 具有 如 下 特点 : 

1) 使 用 了 IEEE802. 15.4 标准。 这样 一 个 标准 化 的 无 线 通 信使 Telos 可 以 与 其 他 厂商 生产 
的 无 线 设 备 进行 通信 。 

2) 使 用 了 Chipcon CC2420 无 线 收发 器 。 它 使 用 2.4GHz RF 波段 ， 采 用 O-QPSK ( 偏 移 四 
相 相 移 键 控 ) 调制 方式 和 直接 序列 扩 频 方式 (DSSS) ， 数 据 速 率 达 250kbps。 这 样 的 高 数据 速 
率 (其 他 节点 通常 小 于 150kbps) 缩短 了 工作 时 间 ， 有 助 于 降低 能 耗 。 

Telos 节点 可 以 通过 板 载 的 USB 进行 编程 以 及 供电 。 考 虑 到 便捷 式 计 算 机 通常 只 有 USB 端 
口 ， 所 以 USB tE RS232 串口 接口 更 适用 。 

Telos 节点 有 一 个 开关 按钮 ， 一 个 重 置 按钮 和 一 个 16 针脚 的 IDC 扩展 头 。 重 置 按钮 被 按 下 
后 ， 会 产生 一 个 不 可 屏蔽 的 重 置信 号 ， 使 节点 重新 执行 任务 ， 也 可 以 用 开关 按钮 代 奉 。 开 发 者 
还 可 以 在 16 针脚 IDC 扩展 头 上 扩展 EC 和 UART， 与 Mica 型 传感器 电路 板 相 连 [JPolastre04] 。 

在 很 多 情况 下 ， 需 要 硬件 写 保 护 措 施 来 保护 存储 器 中 完整 的 程序 ， 这 样 还 可 以 阻止 一 些 先 
进 的 节点 在 使 用 远程 编程 时 可 能 出 现 的 写 错误 。Telos 是 第 一 个 为 外 置 存 储 器 提供 硬件 写 保护 
功能 的 节点 。 在 插入 USB 接口 后 ， 写 保护 措施 自动 失效 ， 当 使 用 电池 供电 时 ， 存 储 器 是 被 写 
保护 的 。 

此 外 ，Telos 节点 还 有 一 些 带 独立 开关 的 子 电 路 。 如 果 检 测 到 有 故障 发 生 ， 那 么 就 可 以 关 
闭 子 电 路 而 不 是 整个 系统 。 这 种 电路 保护 的 想法 来 源 于 大 鸭 岛 [ RSzewczyk04 ] 实际 的 无 线 传 
感 器 网 络 应 用 。 在 大 鸭 岛 的 应 用 中 ， 小 部 分 的 电路 故障 会 造成 整个 节点 的 故障 。 如 果 检 测 到 这 
些 故 障 ， 切 断 部 分 电路 板 的 电源 有 助 于 保护 整个 系统 。 


2.7 CargoNet 


在 文献 【Mateusz07] 中 ， 研 究 者 设计 出 了 一 种 称 为 CargoNet 的 节点 ， 目 的 是 缩小 无 线 传 
感 器 网 络 和 射频 识别 (Radio Frequency Identification, RFID) 之 间 的 差距 。CargoNet 最 初 的 目标 
是 面向 供应 链 管理 与 资产 安全 提供 货运 箱 级 的 环境 监测 服务 ， 它 采用 定制 设计 电路 以 降低 功 耗 
和 成 本 。 

CargoNet 节点 采用 了 全 新 的 设计 观念 ， 称 之 为 准 被 动 唤醒 ( quasi-passive wake-up) ， 实 现 
了 异步 、 多 模式 的 唤醒 机 制 。 此 机 制 可 以 将 节点 从 睡眠 模式 中 唤醒 ， 然 后 执行 超 低 功 耗 的 操 
作 。CargoNet 用 于 监测 货运 箱 的 内 部 状况 ,平均 节点 功 耗 低 于 25pW。 

CargoNet 依靠 外 部 刺激 信和 号 唤醒 传感器 节点 。 这 个 想法 其 实 并 不 新 奇 ， 因 为 其 他 的 相关 系 
统 也 对 外 部 唤醒 机 制 进行 过 探索 ， 但 是 CargoNet 的 功 耗 更 低 。 


第 2 童 硬件 一 一 传感器 节 , 点 的 体系 结构 与 设计 37 


例如 ， 美 国 西北 大 学 的 研究 者 提出 过 采用 类 似 唤 醒 策 略 进行 振动 监测 与 裂纹 探测 的 方案 。 
他 们 使 用 地 震 检 波 器 作为 输入 传感器 ， 在 唤醒 后 监测 非 周期 性 的 撞击 以 确保 建筑 物 结构 的 安 
全 。 虽 然 它 们 的 模拟 前 端 平 均 功 耗 仅 为 16. 5pW, 但 是 由 于 处 理 过 程 是 在 Mica2 节点 上 执行 的 ， 
因此 平均 能 耗 预算 增加 了 105pW。 

再 如 ，T-Mote [Tmote06] 也 带 有 比较 器 ， 用 于 产生 因 声 音 或 加 速 刺激 引起 的 中 断 ， 但 是 
由 于 使 用 了 动态 加 速度 仪 和 麦克 风 放 大 器 ， 因 此 所 需 能 耗 较 高 (在 mW 范围 内 ) 。 

下 面 先 介绍 一 下 RFID 的 一 般 概 念 。 

RFID 用 于 取代 在 货物 运输 和 分 发 时 所 使 用 的 传统 条 形 码 技术 。 传 统 的 条 形 码 扫 描 要 求 扫 
描 器 与 标记 物品 保持 同一 直线 ， 因 此 操作 人 员 必 须 将 贴 有 标签 的 物品 展 平 ， 才 能 确保 成 功 读 
取 。 扫 描 器 与 条 形 码 之 间 的 距离 要 非常 近 (通常 为 几 厘 米 )。 此 外 ， 这 些 条 形 码 上 所 承载 的 信 
息 很 少 。 

然而 ，RFID 使 用 读 取 器 读 取 附着 在 产品 上 的 标签 。 读 取 器 与 标签 之 间 的 距离 可 以 从 几 英 
寸 甚至 到 数 十 英尺 (其 范围 取决 于 所 使 用 的 射频 )。 而 且 ， 读 取 器 可 以 通过 非 直线 光 信号 读 取 
标签 数据 ， 该 信号 能 够 远 距 离 传 播 或 穿 透 非 导 材 料 ， 这 样 就 可 以 在 无 人 参与 的 情况 下 进行 识 
别 。 传 统 的 条 形 码 是 打印 在 表面 上 的 ， 而 且 不 可 更 改 。 但 是 RFID 标签 上 的 数据 是 可 以 更 改 的 ， 
因为 它们 是 可 以 靠 外 部 刺激 改变 状态 的 电子 电路 。 

最 近 ， 有 研究 者 提出 了 “主动 式 RFID” 这 一 概念 。 它 实际 上 是 一 种 带 有 电池 和 CPU 的 特 
殊 传感器 装置 ， 可 以 为 供应 链 提供 更 好 的 “可 视 性 ”。 主 动 式 RFID 可 以 准确 地 收集 货物 在 运 
输 过 程 中 所 处 的 环境 状况 的 数据 ， 能 够 更 好 地 进行 风险 管理 ， 同 时 保持 灵活 性 ， 可 以 在 到 达 目 
的 地 之 前 检测 出 可 能 的 货物 损坏 。 

CargoNet 节点 是 一 类 “主动 式 RFID”。 它 的 准 被 动 唤醒 基于 以 下 方面 : 外 部 刺激 实际 上 可 
以 唤醒 节点 ， 甚 至 可 以 为 CPU 提供 能 量 。 

CargoNet 可 以 使 传感器 对 重复 的 刺激 不 敏感 ， 这 样 可 以 大 大 降低 元 余 唤 醒 的 发 生 ， 从 而 节 
省 能 量 。 准 被 动 唤醒 允许 一 个 CargoNet RFID 标签 同时 且 持 续 对 多 个 传感器 的 状态 进行 异常 监 
测 ， 但 不 需要 消耗 过 多 能 量 。 

图 2-7 是 一 个 CargoNet 主动 式 RFID 标签 与 RFID 读 取 器 的 系统 框图 。 它 的 核心 硬件 包括 
MSP430 微 控制 器 、 一 个 实时 时 钟 (Real-Time Clock, RTC) 和 CC2500 2.4GHz 无 线 模块 等 。 
MSP430F135 基于 Flash 的 微 控制 器 是 由 德州 仪器 (TI) 生产 的 。 进 入 睡眠 状态 时 ， 它 有 一 个 小 
于 0.1uA 的 待机 电流 。 

CargoNet 标签 有 一 块 容量 为 16KB 的 内 置 闪 存 。 这 是 一 个 很 小 的 存储 器 ， 但 是 它 对 于 大 多 
数 的 应 用 来 说 已 经 足够 ， 原 因 如 下 : 

1) 它 的 设计 允许 存储 器 仅 用 于 数据 记录 而 不 必 关 注 程 序 存储 。 它 的 操作 系统 (OS) 只 占 
用 极 小 的 空间 。 

2) 我 们 通常 只 需要 记录 非 寻 常事 件 (如 极端 温度 和 明显 震动 )。 例 程 代码 只 占用 小 于 
8KB 的 空间 。 假 设 潜在 威胁 或 显著 的 事件 每 天 只 发 生 一 次 并 且 每 次 需要 10 个 字 节 记录 ， 那 么 
闪存 要 使 用 两 年 才 会 装 满 数据 。 

如 果 开 发 者 需要 测试 很 长 的 程序 ， 或 者 在 某 些 情况 下 需要 存储 节点 中 的 更 多 细节 信息 ， 
CargoNet 允许 标签 附带 一 个 外 置 存储 器 (例如 ，Atmel 的 AT45DB081B 可 以 作为 附加 存储 器 ， 
它 有 8 Mbits 的 容量 和 2pA 的 待机 电流 ) 。 

MSP430 内 部 有 一 个 快速 启动 的 高 频 时 钟 振荡 器 。 开 发 者 也 可 以 采用 外 部 时 钟 ， 如 低频 表 
Mo CargoNet 建议 采用 单独 的 Philips PCF8563 RTC 芯片 ， 其 计时 电流 很 低 (只 有 0.35hA)。 
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图 2-7 CargoNet 系统 框图 (摘自 Malinowski, M. et al. , CargoNet; A low-cost MicroPower sensor node exploi- 
ting quasi-passive wakeup for adaptive asychronous monitoring of exceptional events, SenSys’07, Sydney,, 


Australia, November 6 —9, 2007. ) 


RIC 使 得 主动 式 RFID 标签 可 以 通过 计算 离 上 一 个 检查 点 的 时 间 来 定位 发 生 损 坏 的 地 点 。RTC 
还 可 以 发 出 频率 一 分 钟 一 次 的 对 温度 和 湿度 传感器 的 轮 询 序列 。 

如 图 2-7 所 示 ， 该 主动 式 RFID 标签 使 用 Chipcon 公司 CC2500 与 RFID 读 取 /查询 器 进行 无 
线 通信 。 不 同 于 传统 的 RFID 系统 ，CC2500 无 线 通 信 模 块 是 完全 双向 的 ， 除 了 将 标签 数据 发 送 
给 读 取 器 ， 主 动 式 RFID 标签 还 可 以 接收 来 自 RFID 读 取 器 的 指令 。 该 特点 弥补 了 主动 式 RFID 
和 无 线 传感器 网 络 之 间 的 空白 ， 这 是 因为 无 线 传感器 网 络 中 需要 节点 之 间 的 双向 通信 。 这 种 双 
向 无 线 通 信 的 功能 在 应 用 中 是 很 需要 的 ， 比 如 可 以 进行 时 钟 同 步 、 记 录 邻 居 的 身份 以 及 验证 传 
感 器 读数 的 有 效 性 。 

当 基 站 〈 即 图 2-7 中 的 REID 读 取 器 /查询 器 ) 向 主动 式 REID 标签 发 送 数据 查询 请 求 ， 以 
进行 重大 事件 ( 如 高 温 或 震动 ) 的 检查 、 数 据 转 储 或 调整 标签 参数 时 ， 它 会 使 用 无 线 突 发 信 
号 。CargoNet 节点 在 接收 到 一 个 300 MHz 的 无 线 突 发 信号 后 ， 由 于 该 幅度 超过 了 可 以 动态 调整 
的 国 值 ， 节 点 会 被 准 被 动 唤醒 。 

应 当 注 意 的 是 ，CargoNet 主动 式 RFID 标签 一 般 不 会 快速 地 轮 询 或 放大 不 断 变化 的 环境 刺 
激 ， 这 样 做 的 目的 是 节约 能 量 。 相 反 ， 它 只 需要 通过 “ 准 被 动 唤醒 ”技术 将 环境 刺激 与 闪 值 
进行 比较 。 使 用 的 比较 器 是 基于 Linear Technology 的 LTC1540 芯片 的 ， 由 于 它 是 非 线性 的 D 类 
操作 ， 通 常 只 有 840nW 的 静态 功 耗 [Linear04] 。 

但 对 于 一 些 变化 速度 不 够 快 的 刺激 ， 比 如 温度 和 湿度 ， 它 们 可 能 达 不 到 “唤醒 阀 值 ” 。 对 
于 这 种 情况 ， 主 动 式 RFID 标签 将 对 刺激 进行 轮 询 。 

主动 式 RFID 标签 采用 了 12 位 精度 的 序列 对 Sensirion SHT11 温度 /湿度 传感器 进行 轮 询 ， 
轮 询 的 时 间 大 约 为 55ms。 如 果 一 分 钟 轮 询 一 次 ， 相 应 的 占 空 比 仅 为 0.092% ， 平 均 功 耗 为 
1. 5pW。 如 此 低 的 占 空 比 轮 询 根 本 不 会 影响 标签 的 能 量 预算 。 

如 果 主 动 式 RFID 标签 需要 迅速 唤醒 以 实现 快速 的 刺激 响应 ， 例 如 温度 事件 ， 通 过 PTC 热 
敏 电阻 或 其 他 热能 传感器 就 可 以 适应 对 温度 的 准 被 动 唤醒 ， 它 会 表现 出 高 阻抗 和 强烈 的 特征 
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响应 。 

CargoNet 系统 还 采用 了 以 下 两 个 传感器 : 射频 唤醒 接收 器 和 振动 测量 计 。 它 们 带 有 加 强 或 
整合 微弱 信号 的 线性 放大 器 。 

表 2-8 列 出 了 设备 和 货物 在 运输 时 ，CargoNet 传感器 采集 到 的 一 系列 测量 值 。 





通常 人 们 将 RFID 和 节点 区 分 得 很 清楚 。 但 是 CargoNet 设计 了 一 个 设备 
可 以 同时 作为 RFID 标签 和 传感器 节点 。 它 可 以 将 环境 的 数据 收集 到 一 个 
“标签 ”中 ， 然 后 通过 RFID 读 取 器 远程 读 取 这 些 数 据 。 在 这 里 使 用 主动 式 
RFID 是 因为 CargoNet 的 RFID 标签 被 电池 驱动 ， 可 以 表现 出 接近 智能 传感器 
节点 的 良好 性 能 。 














表 2-8 CargoNet 传感器 类 型 


传感器 类 型 测量 或 应 用 






































碰撞 传感器 | 潜在 的 碰撞 损坏 
振动 计量 计 | 平均 的 低 水 平 振动 
倾斜 开关 | 货物 的 方向 与 摇动 

压 电 麦 克 风 事件 导致 声音 

光 传感器 容器 缺口 或 包装 箱 打开 
磁 开 关 货物 移动 或 包装 箱 打 开 
温度 传感器 过 热 或 潜在 的 腐 坏 
湿度 传感器 潜在 的 潮湿 损坏 





射频 唤醒 接收 来 自 读 取 器 或 者 其 他 标签 的 查询 





来 源 : 摘自 Malinowski, M. et al. ，CargoNet: A low-cost MicroPower sensor node exploiting quasi-passive wakeup for adap- 
tive asychronous monitoring of exceptional events, SenSys’07, Sydney, Australia, November 6 -9 2007. 


下 面 将 更 加 详细 地 介绍 CargoNet 的 “ 准 被 动 唤 
醒 ” 策 略 。 图 2-8 显示 了 其 基本 的 唤醒 过 程 。 在 一 个 
主动 式 RFID 标签 接收 到 一 个 刺激 信号 后 ， 就 把 该 信 RCL 过 涉 器 


号 和 效 值 进行 比较 ， 如 果 刺 激 强烈 到 足以 受到 重视 ， 
标签 就 会 唤醒 整个 系统 。 
上 述 准 被 动 唤醒 机 制 的 实现 需要 以 下 几 个 条 件 : 
1) 有 一 个 始终 开启 的 电路 ， 即 模拟 前 端 ， 功 耗 
应 约 为 mW 数量 级 或 更 少 。 在 mV 级 信号 情况 下 ， 需 
H nW 级 的 比较 器 (如 LTC1540) 将 刺激 提升 到 逻辑 








层 并 且 唤 醒 主动 式 RFID 标签 。 

2) 在 唤醒 时 间 方 面 ， 主 动 式 RFID 标签 必须 有 足 

2-8 CargoN Es 5 

AALE TELET TETEE arent E N 
MSP430 Mita 6ps 的 启 动 时 间 ’ 这 是 很 理想 的 。 CargoNet: A low-cost MicroPower 

3) 标签 必须 保持 很 低 的 占 空 比 。 这 样 能 够 减少 sensor node exploiting quasi-pas- 
唤醒 的 次 数 以 及 缩短 活动 状态 的 时 间 。 sive iii = oe ee 

` PPn ; = nous monitoring of exception 
除了 与 RFID 读 取 器 进行 高 频 、 快 速 、 远 距离 的 ee e A raan 


无 线 数据 通信 外 ，CargoNet 主动 式 RFID 标签 还 有 一 tralia, November 6 —9, 2007. ) 
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个 较 低频 、 短 距离 的 信号 信道 ， 用 于 查询 和 传递 位 置信 息 。 这 使 其 与 其 他 进行 位 置信 息 检测 的 
商用 RFID 标签 相 兼容 。 

由 于 低频 无 线 连 接 的 距离 短 ， 传 递 到 标签 的 射频 能 量 足以 将 其 唤醒 ， 然 后 高 频 的 射频 被 打 
开 。 如 果 使 用 CC2500， 则 消耗 最 多 20mA 电流 。 


问题 与 练习 
2.1 多 项 选择 题 
(1) 一 个 传感器 节点 包括 ( Jio 
A. 模拟 /数字 传感器 芯片 
B. 无 线 收 发 器 
C.，CPU/ 存 储 器 
D. 以 上 全 部 选项 
(2) 模拟 传感器 与 数字 传感器 的 区 别 不 包括 以 下 哪些 方面 ?( ) 
? A. 模拟 传感器 需要 标准 的 芯片 对 芯片 通信 协议 。 
62 B. 模拟 传感器 需要 补偿 与 线性 化 ， 而 数字 传感器 不 需要 。 
C. 从 CPU 接口 的 角度 考虑 ， 数 字 传 感 器 优 于 模拟 传感器 。 
D. 数字 传感器 中 不 需要 ADC。 
在 一 个 传感器 网 络 中 ， 节 点 中 的 能 量 主要 被 消耗 在 ( ) : 
A. 模拟 传 感 部 分 
B. CPU 对 信和 号 处 理 的 本 地 计算 
C. 无 线 多 跳 通 信 
D. 唤醒 /睡眠 切换 
关于 传感器 节点 的 CPU， 下 面 哪 项 叙述 是 不 正确 的 ? ( ) 
A. 普通 台式 或 者 便携 式 计算 机 CPU 的 运算 能 力 远 高 于 传感器 节点 所 采用 的 CPU， 传 感 器 节点 CPU 
通常 被 称 为 微 处 理 器 或 微 控 制 器 。 
B. 传感器 节点 CPU 的 工作 频率 通常 小 于 100MHz。 
C. 当 CPU 处 于 空闲 或 睡眠 状态 时 ， 不 消耗 能 量 。 
D. CPU 的 主要 任务 是 执行 通信 协议 以 及 在 本 地 处 理 数据 。 
关于 传感器 节点 的 存储 器 ， 下 面 哪 项 叙述 是 不 正确 的 ? ( ) 
A. 传感器 节点 只 需要 少量 的 数据 存储 和 程序 存储 器 。 
B. 如 果 数 据 需 要 存储 较 长 时 间 ， 那么 用 闪存 替代 SRAM 更 加 高 效 。 
C. 程序 的 执行 发 生 在 闪存 中 ， 而 不 是 在 SRAM 中 。 
D. 目前 ，SRAM 的 容量 通常 小 于 1MB。 
传感器 节点 的 无 线 通 信 有 以 下 哪些 特征 ?( ) 
A. 低 功 耗 无 线 通信 在 接收 状态 下 比 发 射 状 态 下 消耗 更 多 能 量 。 
B. 无 线 通信 系统 的 发 射 距离 取决 于 几 个 关键 因素 ,最 直接 的 因素 是 传输 功 耗 。 
C. 目前 市 面 上 大 部 分 射频 收发 器 采用 基于 VCO 的 无 线 通 信 体 系 结构 ， 能 够 以 各 种 不 同 的 载波 频率 
通信 。 
D. 在 调幅 (AM) 方式 下 编码 和 解码 最 为 方便 ， 并 且 不 易 受 噪声 影响 。 
对 于 发 送 方 ， 以 下 哪些 操作 是 不 需要 的 ? ( ) 
A. 收 到 接收 方 应 答 后 再 发 送 下 一 个 分 组 。 
B. 编码 时 增加 错误 检测 位 。 
C. 在 MAC 协议 的 协助 下 ， 等 待 无 冲突 发 生 。 
D. 将 感知 数据 封装 成 不 同 分 组 。 
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将 无 线 通信 与 CPU 速率 解 耦 的 原因 是 : ( ) 
A. 当 微 处 理 器 的 速率 与 数据 传输 速率 耦合 时 ， 两 个 芯片 都 不 会 在 最 佳 工作 点 运行 。 
B. 无 线 通信 芯片 在 其 传输 速率 达到 最 大 值 时 效率 最 高 ， 如 果 与 CPU 的 处 理 速 率 耦 合 ， 那 么 就 不 能 


达到 最 高 效率 。 
C. 无 线 通信 和 与 CPU 是 完全 不 同 的 芯片 ， 在 大 部 分 情况 下 都 需要 解 耦 。 
D. A 和 B。 
Spec 优 于 Mica 的 原因 是 : ( ) 


A. Mica 节点 被 已 有 的 片 间 接口 限制 了 性 能 。 开 发 定制 的 ASIC 能 够 去 除 商用 模块 所 带 来 的 人 工 
s 

B. 通过 使 用 定制 的 硅 片 ， 可 以 实现 对 关键 通信 和 原 语 的 数量 级 效率 的 提升 。 

C. A AB, 

D. 与 Mica FALK, Spec 的 传输 距离 更 长 。 


(10) 关于 Telos 节点 的 叙述 ， 以 下 哪些 是 不 正确 的 ?( ) 


2-2 
Qed 
2.4 
2.5 


A. Telos 采用 蓝牙 通信 标准 ( 即 IEEE 802. 15) ， 更 适合 于 短 距 离 无 线 通信 。 

B. Telos 采用 MSP430 微 处 理 器 ， 在 睡眠 和 活动 状态 下 功 耗 最 低 。 

C. Telos 没有 采用 硅 片 集成 设计 ， 而 是 采用 带 硬件 加 速 引 警 的 COTS 模块 构建 了 一 个 无 性 能 损失 的 
高 能 效 系统 。 

D. Telos 通过 板 载 USB 进行 程序 下 载 (使 用 引导 加 载 器 或 者 JTAG) 以 及 供电 。 

上 网 了 解 太 阳 能 电池 的 特点 和 设计 规则 。 

“传感器 ” (sensors) 和 “传感器 节点 ” (sensor motes) 之 间 有 什么 区 别 ? 

阅读 文献 【Mateusz07] ， 详 细 了 解 RFID 是 如 何 集成 到 CargoNet 传感器 节点 的 。 

与 其 他 节点 (比如 Mica) 相 比 ，Telos 节点 有 什么 优点 ? 
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无 线 传 感 礁 网 络 中 的 介质 访问 控制 技术 


3.1 引言 


无 线 传感器 网 络 是 各 种 不 同 节点 的 集合 ， 这 些 节 点 用 于 感知 环境 参数 ， 如 震动 、 温 度 、 压 
力 、 声 音 以 及 污染 物 等 。 在 无 线 传感器 网 络 中 ， 每 个 节点 都 是 一 个 能 自主 工作 的 设备 ， 它 包含 
了 通信 模块 、 计 算 模 块 、 感 应 模块 和 存储 器 。 为 了 高 效 地 在 各 传感器 节点 之 间 交 换 数 据 ， 无 线 
传感器 网 络 采用 介质 访问 控制 (Medium Access Control, MAC) 协议 协调 信号 在 共享 信道 上 的 
传输 。 否 则 ， 多 个 节点 可 能 会 同时 访问 传输 介质 〈 即 无 线 信道 ) ， 这 会 导致 信号 冲突 、 数 据 丢 
失 、 重 传 、 能 量 浪费 和 传输 延迟 等 。 





ers MAC 协议 通过 确定 通信 调度 以 及 规则 来 决定 多 个 节点 共享 访问 物理 介质 
二 的 方式 ， 这 些 规则 如 : 1) 哪个 节点 应 该 占用 信道 ; 2) 什么 时 候 节点 能 够 占 

”| ”用 信道 ， 能 占用 多 长 时 间 ; 3) 节点 如 何 通过 信道 与 相 邻 节点 联系 等 。 
要 点 








3.1.1 无 线 传感器 网 络 中 的 介质 访问 控制 


MAC 在 多 数 网 络 范 型 中 都 扮演 着 重要 角色 ， 包 括 有 线 网 络 、 移 动 自 组 网 (MANET) 以 及 
无 线 传感器 网 络 。 有 效 MAC 协议 的 设计 必须 考虑 网 络 范 型 各 自 的 特点 。 比 如 ,与 以 太 网 
(Ethernet) 等 有 线 网 络 不 同 ， 无 线 传感器 网 络 中 所 使 用 的 无 线 信道 由 于 冲突 、 信 和 号 损失 、 噪 声 
甚至 链 路 断 开 而 面临 更 多 的 数据 丢失 的 问题 ， 而 无 线 连接 中 的 信号 冲突 问题 不 能 用 有 线 网 络 中 
的 方式 检测 。 此 外 ， 无 线 传感器 网 络 拥有 十 分 有 限 的 资源 ， 如 能 量 、 带 宽 和 计算 能 力 ， 这 些 都 
限制 了 可 用 于 其 他 无 线 网 络 (如 Wi-Fi 和 MANET) 的 MAC 协议 在 传感器 网 络 中 的 应 用 性 。 





通常 ， 其 他 网 络 范 型 下 的 MAC 协议 不 能 直接 应 用 于 无 线 传感器 网 络 
中 ， 这 是 由 于 其 独特 的 无 线 介质 、 微 型 节点 和 各 种 无 线 传感器 网 络 应 用 造 
成 的 。 











3.1.2 无 线 传感器 网 络 中 MAC 设计 的 挑战 性 


作为 一 种 特殊 的 无 线 网 络 ， 无 线 传感器 网 络 与 其 他 无 线 网 络 面临 相似 的 挑战 。 下 面 将 详细 
介绍 这 些 传感器 网 络 所 面临 的 挑战 以 及 资源 限制 为 何 对 MAC 的 实现 有 巨大 影响 : 

1) 资源 限制 。 

2) 无 线 信 道中 的 信号 损耗 。 

3) 接收 端的 信号 冲突 。 

4) 隐藏 和 暴露 终端 问题 。 
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1. 资源 限制 

无 线 传感器 节点 拥有 的 资源 是 有 限 的 ， 比 如 能 量 、 带 宽 、 计 算 能 力 和 存储 空间 等 ， 这 些 都 
应 该 是 设计 MAC 时 需要 考虑 的 因素 。 在 使 用 电池 供电 的 传感器 节点 中 ,能 量 是 最 值得 关注 的 
问题 。 一 旦 电池 耗 尽 ， 给 电池 充电 或 者 更 换 电 池 是 困难 也 是 不 切实 际 的 。 这 就 是 为 什么 设计 传 
感 器 网 络 中 的 MAC 协议 时 ， 首 要 目标 是 使 节点 或 网 络 的 寿命 最 大 化 ， 其 他 的 效能 指标 是 次 要 
的 。 比 如 ， 在 不 工作 的 时 间 段 内 关闭 该 模块 ， 从 而 节省 能 量 。 





由 于 传感器 节点 的 通信 比 计算 更 耗 能 ， 所 以 在 实现 必需 的 网 络 操作 
时 ， 尽 量 减 少 通信 是 一 种 设计 高 能 效 传感器 网 络 MAC 协议 时 常用 的 有 效 
方法 。 





奇 思 妙 想 











同 其 他 有 线 网 络 (如 光纤 网 络 ) 相 比 ， 无 线 传感器 网 络 的 带宽 是 相当 低 的。 带宽 限 制 和 
传感器 网 络 拓扑 结构 的 动态 性 也 是 设计 MAC 协议 时 面临 的 挑战 。 具体 地 说 ， 在 无 线 传感器 网 
络 中 ， 数 据 的 发 送 以 及 存储 均 以 分 布 式 方式 进行 ， 并 且 每 个 传感器 节点 都 是 独立 于 其 他 节点 的 
自行 工作 的 设备 ， 传 感 器 节点 需要 相互 通信 才能 自 组 织 成 为 可 以 进行 数据 传输 的 网 络 系统 ， 同 
时 也 要 避免 元 余 。 此 外 ， 由 于 微型 节点 很 脆弱 ， 可 能 会 出 现 故障 ， 而 节点 发 生 故 障 会 使 网 络 的 
拓扑 结构 发 生变 化 。 同 样 地 ， 能 量 耗 尽 以 及 节点 的 移动 也 会 导致 拓扑 结构 的 变化 。 

2. 无 线 信 道上 的 信号 损失 

无 线 传感器 网 络 使 用 无 线 信 道 作为 传输 介质 ， 而 衰减 、 反 射 、 衍 射 、 散 射 等 会 使 信号 失真 
或 者 损失 。 信 号 衰减 是 指 从 源 节点 到 目标 节点 的 信号 在 空气 中 传播 时 能 量 的 损失 。 当 源 节点 与 
目标 节点 之 间 存 在 障碍 物 时 传输 信号 会 发 生 反 射 。 障 碍 物 的 边 会 把 原始 的 传输 信号 分 成 多 个 信 
号 ， 而 粗糙 的 障碍 物 表 面 引 起 的 多 个 信号 反射 最 终 会 造成 信号 的 散射 。 文 献 [ Rappaport96 | 
中 介绍 了 一 种 常用 的 使 用 全 向 天 线 的 无 线 传播 方式 ， 其 中 还 指出 节点 j 接收 到 节点 i 发 送 的 信 
号 能 量 满足 以 下 公式 : 


Pag (3.1) 
1 = Be w 


在 式 (3.1) 中 ，P;、P;、ds 分 别 表示 节点 j 接收 到 的 能 量 、 节 点 i 发 出 的 能 量 以 及 节点 i 
和 节点 j 间 的 距离 ， 而 a 和 8p 表示 能 量 损失 常数 ， 一 般 由 无 线 传输 的 环境 决定 。 

该 公式 表明 ， 无 线 信号 在 空气 中 传输 的 距离 越 远 ， 能 量 损失 越 大 。 实 际 上 ， 当 且 仅 当 节 点 
i 达到 特定 的 发 射 功 率 级 后 ， 节 点 i 才能 与 节点 j 建立 无 线 连接 ; 和 否则， 由 于 信号 损失 ， 接 收 节 
点 7 不 能 正确 地 把 节点 i 发 送 的 信号 解码 成 为 传输 的 数据 信息 ,或 者 根本 无 法 收 到 信号 。 换 句 
话说 ， 每 个 节点 都 有 一 个 有 限 的 传输 范围 。 对 于 电池 供电 的 无 线 传感器 网 络 而 言 ， 节 点 的 传输 
范围 是 动态 变化 的 ， 并 且 节 点 间 的 无 线 连接 易 受 节点 的 故障 和 位 置 变化 的 影响 ， 这 就 需要 无 线 
传感器 网 络 拥有 不 同 的 连接 访问 控制 模式 。 

3. 接收 端的 信号 冲突 

当 两 个 或 多 个 节点 通过 同一 信道 向 其 他 节点 同时 发 送 数据 时 ， 多 个 信号 可 能 会 在 同一 接收 
端 发 生 冲突 ， 这 会 妨碍 接收 端正 常 获 取 有 意义 的 数据 信息 。 为 了 确保 可 靠 数据 传输 ，MAC 协 
议 必须 采取 办 法 从 冲突 中 恢复 正常 。 冲 突 会 导致 能 量 的 浪费 、 带 宽 利用 率 低 以 及 大 量 数据 的 传 
HEIR, EARNE ( 比如 以 太 网 ) 中 ,发 送 方 通过 比较 发 出 的 信号 和 收 到 的 信号 就 能 容易 
地 检测 出 是 否 有 其 他 节点 也 在 发 送 数据 ， 如 果 发 生 的 话 就 能 很 快 地 从 冲突 中 恢复 。 然 而 ， 在 无 
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线 传感器 网 络 中 ， 由 于 无 线 信 号 衰减 或 者 传播 途径 中 有 障碍 ， 可 能 会 导致 两 个 节点 相互 之 间 不 
能 有 效 地 发 送 和 接收 数据 。 比 如 ， 有 两 个 发 送 者 同时 向 一 个 接收 者 发 送 数 据 ， 如 果 两 个 发 送 者 
不 在 对 方 的 传输 范围 之 内 或 者 它们 之 间 有 障碍 物 使 它们 不 能 听 到 对 方 存在 ， 那 么 两 个 发 送 方 的 
信号 就 会 在 接收 方 发 生 冲 突 ， 任 何 一 个 发 送 方 自身 是 无 法 检测 到 这 一 情况 的 。 因 此 有 线 网 络 中 
的 方法 不 适用 于 无 线 传感器 网 络 。 

4. 隐藏 和 暴露 终端 问题 [AWoo01] 

如 图 3-1 所 示 ， 每 个 节点 周边 的 圆圈 表示 其 在 使 用 全 向 天 线 时 的 传输 范围 ， 同 时 还 假设 每 
个 节点 的 传输 范围 都 是 同样 大 的 。 如 果 两 个 传感器 节点 均 处 于 对 方 的 传输 范围 内 ， 那 么 称 这 两 
个 节点 在 重 芋 范围 内 (或 者 相同 的 冲突 域 )。 例 如 ， 节 点 1 与 节点 2 在 重 到 范围 内 ， 同 样 的 ， 
节点 2 与 节点 3、 节 点 3 与 节点 4 也 都 处 于 重生 范围 内 。 显 然 ， 如 果 一 个 节点 能 够 与 相 邻 节点 
进行 通信 ， 那 么 它们 必然 处 于 重 委 范围 内 。 为 了 尽 可 能 减少 冲突，MAC 协议 的 设计 中 广泛 运 
用 了 载波 侦 听 (carrier sense) 技术 。 所 谓 载波 侦 听 ， 就 是 指 发 送 者 在 准备 发 送 数 据 前 先 监听 信 
道上 的 载波 ， 检 测 是 否 有 正在 进行 的 数据 传输 。 如 果 检 测 到 有 正在 进行 的 数据 传输 ， 那 么 该 节 
点 必须 等 正在 进行 的 传输 完成 后 才 开始 自己 的 传输 。 





图 3-1 隐藏 和 暴露 终端 


载波 侦 听 模式 在 以 太 网 的 MAC 协议 中 发 挥 了 很 大 作用 。 然 而 ， 由 于 无 线 信 号 的 传播 范围 
有 限 ， 位 于 发 送 节点 处 的 无 线 信 号 与 位 于 接收 节点 处 的 无 线 信号 一 般 都 会 存在 非常 大 的 差异 
(我 们 称 这 种 差异 为 节点 间 的 不 可 见 性 ) ， 节 点 之 间 的 不 可 见 性 使 得 载波 侦 听 在 无 线 环 境 下 失 
去 作用 。 假 设 图 3-1 中 所 有 节点 之 间 此 时 没有 进行 通信 。 某 时 刻 节 点 1 和 节点 3 检测 到 有 事件 
发 生 需 要 向 节点 2 发 送信 息 。 在 发 送信 息 前 ， 节 点 1 和 节点 3 都 对 信道 进行 监听 后 发 现 信道 是 
空闲 的 ， 因 此 它们 同时 向 节点 2 发 送 数据 ， 这 就 导致 在 节点 2 处 发 生 冲突 。 即 使 是 节点 3 正 向 
节点 2 传输 数据 ， 由 于 节点 1 和 节点 3 不 在 重生 区 域内 ， 所 以 节点 1 不 能 检测 到 节点 3 发 出 的 
信号 ， 因 此 节点 1 会 认为 该 信道 未 被 占用 ， 也 不 知道 节点 2 已 经 同 其 他 节点 建立 了 传输 ， 那么 
节点 1 发 出 的 信号 就 会 干扰 节点 3 到 节点 2 的 数据 传输 。 这 是 因为 节点 3 与 节点 1 相互 不 可 见 ， 
但 它们 都 可 以 与 节点 2 通信 ， 这 就 是 无 线 网 络 中 的 隐藏 终端 问题 (hidden terminal problem) 。 





sg 隐藏 终端 问题 表明 ， 在 无 线 网 络 中 ， 载 波 侦 听 也 不 能 避免 冲突 的 发 生 。 
提示 所 此外， 载波 侦 听 还 会 使 无 线 网 络 中 的 信道 不 能 充分 使 用 。 
要 点 O 





现在 假设 节点 2 正 向 节点 1 传输 数据 ， 节 点 3 也 打算 向 节点 4 发 送 数据 。 节 点 3 先进 行 
载波 侦 听 ， 发 现 传输 信道 被 占用 ， 必 须 等 待 从 节点 2 到 节点 1 的 传输 完成 。 而 只 有 在 接收 端 
的 信号 干扰 或 冲突 才 会 导致 数据 丢失 以 及 能 量 和 带宽 的 浪费 ， 所 以 事实 上 ， 节 点 3 和 节点 2 
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可 以 同时 分 别 向 节点 4 以 及 节点 1 发 送 数据 ， 这 是 因为 两 组 传输 ( 即 节点 2 到 节点 1 以 及 节 
点 3 到 节点 4) 没有 发 生 在 同一 接收 端 。 虽然 节点 4 和 节点 1 都 应 该 能 各 自 接收 数据 ， 但 是 
节点 3 向 节点 4 发送 数据 却 被 阻止 。 这 就 是 无 线 网 络 中 的 暴露 终端 问题 (exposed terminal 
problem) ) 。 

为 了 解决 上 述 无 线 传感器 网 络 中 存在 的 问题 ， 目 前 已 有 很 多 关于 MAC 协议 设计 的 研究 
(如 [Ftobagi75 ，Pkarn90 ，Bharghavan93 ] ) 。 几 个 较 早 的 关于 载波 侦 听 和 隐藏 终端 问题 的 MAC 
协议 的 研究 成 果 都 是 从 IEEE802. 11 标准 [IEEE07] 改进 而 来 的 ，IEEE802. 11 标准 还 是 很 多 针 
对 无 线 传 感 器 网 络 的 MAC 协议 设计 的 基础 。 因 此 ， 在 本 章 接 下 来 的 内 容 中 ， 将 首先 简要 介绍 
IEEE802. 11 标准 ， 然 后 介绍 MAC 协议 的 分 类 ， 最 后 介绍 各 类 中 典型 的 无 线 传感器 网 络 MAC 
协议 ， 包 括 S-MAC [ Wye02 ] , T-MAC [ Tvdam03 ]、TRAMA [ Vrajendran06 ] Sift 
[ Kjamieson03 ] 、Z-MAC [Irhee08] 以 及 B-MAC [Jpolastre04 ] 。 


3.2 IEEE802. 11 标准 概述 


图 3-2 为 TEEE802. 11 标准 的 分 层 体系 结构 框图 。 正 EE802. 11 标准 的 物理 层 包括 直接 序列 
扩 频 (DSSS) 、 跳 频 扩 频 (FHSS) 、 红 外 、802. lla, 802. 11b 以 及 802. 11g。DSSS 规定 的 物理 
介质 是 频率 为 2.4GHz 或 者 5GHz 的 ISM 波段 ， 数 据 速 率 为 1 ~ 54Mbps。FHSS 的 物理 介质 和 数 
据 速率 与 DSSS 相同 ， 只 是 信道 数 不 同 而 已 。 信 道 数 在 每 个 国家 由 该 国 网 络 管理 部 门 规定 ， 比 
如 DSSS 的 信道 数 在 欧洲 国家 规定 为 70， 而 在 日 本 为 1; 在 美国 规定 FHSS 为 70， 而 在 日 本 为 
23。 红 外 的 数据 速率 同 DSSS. FHSS 相同 ， 只 是 其 使 用 的 是 850 ~ 950nm 波长 的 光波 。 





图 3-2 IEEE 802. 11 协议 体系 结构 (GRA Stallings, W., IT Prof. , 6, 32, September-October, 2004. ) 


数据 链 路 层 (the data link layer) 包括 逻辑 链 路 控制 (logical link control) 和 MAC， 它 规定 
了 两 种 访问 控制 方式 : 分 布 式 协调 功能 (DCF) 和 点 协调 功能 (PCF). 


3.2.1 点 协调 功能 


IEEE802. 11 的 MAC 层 规定 了 点 协调 访问 机 制 (PCF) 以 提供 非 竞 争 的 服务 ， 这 种 机 制 只 
能 用 于 基础 结构 模式 ， 如 图 3-3 所 示 。 在 基础 结构 模式 中 ， 节 点 使 用 集中 式 MAC 算法 通过 接 
和 点 CAP) 与 网 络 连接 。 这 种 模式 可 以 方便 地 支持 高 流量 优先 级 。 


3.2.2 分 布 式 协调 功能 


分 布 式 协 调 功能 (DCF) 用 于 在 ad hoc 模式 下 实现 多 个 节点 共享 介质 ， 如 图 34 所 示 。 
DCF 通过 采用 带 冲 突 避 免 的 载波 侦 听 多 路 访问 (Carrier Sense Multiple Access/Collision Avoid- 
ance, CSMA/CA) 协议 和 IEEE802. 11 RTS/CTS 机 制 让 多 个 节点 共享 介质 [Pkarn90, Bhargha- 
van93 ] 。 在 CSMA/CA 中 ,站 (station) 在 发 送 数据 前 必须 先 监 听信 道 一 段 时 间 ， 检 测 信道 是 
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节点 3 节点 4 
图 3-3 IEEE 802. 11 基础 结构 模式 (摘自 Stallings, W., IT Prof. , 6, 32, September-October, 2004. ) 
否 空闲 。 如 果 检 测 到 信道 正 忙 ， 那 么 将 进入 退 避 过 程 ， 将 发 送 推迟 一 段 时 间 以 避免 冲突 发 生 。 
在 本 章 前 面 已 经 介绍 了 由 于 无 线 信道 的 特点 以 及 隐藏 终端 问题 ， 冲 突 检测 是 不 可 行 的 。 于 是 在 
IEEE802. 11 中 通过 请 求 帧 ( Request-To-Send, RTS) 和 清除 帧 (Clear-To-Send, CTS) 的 交换 ， 
通知 发 送 者 和 接收 者 传输 范围 内 的 节点 在 数据 传输 期 间 保 持 静 默 。 
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3-4 IEEE 801. 11 ad hoc 模式 (摘自 Stallings, W. , IT Prof. , 6, 32, September-October, 2004. ) 


如 图 3-5 所 示 ， 如 果 发 送 者 要 向 接收 者 发 送 数 据 ， 那么 先 向 接收 者 发 送 一 个 RTS W, H 
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者 收 到 后 会 回复 一 个 CTS 帧 。 其 他 节点 监听 到 CTS 和 


RTS 帧 后 就 会 在 一 段 时 间 内 暂停 发 送 数据 ,这样 就 避 O KP 


免 了 冲突 ， 也 就 解决 了 隐藏 终端 问题 。 发 送 数 据 前 需 源 节 点 BHITE 
要 等 待 的 时 长 包含 在 RTS 帧 和 CTS 帧 中 。 图 36 和 图 i ee ae ee 
3-7 分 别 为 RTS 帧 和 CTS 帧 包含 的 主要 字段 。RTS 帧 的 
结构 由 5 个 字段 组 成 : 

1) 帧 控制 字段 (2 字 节 ) : 该 字段 包含 了 关于 使 
用 的 协议 版 本 、 电 源 管理 、 是 否 有 数据 碎片 以 及 该 帧 
是 否 受 保护 等 信息 。 

2) 持续 时 间 字 段 (2 字 节 ) : 传输 数据 或 管理 信 
息 、CTS 帧 以 及 ACK 帧 所 需 的 时 间 。 

3) 接收 地 址 (RA) 字段 (6 F): 数据 传输 到 
的 目标 节点 的 地 址 。 图 3-5 RTS/CTS 机 制 下 的 数据 传输 

4) 发 送 地 址 (TA) 字段 (6 字 节 ): 发 起 数据 传 
输 的 源 节点 的 地 址 。 

5) 帧 校 验 序 列 (FCS) 字段 (4 字 节 ) : 用 于 检验 数据 传输 中 的 错误 。 它 是 32 位 长 的 循 
环 宛 余 码 (CRC) ， 对 所 有 字段 (包括 头 部 ) 进行 校 验 ， 采用 32 次 多 项 式 。 


字 节 





时 间 








2 2 6 6 4 
帧 控制 “| 持续 时 间 | 接收 地 址 | 发 送 地 址 | 帧 校 验 序列 | 


图 3-6 RTS 帧 格式 (摘自 IEEE Standard for Information technology 一 Telecommunications and information ex- 
change between systems—Local and Metropolitan area networks—Specific requirements, Part 11; Wireless Lan 
Medium Access Control (MAC) and Physical Layer (PHY) Specifications, pp. 120-121, July 2007. ) 








字 节 





2 2 6 4 
| 帧 控制 “| 持续 时 间 | 接收 地 址 | 帧 校 验 序列 | 


图 3-7 CTS 帧 格式 (摘自 IEEE Standard for Information technology—Telecommunications and information ex- 
change between systems—Local and Metropolitan area networks—Specific requirements, Part 11; Wireless LAN 
Medium Access Control (MAC) and Physical Layer (PHY) Specifications, pp. 120-121, July 2007. ) 


CTS 帧 的 结构 由 4 个 字段 组 成 : 

1) 帧 控制 字段 (2 字 节 ) : 与 RTS 中 的 帧 控制 字段 相同 。 

2) 持续 时 间 字 段 (2 字 节 ) : 其 值 等 于 RTS 帧 中 持续 时 间 字 段 值 减 去 CTS 帧 的 传输 时 间 。 

3) 接收 地 址 (RA) 字段 (6 FA): 该 CTS 帧 将 要 发 送 到 的 节点 的 地 址 ， 一 般 与 收 到 的 
RTS 帧 中 的 TA 字段 相同 。 如 果 CTS 帧 为 接收 者 发 送 的 第 一 个 数据 包 ， 那 么 该 CTS 帧 的 RA 字 
段 需要 设置 成 即将 发 送 CTS 帧 的 接收 者 的 MAC 地 址 。 

4) 帧 校 验 序列 (FCS) 字段 (4 字 节 ): 与 RTS 中 的 FCS 相同 。 

在 收 到 CTS 帧 后 ， 发 送 者 就 可 以 立即 启动 向 接收 者 进行 数据 传输 。 如 果 接 收 者 成 功 接收 到 
数据 ， 那 么 它 将 向 发 送 者 发 送 一 个 ACK 帧 ， 如 图 3-5 所 示 。 


3.3 MAC 协议 的 分 类 


信道 访问 机 制 通常 被 分 为 4 类 : 时 分 多 址 (TDMA )、 频 分 多 址 ( FDMA ) 、 码 分 多 址 
(CDMA) 和 空 分 多 址 (SDMA) [Keoliver05]。 在 TDMA 中 ， 所 有 的 节点 使 用 相同 频率 的 信道 ， 
同时 为 每 个 节点 分 配 指定 的 时 间 片 ， 以 进行 数据 传输 。 节 点 逐一 用 自己 的 时 间 片 发 送 数据 。 在 
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TDMA 中 ， 为 了 成 功 进行 通信 ， 必 须 保 持 访问 共享 介质 的 节点 之 间 的 时 间 同 步 。FDMA 使 用 的 
技术 与 TDMA 基本 相似 ， 与 TDMA 的 为 每 个 节点 分 配 时 间 的 区 别 在 于 FDMA 对 每 个 节点 分 配 了 
不 同 的 频率 。CDMA 采用 扩 频 技术 和 特殊 的 编码 机 制 ， 让 多 个 用 户 共享 同一 物理 信道 ， 但 是 为 
每 个 用 户 分 配 各 自 唯 一 的 编码 。 而 SDMA 则 是 对 节点 进行 空间 上 的 分 割 ， 通 过 空间 的 复 用 或 者 
多 样 性 提供 多 信道 的 访问 。 通 常 来 说 ， 不 同 的 网 络 技术 通过 不 同 的 方式 或 者 使 用 多 种 技术 的 组 
合 访问 介质 。 

在 无 线 网 络 中 ， 介 质 访 问 控 制 方式 可 以 是 分 布 式 或 者 集中 式 的 【Achandra00 ] 。 根 据 操 作 
模式 的 不 同 ， 无 线 MAC 协议 可 以 大 致 分 为 随机 访问 协议 、 确 定性 访问 协议 及 混合 型 访问 协议 。 
在 随机 访问 MAC 协议 中 ， 每 个 节点 以 随机 的 方式 尝试 访问 传输 介质 ; 在 确定 性 访问 MAC 协议 
中 ， 每 个 节点 通过 主 从 式 或 者 轮流 使 用 令 牌 的 方式 访问 传输 介质 ; 而 混合 型 访问 协议 则 是 将 随 
机 性 访问 和 确定 性 访问 结合 在 一 起 ， 对 传输 介质 进行 访问 。 类 似 地 ， 为 了 解决 隐藏 终端 问题 、 
资源 受 限 和 应 用 需求 等 挑战 ， 研 究 者 对 适用 于 无 线 传 感 器 网 络 的 MAC 协议 做 了 大 量 研究 ， 包 
括 在 现 有 MAC 协议 的 基础 上 改进 以 及 提出 新 的 协议 。 根 据 信道 访问 模式 的 不 同 ， 可 以 将 无 线 
传感器 网 络 中 MAC 协议 分 为 3 大 类 : 

1) 基于 竞争 的 MAC 协议 。 

2) 基于 固定 分 配 的 MAC 协议 。 

3) 混合 与 事件 驱动 的 MAC 协议 。 


3.3.1 基于 竞争 的 MAC 协议 

基于 竞争 的 MAC 协议 允许 多 个 节点 同时 访问 信道 ， 这 可 能 会 产生 冲突 ,但 可 以 用 多 种 办 
法 解决 ， 比 如 随机 退 避 、RTS/CTS 协议 以 及 冲突 避免 技术 。 随 机 退 避 中 比较 典型 的 例子 是 载波 
侦 听 多 路 访问 (CSMA), ， 即 节点 在 发 送 数据 前 先 对 介质 进行 侦 听 ， 检 测 介质 上 是 否 有 正在 进 
行 的 通信 。 如 果 节 点 发 现 介质 正 忙 ， 那 它 将 退 避 一 段 时 间 后 再 重 试 发 送 ; 如 果 发 现 信道 是 空闲 
的 ， 那 么 在 发 送 数据 前 该 节点 将 等 待 一 段 随机 的 时 间 ( 即 竞 争 周 期 )。 竞 争 周期 的 应 用 降低 了 
两 个 节点 同时 开始 发 送 数据 的 可 能 性 ， 因 此 减少 了 冲突 。 面 向 无 线 传感器 网 络 的 基于 竞争 的 
MAC 协议 会 采用 IEEE 802. 11 标准 DCF 中 的 RTS/CTS 帧 交换 技术 和 超时 技术 ， 并 结合 无 线 传 
感 器 网 络 应 用 的 特征 ， 以 实现 无 线 传 感 器 网 络 系统 在 能 耗 、 寿 命 、 延 迟 以 及 吞吐 量 等 方面 的 性 
能 优化 。 目 前 ， 典 型 的 面向 无 线 传 感 器 网 络 的 基于 竞争 的 MAC 协议 有 S-MAC [ Wye02] T- 
MAC [Tvdam03] WiseMAC [ Aelhoiydi04], DMAC [Glu04], DSMAC [ Plin04] 以 及 AC-MAC 
[Fli06 ，Jai04] 等 。 下 面 将 介绍 S-MAC 和 T-MAC 协议 的 基本 设计 。 

1. S-MAC [ Wye02] 





A 显然 ， 在 无 线 传感器 网 络 中 ， 存 在 一 些 浪费 能 量 的 过 程 ， 包 括 空闲 监听 、 
G 冲突 、 串 音 以 及 开销 控制 。 








空闲 监听 (idle listening) 是 指 一 个 传感器 节点 等 待 其 他 节点 可 能 向 其 传输 数据 的 状态 。 
在 大 多 数 传感器 网 络 应 用 中 ， 如 果 节 点 没有 侦 听 到 信和 号， 那么 大 多 数 时 间 都 处 于 空闲 状态 。 而 
传统 的 MAC 协议 ， 比 如 IEEE802. 11 和 CDMA ， 都 要 求 节点 监听 信道 ， 等 待 可 能 的 数据 传输 。 
研究 表明 ， 空 闲 监听 消耗 的 能 量 占用 于 接收 所 消耗 能 量 的 50% ~ 100% [Stemm97 ] 。 在 很 多 无 
线 传感器 网 络 应 用 中 ， 节 点 处 于 空闲 监听 状态 的 时 间 远 比 处 于 通信 状态 的 时 间 要 长 ， 实 际 上 这 
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会 消耗 节点 的 大 部 分 能 量 。 数 据 冲突 会 导致 传输 包 中 数据 的 损坏 ， 那 就 必须 丢弃 ， 并 且 之 后 数 
据 的 重 传 也 增加 了 能 耗 以 及 网 络 延迟 。 类 似 地 ， 节 点 间 的 串 音 以 及 控制 开销 也 会 导致 无 线 传 感 
器 网 络 节点 的 能 量 浪 费 。 

为 了 减少 上 述 的 能 量 浪费 ，S-MAC 协议 采用 了 周期 性 的 睡眠 和 监听 ， 然 而 ， 节 点 的 周期 性 
睡眠 会 导致 数据 包 在 逐 跳 转发 过 程 中 产生 等 待 延迟 。S-MAC 协议 假设 所 有 节点 均 用 于 同一 应 用 
或 者 一 组 应 用 中 ， 由 于 节点 有 相同 的 应 用 目的 ,那么 可 能 就 会 出 现 一 个 节点 拥有 的 信息 比 其 他 
节点 多 的 情况 。S-MAC 允许 拥有 较 多 信息 的 节点 更 长 时 间 地 使 用 信道 ， 这 就 能 够 维持 更 为 重要 
的 应 用 级 的 公平 性 而 不 是 每 一 跳 的 公平 性 。 

(1) 周期 性 侦 听 /睡眠 

在 很 多 无 线 传感器 网 络 应 用 中 ， 节 点 经 常 处 于 空闲 状态 ， 为 了 减少 空闲 监听 时 的 能 量 浪 
费 ，S-MAC 采用 了 一 组 睡眠 /唤醒 状态 。 在 睡眠 状态 下 ， 节 点 将 通信 模块 (消耗 大 部 分 能 量 ) 
关闭 而 保持 其 他 模块 的 开启 状态 。 按 照 调 度 机 制 ， 在 一 段 时 间 间 隔 后 ， 节 点 从 睡眠 状态 切换 到 
唤醒 状态 ， 时 间 间 隔 的 值 取决 于 节点 上 的 网 络 应 用 。 在 唤醒 状态 下 ， 节 点 将 通信 模块 打开 ， 参 
与 必要 的 网 络 通信 。 

为 了 适时 地 调度 睡眠 /唤醒 状态 以 及 与 相 邻 节点 的 通信 ， 节 点 应 与 相 邻 节点 进行 周期 同步 。 
为 了 避免 时 间 同 步 可 能 产生 的 错误 ，S-MAC 采用 了 两 种 技术 。 第 一 ， 用 于 同步 的 时 间 截 是 相对 
的 而 非 绝对 的 ; 第 二 ， 侦 听 时 长 大 于 时 钟 漂移 时 长 。 在 S-MAC 协议 中 ， 节 点 可 以 自由 地 选择 
侦 听 / 睡 眠 的 调度 机 制 ， 但 是 最 好 与 相 邻 节点 保持 同步 以 减少 控制 开销 ， 这 是 因为 当 两 个 节点 
都 处 于 唤醒 状态 时 才能 进行 通信 。 也 就 是 说 ， 最 理想 的 情况 是 相 邻 的 节点 都 能 同时 转 入 睡眠 或 
者 唤醒 状态 。 然 而 ， 在 图 3-8 所 示 的 多 跳 网 络 中 ， 并 非 所 有 的 相 邻 节点 能 够 同步 到 相同 的 睡眠 
/唤醒 调度 机 制 下 。 例 如 ,节点 A 和 B 采用 相同 的 调度 机 制 ， 同 样 节 点 C 和 D 也 采用 相同 的 调 
度 机 制 ， 但 是 可 能 和 节点 A、B 采用 的 调度 机 制 不 同 。 一 个 节点 通过 向 直接 相 邻 的 节点 广播 其 
调度 机 制 达到 交换 调度 机 制 的 目的 ， 以 确保 所 有 的 相 邻 节点 可 以 通信 ， 即 使 它们 采用 不 同 的 调 
度 机 制 。 

在 S-MAC 协议 中 ， 如 果 一 个 节点 想 与 一 个 相 邻 节 点 bö öö 
通信 ,那么 它 必 须 等 到 该 节点 开始 侦 听 (或 处 于 唤醒 状 T 
态 ) 。 如 果 超 过 一 个 节点 要 与 同一 个 节点 通信 ， 那么 在 该 图 38 4 节点 网 络 的 示例 (摘自 Ye， 
节点 处 于 唤醒 状态 时 ， 这 些 节点 必须 竞争 访问 介质 。 对 于 Wish Siw A tp ed 
这 种 竞争 来 说 ， 需要 采用 RIS/CIS 帧 交换 ， 第 一 个 发 出 networks, Proceedings of IEEE 
RTS 帧 并 且 收 到 接收 者 回复 CTS 帧 的 节点 获得 访问 信道 的 INFOCON, New Yai, Jine 
权利 。 收 到 CTS 帧 后 ， 节 点 就 可 以 进行 数据 传输 ， 之 后 继 2002, Vol.3, 1567—1576. ) 

续 按 照 调度 机 制 进入 睡眠 或 侦 听 模式 。 

(2) 选择 和 维护 调度 机 制 

每 个 节点 都 应 该 在 周期 性 地 侦 听 /睡眠 之 前 选择 一 个 调度 机 制 ， 并 且 与 相 邻 节点 交换 调度 
机 制 。 调 度 机 制 被 保存 在 一 个 包含 所 有 相 邻 节点 调度 信息 的 表 中 。 调 度 机 制 的 选择 和 插入 按 如 
下 规则 进行 : 

1) 每 个 节点 先 侦 听 传输 信道 一 段 确定 的 时 间 后 ， 如 果 节 点 没有 收 到 其 他 节点 的 调度 信息 ， 
那么 该 节点 随机 选择 自己 的 侦 听 /睡眠 调度 机 制 并 且 将 调度 信息 通过 SYNC 广播 出 去 ， 声 明 自 
已 将 在 1 秒 后 进入 睡眠 状态 。 由 于 不 需要 遵循 相 邻 节点 的 调度 机 制 ， 该 节点 独立 地 选择 自己 的 
调度 机 制 ， 它 被 称 为 同步 源 (synchronizer) 。 

2) 在 侦 听 期 间 ， 如 果 一 个 节点 在 选择 自己 的 调度 机 制 前 接收 到 相 邻 节点 的 SYNC 分 组 ， 
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这 个 节点 将 采用 收 到 的 SYNC 分 组 中 的 调度 机 制 ， 这 样 的 节点 被 称 为 追随 者 (follower), (Bix 
追随 者 知道 SYNC 分 组 的 发 送 者 在 t 秒 后 将 切换 到 睡眠 状态 ,为 了 避免 与 其 他 追随 者 可 能 产生 
的 冲突 ， 在 等 待 一 段 随 机 的 时 间 t, 秒 后 ， 它 将 广播 自己 的 调度 机 制 并 且 声 明 它 将 在 上 - i 秒 后 
进入 睡眠 状态 。 

3) 如 果 一 个 节点 已 经 选择 了 一 个 调度 机 制 ， 之 后 又 从 其 邻居 节点 接收 到 了 一 个 不 同 的 调 
度 机 制 时 ， 该 节点 应 同时 满足 自己 已 有 的 调度 机 制 和 接收 的 调度 机 制 中 的 工作 需求 ， 在 两 种 调 
度 机 制 中 的 侦 听 期 均 保 持 唤 本 状态。 

(3) 保持 同步 

无 线 传 感 器 网 络 节点 间 的 同步 是 通过 发 送 SYNC 分 组 来 保持 的 。SYNC 分 组 包括 源 节点 的 
地 址 以 及 下 一 次 睡眠 的 时 间 。 下 一 次 睡眠 的 时 间 并 不 是 绝对 的 ， 而 是 与 SYNC 分 组 的 传输 时 间 
相对 的 ， 约 等 于 收 到 该 分 组 的 时 间 。 这 有 利于 消除 时 钟 同步 错误 。 目 标 节点 在 收 到 SYNC 分 组 
后 立即 启动 计时 ， 在 计时 停止 以 后 ， 该 节点 切换 到 睡眠 状态 。 为 了 发 送 数据 包 以 及 SYNC 分 
组 ， 唤 醒 状 态 的 时 间 被 分 成 两 部 分 。 第 一 部 分 用 于 接收 SYNC 分 组 ,第 二 部 分 用 于 接收 RTS 
帧 。 每 一 部 分 还 被 进一步 划分 成 时 间 片 用 于 SYNC 或 数据 包 传 输 前 的 载波 侦 听 。 

每 个 节点 周期 性 广播 包含 其 调度 机 制 的 SYNC 分 组 ， 这 样 能 让 新 加 入 的 节点 采用 相同 的 调 
度 机 制 。 对 新 加 入 的 节点 来 说 ， 调 度 机 制 的 选择 过 程 与 前 文 描述 的 是 一 样 的 。 在 将 自己 指定 为 
同步 源 之 前 ， 新 加 入 的 节点 会 把 初始 的 侦 听 时 间 设 置 得 足够 长 ， 以 增加 接收 到 相 邻 节点 调度 机 
制 的 可 能 性 。 

(4) 冲突 与 串 音 避 免 

为 了 避免 多 个 节点 同时 向 一 个 节点 发 送 数据 ，S-MAC 采用 了 RTS/CTS 帧 交换 以 及 虚拟 和 
物理 载波 侦 听 机 制 。 研 究 表明 ， 这 是 一 个 解决 隐藏 终端 问题 有 效 方 法 [Pkarn90 Bhargha- 
van93 , IEEEO7 ] 。 所 有 节点 在 进行 数据 传输 前 都 应 该 进行 载波 侦 听 ， 如 果 源 节点 侦 听 到 信道 正 
忙 ， 它 就 转 人 睡眠 状态 。 当 目标 节点 进入 唤醒 状态 时 ， 源 节点 也 进入 唤醒 状态 。S-MAC 发 送 广 
播 数 据 包 时 ， 比 如 SYNC 分 组 ， 不 需要 RTS/CTS 帧 交换 而 是 直接 进行 。 对 于 单 播 (unicast) 数 
据 包 ， 在 传输 过 程 中 源 节 点 和 目标 节点 都 需要 遵循 RTSACTS/ 数 据 /ACK 的 顺序 。 此 外 ， 每 个 数 
据 包 还 包括 一 个 用 于 标识 需要 的 剩余 传输 时 间 的 字段 ， 这 与 EEE802. 11 中 的 网 络 分 配 矢量 
(NAV) 的 概念 相似 。 这 样 ， 一 个 节点 在 接收 到 发 送 到 其 他 节点 的 包 后 就 知道 需要 保持 静默 或 
回 到 睡眠 状态 的 时 长 。 

S-MAC 协议 减少 了 由 于 串 音 而 造成 的 能 量 浪费 。 采 用 S-MAC 协议 的 节点 只 要 侦 听 到 CTS 
或 CTS 帧 ， 就 会 转 和 人 睡眠 状态 ， 这 是 由 于 随后 的 数据 和 ACK 的 传输 通常 将 花费 较 长 时 间 。 例 
如 ， 在 图 3-9 中 ， 节 点 C 正 向 节点 D 发 送 数据 ， 很 明显 节点 C 与 D 不 可 能 处 于 睡眠 状态 。 由 于 
冲突 发 生 在 接收 端 ， 为 了 避免 冲突 ， 节 点 下 不 能 发 送 数据 并 且 还 应 该 处 于 睡眠 状态 。 节 点 B M 
论 上 可 以 在 节点 A 处 于 唤醒 状态 时 向 其 发 送 数据 ， 这 是 因为 节点 D 不 在 节点 B 的 传输 范围 内 。 
但 是 ， 节 点 B 的 数据 发 送 可 能 会 造成 节点 C 在 准备 接收 ACK 时 发 生 冲 突 。 类 似 地 ， 节 点 下 在 
C 与 D 传输 数据 时 也 不 能 进行 数据 传输 。 因 此 ， 发 送 者 和 接收 者 的 所 有 直接 相 邻 节点 在 侦 听 到 
RTS 或 者 CTS 帧 后 都 应 转 人 睡眠 模式 。 也 就 是 说 ， 根 据 RTS/CTS 帧 中 的 NAV 信息 ， 节 点 需要 
转 人 睡眠 状态 以 避免 串 音 ， 直 到 当前 传输 结束 为 止 


@->< (B) <- © 全 --> <-(F) 


图 3-9 串 音 避免 示例 (RA Ye, W. et al. , An energy-efficient MAC protocol for wireless sensor network, Pro- 
ceedings of IEEE INFOCOM, New York, June 2002, Vol. 3, 1567 — 1576. ) 


o 


D 





#3 无 线 传 感 器 网 络 中 的 介质 访问 控制 技术 53 


(5) 消息 传递 
消息 是 一 组 有 意义 的 数据 ， 可 以 是 一 个 比较 大 的 数据 包 或 一 系列 数据 包 。 一 方面 ， 把 一 个 
长 的 消息 装 入 一 个 数据 包 后 ， 如 果 消 息 损坏 就 需要 重 传 ， 这 在 能 耗 、 延 迟 和 带宽 的 利用 率 方面 
的 代价 是 很 昂贵 的 。 另 一 方面 ， 如 果 通 过 多 个 较 短 而 且 独 立 的 数据 包 传递 一 条 消息 ， 就 会 大 量 
增加 控制 开销 ， 比 如 RTS/CTS 帧 的 交换 。 因 此 ，S-MAC 协议 将 一 条 长 消息 分 割 为 多 个 碎片 ， 
并 且 以 突 发 的 形式 发 送 。 在 整个 突 发 中 只 用 一 次 RTS/CTS 帧 交换 ， 以 便 在 所 有 碎片 传输 过 程 
中 保留 介质 。 只 有 当 发 送 者 接收 到 来 自 接收 者 的 ACK 后 才 认 为 一 个 碎片 已 经 发 送 成 功 ; 如 果 
发 送 者 没有 收 到 ACK 帧 ， 那 么 它 将 保留 介质 的 时 间 延 长 一 个 数据 碎片 发 送 的 时 间 ， 并 且 立 即 
重 传 当 前 碎片 。 接 收 者 在 接收 到 每 个 数据 碎片 后 会 发 送 ACK 帧 ， 这 样 可 以 解决 隐藏 终端 问题 。 
当前 传输 的 NAV 信息 也 包含 在 ACK 以 及 数据 包 中 。 这 样 ， 传 输 路 径 周 围 的 节点 就 能 知道 此 时 
正 进 行 的 数据 传输 的 持续 时 间 ， 即 使 数据 包 损 坏 或 者 节点 在 传输 时 才 切 换 到 唤醒 状态 。 
(6) 节能 与 增加 延迟 
在 分 析 S-MAC 中 延迟 带 来 的 损失 前 ， 我 们 先 了 解 一 下 多 跳 网 络 中 基于 竞争 的 MAC 协议 固 
有 的 一 些 延 迟 。 这 些 延 迟 包 括 载波 侦 听 延迟 、 退 避 延 迟 、 传 输 延 迟 、 传 播 延 迟 、 处 理 迟 延 以 及 
排队 延迟 。 但 是 ， 在 S-MAC 中 还 存在 另 一 种 延迟 ， 称 为 睡眠 延迟 (sleep delay) ， 即 源 节 点 发 
现 其 目标 节点 处 于 睡眠 状态 而 需要 等 待 ， 一 直到 目标 节点 转 为 唤醒 状态 。 假 设 规定 1 帧 是 一 个 
完整 的 侦 听 和 睡眠 的 周期 ， 式 3.2 给 出 了 在 数据 包 以 相同 的 概率 在 同一 帧 中 到 达 的 平均 睡眠 
延迟 : 
p, = 全 (3.2) 
其 中 , D, 表示 睡眠 延迟 , 7;,,, 表示 帧 长 ， 并 且 等 于 了 (表示 睡眠 时 间 ) 与 Ts。 (表示 侦 听 时 
fal) 之 和 ， 如 式 3.3 所 示 : 
Dad = Tis Fira (3.3) 
式 3.4 给 出 了 S-MAC 中 相对 能 量 节 省 ， 最 后 一 项 表示 节点 的 占 空 比 。 由 该 式 可 看 出 ， 侦 听 的 
时 间 越 短 ， 平 均 睡 眠 延迟 越 大 。 





listen (3.4) 





frie S-MAC 协议 降低 了 节点 的 能 耗 ， 因 此 延长 了 网 络 寿命 。 但 S-MAC 是 通过 
Sse | 延迟 来 降低 能 耗 的 ， 那 么 把 S-MAC 应 用 在 对 时 序 要 求 严格 的 无 线 传感器 网 络 
GE 中 放 不 是 最 优 的 选 译 。 

要 点 





(7) S-MAC 协议 性 能 

文献 [Wye02] 中 的 实验 表明 ， 与 IEEE802. 11 中 DCF 相 比 ，S-MAC 有 很 好 的 节能 性 质 。 
如 果 源 节点 在 以 每 1 ~ 10 秒 发 送 一 条 消息 的 传输 负载 下 ， 那 么 一 个 类 IEEE 802. 11 的 MAC 协议 
的 能 耗 是 S-MAC 的 2 ~6 倍 。 为 了 减少 S-MAC 的 延迟 ,文献 [Wye04] 介绍 了 一 种 名 为 自 适应 
{Nf (adaptive listen) 的 技术 。 其 基本 思想 是 把 节点 从 低 占 空 比 的 状态 切换 到 更 加 活跃 的 状 
态 。 具 体 地 说 ， 自 适应 侦 听 使 节点 在 完成 当前 的 传输 后 继续 保持 唤醒 状态 一 段 时 间 ， 用 于 监听 
相 邻 节点 的 传输 (理想 状况 下 只 有 RTS 或 CTS) ， 而 不 是 等 待 固 定 分 配 的 侦 听 时 间 。 如 果 它 是 
下 一 跳 的 节点 ， 那 么 就 可 以 立即 接收 来 自 相 邻 节 点 的 数据 ， 否 则 该 节点 转 入 睡眠 状态 ， 直 到 下 
一 次 分 配 好 的 侦 听 时 间 。 
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2. T-MAC [Tvdam03 ] 

为 了 更 好 地 解决 无 线 传 感 器 网 络 中 空闲 监听 的 问题 ， 提 出 了 另 一 种 基于 竞争 的 MAC 协 
议 一 一 T-MAC (timeout MAC) 。 它 在 不 需要 无 线 通信 模块 时 关闭 ， 从 而 降低 能 耗 [Tvdam03 | 。 
T-MAC 协议 的 基本 思想 是 在 相同 的 时 刻 将 网 络 中 所 有 节点 的 无 线 通信 模块 打开 ， 并 且 在 通信 
结束 一 段 时 间 后 再 将 其 关闭 。T-MAC 协议 是 从 S-MAC 协议 改进 而 来 的 ， 和 S-MAC 协议 中 根据 
预定 的 调度 时 间 打 开 无 线 通信 模块 不 一 样 ，T-MAC 可 以 动态 地 调整 侦 听 /睡眠 工作 周期 ， 这 样 
的 结果 就 是 T-MAC 协议 在 不 同 的 消息 速率 下 比 S-MAC 更 加 节能 。 

(1) 协议 设计 

与 S-MAC 协议 类 似 ，T-MAC 协议 同样 采用 周期 性 的 睡眠 与 唤醒 机 制 来 降低 无 线 传感器 网 
络 的 能 耗 。 在 睡眠 状态 下 ， 节 点 的 感应 模块 是 打开 的 并 且 可 以 将 采集 的 数据 放 人 队列 中 。 处 于 
睡眠 状态 的 节点 也 可 以 接收 来 自 相 邻 节点 的 消息 ， 并 将 其 放 人 队列 中 。 在 活动 或 者 唤醒 状态 ， 
节点 按 需 侦 听 或 者 传输 数据 。 在 数据 传输 过 程 中 ， 为 了 保证 避免 冲突 以 及 可 靠 传 输 ，T-MAC 
也 采用 和 S-MAC 一 样 的 RTSACTS/ 数 据 /ACK 模式 。 如 果 在 一 个 给 定时 间 TA (Time Active) 内 
没有 以 下 任何 一 个 激活 事件 (activation event) 发 生 ， 节 点 则 转 入 睡眠 状态 。 激 活 事件 包括 : 

1) 周期 性 定时 器 到 时 。 

2) 在 无 线 信 道上 收 到 数据 。 

3) 感知 到 无 线 通信 的 存在 。 

4) 节点 本 身 数据 包 或 者 ACK 帧 发 送 结束 。 

5) 通过 侦 听 RTS/CTS 帧 ， 确 认 邻 居 的 数据 交换 已 经 结束 。 

每 帧 空闲 监听 最 小 的 长 度 由 TA 值 决定 。 由 于 在 睡眠 状态 接收 到 的 消息 必须 放 人 缓冲 区 内 ， 
因此 最 大 的 帧 周期 以 缓冲 容量 为 界 。 

1) 簇 与 同步 

T-MAC 协议 中 的 同步 是 通过 一 种 称 为 虚拟 簇 的 技术 完成 的 【Wye02 ] 。 在 虚拟 簇 中 ， 有 相 
同调 度 机 制 的 节点 形成 簇 ， 并 非 强制 所 有 节点 使 用 相同 的 调度 机 制 。 虚 拟 簇 允 许 节点 广播 其 调 
度 机 制 ， 同 时 期 望 节点 能 够 与 相 邻 节点 保持 同样 的 调度 机 制 。 开 始 ， 每 个 节点 先 监 听 无 线 信 道 
并 且 等 待 ， 如 果 一 个 节点 在 经 过 一 段 时 间 的 监听 和 等 待 后 没有 收 到 数据 ， 那 么 它 将 选择 一 个 帧 
调度 机 制 并 且 向 邻居 广播 其 SYNC 分 组 。 男 一 方面 ， 如 果 一 个 节点 收 到 了 来 自任 意 一 个 邻居 的 
SYNC 分 组 ,那么 它 将 按照 收 到 的 SYNC 分 组 内 的 信息 进行 调度 。 此 外 ， 如 果 节 点 在 广播 其 
SYNC 分 组 后 收 到 了 另 一 个 SYNC 分 组 ， 那 么 它 将 采用 两 种 调度 机 制 并 且 通 知 该 SYNC 的 发 送 
者 存在 多 种 调度 机 制 。 节 点 偶尔 广播 其 调度 信息 ， 并 且 在 无 规律 的 间隔 后 ， 还 要 侦 听 完整 的 时 
间 帧 ， 才 能 监测 出 同一 复 内 存在 的 不 同调 度 机 制 。 由 于 同属 于 一 个 虚拟 复 内 〈 即 与 发 送 节 点 的 
调度 机 制 相 同 ) 的 相 邻 节点 和 采用 发 送 节点 的 调度 机 制作 为 额外 调度 机 制 的 相 邻 节点 ， 在 发 送 
节点 处 于 活动 状态 时 均 为 能 接收 数据 的 唤醒 状态 ， 发 送 节点 在 其 活动 状态 开始 时 就 可 以 发 送 数 
据 包 。 

2) 竞争 解决 

在 T-MAC 协议 中 ， 每 一 帧 包含 一 个 活动 状态 和 一 个 睡眠 状态 。 在 睡眠 状态 下 ， 感 应 数据 
加 入 到 发 送 队列 。 因 此 ， 在 每 帧 活动 状态 的 开始 ， 每 个 节点 已 经 缓存 了 大 量 的 数据 、 需 要 以 突 
发 形式 发 送出 去 ， 这 就 导致 了 在 活动 状态 开始 时 对 介质 的 高 度 竞争 。T-MAC 协议 采用 了 RTS/ 
CTS 交换 机 制 来 应 对 信道 竞争 ， 节 点 在 准备 发 送 RTS 帧 前 会 在 竞争 周期 内 随机 地 对 介质 检测 一 
段 时 间 。 在 发 送 RTS 帧 后 ， 如 果 接 收 者 处 于 睡眠 状态 ， 发 送 者 不 会 收 到 CTS 帧 。 即 使 接收 者 
处 于 活动 状态 ， 也 可 能 由 于 冲突 导致 RTS 帧 丢失 或 者 因为 RTS 或 CTS 帧 串 音 ， 接 收 者 不 能 回 
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复 CTS 帧 。 由 于 接收 者 在 活动 状态 ， 那 么 发 送 者 可 以 重 试 RTS 帧 的 发 送 , 但 是 如 果 发 送 者 在 
两 次 重 试 后 都 没有 收 到 CTS 帧 ， 它 将 转 人 睡眠 状态 。 

在 前 面 已 经 提 到 ， 在 TA 时 间 内 如 果 没 有 激活 事件 发 生 ， 节 点 将 转 人 睡眠 状态 。 这 意味 着 
接收 者 如 果 没 有 及 时 收 到 CTS 帧 ， 它 将 自动 切换 到 睡眠 状态 。 因 此 ，TA 值 的 大 小 必须 能 够 保 
证 发 送 者 足以 收 到 CTS tot [Tvdam03 ] 。 作 为 第 三 方 的 相 邻 节点 ， 在 监听 到 RTS 或 者 CTS Wa, 
和 S-MAC 协议 中 要 节点 转 人 睡眠 状态 不 一 样 ，T-MAC 选择 继续 监听 。 由 于 监听 到 发 送 节 点 发 
出 的 RTS/CTS 帧 的 节点 很 有 可 能 就 是 该 发 送 节点 接 下 来 发 出 数据 包 的 接收 者 ， 避 免 监听 会 导 
致 节点 无 法 监听 并 及 时 接收 数据 包 ， 从 而 降低 无 线 传 感 器 网 络 的 吞吐 量 。 

3) T-MAC 的 早 睡 问题 

在 文献 [Tvdam03] 中 ， 研 究 发 现 T-MAC 在 所 有 节点 向 汇聚 节点 发 送 数据 时 存在 一 些 缺 
陷 。 比 如 ， 假 设 有 4 个 节点 A、B、C 和 D， 数 据 传 输 方向 是 A 一 B 一 C 一 D， 即 A 只 传 到 B，B 
传 到 C，C 传 给 D， 如 图 3-10 所 示 。 以 节点 C 为 例 ， 为 了 与 节点 D 通信 ， 节 点 C 首先 必须 通过 
与 其 相 邻 节点 B 竞争 获得 传输 信道 的 使 用 权 。 如 果 节 点 C 收 到 节点 B 发 出 的 RTS 帧 ， 那 么 它 
将 向 节点 了 B 回复 CTS 帧 从 而 暂时 失去 传输 信道 的 使 用 权 。 与 此 同时 ， 节 点 D 也 会 监听 到 节点 C 
发 出 的 CTS 帧 ， 节 点 D 将 会 在 节点 B 和 C 的 通信 过 程 中 保持 唤醒 状态 。 同 理 ， 如 果 节 点 C 监 
听 到 节点 了 向 节点 A 发 出 的 CTS 帧 ， 将 会 保持 唤醒 状态 进行 信道 监听 ， 而 节点 D 由 于 不 知道 
节点 A 和 B 通信 的 存在 将 会 转 人 睡眠 状态 。 这 样 ， 即 使 节点 C 在 随后 的 竞争 中 获得 了 传输 信 
道 的 使 用 权 ， 但 是 由 于 节点 D 处 于 睡眠 状态 ， 节 点 C 也 只 有 等 到 下 一 个 周期 才能 传输 数据 到 
节点 D。 这 种 情况 就 称 为 早 睡 问 题 ， 有 两 种 方法 可 以 解决 该 问题 : 未 来 请 求 发 送 ( Future 
Request To Send, FRTS) 和 满 缓冲 区 优先 (full buffer priority) 。 

















节点 A | 竞争 RTS CTS SY Wa 

节点 B SS NS a 

节点 G 竞争 ay Ny Cad 

节点 D 唤醒 | 睡眠 Ee ; 
RTS 





图 3-10 早 睡 问题 (摘自 Van Dam, T. and Langendoen, K., An adaptive energy-efficient MAC protocol for 
wireless sensor networks, Proceedings of the First International Conference on Embedded Networked Sen- 
sor Systems, Los Angeles, CA, November 2003, ACM, New York, 171 — 180. ) 


4) 未 来 请 求 发 送 (FRTS) 

FRTS 的 基本 思想 是 让 男 一 个 节点 知道 还 有 信息 要 发 送 给 它 ， 即 使 传输 介质 在 当前 不 可 用 。 
如 图 3-11 所 示 ， 当 节点 C 监听 到 B 发 送 给 A 的 CTS 帧 后 ， 立 即 向 下 一 跳 的 接收 者 D 发 出 FRTS 
分 组 ， 通 知 节点 D 有 数据 传输 。FRTS 分 组 包含 目的 地 址 以 及 当前 传输 需要 的 时 间 长 度 等 信息 ， 
在 这 一 段 时 间 内 节点 C 不 能 向 节点 D 发 送 数据 。 如 果 一 个 节点 被 禁止 发 送 数据 ， 那 么 它 也 不 
能 发 送 FRTS 分 组 。 

FRTS 分 组 的 目的 节点 必须 处 于 唤醒 状态 ， 这 样 才能 接收 FRTS 分 组 以 获取 当前 数据 传输 的 
信息 。 为 了 防止 其 他 节点 占用 传输 介质 ， 之 前 信道 的 获得 者 ( 即 节点 A) 在 发 送 实际 数据 前 需 
要 发 送 一 个 DS (data-send) 分 组 。 该 DS 分 组 不 包含 任何 有 用 信息 ， 仅 实现 对 信道 的 占用 ， 因 
JE, DS 分 组 和 FRTS 分 组 的 冲突 不 会 影响 接 下 来 的 数据 传输 。FRTS 方法 可 以 提高 数据 吞吐 率 ， 
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图 3-11 未 来 请 求 发 送 (摘自 Van Dam, T. and Langendoen, K. An adaptive energy-efficient MAC protocol for 
wireless sensor networks, Proceedings of the First International Conference on Embedded Networked Sen- 
sor Systems, Los Angeles, CA, November 2003, ACM, New York, 171 — 180. ) 


但 DS 分 组 和 FRTS 分 组 带 来 了 额外 的 通信 开销 。 

5) 满 缓 冲 区 优先 

当 一 个 节点 传输 /路 由 缓冲 区 接近 饱和 时 ， 节 点 将 优先 选择 发 送信 息 ， 而 不 是 接收 信息 。 
如 图 3-12 所 示 ， 节 点 B 向 节点 C 发 送 RTS 帧 ， 节 点 C 因 其 缓冲 区 快 满 不 发 送 CTS 帧 ， 而 是 向 
节点 D BGK RTS 帧 ， 然 后 将 其 数据 发 送 给 节点 Do 





节点 A 





节点 B 
节点 C 








节点 D 





图 3-12 满 缓冲 区 优先 (摘自 Van Dam, T. and Langendoen, K. ，An adaptive energy-efficient MAC protocol 
for wireless sensor networks, Proceedings of the First International Conference on Embedded Networked 


Sensor Systems, Los Angeles, CA, November 2003, ACM, New York, 171 —180. ) 


不 过 ， 在 这 种 机 制 下 ， 前 一 次 竞争 胜 者 的 接收 者 有 更 高 的 概率 来 控制 传输 介质 。 在 这 个 例 
子 中 ， 节 点 C 在 与 节点 B 的 竞争 中 失败 ,但 幸运 的 是 节点 C 是 胜 者 〈 即 节点 B) 的 接收 者 ， 那 
么 实际 上 节点 C (并 非 节 点 B) 就 得 到 了 信道 。 显 然 ， 在 这 个 例子 中 ， 节 点 D 不 存在 早 睡 问 
题 。 此 外 ， 满 缓冲 区 优先 机 制 在 网 络 中 引入 了 一 定 程 度 的 流量 控制 ， 这 有 利于 无 线 传 感 器 网 络 
中 多 节点 到 汇聚 节点 的 通信 。 

然而 ， 当 高 负载 流量 不 是 以 多 节点 到 汇聚 节点 的 形式 流动 时 ， 必 须 谨 慎 地 使 用 这 种 方法 。 
当 全 向 通信 模式 下 的 所 有 节点 都 采用 全 缓存 优先 法 时 ， 冲 突 的 概率 大 大 增加 。 冲 突 会 降低 整个 
WSN 网 络 的 性 能 ， 因 此 ，T-MAC 设置 了 一 个 阔 值 来 限制 节点 采用 满 缓冲 区 优先 。 

(2) T-MAC 协议 性 能 

T-MAC 协议 引入 了 在 超过 预定 时 间 后 关闭 无 线 通信 模块 的 思想 ， 是 解决 空闲 侦 听 和 在 
消息 速率 有 波动 的 不 稳定 环境 (无 论 时 间 还 是 位 置 上 ) 下 降低 能 耗 的 有 效 途径 [Tvdam03 ] 。 
模拟 显示 ， 在 低 网 络 负载 的 情况 下 ，T-MAC 协议 的 无 线 模块 使 用 仅 占 2. 5% ， 与 传统 的 基于 
CSMA 的 协议 相 比 可 以 节省 高 达 96% 的 能 量 。 在 高 网 络 负载 的 情况 下 ，T-MAC 协议 通过 不 
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进入 睡眠 模式 确保 不 会 增加 延迟 ， 同 时 保证 较 高 的 吞吐 率 。 在 相同 的 网 络 流 量 下 ,，T-MAC 
和 S-MAC 协 议 功 耗 相近 ， 与 基于 CSMA 的 协议 相 比 能 耗 下 降 多 达 98% 。 但 是 ， 在 消息 速率 变 
化 的 网 络 中 ，T-MAC 协议 会 比 S-MAC 协议 节省 更 多 能 量 (S-MAC 协议 会 把 节点 无 线 电 开启 
一 段 时 间 ) 。 





aa T-MAC 协议 降低 了 节点 的 能 耗 ， 因 此 在 不 增加 延迟 的 情况 下 可 以 延长 网 
ag) |) 络 的 寿命 。 它 减少 了 数据 从 源 节点 到 目标 节点 的 传输 时 间 ， 并 通过 采用 FRTS 
ei: 和 满 缓冲 区 优先 的 办 法 解决 了 早 睡 问题 。 
要 点 








3.3.2 基于 调度 的 MAC 协议 


在 基于 调度 的 介质 访问 中 ， 各 节点 根据 调度 共享 传输 介质 。 与 基于 TDMA 的 协议 类 似 ， 通 
常 把 时 间 分 割 为 一 个 个 有 固定 长 度 的 时 隙 (time slot) 。 调 度 以 某 种 方式 决定 了 时 隙 的 分 配 ， 以 
使 每 个 节点 都 有 机 会 访问 介质 ， 而 且 避 免 了 冲突 。 通 常 ， 调 度 会 周期 性 地 重复 ， 节 点 会 形成 一 
个 簇 。 由 于 节点 只 能 在 指定 的 时 隙 内 访问 介质 ， 基 于 调度 的 MAC 协议 一 般 可 以 避免 竞争 、 冲 
突 和 空闲 侦 听 。 不 需要 额外 的 开销 ， 调 度 能 轻易 地 让 节点 转 人 睡眠 状态 ， 从 而 节省 能 量 。 此 
外 ， 对 QoS 和 优先 级 的 支持 能 方便 地 通过 基于 调度 的 MAC 协议 实现 。 然 而 ， 在 资源 受 限 的 无 
线 传感器 网 络 中 ， 基 于 调度 的 MAC 协议 设计 出 现 了 一 些 挑战 性 问题 : 

1) 节点 间 高 精度 的 时 钟 同步 不 容易 实现 。 

2) 无 线 传感器 网 络 的 动态 性 ， 包 括 节点 的 增加 、 失 效 和 移动 ， 使 得 有 效 的 时 际 分 配 比 较 
困难 。 

3) 在 多 跳 无 线 传感器 网 络 中 分 配 时 隙 较为 困难 。 

4) 调度 中 存在 的 复杂 性 和 较 差 的 扩展 性 使 得 网 络 性 能 明显 降低 。 

针对 以 上 问题 ， 研 究 者 对 设计 高 效 的 、 基 于 调度 的 MAC 协议 做 了 一 些 研究 。 典 型 的 基于 
调度 的 MAC 协议 有 TRAMA [ Vrajendran06 ] 、LEACH (Low-Energy Adaptive Clustering Hierar- 
chy) | Heinzelman02 | 、SMACS (Self-oranizing Medium Access Control for Sensor Networks) [ Kso- 
hrabi00 ] 、FLAMA (Flow-Aware Medium Access) [ Vrajendran05 |], SPARE MAC (Slot Periodic 
Assignment of Reception) [ Leampelli07 ] , -MAC [ Abarroso05 ], VTS MAC ( Virtual Time Divi- 
sion Medium Access)  [ Eelopez06 ] 、ER-MAC [Rkannan03] 以 及 BMA MAC [ Bitmap-Assisted 
MAC] [Jio4] 4, LEACH 协议 在 无 线 传感器 网 络 的 数据 传输 中 引入 分 级 机 制 。FLAMA 协议 
采用 分 布 式 选举 策略 ， 根 据 流量 信息 和 两 跳 内 的 邻居 信息 实现 了 高 能 效 的 流量 自 适 应 信道 访 
问 。 在 SPARE MAC 协议 中 ， 节 点 在 某 段 时 间 内 是 接收 者 ， 可 以 收 到 接收 调度 ( Reception 
Schedule, RS) 并 且 把 接收 调度 的 信息 向 所 有 邻居 广播 。u-MAC 协议 根据 上 层 提供 的 信息 将 传 
输 信道 分 为 竞争 周期 和 非 竞争 周期 。VTS-MAC 协议 将 节点 分 为 复 ， 而 且 将 时 间 线 分 成 时 隙 ， 
使 得 网 络 中 的 节点 个 数 与 时 隙 个 数 相等 。BMA MAC 协议 提出 一 个 复 内 MAC 协议 ， 将 网 络 中 的 
节点 分 为 得， 只 有 在 重大 事件 发 生 时 簇 内 节点 才能 与 簇 首 节点 通信 。 

接 下 来 将 详细 介绍 TRAMA 协议 [Vrajendran06] 的 基本 思想 。 

TRAMA 协议 [Vrajendran06 ] 

TRAMA (流量 自 适应 介质 访问 ) 协议 (Traffic Adaptive Medium Access Protocol) 是 一 个 适 
用 于 无 线 传感器 网 络 的 基于 调度 的 MAC 协议 ， 它 确保 在 数据 传输 时 不 会 发 生 冲 突 ， 而 且 使 不 
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是 指定 接收 者 的 节点 转 入 低 功 耗 状态 ， 以 达到 节省 能 量 的 目的 。 该 协议 采用 自 适应 的 选举 策略 
选 出 在 某 个 时 间 段 内 传输 数据 的 节点 ， 并 且 人 允许 节点 自行 决定 何 时 切换 到 睡眠 状态 。 通 过 流量 
信息 ，TRAMA 可 以 避免 将 时 隙 分 配给 没有 流量 的 节点 。 


k w 问 访问 一 
图 3-13 TRAMA 协议 时 间 轴 (摘自 Rajendran, V. et al. , Energy-efficient, Collision-free medium access con- 


trol for wireless sensor networks, proceedings of the First International Conference on Embedded sensor 
Systems (Sensys’03), Los Angeles, CA, February 2006, ACM, New York, vol. 12, No. 1, 63-78. ) 


TRAMA 协议 的 时 间 轴 如 图 3-13 所 示 ， 它 包括 随机 访问 和 调度 访问 周期 。 随 机 访问 周期 被 
称 为 信号 时 除 ， 调 度 访问 周期 被 称 为 传输 时 隙 。 在 信号 时 隙 内 ， 节 点 以 竞争 的 方式 把 单 跳 邻居 
的 信息 广播 出 去 ， 这 样 它 的 邻居 就 可 以 获得 以 自己 为 中 心 两 跳 内 的 拓扑 信息 。 在 传输 时 隙 内 ， 
节点 以 非 竞 争 的 方式 传输 数据 和 通告 调度 信息 。 调 度 信息 包含 了 一 组 接收 者 ， 它 们 将 接收 源 自 
该 节点 的 信息 。TRAMA 假设 时 钟 同步 之 前 已 经 完成 。 在 调度 访问 周期 内 ， 时 间 被 分 成 许多 小 
的 时 际 ， 并 且 调 度 是 固定 的 。 当 调度 访问 周期 结束 ,节点 将 转 回 到 随机 访问 周期 。 信 号 时 隙 和 
传输 时 隙 的 长 度 取决 于 应 用 的 类 型 。 在 动态 场景 下 ， 节 点 在 网 络 中 从 一 个 位 置 移动 到 另 一 个 位 
置 ， 信 号 时 隙 较 长 。 而 在 静态 场景 下 ， 节 点 不 需要 移动 ， 信 号 时 隙 较 短 。 在 无 线 传感器 网 络 
中 ， 节 点 不 经 常 移 动 ， 所 以 信号 时 隙 比较 短 。 

TRAMA 包含 三 个 部 分 : 

1) 邻居 协议 (Neighbor Protocol, NP) 

2) 自 适应 时 隙 交换 算法 ( Adaptive Election Algorithm, AEA) 

3) 调度 交换 协议 (Schedule Exchange Protocol, SEP) 

(1) 邻居 协议 (NP) 

TRAMA 协议 从 信号 时 隙 开始 执行 。 在 信号 时 际 ， 每 个 节点 随机 选择 时 际 ， 向 其 相 邻 节点 
广播 其 单 跳 邻 居 信 息 。 在 信号 时 际 结束 时 ， 期 望 所 有 的 节点 都 能 发 现 它们 的 邻居 。 因 此 ， 信 号 
时 际 的 主要 目的 是 允许 增加 和 删除 节点 ， 这 样 能 够 发 现 网 络 拓扑 的 变化 。 网 络 中 连通 信息 由 这 
些 信号 分 组 建立 。 图 3-14 为 信号 分 组 中 头 的 格式 ,信号 分 组 携带 邻居 节点 的 增 量 更 新 信息 ， 
即使 没有 邻居 节点 更 新 ,信号 分 组 也 被 作为 “存在 ”信和 号 发 送 。 否则， 如 果 一 个 节点 一 段 时 
间 内 没有 被 其 他 节点 侦 听 到 ， 那 么 该 节点 将 被 认为 已 经 与 网 络 断 开 连 接 。 一 个 节点 发 出 的 邻居 
增加 更 新 包含 了 该 节点 已 增加 和 已 删除 邻居 的 相 邻 信息 。 


删除 邻居 节点 数目 | 新 增 邻居 节点 数目 | 删除 邻居 节点 ID | ”新 增 邻居 节点 ID 


图 3-14 信号 分 组 头 部 (摘自 Rajendran, V. et al. , Energy-efficient, collision-free medium access control for 
wireless sensor networks, Proceedings of the First International Conference on Embedded sensor Systems 


(Sensys‘03) , Los Angeles, CA, February 2006, ACM, New York, vol. 12, No.1, 63-78. ) 


如 果 一 个 节点 B 的 所 有 邻居 向 节点 B 发 送 了 其 相应 的 单 跳 邻居 信息 ， 那 么 节点 B 就 可 以 
获得 它 邻 居 的 相 邻 信息 。 也 就 是 说 ， 节 点 B 最 终 会 有 其 两 跳 范 围 内 相 邻 节点 的 信息 ， 就 可 以 形 
成 以 其 为 中 心 的 两 跳 内 的 本 地 拓扑 结构 。 











调度 访问 E 随机 访问 回 切换 间隔 
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应 该 注意 的 是 ， 在 随机 访问 周期 内 ， 可 能 发 生 的 冲突 会 导致 信号 分 组 的 丢失 ， 从 而 导致 网 
络 中 相 邻 信息 的 不 一 致 。 为 了 确保 相 邻 信 息 的 一 致 性 ， 随 机 访问 周期 的 长 度 和 信和 号 分 组 重 传 的 
次 数 应 该 根据 实际 网 络 或 应 用 场景 确定 。 

(2) 自 适应 时 隙 选择 算法 (AEA) 

在 发 现 邻 居 后 ，TRAMA 协议 采用 自 适应 时 隙 选择 算法 (AEA) 建立 调度 。 节 点 根据 式 
3.5 在 本 地 计算 出 两 跳 邻 居 内 的 优先 度 ， 再 根据 优先 度 确定 哪 一 个 节点 是 某 一 时 际 的 胜 者 : 

Prio (u, t) = hash (u@t) (3:5) 
其 中 , u 是 节点 编号 ,t 是 时 际 编号 ，hash (u ®t) 为 hash 函数 。 

根据 上 式 优 先 度 的 计算 结果 ， 时 隙 会 分 配给 胜 者 〈 即 优先 度 最 高 的 节点 ) 。 为 了 提高 能 
效 ，TRAMA 尽 可 能 地 把 节点 切换 到 睡眠 状态 ， 而且 可 以 重用 胜 者 不 使 用 的 时 隙 。 比 如 ， 如 果 
一 个 节点 没有 数据 需要 发 送 ， 它 可 能 会 放弃 自己 的 传输 时 阶 ， 那么 该 时 隙 就 可 以 由 其 他 节点 
使 用 。 

在 一 个 给 定 的 时 隙 + 上， 在 传输 期 间 ， 节 点 的 状态 是 由 两 跳 内 相 邻 信息 以 及 的 单 跳 邻 
居 通 告 的 调度 信息 决定 的 。 每 个 节点 有 以 下 三 种 可 能 的 状态 : 

1) 睡眠 状态 

2) 接收 状态 

3) 传输 状态 

如 果 一 个 节点 需要 发 送 数据 并 且 它 是 胜 者 〈 即 根据 式 3.5 计算 出 它 有 最 高 的 优先 度 ) ， 那 
么 它 处 于 传输 状态 (transmit state); 如 果 一 个 节点 现在 是 其 他 节点 指定 的 接收 者 ， 那 么 它 处 于 
接收 状态 (receive state); 否则 这 个 节点 处 于 睡眠 状态 (sleep state) ， 关 闭 通信 系统 ， 不 参与 
任何 数据 交换 。 

(3) 调度 交换 协议 (SEP) 

基于 流量 的 调度 信息 由 调度 交换 协议 (SEP) 建立 和 维护 ， 它 在 传输 时 隙 内 周期 性 地 向 邻 
居 广 播 调度 信息 。 调 度 按 以 下 步骤 生成 : 

步骤 1: 每 个 节点 根据 上 层 应 用 数据 包产 生 的 速率 计算 通过 介质 传输 数据 所 需 的 时 隙 个 
数 、SCHEDULE_ INTERVAL 表示 调度 间隔 。 

步骤 2: 节点 计算 在 时 隙 [t,t + SCHEDULE_ INTERVAL] 间 它 能 够 成 为 发 送 者 的 时 际 
个 数 ， 即 它 能 在 两 跳 邻 居 内 赢得 的 时 际 个 数 (根据 式 3. 5)。 

步骤 3: 节点 将 这 些 将 发 送 数 据 的 时 隙 通告 给 指定 接收 者 。 由 于 该 节点 的 所 有 邻居 都 会 收 
到 有 关于 其 传输 调度 的 所 有 信息 ， 这 样 就 不 会 发 生 冲突 。 

但 是 如 果 该 节点 没有 数据 需要 发 送 ， 它 将 把 这 些 时 隙 标记 为 空 (VACANT) ， 并 且 将 该 信 
息 发 送 给 相 邻 节点 ， 让 其 他 节点 能 够 充分 利用 空 时 阶 。 节 点 作为 发 送 者 的 最 后 一 个 时 隙 用 于 广 
播 该 节点 下 一 调度 间隔 的 调度 信息 。 

节点 通过 调度 分 组 向 邻居 通告 调度 信息 。 如 图 3-15 所 示 ， 调 度 分 组 由 源 地 址 (source ad- 
dress) 、 时 限 (time-out), BER (width), 、 时 隙 数 (number of slots) 和 位 图 (bitmap) 等 字段 
构成 。 源 地 址 表示 发 出 调度 通告 的 节点 编号 ， 时 限 表示 该 调度 的 有 效 期 ， 宽 度 表 示 位 图 的 长 
度 ， 时 隙 数 表 示 该 节点 能 够 成 为 胜 者 的 时 隙 个 数 ， 位 图 标识 指定 的 接收 者 。 由 于 MAC 层 控制 
的 数据 传输 目标 是 发 送 者 单 跳 的 邻居 ， 并 且 从 邻居 协议 (NP) 已 经 获得 了 相 邻 信息 ， 因 此 没 
有 必要 在 调度 分 组 中 指定 接收 者 的 地 址 。TRAMA 采用 位 图 模式 标识 出 指定 接收 者 。 位 图 的 长 
度 等 于 单 跳 邻 居 的 个 数 。 位 图 中 每 一 位 代表 一 个 单 跳 邻 居 ， 并 且 是 按 邻 居 的 编号 排序 的 。 如 果 
发 送 者 想 向 某 一 相 邻 节点 发 送 数 据 ， 那 么 位 图 中 相应 的 位 将 被 置 1。 如 果 某 节点 不 是 指定 接收 
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者 ， 那 么 相应 位 置 0。 所 以 ， 当 位 图 中 所 有 位 被 置 1 时 ,该 调度 分 组 就 是 广播 分 组 ， 这 是 因为 
所 有 的 单 跳 邻居 都 是 指定 接收 者 。 类 似 地 ， 多 播 也 很 容易 实现 ， 只 要 在 多 播 组 节点 对 应 位 上 置 
1 即 可 。 


位 32 8 8 8 
| 源 地 址 | 时 限 | 宽度 | 时 际 数 | 位 图 | 














图 3-15 ”调度 分 组 格式 (摘自 Rajendran, V. et al. ，Energy-efficient Collision-free medium access control for 
wireless sensor networks, proceedings of the First International Conference on Embedded sensor Systems 


(Sensys’03) , Los Angeles, CA, February 2006, ACM, New York, vol. 12, No. 1, 63-78. ) 


HR FAS TBR AR, ERK SHG OP EL A Se i Tk EY dE GSE, JST A | Td BE Hl HE 

Pit ooh A wea AR 影响 。 节 点 会 维护 单 跳 邻 居 的 调度 信息 。 当 节点 需要 决定 向 哪里 传输 
或 者 放弃 时 隙 时 , 将 查询 这 些 信息 。 更 新 后 的 调度 表 将 以 摘要 的 形式 被 数据 分 组 携带 发 送 。 

(4) TRAMA 协议 性 能 

TRAMA 协议 将 时 间 分 成 连续 时 隙 ,根据 两 跳 内 节点 流量 信息 ， 采 用 分 布 式 选举 机 制 确定 
在 每 个 时 隙 上 的 发 送 者 。 同 时 根据 流量 信息 ，TRAMA 避免 将 时 隙 分 配给 没有 流量 的 节点 ， 还 
人 允许 节点 自行 决定 进入 睡眠 状态 的 时 间 。TRAMA 协议 保证 了 相隔 三 跳 以 上 距离 的 节点 可 以 同 
时 发 送 数 据 。 与 S-MAC 协议 的 性 能 靠 占 空 比 决定 不 同 ，TRAMA 协议 的 性 能 主要 依靠 流量 模式 
决定 。 文 献 [ Vrajendran06 ] 中 的 模拟 试验 说 明了 在 能 耗 和 吞吐 量 方面 ，TRAMA 协议 的 性 能 远 
优 于 基于 竞争 的 协议 〈 如 CSMA, 802.11 以 及 S-MAC) 。 但 是 ，TRAMA 协议 由 于 调度 开销 ， 其 
延迟 大 于 静态 调度 MAC 协议 (如 文献 【Bao01] ) 。 与 基于 TDMA 的 协议 类 似 ，TRAMA 协议 适 
用 于 周期 性 的 数据 收集 或 监测 传感器 网 络 ， 这 些 网 络 对 延迟 不 敏感 ， 但 是 对 传输 可 靠 性 以 及 能 
效 要 求 较 高 。 


3.3.3 ”混合 型 与 事件 驱动 的 MAC 协议 


在 无 线 传感器 网 络 中 有 很 多 既 不 是 基于 调度 也 不 是 基于 竞争 的 MAC 协议 (如 
[ Ksarvakar08 | 、[ Ngajaweera08 ] 、[ Kjamieson03 ] 、[ Szhou07 ] 、[ Jpolastre04 ] 、[ Irhee08 ] ) 。 部 
分 MAC 协议 采用 了 将 基于 竞争 和 基于 调度 混合 的 思想 ， 其 他 一 些 协议 则 是 事件 驱动 的 。 混 合 
型 和 事件 驱动 的 MAC 协议 有 Zebra MAC |[ Irhee08 ] 、Sift MAC [ Kjamieson03 ] 、FAMA/TDMA 
Hybrid MAC [Ngajaweera08 ] 、EZ-MAC [ Ksarvakar08] 以 及 A*-MAC [Szhou07] 等 。 

FAMA/TDMA 混合 型 MAC 协议 将 FAMA 和 TDMA 两 者 结合 ， 为 传感器 网 络 中 的 所 有 节点 
提供 了 介质 访问 。 一 开始 ， 网 络 中 的 节点 通过 向 基站 发 送 RTS 帧 竞争 获得 对 介质 的 访问 ， 第 一 
个 成 功 发 送 RTS 帧 的 节点 获得 传输 信道 的 访问 权 ， 用 于 发 送 数 据 。 在 EZ-MAC 协议 中 ， 数 据 以 
低 服务 访问 延迟 的 形式 发 送 ， 通 过 优化 的 结构 序列 保持 较 低 的 访问 阻塞 率 。 它 还 采用 了 调度 机 
flo A? -MAC 是 一 个 数据 收集 协议 ， 同 时 是 混合 的 分 时 陈 CSMAZTDMA 协议 。 接 下 来 将 详细 
介绍 几 个 混合 型 和 事件 驱动 的 MAC 协议 的 例子 。 

1. Sift MAC [ Kjamieson03 ] 

在 很 多 无 线 传感器 网 络 应 用 中 ， 传 感 器 节点 的 目的 是 监测 事件 并 且 向 特定 节 ocr 
(base station) 报告 事件 。 当 事件 发 生 时 ， 所 有 监测 到 事件 发 生 的 节点 会 将 事件 细节 报告 
站 。 由 于 极 有 可 能 有 多 个 邻近 节点 监测 到 了 事件 ， 它 们 将 共享 传输 介质 。 paidin 
时 ， 就 会 在 传输 信道 上 产生 竞争 ， 这 样 的 情况 称 为 空间 相关 竞争 (correlated contention), 4 
而 ， 由 于 多 个 节点 同时 监测 到 了 相同 的 事件 ， 它 们 会 向 基站 报告 相似 的 传 感 数 据 ， 那 么 就 没有 
必要 让 所 有 监测 到 该 事件 的 节点 都 向 基站 报告 。 只 需要 事件 周边 的 部 分 节点 向 基站 报告 事件 。 
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另 一 方面 ， 网 络 中 的 节点 可 能 会 因 电池 或 者 其 他 原因 而 失效 ， 那 么 某 一 地 理 区 域内 节点 的 密度 
就 会 变化 。 因 此 ， 就 需要 能 够 有 效 处 理 空间 相关 竟 争 和 随时 间 变 化 的 节点 密度 的 传感器 网 络 
MAC 协议 ， 这 就 是 Sift MAC 协议 的 目标 [kjamieson03 ] 。 

(1) 协议 设计 

与 传统 的 CSMA 协议 类 似 ，Sift MAC 协议 使 用 固定 长 为 32 时 隙 的 竞争 窗口 (contention 
window) 。Sift MAC 协议 在 一 个 给 定 的 间隔 内 选择 一 个 时 际 的 概率 不 是 均匀 的 。 在 该 协议 中 ， 
节点 在 时 隙 r e [1,CW] (其 中 CW 表示 竞争 窗口 的 长 度 ) 中 竞争 发 送 数 据 。 节 点 根据 假想 的 节 
点 数 和 N 竞争 一 个 特定 的 时 际 ,， 假想 的 节点 数 NN 在 每 个 没有 发 送 发 生 的 时 覃 后 会 发 生变 化 。 假 
设 节点 数 开始 时 定 为 一 个 较 大 的 值 ， 表 明 每 个 节点 相应 地 赢得 信道 访问 的 概率 就 比较 小 。 如 果 
在 第 一 个 时 隙 内 没有 节点 传输 ， 那 么 所 有 节点 就 减少 假想 节点 数 ， 同 时 使 其 在 下 一 时 隙 能 够 发 
送 的 概率 倍增 。 这 个 过 程 会 不 断 重 复 ， 确 保 能 够 很 快 地 在 可 能 的 节点 范围 中 选 出 胜 者 ， 从 而 避 
免 因 冲 突 导 致 的 长 延迟 。 

例如 ， 如 果 只 有 一 个 节点 竞争 传输 信道 ， 那 么 它 能 在 竞争 窗口 中 获得 一 个 时 隙 用 于 传输 数 
据 。 在 数据 传输 完 后 ， 所 有 的 节点 再 竞争 新 的 时 院 ， 以 及 估算 假想 节点 数 NN 的 值 。 

(2) Sift MAC 协议 中 退 避 概率 分 布 

每 个 节点 采用 非 均 匀 的 概率 函数 P, 选择 时 隙 | [1,CW] 。 当 没有 节点 选择 一 个 时 隙 用 于 
数据 传输 时 , r e [1,CW] 被 称 为 是 静默 的 。 类 似 地 ， 当 有 多 个 节点 选择 了 相同 的 时 陈 > 时 ， 时 
Bir e [1,CW] 被 称 为 是 冲突 的 。 如 果 有 节点 获得 了 时 隙 ， 那 么 称 之 为 成 功 的 。 只 有 在 仅 一 个 
节点 选择 了 竞争 窗口 内 的 一 个 时 隙 7 时 它 才 能 赢得 一 个 时 隙 ,该 时 际 是 该 竞争 窗口 内 的 第 一 个 
JERRY BR. Sift MAC 采用 了 式 3.6 的 非 均 匀 概 率 函 数 P, : 

P, = O ceara. 其 中 +r e [1,CW] (3.6) 

在 式 3.6 中 , a 表示 (0, 1) 范围 内 的 分 布 参数 ， 它 会 导致 P, 的 指数 增长 。 这 就 意味 着 竞争 窗 
口中 靠 后 的 时 隙 有 更 高 的 选中 概率 。 

可 以 从 有 C 多 个 阶段 的 决定 过 程 看 出 每 个 节点 如 何 选择 时 隙 。 节 点 从 阶段 1 开始 ， 先 把 当 
前 的 节点 数 w 估计 为 W ， 然 后 以 相同 的 概率 选择 时 隙 1。 如 果 没 有 节点 选择 时 隙 1， 那么 节点 
就 认为 估计 是 错误 的 ， 然 后 将 估计 值 减 为 N, 。 之 后 节点 再 以 一 定 的 概率 选择 时 际 2， 如 果 时 际 
2 还 是 静默 的 ， 那么 再 将 估计 值 减 为 N;……… 持续 上 述 过 程 ， 直 到 之 前 出 现 了 r -1 个 静默 时 际 ， 
ABA N, 是 NN 的 估计 值 ， 如 图 3-16 所 示 。 

由 于 当前 节点 数 N e [1,NV,] ,那么 在 决定 过 程 中 应 当 一 直 保 持 较 高 的 成 功 概 率 。 因 此 ， 
需要 遵守 如 下 两 条 性 质 [ Kjamieson03 ] : 

1) N =N 时 ， 成功 的 概率 应 当 很 高 。 

2) 成 功 的 概率 应 当 是 恒定 的 。 

假设 在 竞争 窗口 中 有 个 静默 时 隙 。 设 已 为 节点 选择 时 隙 > 同时 有 =- 1 个 静默 时 隙 的 概 
K, ARAM BR r +1 是 一 个 获胜 时 隙 的 概率 由 式 3.7 给 出 : 


WP (1 一下) = N Pie” (24 N, ARK, Pi Ait) (3.7) 
因此 ， 只 有 在 N,P! 基本 保持 恒定 时 才能 很 好 地 保证 性 质 2， 那 么 成 功 的 概率 N,P; (1 - PL)" 
就 不 会 随时 间 发 生 明 显 变化 。 


为 了 确定 一 个 服从 恒定 的 N,P, 分 布 ， 协 议 选 择 使 用 指数 方法 ， 考 虑 到 可 能 N 相当 大 ， 而 
竞争 窗口 的 时 隙 数 很 少 ， 根 据 式 3. 8 减少 假想 节点 数 : 


Nyt 
B= (3.8) 
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图 3-16 5 个 节点 场景 下 Sit 协议 运行 时 间 图 。 灰 色 部 分 是 包 的 传输 时 机 。 当 信道 空闲 时 ， 节 点 在 传输 之 
前 会 按照 Sift 分 布 规律 进行 随机 退 避 

在 式 3.8 中 ,B 是 恒定 的 并 且 0 < 8 < 1 。 假 设 没有 冲突 或 者 不 会 有 两 个 节点 选择 竞争 窗口 内 同 

一 时 际 ， 那 么 对 于 节点 5 


P! =P, (S chooses r |silence in earlier slots) 

















=P, (S chooses r | S did not choose earlier slots) 
_ P, (S chooses r) 
~ P, (S did not choose earlier slot) 

P 








“I> GaP ey ~~ 
1 _ CW-r 

= (3. 10) 

p! 1 -a)a™” 和 iad 

F = UDA a ~ a (对 于 很 小 的 a” ) (3.11) 


r+l 


如 果 a 与 8 相等， 那么 式 3. 8 与 式 3.11 可 以 相等 ， 因 此 : 
N,P! = N Pa 

这 证 明了 即使 N 的 值 从 N, 变化 到 1， 成功 的 概率 都 应 该 是 恒定 的 。 对 于 性 质 1， 当 =N, 时 成 
功 的 概率 应 当 很 高 ， 式 3. 10 也 指出 了 Pl, = 1 ， 所 以 如 果 竞 争 窗口 中 所 有 时 隙 都 是 静默 的 ， 那 
么 最 后 一 个 时 隙 必须 被 一 个 节点 选择 。 因 此 , a 的 取 值 应 该 使 得 处 于 阶段 CW 的 一 个 节点 相信 
只 有 一 个 活动 节点 。 相 应 地 ， 如 果 当 前 活动 节点 数 为 1， 意 味 着 W=1。 

从 式 3.9 可 以 看 出 ,如 果 a = B 并 且 1 = Ny = ac Ni ,那么 a = NY ， 

(3) 协议 规范 

在 Sift MAC 协议 中 ， 每 个 节点 有 以 下 四 种 状态 : 

1) 空闲 状态 : 节点 等 待 来 自 其 他 节点 的 数据 。 

2) 竞争 状态 : 节点 竞争 传输 信道 ， 希 望 得 到 对 介质 的 访问 权 。 

3) 接收 状态 : 节点 接收 来 自 其 他 节点 的 数据 。 

4) Ack 等 待 : 节点 在 向 某 一 节点 传输 完 数据 后 等 待 该 节点 的 ACK, 
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节点 在 不 同 状态 间 切 换 的 伪 代码 如 图 3-17 所 示 。 在 图 中 ， 函数 pickslot( ) 用 于 根据 式 3.6 
的 Sift 分 布 选取 时 隙 。 指 令 moveto (state) 用 于 将 某 节 点 的 状态 改变 成 给 出 的 状态 state。 指 令 


wait (time) 用 于 等 待 参数 time 给 定 的 时 间 。 

iu 是 最 小 时 间 分 隔 ， 如 果 两 个 节点 各 自 
传输 数据 超过 i 秒 ， 那么 相互 之 间 就 能 听 到 
对 方 传输 的 发 生 。i,y, 是 始 于 ACK 帧 的 一 段 时 
间 延 迟 ， 用 于 将 节点 的 状态 从 发 送 分 组 状态 
转 为 准备 接收 ACK 状态 ,tj 是 在 新 的 数据 传 
输 开始 时 增加 的 时 间 延 迟 。 因 此 , tj + 
slot * juu 是 进行 完整 数据 传输 和 随后 的 ACK 
传输 所 需 的 时 间 。 town 是 节点 等 待 接收 
ACK 的 时 间 。 

(4) RTS 与 CTS 机 制 

为 了 避免 冲突 ， 传感器 网 络 中 采用 Sift 
MAC 协议 的 所 有 节点 应 用 RTS/CTS 交换 模 
式 。 5 Sift 协议 的 退 避 分 布 用 于 竞争 数据 包 
的 发 送 类 似 ， 退 避 分 布 也 能 用 于 竞争 RTS 帧 
的 发 送 。 因 此 , H “RTS”, “CTS” UK 
“ACK” 替 换 伪 代码 中 的 “frame” 就 可 以 实 
现 RTS 的 竞争 。 

(5) Sift MAC 协议 的 性 能 

Sift MAC 协议 的 基本 思想 是 在 一 个 固定 
大 小 的 竞争 窗口 中 使 用 一 个 增 量 的 、 非 均匀 
的 概率 分 布 ， 节 点 随机 地 选择 传输 时 际 ， 这 
与 传统 的 基于 竞争 的 MAC 协议 类 似 。Sift 
MAC 协议 适用 于 并 非 每 个 节点 都 需要 报告 每 
个 监测 事件 的 传感器 网 络 。 模 拟 试验 表明 ， 
Sift MAC 协议 在 空间 相关 竞争 发 生 时 表现 出 
色 ， 能 够 很 好 地 适应 活动 节点 数 的 变化 。 实 
验 结果 表明 ， 当 网 络 中 参与 同一 事件 报道 的 
节点 数 达 到 512 WY, Sift MAC 协议 的 报道 延 
IRAH F 802. 11 协议 的 1/7, 

2. B-MAC [ Jpolastre04 ] 

为 了 满足 无 线 传感器 网 络 部 署 和 监测 的 
需要 ， 设 计 了 B-MAC 协议 以 实现 下 述 目标 : 

1) 低 功 耗 监听 (LPL). 

2) 有 效 避 免 冲 突 。 

3) 实现 简单 ， 代 码 量 和 RAM 占用 较 小 。 

4) 信道 充分 利用 。 

5) 可 以 被 网 络 协议 重 构 。 





Idle State 

| wait (channel idle) 

if (recv frame for self) 
moveto Receive 

end if 

if (xmit queue not empty) 
moveto Contend 

end if 

Contend state 

slot _ pickslot () 

wait 七 aifas+ Slot*tsiot 

if (channel busy) 

moveto Idle 

end if 

Transmit frame 

moveto AckWait 

Receive state 

Check frame CRC 

wait tifs 

Send ACK 

moveto Idle 

AckWait state 

Wait ta, timeout 

if (recv an ACK for self) 
discard frame 

moveto Idle 

end if 

Retransmit frame 


moveto AckWait 











3-17 Sift MAC 协议 中 状态 切换 伪 代 码 (摘自 
Jamieson, K. et al. , Sift; A MAC protocol 
for event-driven wireless sensor networks, 
Proceedings of the Third European Work- 
shop on Wireless Sensor Networks, Zurich, 
Switzerland, Leture Notes in Computer Sci- 
ence, Vol. 3868, 260 —275, Springer, New 
York, May 2003. ) 
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7) 可 以 扩展 到 大 规模 节点 中 。 
B-MAC 协议 为 实现 这 些 目标 提供 了 一 些 接口 ， 如 图 3-18 所 示 。 为 了 侦 听 传输 信道 ，B- 
MAC 协议 采用 了 空闲 信道 评估 (Clear Channel Assessment, CCA) 以 及 数据 分 组 退 避 机 制 。 





interface MacControl { 
command result _t EnableCCA(); 

command result +t EnableCCA(); 

command result +t DisableCCA(); 

command result _t EnableAck(); 

command result _t DisableAck(); 

command void* HaltTx(); 

} 

interface MacBackoff { 

event uintl6é _ 上 initialBackoff(void’ msg); 

event uintl6 _t congestionBackoff(void" msg); 

} 

interface LowPowerListening { 

command result _t SetListeningMode(uint8 _t mode); 
command uint8 t GetListeningMode(); 

command result _t SetTransmitMode(uint8_t mode); 
command uint8 _t GetTransmitMode(); 

command result _t SetPreambleLength(uintl6é +t bytes); 
command uintl6é _t GetPreambleLength(); 

command result _t SetCheckInterval(uintlé _t ms); 
command uintlé _t GetCheckInterval(); 


} 











Æ 3-18 B-MAC 协议 接口 (摘自 Polastre, J. , Interfacing Telos to 51-pin sensorboards, http: //www. tiny- 
os. net/hardware/ telos/telos-legacy-adapter. pdf, October 2004. ) 

(1) 协议 设计 

在 B-MAC 协议 中 ,在 认为 传输 信道 是 空闲 时 会 对 信号 强度 进行 采样 。 例 如 ， 在 当前 传输 
完成 或 通信 模块 没有 收 到 任何 数据 时 就 认为 信道 是 空闲 的 。 采 样 数 据 放 人 一 个 队列 中 ， 用 衰减 
因子 a 对 队列 的 中 位 数 进行 指数 加 权 移 动 平均 值 计 算 。 中 位 数 用 于 提高 对 本 底 噪 声 (noise 
floor) 估计 值 的 鲁 棒 性 。 对 本 底 噪声 进行 估计 后 ， 开 始 监听 传输 信道 上 接收 的 信和 号 强度 。 
B-MAC 协 议 检 测 接收 的 信号 强度 中 的 孤立 点 (异常 值 )。 例 如 ， 如 果 节 点 检测 到 孤立 点 ， 那 么 
就 可 以 认定 信道 是 空闲 的 ， 这 是 由 于 一 个 有 效 的 数据 包 不 可 能 存在 低 于 本 底 噪声 的 孤立 点 。 相 
反 ， 如 果 没 有 检测 到 孤立 点 ， 那 么 认定 信道 正 忙 。 

通过 图 3-18 中 的 MacControl 接口 ， 采 用 B-MAC 协议 的 节点 可 以 打开 或 关闭 CCA。 如 果 
CCA 不 可 用 ,那么 B-MAC 协议 采用 调度 协议 。 当 CCA 可 用 时 ，B-MAC 协议 采用 分 组 退 避 机 
制 。 在 分 组 退 避 中 ， 是 没有 设 定 初始 退 避 时 间 的 ， 而 是 采用 事件 驱动 方式 ， 它 会 返回 退 避 时 
间或 者 忽略 该 事件 。 如 果 事 件 被 忽略 ， 则 会 设 定 一 个 较 短 的 退 避 时 间 。 在 初始 退 避 时 间 后 ， 
运行 CCA 孤立 点 算法 。 如 果 信 道 不 是 空闲 的 ， 那么 给 服务 发 送 一 个 事件 ， 以 便 进行 阻塞 退 
避 定 时 。 

B-MAC 协议 提供 链 路 层 ACK 支持 。 如 果 需 要 链 路 层 ACK， 那 么 接收 节点 发 送 ACK 到 源 节 
点 。 在 发 送 节 点 收 到 ACK 后 ， 则 将 发 送 节点 发 送 消息 缓冲 区 内 的 应 答 位 置 位 。B-MAC 在 周期 
性 的 传输 信道 采样 中 采用 低 功 耗 监听 (LPL) 机 制 。 每 个 节点 监听 信道 的 传输 情况 ， 如 果 检 测 
到 信道 上 有 正在 进行 的 传输 ， 那 么 它 等 待 传输 完成 ， 传 输 完成 后 节点 转 人 睡眠 状态 。 如 果 没 有 
需要 接收 的 数据 包 ， 那 么 定时 器 将 节点 转 人 睡眠 状态 。 两 个 LPL 的 间隔 尽 可 能 大 ， 从 而 减少 信 
道 的 采样 时 间 。 
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(2) B-MAC 性 能 

B-MAC 协议 在 吞吐 量 和 能 耗 方面 优 于 S-MAC 和 T-MAC 协议 。S-MAC 和 T-MAC 协议 的 性 
能 取决 于 占 空 比 。B-MAC 提供 了 灵活 的 接口 ， 从 而 实现 了 超 低 功 耗 的 运行 、 有 效 避 免 冲 突 和 
信道 的 高 利用 率 ， 还 实现 了 空闲 信道 估计 。 在 支持 在 线 重 构 以 及 回 系 统 服务 提供 双向 接口 的 同 
时 ，B-MAC 还 采用 可 适应 前 导 采 样机 制 来 降低 占 空 比 ， 减 少 空闲 监听 ， 实 现 了 低 功 耗 运行 。 
B-MAC 可 以 在 超 低 占 空 比 下 运行 ， 不 会 产生 因 同 步 和 状态 保持 而 带 来 的 额外 开销 。 实 验 研究 
表明 ，B-MAC 协议 的 传递 速率 、 吞 吐 量 、 延 迟 以 及 能 耗 都 优 于 S-MAC [ Jpolastre04 ] 。 

3. Z-MAC [Irhee08 ] 

Z-MAC 协议 是 一 种 混合 型 协议 ， 它 综合 了 TDMA 和 CSMA 的 优点 ， 弥 补 了 两 者 的 不 足 。 
Z-MAC 采 用 CSMA 作为 基本 协议 , 但 是 会 根据 竞争 程度 采用 TDMA, Z-MAC 协议 的 开销 主要 是 
由 开始 时 的 建立 过 程 带 来 的 。 在 建立 过 程 中 ， 为 节点 分 配 用 于 数据 传输 的 时 际 。 分 配 时 际 之 
后 ， 节 点 在 预定 的 周期 〈( 称 为 “ 帧 ” ) 内 使 用 分 配 到 的 时 际 传输 数据 。 分 得 时 际 的 节点 称 为 该 
时 际 的 占有 节点 ， 其 他 节点 称 为 该 时 际 的 非 占 有 节点 。 对 于 任何 时 际 ， 非 占有 节点 传输 数据 的 
优先 权 低 于 占有 节点 。 优 先 权 通过 竞争 窗口 的 大 小 确定 。 如 果 在 某 一 时 间 点 ， 该 时 隙 的 占有 节 
点 没有 发 送 数据 ， 那 么 非 占 有 节点 可 以 使 用 该 时 隙 发 送 数据 。 当 竞争 程度 较 低 (流量 较 低 ) 
时 ，Z-MAC 协议 的 执行 与 CSMA 相似 ; 而 当 竞争 程度 较 高 (流量 较 高 ) 时 ，Z-MAC 协议 的 执 
行 与 TDMA 相似 。 

(1) Z-MAC 的 建立 过 程 

在 协议 开始 时 ，Z-MAC 执行 建立 过 程 ， 它 包含 以 下 几 个 步骤 : 

1) 相 邻 节点 寻找 。 

2) 时 隙 分 配 。 

3) 本 地 帧 交换 。 

4) 全 局 时 间 同 步 。 

e 相 邻 节点 寻找 

网 络 中 每 个 节点 通过 发 送 ping 消息 找到 一 跳 相 邻 节点 ，ping 消息 包含 一 张 当前 其 一 跳 相 邻 
节点 的 列表 。 通 过 收 到 的 相 邻 节点 的 一 跳 信 息 表 就 可 以 得 到 两 跳 内 的 相 邻 节点 信息 。 

。 时 隙 分 配 

Z-MAC 协议 采用 分 布 式 RAND (DRAND) 算法 [Irhee06] 为 数据 传输 分 配 时 隙 。RAND 
算法 [ Rramanathan97 | 是 一 种 集中 式 的 时 隙 分 配 算法 ， 而 DRAND 算法 是 RAND 算法 的 分 布 式 
实现 ，DRAND 算法 循环 运行 。 如 图 3-19 所 示 ，DRAND 有 四 种 状态 : IDLE 状态 、REQUEST 状 
AS. RELEASE 状态 和 GRANT 状态 。 开 始 时 ， 每 个 节点 都 处 于 IDLE 状态 。 在 IDLE 状态 下 ， 节 
点 先 “ 抛 硬币 ”(tosse the coin) ， 这 种 方法 的 结果 为 正面 或 者 反面 的 概率 各 为 1/2。 如 果 结 果 
为 正面 ， 那 么 进行 抽 彩 (run a lottery) ， 如 果 未 中 彩 (lose lottery) ， 则 继续 保持 IDLE 状态 ;如 
果 中 彩 (win lottery), WERA REQUEST 状态 ， 同 时 该 节点 向 其 所 有 一 跳 相 邻 节 点 广播 request 
消息 。 

假设 节点 B 是 节点 A 的 一 跳 相 邻 节点 。 如 果 节 点 B 处 于 IDLE 状态 或 RELEASE 状态 时 收 
到 来 自 节 点 A 的 REQUEST 消息 ,那么 节点 B 回复 一 条 允许 消息 并 且 转 人 GRANT 状态 。 如 果 
节点 B Ab REQUEST 状态 或 GRANT 状态 ,那么 它 回 复 一 条 拒绝 消息 给 节点 A。 如 果 节 点 A 在 
规定 的 时 间 内 没有 收 到 允许 消息 或 拒绝 消息 ， 那 么 它 将 再 次 发 送 请 求 消 息 。 

© 本 地 帧 交换 

在 分 配 时 际 后 ， 每 个 节点 需要 确定 可 以 使 用 时 际 发 送 数 据 的 发 送 周 期 该 发 送 周 期 被 称 为 
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未 中 彩 











接收 到 释放 或 失败 消息 ， 
并 且 节 点 在 其 所 在 时 隙 内 发 送 拒绝 消息 
未 作出 决定 







接收 请 求 消息 









接收 到 释放 或 失败 消息 ， 
并 且 节 点 已 在 其 所 在 时 隙 内 作出 决定 


i hile, ii 发 送 请 求 消息 







接收 到 所 有 两 跳 范围 内 
邻居 节点 发 送 的 允许 消息 


3-19 DRAND 状态 转移 图 (摘自 Rhee, I et al. ，DRAND: Distributed randomized TDMA Scheduling for 
Wireless ad-hoc networks, Proceedings of the IEEE MobiHoc, Florence, Italy, May 2006, 190 -201. ) 


时 间 帧 (Time Frame，TF) 。 在 节点 确定 了 发 送 数据 的 周期 后 ， 节 点 需要 将 最 大 时 隙 数 (Maxi- 
mum Slot Number, MSN) 广播 到 整个 网 络 中 ， 并 且 要 适应 本 地 时 隙 的 变化 。 如 果 网 络 中 有 新 增 
的 节点 ， 那 么 DRAND 算法 会 为 新 增 的 节点 分 配 新 的 时 除 。MSN 的 变化 同样 也 需要 广播 到 整个 
网 络 中 。 

在 高 竞争 的 情况 下 ，Z-MAC 协议 需要 时 钟 同步 ， 因 此 采用 了 实时 传输 协议 (RTP/RCTP) 
[ Hschulzrinne96 ] 。 在 RTP/RCTP 中 ， 网 络 中 每 个 节点 以 一 定 的 速率 发 送 控制 信息 ， 限 制 该 速 
率 仅 占 会 话 带 宽 的 小 部 分 。 在 Z-MAC 协议 中 ， 每 个 节点 将 数据 发 送 速率 限制 在 一 个 预先 确定 
的 范围 内 ， 该 范围 由 能 量 和 带宽 决定 。 

。 全 局 时 间 同 步 

本 地 成 帧 机 制 要 求 节点 能 在 时 隙 0 内 完成 同步 ， 这 需要 所 有 节点 在 一 个 预先 确定 的 时 间 内 
进行 时 隙 0 同步 。 通 过 时 间 同 步 协 议 TPSN [ SGaneriwal03], ， 所 有 节点 都 会 同步 到 时 际 0 上 。 
在 TPSN 中 ， 每 个 节点 维护 一 个 16 位 的 寄存 器 作为 晶振 触发 时 钟 。TPSN 分 两 步 执 行 : 第 一 步 ， 
网 络 中 所 有 节点 构建 一 个 分 层 的 结构 ， 每 个 节点 上 属于 第 i 层 , 第 i 层 的 节点 可 以 与 i-1 层 的 
节点 通信 。 只 有 一 个 节点 处 于 第 0 层 ， 被 称 为 “ 树 根 节点 ”。 第 二 步 是 同步 阶段 ,属于 第 i 层 
的 节点 与 第 i-1 层 的 节点 同步 。 这 样 ， 网 络 中 的 每 个 节点 都 能 够 和 “ 树 根 节 点 ”同步 ， 也 就 
可 以 同步 到 时 隙 0 上 。 在 全 局 时 间 同 步 之 后 ， 网 络 中 所 有 节点 就 实现 了 本 地 时 间 的 同步 。 


PIF 无 线 传 感 器 网 络 中 的 介质 访问 控制 技术 67 


(2) Z-MAC 协议 的 传输 控制 

Z-MAC 协议 中 的 每 个 节点 有 以 下 两 种 工作 方式 : 

1) 轻 度 竞争 方式 (Low-contention Level, LCL) 

2) 激烈 竞争 方式 (High-contention Level, HCL) 

节点 通常 一 直 在 LCL 方式 下 工作 ， 直 到 其 收 到 了 两 跳 相 邻 节 点 发 送 的 直接 竞争 通知 Ex- 
plicit Contention Notification, ECN) 消息 后 才 按 照 HCL 方式 工作 。 节 点 在 激烈 竞争 时 就 会 发 送 
一 条 ECN 消息 。 一旦 某 节点 收 到 ECN 消息 ， 那 么 它 将 切换 到 HCL 方式 下 工作 。 

直接 竞争 通知 (ECN) 消息 

ECN 消息 用 于 通知 当前 时 际 占 有 节点 的 两 跳 相 邻 节 点 在 竞争 程度 激烈 时 不 要 成 为 隐藏 终 
端 。 在 Z-MAC 协议 中 ， 每 个 节点 需要 估计 竞争 程度 ， 可 以 采用 以 下 两 种 方法 : 

。 计算 ACK 包 的 丢 包 率 

由 于 两 跳 的 竞争 可 能 会 导致 冲突 ， 带 来 数据 丢失 ， 因 此 源 节 点 可 以 通过 计算 传输 中 ACK 
包 的 丢 包 率 来 衡量 竞争 的 程度 。 但 是 ， 这 种 方法 需要 接收 者 向 发 送 者 回复 ACK， 因 而 会 造成 额 
外 的 开销 并 且 降 低 信道 利用 率 。 

。 测量 信道 的 噪声 等 级 

当 竞 争 程度 激烈 时 ， 传 输 信 道中 的 噪声 等 级 就 会 提高 。 测 量 传输 信道 中 的 噪声 水 平 不 需要 
额外 的 开销 。 为 了 测量 传输 信道 中 的 噪声 ， 节 点 需要 计算 噪声 退 避 数 。 噪 声 退 避 是 源 节 点 在 发 
送 数据 包 前 采用 使 用 空闲 信道 评估 (CCA) 对 信道 进行 检测 所 花费 的 退 避 时 间 。 采 用 CCA， 节 
点 只 有 在 检测 到 信道 是 空 闪 时 才能 传输 数据 。 当 发 送 节 点 检测 到 信道 竞争 时 ， 它 会 向 竞争 节点 
发 送 退 避 消息 。 如 果 存 在 多 个 竞争 节点 〈 即 竞争 激烈 ) ， 那 么 发 送 节点 向 其 中 状态 为 HCL 的 竞 
争 节点 发 送 ECN 消息 。 节 点 j 收 到 其 一 跳 相 邻 节点 i 发送 的 一 条 ECN 消息 时 ， 首 先 检查 自己 是 
否 为 该 条 消息 的 目的 节点 。 如 果 是 目的 节点 ， 那么 节点 j 向 其 下 一 跳 相 邻 节 点 广播 一 条 ECN 消 
息 〈 这 些 消 息 称 为 两 跳 ECN 消息 ) ; 如 果 不 是 目的 节点 ,那么 丢弃 该 消息 。 节 点 在 收 到 两 跳 相 
邻 节点 发 出 的 ECN 消息 后 ,将 其 HCL 标志 置 位 。 

(3) 发 送 规则 

当 一 个 节点 需要 发 送 数据 时 ， 它 首先 检查 其 是 否 是 该 时 隙 的 占有 节点 。 如 果 该 节点 是 时 隙 
的 占有 节点 ， 那么 它 检 查 信 道 是 否 空闲 。 如 果 节 点 发 现 传输 信道 是 空闲 的 ， 那 么 它 可 以 向 目的 
节点 发 送 数据 。 否 则 ， 它 将 设计 一 个 计时 器 ， 等 待 时 间 为 7, ， 在 时 间 到 后 ， 执 行 CCA， 如 果 
信道 是 空闲 的 ， 就 可 以 发 送 数据 ;如果 信道 不 空闲 ， 它 将 等 待 一 段 随机 的 时 间 ， 再 重复 上 述 过 
程 。 如 果 节 点 处 于 HCL 方式 下 ， 并 且 它 不 是 时 隙 的 占有 节点 ， 那 么 它 将 传输 时 间 延 迟 7, ， 然 
后 在 竞争 窗口 [Tu,7。] 内 进行 随机 退 避 。 完 成 随机 退 避 后 ， 节 点 检测 信道 ， 如 果 信 道 未 被 占 
用 ,那么 发 送 数据 ; 如 果 信 道 被 占用 ， 那 么 节点 等 到 信道 空闲 再 重复 上 述 过 程 。 

(4) Z-MAC 协议 调度 的 接收 

Z-MAC 协议 是 在 B-MAC 协议 [Jpolastre04]】 上 实现 的 。 所 以 Z-MAC 协议 也 使 用 低 功 耗 侦 
Wr (Low Power Listening, LPL) 方式 ， 每 个 节点 维护 一 个 侦 听 占 空 比 ， 侦 听 占 空 比 之 间 的 间隔 
为 检查 周期 ， 每 次 发 送 数据 包 之 前 先 发 送 前 导 ， 前 导 长 度 等 于 检查 周期 。 因 此 ， 在 低 占 空 比 
F, Z-MAC 协议 空闲 侦 听 的 能 耗 与 B-MAC 相近 。 检 查 周 期 是 接收 调度 中 重要 的 因素 ， 这 是 因 
为 检查 周期 必须 允许 一 个 数据 分 组 的 完全 传输 。 因 此 ， 时 隙 的 大 小 必须 大 于 检查 周期 、T，、 
To ~ CCA 周期 以 及 传播 一 个 数据 分 组 需要 时 间 的 总 和 。 

(5) Z-MAC 协议 的 性 能 

Z-MAC 协议 能 够 根据 竞争 的 程度 动态 地 在 CSMA 和 TDMA 之 间 调 整 信道 访问 的 方式 。 协 议 
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利用 两 跳 相 邻 节点 的 拓扑 信息 和 松散 的 同步 时 钟 提升 了 激烈 竞争 下 的 MAC 协议 性 能 。 与 TDMA 
一 样 ，Z-MAC 实现 了 激烈 竞争 环境 下 信道 的 高 利用 率 和 低 延 迟 。Z-MAC 还 有 一 个 重要 的 特点 
是 能 够 抵抗 同步 失败 、 时 隙 分 配 错误 以 及 时 变 信 道 状 态 变化 。 在 最 坏 情 况 下 ，Z-MAC 协议 的 
性 能 退回 到 CSMA, +j B-MAC [Jpolastre04] 相 比 ， 在 信道 激烈 竞争 情况 下 ，Z-MAC 协议 更 有 
优势 ， 在 低 竞 争 状态 下 与 之 相当 (特别 是 在 能 耗 方面 ) 。 














> tht Sift MAC 协议 [Kjamieson03|] 在 一 跳 竞 争 中 展示 出 了 较 高 的 性 能 ， 但 是 
在 两 跳 竞 争 中 ， 它 需要 依赖 RTS/CTS 而 且 开 销 更 高 。Z-MAC 适用 于 高 数据 速 
率 以 及 两 跳 竟 争 激烈 的 应 用 中 。 
比较 
3.4 总 结 


本 章 首 先 介绍 了 无 线 传 感 器 网 络 中 MAC 协议 设计 面临 的 挑战 。 为 了 应 对 这 些 挑战 ， 研 究 
人 员 对 适用 于 不 同 无 线 传感器 网 络 应 用 的 MAC 协议 设计 做 了 大 量 研究 。 本 章 选 取 了 几 个 典型 
的 MAC 协议 进行 介绍 ， 包 括 基于 竞争 的 S-MAC 和 T-MAC 、 基 于 调度 的 TRAMA 以 及 混合 与 事 
件 驱动 的 MAC 协议 : Sift Mac, Z-MAC 和 B-MAC 协议 。 


问题 与 练习 
3.1 多 项 选择 题 
(1) 以 下 哪 项 不 是 TRAMA 协议 中 的 状态 ? ( ) 
A. 睡眠 状态 B. 接收 状态 
C. 传输 状态 D. 唤醒 状态 
(2) Sift MAC 协议 中 竞争 窗口 的 大 小 为 ( Ja 
A. 16 B. 32 
C. 512 D. 上 述 选 项 都 不 对 
(3) Z-MAC 协议 综合 了 哪 两 种 传统 的 MAC 协议 ?( ) 
A. CDMA 和 TDMA B. FDMA 和 CSMA 
C. CDMA 和 SDMA D. CSMA 和 TDMA 


3.2 为 什么 在 无 线 传感器 网 络 MAC 协议 的 设计 中 能 量 是 应 该 考虑 的 重要 因素 ? 

3.3 Sift MAC 协议 的 性 能 是 否 取决 于 无 线 传感器 网 络 中 的 节点 数 ? 为 什么 当 网 络 中 节点 数 增加 时 其 性 能 
会 变化 ? 

3.4 S-MAC 和 T-MAC 的 主要 区 别 是 什么 ? 

3.5 在 网 络 采 用 TRAMA 协议 时 ， 节 点 有 哪些 不 同 的 状态 ?描述 使 用 TRAMA 时 ， 不 同 状态 下 的 操作 。 

3.6 描述 Z-MAC 协议 中 每 个 状态 的 操作 。 

3.7 解释 在 B-MAC 协议 中 采用 LPL 和 空闲 信道 估计 (CCA) 的 重要 性 。 

3.8 什么 是 T-MAC 协议 中 的 早 睡 问题 ? 如 何 解 决 该 问题 ? 

3.9 采用 S-MAC 协议 的 节点 如 何 选择 和 交换 它们 的 调度 ? 

3. 10 ”什么 是 无 线 传感器 网 络 中 的 隐藏 和 暴露 终端 问题 ? 举例 说 明 在 无 线 传感器 网 络 是 如 何 处 理 这 些 问 
题 的 ? 
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Wireless Sensor Networks; Principles and Practice 


无 线 传感器 网 络 的 路 由 技术 





4.1 引言 


无 线 传 感 器 网 络 (Wireless Sensor Network, WSN) 由 部 署 在 监测 区 域内 的 大 量 传 感 顺 节点 
组 成 ， 通 过 无 线 通信 方式 形成 一 个 分 布 式 自 组 织 网 络 系统 ， 其 目的 是 通过 感知 网 络 分 布 区 域内 
各 种 环境 信息 来 实现 指定 范围 内 的 复杂 目标 检测 与 追踪 ， 包 括 气候 变化 、 地 震 活动 、 战 场 敌 军 
布防 、 工 业 监控 等 诸多 领域 。 为 了 实现 目标 检测 和 追踪 ， 传 感 器 节点 需要 把 感知 信息 发 送 到 基 
站 (Base Station, BS) 或 者 汇聚 节点 (sink) 进行 集中 处 理 。 考 虑 到 传感器 节点 的 通信 和 能力 有 
限制 且 网 络 覆 盖 区 域 大 ， 感 知 信息 无 法 直接 发 送 给 基站 或 汇聚 节点 ， 只 能 采取 多 跳 转发 的 数据 
传输 方式 。 同 样 ， 汇 聚 节点 为 了 获取 特定 位 置 感知 信息 而 发 送 的 查询 命令 也 只 能 采用 多 跳 转 发 
的 方式 发 送 到 相应 位 置 的 传感器 节点 。 因 此 ， 无 线 传 感 絮 网 络 路 由 的 主要 功能 就 是 寻找 源 节点 
和 目的 节点 间 的 优化 多 跳 路 径 并 将 感知 数据 沿 着 优化 路 径 正 确 转 发 。 

路 由 在 有 线 网 络 、 无 线 网 络 和 移动 自 组 织 网 络 (Mobile Ad Hoc Network, MANET) 中 起 着 
重要 的 作用 , 已 经 引起 了 广泛 的 研究 。 然 而 ， 由 于 无 线 传感器 网 络 的 特殊 的 资源 限制 条 件 和 应 
用 需求 ， 现 有 Internet 和 MANET 网 络 的 路 由 协议 并 不 适用 于 无 线 传 感 器 网 络 。 例 如 ， 绝 大 部 分 
的 互联 网 路 由 协议 都 假设 网 络 在 误 码 率 极 低 的 高 可 靠 有 线 链 路 上 工作 ，MANET 路 由 协议 大 多 
为 拥有 对 称 链 路 的 高 移动 性 节点 间 的 通信 选择 优化 路 径 。 这 些 假 设 条 件 对 于 无 线 传 感 器 网 络 而 
言 都 是 不 可 能 达到 的 。 除 了 与 MANET、 无 线 局 域 网 等 传统 无 线 网 络 路 由 协议 一 样 要 面临 无 线 
通信 环境 下 链 路 不 稳定 性 等 挑战 外 ， 无 线 传感器 网 络 路 由 协议 还 有 其 不 同 于 传统 无 线 网 络 的 独 
有 问题 : 资源 受 限 (包括 能 量 、 通 信 带 宽 、 计 算 能 力 ) 、 高 损耗 无 线 链 路 、 网 络 容错 性 、 数 据 
报告 与 融合 、 节 点 部 署 、 网 络 可 扩展 性 与 覆盖 度 、 网 络 动态 性 ， 以 及 节点 / 链 路 的 异 构 性 [ Nja- 
mal04 | 。 


4.1.1 资源 受 限 


传感器 节点 通常 是 靠 能 量 十 分 有 限 的 电池 供电 。 由 于 传感器 节点 分 布 区 域 广 ， 部 署 区 域 环 
境 复 杂 ， 有 些 区 域 甚至 人 员 不 能 到 达 ， 因 此 传感器 节点 通过 更 换 电池 或 者 充电 的 方式 来 补充 能 
量 是 不 现实 的 。 通 过 能 量 均衡 优化 设计 延长 网 络 的 生存 周期 是 无 线 传感器 网 络 路 由 协议 设计 的 
重要 目标 。 如 果 网 络 中 节点 能 量 消耗 不 均衡 导致 个 别 节点 过 早 能 量 耗 尽 ， 那 么 不 仅 能 量 耗 尽 的 
节点 自身 失去 感知 数据 采集 能 力 ， 还 会 导致 该 节点 不 能 转发 其 他 节点 的 感知 数据 ， 引 起 大 量 的 
报 文 重 传 、 路 径 重新 选择 ， 从 而 大 大 增加 了 网 络 传输 延迟 并 缩短 网 络 生存 周期 。 





无 线 传 感 器 网 络 路 由 协议 的 首要 设计 目标 是 能 量 的 高 效 使 用 ， 国 内 外 研 
究 者 已 经 针对 无 线 传 感 器 网 络 中 能 量 感知 的 路 由 技术 展开 了 广泛 的 研究 ; 而 
一 般 说 来 ， 传 统 Internet 路 由 协议 设计 并 不 会 特别 考虑 能 量 消耗 因素 。 








同样 ， 传 感 器 节点 有 限 的 通信 带宽 、 存 储 能 力 、 计 算 能 力也 是 设计 无 线 传感器 网 络 路 由 协 
议 时 要 考虑 的 主要 因素 。 例 如 ， 由 于 存储 能 力 有 限 ， 传 感 器 节点 不 能 通过 存储 大 规模 网 络 的 全 
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网 拓扑 信息 或 者 大 规模 路 由 表 来 进行 路 由 选择 。 


4.1.2 容错 性 


与 传统 有 线 网 络 不 同 ， 传 感 器 网 络 中 的 节点 和 链 路 更 容易 出 现 故障 或 失效 的 情况 。 传 感 器 
节点 有 可 能 因为 能 量 耗 尽 或 者 物理 损坏 而 不 能 正常 工作 。 无 线 链 路 会 因为 传感器 节点 故障 、 环 
境 干 扰 和 障碍 物 等 因素 影响 而 失效 。 这 些 不 可 靠 性 要 求 路 由 机 制 能 够 具有 一 定 的 容错 能 力 。 无 
线 传感器 网 络 路 由 协议 可 以 通过 动态 选择 替代 路 径 或 者 利用 网 络 元 余 性 来 解决 网 络 中 不 可 预测 
的 失效 问题 。 


4.1.3 数据 报告 与 融合 

在 无 线 传感器 网 络 中 ， 传 感 器 节点 需要 把 感知 数据 以 多 跳 转 发 的 方式 报告 给 汇聚 节点 。 数 
据 报告 根据 应 用 和 时 间 响 应 特征 ， 可 以 分 为 时 间 驱 动 、 事 件 驱 动 、 查 询 驱 动 和 混合 驱动 四 种 方 
式 。 在 时 间 驱 动 方式 中 ， 节 点 以 固定 时 间 间 隔 来 感知 环境 并 对 感知 数据 进行 报告 ， 适 用 于 需要 
周期 性 数据 监控 的 应 用 。 在 事件 驱动 方式 中 ， 只 要 感知 区 域内 有 事件 发 生 ， 节 点 就 会 把 该 事件 
信息 报告 给 汇聚 节点 。 在 查询 驱动 方式 中 ， 汇 聚 节点 向 网 络 中 特定 区 域 发 送 查 询 命令 以 使 得 该 
区 域内 节点 收集 感知 数据 并 进行 报告 。 上 述 三 种 方式 的 组 合 就 构成 了 混合 方式 的 数据 报告 。 这 
些 不 同类 型 的 数据 报告 方法 在 响应 及 时 性 、 能 耗 、 通 信 开 销 等 方面 有 着 不 同 的 表现 ， 相 应 地 ， 
需要 根据 其 各 自 特 点 选择 适当 路 由 协议 以 取得 最 佳 的 路 由 稳定 性 和 能 量 开 销 。 

无 线 传感器 网 络 中 存在 着 大 量 的 元 余数 据 。 例 如 ， 物 理 位 置 相 邻 的 多 个 传感器 节点 可 能 会 
把 相同 的 感知 信息 或 者 同一 事件 的 不 同方 面 报告 给 汇聚 节点 。 为 了 减少 不 必要 的 通信 量 和 相应 
的 各 种 资源 消耗 ， 无 线 传感器 网 络 需要 依据 某 种 标准 对 不 同 节点 产生 的 数据 包 进行 融合 。 融 合 
技术 包括 重复 抑制 、 信 号 处 理 、 数 据 合并 等 方法 。 


4.1.4 节点 部 署 


无 线 传 感 器 网 络 的 节点 部 署 方案 是 根据 具体 应 用 的 需求 决定 的 ， 并 且 对 路 由 协议 的 性 能 有 
着 重要 影响 。 常 用 的 节点 部 署 方案 有 两 种 : 随机 部 署 和 人 工 部 署 。 在 随机 部 署 的 网 络 中 ， 节 点 
通过 无 线 自 组 织 方式 建立 网 络 。 工 作 在 随机 部 署 网 络 下 的 路 由 协议 应 能 够 自学 习 网 络 拓扑 信息 
并 以 能 量 高 效 的 方式 动态 地 转发 数据 。 如 果 节 点 以 人 工 方式 进行 部 署 ， 这 种 部 署 方案 节点 的 拓 
扑 已 知 ， 数 据 可 以 通过 预先 定义 的 固定 最 优 路 径 进 行 传播 。 然 而 ， 人 工 部 署 的 传感器 网 络 仍 然 
需要 动态 路 由 机 制 以 适应 由 于 节点 / 链 路 失效 带 来 的 拓扑 结构 的 变化 。 


4.1.5 可 扩展 性 和 覆盖 度 


为 了 获取 精确 信息 ， 在 监测 区 域内 通常 部 署 大 量 传感器 节点 ， 传 感 器 节点 数量 可 能 达到 成 
千 上 万 ， 甚 至 更 多 。 由 于 监测 区 域 范围 或 节点 密度 不 同 ， 不 同 传感器 网 络 应 用 的 网 络 规模 也 不 
同 ， 路 由 协议 必须 能 适应 在 大 量 节点 参与 的 环境 下 以 能 量 高 效 方式 完成 的 数据 转发 工作 。 节 点 
加 入 或 撤 出 都 会 使 网 络 规模 发 生变 化 ， 监 测 区 域内 事件 的 集中 发 生 会 导致 网 络 在 特定 时 间 段 内 
出 现 大 量 的 数据 包 ， 这 就 要 求 路 由 机 制 具 有 高 度 扩 展 性 ， 能 够 适应 网 络 规模 和 通信 量 的 变化 。 

由 于 自身 严格 的 资源 限制 ， 传 感 器 节点 的 通信 距离 和 感知 距离 都 十 分 有 限 ， 它 们 只 覆盖 了 
无 线 传感器 网 络 中 较 小 的 物理 监测 区 域 。 因 此 ， 针 对 具体 的 应 用 需求 ， 保 证 必需 的 网 络 连通 度 
和 和 覆盖 度 也 是 路 由 协议 应 该 考虑 的 一 个 至 关 重要 的 因素 。 
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4.1.6 网 络 动态 性 和 异 构 性 

有 些 无 线 传感器 网 络 应 用 为 了 满足 系统 需要 ， 会 考虑 通过 集成 附属 装置 使 传感器 节点 或 者 
汇聚 节点 能 够 在 监测 区 域 中 移动 。 节 点 移动 会 导致 网 络 的 拓扑 结构 和 连接 性 不 时 发 生 改 变 。 来 
自 于 移动 节点 的 路 由 消息 更 具有 挑战 性 ， 因 为 路 由 的 稳定 性 直接 影响 路 由 消息 的 可 靠 传输 。 节 
点 / 链 路 失效 同样 会 影响 网 络 的 拓扑 结构 和 连接 性 。 另 外 ， 监 测 事件 也 可 能 是 动态 的 或 者 静态 
的 ， 取 决 于 具体 应 用 ， 如 动态 目标 跟踪 和 静态 森林 火灾 预警 监测 等 。 这 就 要 求 设计 无 线 传感器 
网 络 路 由 协议 时 必须 兼顾 上 述 网 络 动态 性 和 监测 事件 动态 性 因素 。 

很 多 无 线 传感器 网 络 应 用 中 都 假设 传感器 节点 和 节点 间 无 线 链 路 为 同 构 的 。 然 而 在 实际 网 
络 中 ， 不 同 节点 〈 甚 至 同一 节点 的 不 同 阶段 ) 在 可 用 能 量 、 通 信 范 围 〈 节 点 能 够 直接 收发 数 
据 的 最 大 距离 ) 、 存 储 能 力 / 处 理 能 力 方面 都 存在 不 同 。 例 如 ， 对 称 链 路 是 有 线 网 络 〈 包 括 以 
太 网 和 光 网 ) 的 基本 特征 ， 而 在 传感器 网 络 中 并 非 所 有 无 线 链 路 都 是 对 称 链 路 。 这 就 要 求 传 感 
器 网 络 路 由 协议 在 进行 路 径 选 择 时 必须 充分 考虑 网 络 的 蜡 构 性 。 





传感器 节点 在 能 量 、 通 信 能 力 、 存 储 能 力 、 处 理 能 力 等 方面 都 十 分 有 限 。 
“] 这些 节点 本 身 的 限制 和 上 述 提 到 的 传感器 网 络 面临 的 种 种 挑战 性 问题 使 得 研 
:提示 他 究 适 用 于 传感器 网 络 的 全 新 路 由 协议 成 为 一 项 必要 工作 。 











4.2 本 章 的 组 织 结构 

针对 传感器 网 络 的 特征 ， 本 章 将 首先 介绍 传感器 网 络 路 由 协议 设计 的 几 个 基本 概念 ， 包 括 
HEIZ (flooding) 、 闲 聊 (gossiping) 和 理想 分 发 〈ideal dissemination) 。 接 下 来 对 现 有 的 传感器 
网 络 路 由 协议 分 类 方法 进行 介绍 。 然 后 本 章 着 重 介绍 几 种 典型 的 路 由 协议 ， 包 括 基于 信息 协商 
的 传感器 网 络 路 由 协议 (SPIN) 、 定 向 扩散 路 由 协议 (DD)、 低 功 耗 自 适 应 按 艇 分 层 路 由 协议 
(LEACH) 、 立 值 敏感 的 能 量 高 效 传感器 网 络 路 由 协议 (TEEN)、 地 理 位 置 和 能 量 感知 的 路 由 
协议 (GEAR) 以 及 多 径路 由 协议 。 


4.3 无 线 传感器 网 络 路 由 协议 的 分 类 

与 当前 的 有 线 /无 线 网 络 〈 如 以 太 网 和 移动 自 组 织 网 络 等 ) 的 路 由 技术 相 比 ， 传 感 器 网 络 中 
的 路 由 技术 存在 着 很 大 的 差别 和 挑战 [Rwheinzelman99，Jkulik02 ] 。 针 对 传感器 网 络 中 大 量 的 资 
源 受 限 传感器 节点 的 全 网 统一 编 址 方案 由 于 部 署 和 维护 工作 量 过 大 而 不 可 实行 ， 因 此 目前 较 普遍 
采用 的 基于 人 P 的 路 由 协议 在 传感器 网 络 中 并 不 适用 。 针 对 不 同 的 传感器 网 络 应 用 ， 研 究 人 员 提 出 
了 许多 路 由 协议 。 根 据 不 同 的 分 类 标准 ， 路 由 协议 可 以 划分 成 不 同 的 类 别 。[Njamal04 ] 


4.3.1 主动 式 路 由 协议 和 反应 式 路 由 协议 


根据 路 径 的 发 现 方 法 ， 路 由 协议 可 以 分 成 主动 式 路 由 (proactive routing) 协议 、 反 应 式 路 
由 (reactive routing) 协议 和 混合 式 路 由 (hybrid routing) 协议 。 在 主动 式 路 由 协议 中 ， 网 络 中 
的 每 一 个 节点 都 要 周期 性 地 向 其 他 节点 发 送 最 新 的 路 由 信息 ， 并 连续 不 断 地 维护 到 各 个 节点 的 
路 由 ， 每 个 节点 都 要 保存 一 个 或 更 多 的 路 由 表 来 存储 路 由 信息 。 一 旦 节点 有 数据 要 发 送 ， 它 立 
刻 就 能 通过 查找 路 由 表 获 取 有 效 路 由 信息 并 进行 转发 。 而 反应 式 路 由 协议 恰恰 相反 ， 节 点 的 拓 
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扑 结构 和 路 由 信息 是 按 需 建 立 的 ， 仅 当 需 要 找到 到 达 目 的 节点 的 路 由 信息 以 便 发 送 数据 时 ， 源 
节点 才 开始 寻找 路 由 。 混 合式 路 由 协议 则 是 在 不 同 层次 分 别 采 用 不 同 的 路 由 策略 ， 混 合 了 主动 
式 路 由 和 反应 式 路 由 的 优点 。 

主动 式 路 由 协议 的 优点 是 路 径 建 立 过 程 几 乎 没有 延迟 ; 而 反应 式 路 由 协议 则 需要 通过 发 起 
一 个 路 由 发 现 过 程 来 建立 适当 的 路 径 ， 这 会 给 数据 传输 带 来 比较 大 的 延迟 ， 因 此 反应 式 路 由 协 
议 不 适用 于 实时 性 要 求 高 的 传感器 网 络 应 用 。 男 一 方面 ， 在 无 线 移动 自 组 织 网 络 中 ， 节 点 的 移 
动 会 导致 网 络 拓扑 结构 一 直 处 于 快速 变化 的 状态 。 对 于 主动 式 路 由 协议 而 言 ， 为 了 在 网 络 动态 
变化 的 情况 下 保证 路 由 信息 的 有 效 性 ， 节 点 必须 不 断 地 进行 路 由 评估 和 维护 ， 由 此 造成 的 路 由 
开销 会 占据 大 部 分 网 络 带宽 资源 。 随 着 网 络 拓扑 结构 变化 速度 的 加 快 ， 到 达 远 距离 目的 节点 的 
路 由 精确 度 将 有 所 降低 。 特 别 是 当 网 络 拓扑 结构 的 变化 速度 超过 路 由 请 求 的 频 度 时 ， 路 由 信息 
将 完全 失效 。 


4. 3.2 平面 路 由 协议 和 分 层 路 由 协议 


根据 节点 在 路 由 过 程 中 是 否 有 层次 结构 、 作 用 是 否 有 差异 ， 无线 传感器 网 络 路 由 协议 可 以 
分 为 平面 路 由 (flat routing) 协议 和 分 层 路 由 (hierarchical routing) 协议 。 在 平面 路 由 协议 中 ， 
所 有 节点 具有 相同 的 地 位 和 功能 ， 节 点 间 协 同 完成 感知 任务 。 节 点 会 根据 需要 与 网 络 中 任意 可 
达 节 点 进行 通信 ， 发 布 或 接收 路 由 信息 。 平面 路 由 协议 简单 、 健 壮 性 好 ， 但 建立 、 维 护 路 由 的 
开销 大 ， 适合 小 规模 网 络 。 在 分 层 路 由 协议 中 ,传感器 网 络 通常 被 划分 成 多 个 簇 或 层次 ， 每 个 
簇 由 一 个 簇 首 节点 (Cluster-Head, CH) 和 多 个 簇 成 员 节 点 (non-Cluster-Head, non-CH) 构成 。 
分 层 路 由 协议 通常 会 根据 网 络 中 异 构 节 点 在 能 力 上 的 差异 ， 为 不 同类 型 的 节点 分 配 不 同 的 角 
色 ， 进 行 局 部 范围 内 的 数据 融合 以 降低 报告 数据 的 元 余 性 ， 从 而 最 大 限度 地 延长 网 络 生存 周 
期 。 簇 首 节点 不 仅 负责 其 所 在 簇 内 信息 的 收集 和 融合 处 理 ， 还 负责 簇 间 数据 的 转发 ， 它 的 可 靠 
和 稳定 对 全 网 性 能 影响 较 大 ， 其 失效 将 导致 所 在 簇 内 所 有 节点 路 由 失败 。 对 于 中 小 规模 的 传 感 
器 网 络 而 言 ， 秘 的 维护 开销 过 大 ， 并 不 适合 采用 分 层 路 由 协议 。 分 层 路 由 协议 扩展 性 好 ， 适 应 
大 规模 网 络 。 

事实 上 ,我们 还 可 以 根据 协议 操作 、 网 络 流 、 能 量 、QoS 感知 等 不 同 标准 对 现 有 的 路 由 协 
议 进行 分 类 。 接 下 来 ， 本 章 主要 对 以 下 四 类 典型 的 传感器 网 络 路 由 协议 进行 详细 介绍 : 以 数据 
为 中 心 的 路 由 协议 、 分 层 路 由 协议 、 基 于 位 置信 息 的 路 由 协议 和 多 径路 由 协议 。 


4.4 以 数据 为 中 心 的 路 由 协议 

为 获取 尽 可 能 精确 、 完 整 的 信息 ， 无 线 传感器 网 络 通常 密集 部 署 在 很 多 地 理 区 域内 ， 传 感 
器 节点 的 数量 可 能 达到 成 千 上 万 ， 甚 至 更 多 。 一 般 情况 下 ， 传 感 器 节点 在 检测 到 特定 事件 发 生 
或 者 接收 到 来 自 系 统 使 用 者 (如 汇聚 节点 或 者 基站 ) 的 查询 命令 后 会 产生 感知 信息 并 把 该 信 
息 向 汇聚 节点 或 基站 报告 。 由 于 密集 部 署 区 域内 节点 监测 范围 互相 交友 ,邻近 节点 报告 的 信息 
存在 一 定 程度 的 元 余 ， 各 个 节点 单独 传送 数据 会 造成 网 络 能 量 和 通信 带宽 资源 的 浪费 。 如 果 传 
感 器 节点 像 他 路 由 器 一 样 可 靠 并 且 被 全 网 统一 编 址 ， 那 么 这 种 元 余 性 问题 很 容易 解决 。 但 是 ， 
由 于 传感器 节点 随机 部 署 ， 构 成 的 传感器 网 络 与 节点 编号 之 间 的 关系 是 完全 动态 的 ， 相 应 地 ， 
节点 编号 与 节点 位 置 没有 必然 联系 。 因 此 ， 对 节点 进行 全 网 统一 编 址 并 像 P 路 由 协议 一 样 通 
过 地 址 来 访问 每 个 节点 的 路 由 机 制 对 于 传感器 网 络 是 不 可 行 的 。 针 对 这 种 情况 ， 研 究 人 员 提 出 
了 以 数据 为 中 心 的 路 由 协议 (data-centric routing protocol) ， 即 汇聚 节点 进行 事件 查询 时 ， 直 接 
将 对 关心 事件 的 查询 命令 发 送 到 某 个 区 域 ， 而 不 是 发 送 到 该 区 域内 的 某 个 确定 编号 的 节点 。 这 
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种 以 数据 本 身 作 为 查询 或 传输 线索 的 思想 更 接近 于 自然 语言 交流 的 习惯 。 查 询 命令 可 以 通过 高 
层 的 具有 说 明 性 的 查询 语言 来 表达 ， 相 应 地 ， 作 为 查询 命令 重要 参数 的 关心 事件 需要 用 基于 属 
性 的 命名 规律 进行 详细 描述 。 

最 早 提出 的 以 数据 为 中 心 的 路 由 协议 包括 SPIN 协议 和 定向 扩散 协议 [Jkulik02, Rwheinzel- 
man99 ，CJntanagonwiwat00 ] ， 它 们 通过 节点 间 的 数据 协商 来 消除 数据 宛 余 并 降低 能 耗 。 受 这 两 
种 协议 影响 ， 研 究 人 员 提 出 了 许多 类 似 的 以 数据 为 中 心 的 路 由 协议 ， 比 如 谣传 路 由 协议 ( Ru- 
mor Routing) [Bdavid02 ] 、 最 小 代价 数据 转发 算法 (Minimum Cost Forwarding Algorithm, MCFA) 
[ Fye01 ] 、 基 于 梯度 的 路 由 协议 (Gradient Based Routing, GBR) [ Cschurgers01 ], COUGAR 协 
议 [Yyao02] 、 能 量 感知 路 由 协议 (Energy-Aware Routing) [ Rcshah02] 等 。 谣 传 路 由 协议 适用 
于 数据 传输 量 较 小 并 且 节 点 地 理 位 置信 息 不 可 知 的 网 络 应 用 ， 它 的 基本 思想 是 : 事件 区 域 中 传 
感 器 节点 产生 生存 周期 长 的 代理 (long-lived agent) 消息 ， 代 理 消 息 沿 随机 路 径 向 外 扩散 传播 ， 
同时 汇聚 节点 发 送 的 查询 消息 也 沿 随机 路 径 在 网 络 中 传播 ， 当 代理 消息 和 查询 消息 的 传输 路 径 
交叉 在 一 起 时 ， 就 会 形成 一 条 汇聚 节点 到 事件 区 域 的 完整 路 径 。 为 了 降低 能 量 消耗 ，MCFA 没 
有 使 用 节点 唯一 标识 以 及 相应 的 路 由 信息 表 ， 每 个 节点 只 需 以 最 小 的 代价 维护 从 自身 到 汇聚 节 
点 的 方向 估计 ， 而 仅仅 使 用 该 方向 性 信息 进行 数据 转发 。COUGAR 协议 将 整个 网 络 视 为 一 个 分 
布 式 数据 库 系统 ， 它 采用 对 传感器 网 络 这 个 数据 库 系统 进行 查询 (declarative query) 的 方式 获 
取 相 应 的 感知 信息 ， 同 时 它 还 使 用 网 内 数据 融合 来 节省 能 量 。 能 量 感知 路 由 协议 在 源 节 点 和 目 
的 节点 之 间 建 立 多 条 路 径 ， 根据 路 径 上 节点 的 通信 和 能量 消 耗 以 及 节点 的 剩余 能 量 情况 ， 给 每 条 
路 径 赋 予 一 定 的 概率 ， 使 得 数据 传输 均衡 消耗 整个 网 络 的 能 量 ， 从 而 延长 整个 网 络 的 生存 
周期 。 

接 下 来 ， 本 节 会 详细 介绍 和 分 析 三 种 典型 的 数据 分 发 协议 : 洪 泛 /闲聊 、SPIN 和 定向 扩散 
协议 。 

4.4.1 洪 泛 和 闲聊 

HZ (flooding) 协议 充分 利用 传感器 网 络 无 线 通 信介 质 的 广播 特 
性 进行 数据 分 发 ， 是 一 种 最 为 经 典 和 简单 的 路 由 协议 。 在 洪 泛 协议 
中 ， 传 感 器 节点 不 需要 对 网 络 的 拓扑 结构 进行 维护 ， 也 不 需要 进行 路 
由 计算 。 节 点 在 进行 监测 数据 报告 或 接收 到 其 他 节点 的 数据 包 时 ， 用 
广播 方式 向 所 有 邻居 节点 转发 数据 ， 邻 居 节 点 重复 执行 上 述 过程 , 直 
到 数据 包 到 达 目 的 节点 或 者 该 数据 包 的 生存 周期 结束 而 被 丢弃 。 洪 泛 图 4-1 洪 泛 的 内 爆 问题 
协议 的 优点 是 实现 极其 简单 ， 但 是 它 在 数据 广播 转发 过 程 中 产生 的 元 Rwheinzelman99 ] 
余数 据 包 大 大 加 重 了 网 络 负荷 。 在 基本 洪 泛 协议 中 ， 节 点 会 对 接收 到 
的 数据 包 进行 直接 转发 ， 无 论 相 邻 节点 是 否 已 经 从 其 他 源 节 点 接收 到 副本 。 这 会 导致 数据 内 爆 
(implosion) 问题 [ Rwheinzelman99 ,Jkulik02 ] 。 如 图 4-1 所 示 ， 节 点 D 希望 将 一 条 监测 数据 
(a) 发 送 给 目的 节点 C， 使 用 洪 泛 协议 ， 节 点 D 首先 将 数据 副本 (a) 广播 给 它 的 每 一 个 邻居 
节点 ( 即 节点 A 和 B)， 节 点 A 和 B 又 将 相同 的 数据 副本 (a) 转发 给 节点 C， 这 样 ， 目 的 节 
点 C 就 收 到 了 两 个 相同 的 数据 包 ， 这 种 数据 传输 方式 就 会 导致 数据 内 爆 。 内 爆 会 导致 同一 数据 
包 的 多 个 副本 同时 在 网 络 中 转发 ， 相 应 地 ， 每 个 节点 会 收 到 同一 数据 的 多 个 副本 。 

由 于 传感器 网 络 节点 部 署 密集 ， 地 理 位 置 相 邻 的 传感器 节点 覆盖 的 监测 区 域 会 出 现 重 和 至， 
可 能 对 区 域内 同一 个 事件 做 出 同样 的 反应 ， 所 感知 信息 也 可 能 会 有 部 分 相同 。 节 点 会 先后 收 到 
同一 个 区 域内 多 个 相 邻 节点 发 送 的 相同 监测 数据 ， 这 种 现象 称 为 重 倒 (overlapping)。 如 图 4-2 
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所 示 ， 节 点 A 负责 对 区 域 d 和 + 进行 监测 ， 节 点 B 的 监测 区 域 为 r+ 和 s。 假设 区 域 g 和 r 内 的 监 
测 数据 为 (q, r), KA rA s 内 的 监测 数据 为 (r,s)。 在 监测 到 数据 以 后 ， 节 点 A AB 会 分 
别 将 各 自 的 监测 数据 (q, r) 和 (r,s) 传送 给 目的 节点 C。 显 然 ， 节 点 C 会 接收 到 两 份 关于 
区 域 + 的 监测 数据 〈r) 。 








图 4-2 重生 区 域 示 例 [ Rwheinzelman99 | 


由 于 洪 泛 协议 存在 的 内 爆 和 重生 问题 会 带 来 不 必要 的 网 络 通信 和 量 ， 能 量 消耗 巨大 ,会 导致 
网 络 的 生存 周期 大 幅 缩短 ， 因 此 不 适合 于 大 规模 的 传感器 网 络 。 针 对 这 种 情况 ， 研 究 者 提出 了 
概率 转发 、 数 据 包 ID 标定 等 策略 来 减少 洪 泛 过 程 中 的 宛 余数 据 包 。 例 如 ， 节 点 可 以 为 每 个 数 
据 包 分 配 唯 一 的 ID,， 并 且 缓存 所 有 转发 过 的 数据 包 四。 在 收 到 新 的 广播 请 求 后， 节点 查询 请 
求 数据 包 ID 是 否 在 转发 缓存 表 中 ， 如 果 查 询 到 ， 则 忽略 请 求 ， 否 则 广播 请 求 数据 包 。 同 样 ， 
节点 也 可 以 按照 一 定 概 率 随机 地 决定 是 否 响应 邻居 节点 的 数据 请 求 。 但 是 ， 上 述 策 略 并 不 能 完 
全 解决 数据 广播 带 来 的 元 余 问 题 ， 而 且 会 对 网 络 性 能 带 来 显著 的 负面 影响 。 闲 聊 ( gossiping ) 
协议 是 对 洪 泛 协议 的 改进 ， 当 节点 收 到 数据 之 后 ， 并 不 像 洪 泛 协议 那样 采用 广播 形式 将 数据 包 
发 送 给 所 有 邻居 节点 ， 而 是 将 数据 包 发 送 给 某 个 随机 选择 的 邻居 节点 。 闲 聊 协议 考虑 节点 的 能 
量 消耗 和 数据 元 余 性 ， 在 选择 下 一 跳 时 只 是 随机 选择 一 个 节点 进行 数据 转发 ,但 是 所 选择 的 路 
径 往往 不 是 最 优 路 径 ， 这 将 导致 数据 包 的 端 到 端 传输 延迟 增加 ， 甚 至 在 数据 没有 到 达 目 的 节点 
之 前 就 结束 了 生命 周期 。 





分 析 闲聊 协议 能 够 避免 信息 内 爆 的 现象 ， 但 是 洪 泛 和 闲聊 协议 都 解决 不 了 监 
测 区 域 重 登 而 带 来 的 大 量 宛 余数 据 包 问 题 。 在 重 登 区 域内 ， 多 个 传感器 节点 
会 把 对 同一 事件 的 基本 相同 的 监测 数据 分 别 发 送 给 同一 目的 节点 ， 从 而 引起 
比较 严重 的 宛 余 性 问题 。 


Pp 











理想 分 发 

在 理想 情况 下 ， 传 感 器 节点 能 够 综合 考虑 数据 传输 距离 、 传 
输 时 间 和 能 量 消耗 等 因素 而 选择 出 一 条 最 佳 路 径 ， 将 数据 沿 该 路 
径 向 目的 节点 转发 ， 而 且 目 的 节点 对 于 源 节 点 发 出 的 每 个 数据 包 
只 接收 一 份 , 没有 任何 宛 余 。 这 种 情况 被 称 为 理想 分 发 (ideal 
dissemination) [ Rwheinzelman99, JkulikO2], 。 例 如 ， 假 设 在 初始 时 
刻 传 感 器 网 络 中 节点 D 持 有 数据 (a,c), WA B 持 有 数据 (c), 
而 节点 A 和 C 没有 任何 数据 ， 如 图 4-3 所 示 。 为 了 高 效 地 对 数据 
进行 全 网 分 发 ， 节 点 D 根据 理想 分 发 策略 对 邻居 节点 进行 有 序 地 图 4.3 天 起 分 发 全 
选择 性 数据 发 送 : 首先 ， 节 点 D 分 别 向 节点 A ALB 发送 数据 (a，  [ Rwheinzelman69] 


a 
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c) 和 (a) ， 与 此 同时 节点 B 向 节点 C 发 送 数据 (c); 接 下 来 ,节点 B 或 C 都 可 以 向 节点 D 发 
送 数据 (a) ， 这 样 就 完成 了 全 网 数据 分 发 工作 。 理 想 分 发 过 程 不 会 产生 无 谓 的 传输 能 量 消耗 ， 
节点 也 不 会 接收 到 任何 宛 余数 据 。 当 然 ， 在 实际 的 分 布 式 自 组 传感器 网 络 中 ， 理 想 分 发 是 不 可 
能 实现 的 。 


4.4.2 SPIN: 基于 信息 协商 的 传感器 网 络 路 由 协议 


为 了 克服 前 面 提 到 的 洪 泛 和 闲聊 协议 在 数据 分 发 过 程 中 存在 的 内 爆 、 重 倒 、 资 源 利用 不 合 
理 问 题 ， 研 究 人 员 提 出 了 一 组 基于 信息 协商 的 传感器 网 络 路 由 协议 (Sensor Protocols for Infor- 
mation via Negotiation, SPIN) { Rwheinzelman99, Jkulik02 ] 。 

1. SPIN 协议 设计 

SPIN 协议 的 基本 思想 是 使 用 元 数据 (metadata) 对 原始 的 感知 数据 命名 ， 元 数据 描述 传感器 
节点 感知 数据 属性 ， 每 个 节点 在 发 送 完整 的 数据 之 前 首先 使 用 元 数据 与 邻居 节点 协商 来 确定 其 他 
节点 是 否 需要 该 数据 ， 感 兴趣 的 节点 向 数据 发 布 节点 发 出 数据 请 求 ， 最 后 数据 发 布 节点 会 向 请 求 
节点 发 送 感知 数据 。 与 洪 泛 和 闲聊 协议 盲目 进行 数据 发 布 造成 网 络 资源 浪费 不 同 ，SPIN 协议 引入 
了 基于 阔 值 的 能 量 自 适应 调整 机 制 ， 通 过 对 数据 分 发 过 程 中 传感器 节点 的 可 用 能 量 进行 感知 ， 并 
以 此 为 依据 自 适应 调整 参与 数据 转发 工作 的 积极 程度 ， 从 而 有 效 延 长 全 网 的 生存 周期 。 因 此 , 在 
SPIN 协议 中 ， 数 据 转 发 路 径 是 由 网 络 拓扑 结构 和 传感器 节点 的 可 用 能 量 资 源 共同 决定 的 。 

SPIN 协议 采用 了 应 用 层 分 帧 原则 ( Application-Level Framing, ALF) [ Ddclark90] 对 报告 的 
感知 数据 进行 分 帧 组 包 的 。 由 于 使 用 ALF 规则 ，SPIN 协议 需要 根据 具体 网 络 应 用 系统 的 应 用 
层 数 据 单元 对 感知 数据 进行 分 帧 组 包 ， 这 样 每 个 数据 包 的 数据 内 容 对 于 应 用 程序 而 言 都 有 特定 
意义 。 相 应 地 ，SPIN 协议 在 设计 元 数据 时 要 选取 传输 协议 和 应 用 程序 共同 关注 的 属性 进行 命 
名 。 通 过 协商 确保 传输 有 用 数据 ， 而 且 是 仅仅 通过 元 数据 来 进行 协商 ， 而 不 是 通过 实际 感知 数 
据 进行 协商 。 元 数据 的 数据 量 较 小 ， 所 以 传输 元 数据 消耗 的 能 量 相 对 较 少 。 如 果实 际 感知 数 
据 是 全 网 唯一 的 ， 那么 其 相应 元 数据 也 是 全 网 唯一 的 。 同 样 ， 如 果 网 络 中 两 个 感知 数据 相 
同 ,那么 它们 的 元 数据 也 是 完全 相同 的 。 一 般 说 来 , 元 数据 的 格式 与 具体 的 应 用 相关 
[ Rwheinzelman99 | 。 

SPIN 协议 的 男 一 个 重要 方面 是 使 用 资源 管理 器 监测 节点 中 的 可 用 资源 ， 并 作出 相应 是 否 
参加 特定 的 数据 分 发 的 决定 。 节 点 内 应 用 程序 在 发 送 或 处 理 数据 之 前 会 探测 资源 管理 器 ， 采 用 
SPIN 协议 的 节点 通过 轮 询 资源 系统 的 方式 计算 当前 可 用 的 能 量 和 资源 。 因 此 ，SPIN 协议 在 路 
由 选择 时 会 综合 考虑 网 络 拓扑 结构 、 应 用 程序 数据 分 布 和 节点 可 用 资源 等 因素 。 

SPIN 协议 中 使 用 三 种 类 型 的 消息 : ADV 消息 、REQ 消息 和 DATA 消息 。SPIN 的 协商 过 程 
采用 了 三 次 握手 方式 。 节 点 在 发 送 DATA 数据 消息 之 前 ， 首 先 用 包含 DATA 相对 应 元 数据 的 
ADV 消息 向 邻居 节点 通告 。 当 邻居 节点 接收 到 该 ADV 消息 后 ， 若 需要 接收 ， 则 向 传输 发 起 节 
点 发 送 REQ 请 求 消息 。 传 输 发 起 节点 在 收 到 REQ 请 求 消息 后 ， 才 将 DATA 数据 消息 发 送 给 发 
送 REQ 请 求 的 邻居 节点 。 

2. SPIN 类 别 

SPIN 协议 可 适用 于 不 同 的 无 线 传感器 网 络 应 用 和 网 络 场景 ， 它 有 4 种 不 同 的 实现 形式 
[ Rwheinzelman99 ] : SPIN-PP、SPIN-BC、SPIN-EC 和 SPIN-RL, 

e SPIN-PP: 适合 于 点 对 点 信道 ,假设 节点 能 量 不 受 限 以 及 信道 不 丢 包 。 

e SPIN-EC; 在 SPIN-PP 的 基础 上 增加 了 能 量 限制 。 
e SPIN-BC: 适合 于 广播 信道 ， 假 设 节 点 能 量 不 受 限 以 及 信道 不 丢 包 。 
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e SPIN-RL: 在 SPIN-BC 的 基础 上 增加 了 可 靠 性 传输 限制 。 

(1) SPIN-PP * 

SPIN-PP 采用 点 到 点 的 通信 模式 ， 并 假定 两 节点 间 的 通信 不 受 其 他 节点 的 和 干扰， 数据 不 会 
丢失 ， 能 量 使 用 不 受 限制 。 数 据 分 发 节点 通过 ADV 向 其 邻居 节点 广播 消息 ， 有 接收 数据 需求 
的 节点 通过 REQ 发 送 请 求 ， 数 据 分 发 节点 向 发 送 REQ 请 求 的 节点 发 送 数 据 DATA。 接 收 DATA 
消息 的 节点 会 对 消息 内 的 感知 数据 和 节点 本 身 缓存 的 感知 数据 进行 数据 融合 和 宛 余 消除 操作 ， 
然后 再 向 它 的 邻居 节点 广播 包含 最 新 融合 结果 相对 应 元 数据 的 ADV 消息 ， 重 复 如 上 的 过 程 ， 
最 终 将 数据 发 送 到 目的 节点 。 

(2) SPIN-EC 

SPIN-EC 在 SPIN-PP 的 基础 上 考虑 了 节点 的 功 耗 因 素 ， 增 加 了 能 量 阔 值 感知 机 制 。 当 发 现 
网 络 中 有 数据 要 转发 时 ， 节 点 根据 自身 的 能 量 存储 变化 情况 并 结合 能 量 阔 值 来 动态 决定 是 否 参 
与 转发 : 如 果 能 量 不 低 于 设 定 阅 值 ， 则 进行 信息 协商 和 数据 转发 ; 否则 便 减 少 信 息 交 换 过 程 的 
参与 ， 使 得 传感器 节点 能 够 在 有 效 的 能 量 管理 下 进行 数据 分 发 。 

(3) SPIN-BC 

SPIN-BC 针对 无 线 传 输 介质 的 广播 特性 进行 设计 ， 采 用 一 对 多 的 通信 方法 ， 使 得 节点 能 够 
通过 一 次 广播 把 相同 的 数据 包 发 送 到 所 有 在 通信 覆盖 范围 内 的 节点 。 与 SPIN-PP 相同 ， 
SPIN-BC 的 信息 协商 也 是 采用 了 三 次 握手 方式 ， 只 是 存在 以 下 几 点 不 同 : 

DH SPIN-PP 中 ， 每 次 数据 传输 只 能 发 送 到 单个 目的 节点 。 因 此 节点 需要 对 每 个 邻居 节点 
分 别 进行 元 数据 ADV 消息 通报 。 然 而 ，SPIN-BC 通过 充分 利用 广播 信道 的 特点 ， 节 点 通过 单 
次 广播 就 能 把 数据 发 送 到 其 通信 范围 内 的 所 有 节点 。 

@ 与 SPIN-PP 不 同 ，SPIN-BC 不 允许 节点 对 接收 到 的 ADV 消息 立即 进行 响应 。 在 接收 到 
ADV 消息 后 ， 节 点 先 判 断 自身 是 否 需要 ADV 通告 的 数据 。 感 兴趣 的 节点 设 定 随机 定时 器 来 控 
fil REQ 请 求 消息 的 发 送 ， 防 止 产生 重复 的 REQ 请 求 。 若 节点 在 自身 定时 器 到 时 之 前 接收 到 来 
自 其 他 节点 的 对 于 同一 数据 的 REQ 请 求 ， 则 取消 自身 定时 器 以 放弃 自身 REQ 消息 的 发 送 ， 从 
而 避免 了 网 络 中 出 现 重复 请 求 。 

@ 在 SPIN-BC 中 ， 无 论 接收 到 多 少 个 REQ 请 求 消息 ， 节 点 对 同一 DATA 消息 只 广播 一 次 。 

(4) SPIN-RL 

为 了 解决 无 线 传感器 网 络 中 有 损 无 线 链 路 带 来 的 数据 差错 与 丢失 问题 ，SPIN-RL 在 SPIN- 
BC 的 基础 上 做 了 两 点 改进 。 第 一 ， 节 点 会 记录 ADV 请 求 消息 的 相关 状态 ， 如 果 在 给 定时 间 间 
隔 内 没有 接收 到 请 求 的 DATA 消息 ， 则 重新 发 送 请 求 。 第 二 ， 限 制 节点 重新 发 送 DATA 消息 的 
最 小 时 间 间 隔 ，SPIN-RL 规定 ， 如 果 节 点 在 发 送 数据 (a) 后 又 接收 到 对 数据 (a) 的 请 求 消 
息 ， 它 必须 等 待 给 定时 间 间 隔 后 才能 再 次 发 送 。 

3. SPIN 协议 性 能 的 评估 [RWheinzelman99, ，Jkulik02 ] 

在 采用 SPIN 协议 的 无 线 传感器 网 络 中 ， 节 点 在 发 送 感 知 数据 之 前 先 要 通过 描述 感知 数据 
属性 的 元 数据 进行 协商 ， 这 样 能 够 保证 节点 只 有 在 其 他 节点 需要 时 才 进 行 发 送 ， 从 而 避免 不 必 
要 的 传输 能 量 消耗 。 文 献 [Jkulik02] 通过 NS2 模拟 器 对 SPIN 协议 的 性 能 进行 了 模拟 实验 评 
估 。 模 拟 实验 为 SPIN 协议 设计 了 资源 管理 器 (resource manager) 。 资 源 管理 器 通过 统计 节点 的 
所 有 行为 来 计算 其 能 量 消 耗 情况 ， 并 根据 每 个 节点 的 可 用 能 量 决定 是 否 参与 数据 分 发 活动 。 

在 模拟 实验 中 ， 网 络 规模 为 25 个 节点 ， 随 机 分 布 在 40 OK x40 米 的 区 域内 ， 假 设 网 络 在 通 
信 过 程 中 没有 数据 丢失 和 排队 延迟 的 情况 。 在 初始 化 阶段 ， 模 拟 程序 为 每 个 节点 从 25 条 数据 
中 随机 选择 3 条 数据 ， 这 意味 着 不 同 节点 会 有 数据 重 释 的 情况 。 具 体 的 模拟 实验 参数 如 表 4-1 
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所 示 。 
表 4-1 SPIN 协议 模拟 实验 的 参数 [Jkulik02] 





















































参 数 数 值 
节点 数 25 
链 路 数 了 59 
平均 节点 度 4.7 个 邻居 节点 
网 络 直径 8 Bk 
平均 最 短路 径 长 度 3.2 Bk 
通信 距离 10 米 
无 线 传输 速度 3 x108 米 / 秒 
数据 处 理 延 迟 时 间 5 ~ 10 毫秒 
无 线 通信 速率 1Mbps 
发 射 能 耗 600 EBL 
接收 能 耗 200 毫 瓦 
数据 长 度 500 字 节 








元 数据 长 度 16 字 节 





表 4-2 展示 了 以 理想 分 发 机 制 为 参考 基准 协议 的 模拟 实验 结果 。 从 实验 结果 可 以 看 出 ， 
SPIN-PP 协议 的 能 量 开 销 远 小 于 洪 泛 和 闲聊 协议 ， 它 的 功 耗 仅 相 当 于 洪 泛 协议 的 27% 。 这 主要 
是 因为 洪 泛 和 闲聊 协议 产生 的 元 余数 据 包 会 消耗 大 量 的 能 量 。 从 表 4-2 可 以 发 现 ， 洪 泛 协 议 发 
送 的 77% 的 DATA 消息 是 重复 的 ， 在 闲聊 协议 中 数据 元 余 度 更 是 高 达 96% 。 而 SPIN-PP 协议 只 
是 由 于 使 用 了 ADV 和 REQ 两 类 信息 协商 消息 ， 才 产生 了 少量 的 控制 流量 开销 。 

收敛 时 间 为 从 源 节点 发 出 数据 到 网 络 中 最 后 一 个 目的 节点 接收 到 该 数据 的 时 间 。 洪 泛 协 议 
采取 洪 泛 的 方式 进行 数据 分 发 ， 它 的 收敛 时 间 最 短 ， 仅 比 理想 分 发 机 制 多 10 毫秒 。SPIN-PP Hh 
议 的 收敛 时 间 比 洪 泛 协议 多 80 毫秒 ， 这 是 因为 SPIN-PP 协议 在 发 送 数据 前 需要 进行 信息 协商 ， 
这 会 增加 网 络 传输 延迟 。 虽 然 看 上 去 在 收敛 时 间 方 面 SPIN-PP 协议 比 洪 泛 协 议 表 现 差 很 多 ， 但 
是 实际 上 两 个 协议 之 间 的 收敛 时 间 差 是 固定 不 变 的 ， 并 不 随 着 工作 时 间 的 增长 而 变 大 。 这 样 ， 
当 传 感 器 网 络 工 作 时 间 增 长 到 很 大 时 ，SPIN-PP 与 洪 泛 协 议 之 间 的 收敛 时 间 差 距 就 可 以 忽略 不 
计 [Jkulik02]。 


表 4-2 SPIN-PP 协议 模拟 实验 结果 [ Jkulik02] 
性 能 (相对 于 理想 分 发 机 制 ) 
相对 功 耗 增加 量 0. 45J 
收敛 时 间 增 加 量 
相对 功 耗 vs 节点 度 相 关 线 比率 
传输 数据 元 余 度 



























文献 [Jkulik02 ] 中 的 其 他 模拟 试验 及 分 析 结 果 表 明 ， 在 消耗 能 量 相同 的 条 件 下 ，SPIN-EC 
协议 可 以 比 洪 泛 协 议 多 发 送 60% 的 数据 。SPIN-PP 和 SPIN-EC 协议 的 性 能 表现 都 要 好 于 闲聊 协 
议 ， 甚 至 在 某 些 条 件 下 功 耗 和 传输 延迟 表现 接近 理想 分 发 机 制 。 此 外 ， 由 于 能 够 利用 广播 信道 
进行 一 对 多 通信 ，SPIN-BC 和 SPIN-RL 的 数据 传输 速率 更 快 ， 功 耗 更 低 。SPIN-RL 协议 能 够 高 
效 地 解决 无 线 信 道 数据 差错 与 丢失 问题 ， 其 数据 传输 能 效 是 洪 泛 协议 的 2 倍 。 


4.4.3 DD: 定向 扩散 路 由 


定向 扩散 路 由 (Directed Diffusion, DD) 是 一 种 典型 的 以 数据 为 中 心 ， 基 于 查询 的 路 由 协议 
[ ClntanagonwiwatOO ] 。 应 用 定向 扩散 路 由 的 传感器 节点 使 用 基于 属性 的 命名 机 制 来 描述 数据 ， 
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并 根据 需要 通过 向 所 有 节点 发 送 对 某 个 指定 数据 的 兴趣 消息 来 完成 数据 收集 。 兴 趣 消息 用 来 表 
示 查 询 的 任务 ， 表 达 网 络 用 户 对 监测 区 域内 感 兴 趣 的 信息 ， 例 如 监测 区 域内 的 目标 名 称 、 地 理 
位 置 、 数 据 发 送 速率 、 持 续 时 间 长 度 、 时 间 间 隔 、 温 度 、 湿 度 等 ， 以 属性 数值 对 的 形式 进行 描 
述 。 汇 聚 节点 通过 其 邻居 节点 传播 兴趣 消息 。 在 兴趣 消息 传播 过 程 中 ， 节 点 利用 兴趣 缓存 机 制 
动态 维护 拟 接收 数据 的 属性 并 建立 反 向 的 从 数据 源 到 汇聚 节点 的 数据 传输 路 径 ， 同 时 汇聚 节点 
重新 发 送 兴 趣 消息 以 激活 传感器 来 采集 与 兴趣 信息 内 属性 数值 对 描述 相 匹配 的 信息 ， 最 后 将 感 
知 数据 沿 之 前 建立 好 的 传输 路 径 进 行 正 向 传输 ， 直 到 汇聚 节点 。 
定向 扩散 路 由 由 以 下 几 个 元 素 组 成 : 

。 数据 (data): 以 属性 数值 对 命名 。 

© 兴趣 (interest): 对 已 命名 数据 的 感知 任务 。 

© 梯度 (gradient): 节点 到 兴趣 消息 传播 路 径 中 上 游 邻 居 节 点 的 链 路 。 

。 事件 (event): 事件 发 生 后 ， 事 件 信 息 会 沿 多 条 路 径 向 兴趣 的 发 出 节点 转发 。 

© 加 强 (reinforcement): 一 种 从 多 条 向 汇聚 节点 发 送 感知 数据 的 传输 路 径 中 选择 一 条 


优化 路 径 的 机 人 制 。 

1. 命名 模式 

定向 扩散 路 由 协议 使 用 代表 任务 特征 的 多 个 属性 数据 对 来 对 任务 进行 命名 描述 。 例 如 ， 动 
物 追 踪 任务 的 描述 如 下 : 

Type = animal // 监 测 类 型 为 动物 

Interval = 0.5s // 每 隔 0.5 秒 回 送 事 件 

Timestamp = 02:02:19 // 兴 趣 产 生 时 间 

ExpiresAt = 02:12:19 // 任 务 失 效 时 间 


RECT = [-100, 100, 200, 400] // 执 行 任 务 节点 所 在 区 域 

如 果 一 个 任务 描述 通过 特征 表示 指定 了 网 络 使 用 者 希望 获取 的 感知 数据 ， 这 样 的 任务 描述 
被 称 为 兴趣 (interest) 。 网 络 使 用 者 希望 获取 的 感知 数据 ， 即 兴趣 数据 ， 可 以 使 用 属性 数值 对 
来 命名 。 例 如 ， 在 特定 区 域内 监测 到 动物 的 传感器 会 产生 一 个 如 下 的 返回 数据 消息 (应 答 ): 


Type = animal // 监 测 类 行为 动物 
Instance = cow // 实 例 类 型 
Location = [122, 210] // 节 点 位 置 
Confidence = 0.90 // 匹 配 的 置信 和 度 
Timestamp = 02:02:20 // 事 件 的 产生 时 间 


传感器 网 络 的 应 用 类 型 决定 了 命名 方法 中 的 属性 类 型 和 相应 数值 范围 的 选取 。 命 名 方法 的 
选择 对 于 定向 扩散 路 由 协议 而 言 非常 重要 ， 它 决定 了 任务 描述 的 准确 度 ， 甚 至 会 影响 到 网 络 的 
监测 性 能 。 

2. 兴趣 扩散 和 梯度 建立 

汇聚 节点 周期 性 地 向 邻居 节点 广播 兴趣 消息 。 兴 趣 消 息 中 含有 任务 类 型 、 任 务 周 期 、 时 间 
难 、 失 效 时 间 和 目标 区 域 等 参数 。 在 初始 阶段 ， 兴 趣 消 息 作为 一 种 探索 手段 以 确定 特定 区 域内 
是 否 存在 动物 活动 ， 是 为 了 建立 源 节 点 到 汇聚 节点 的 数据 传输 路 径 。 为 此 ， 最 初 的 兴趣 消息 仅 
指定 传感器 节点 以 较 低 的 数据 发 送 速率 报告 事件 信息 ， 在 上 面 的 例子 中 ， 汇 聚 节点 规定 传感器 
节点 每 隔 0. 5 秒 进行 一 次 事件 报告 。 汇 聚 节点 在 收 到 从 源 节点 发 来 的 数据 后 ， 启 动 建立 到 源 节 
点 的 加 强 路 径 〈 见 后 文 描述 ) ， 后 续 事 件 报告 信息 将 以 较 高 的 数据 发 送 速率 进行 传输 。 

兴趣 扩散 过 程 如 图 44 所 示 。 首 先 ， 在 接收 到 来 自 终端 用 户 (如 汇聚 节点 内 部 的 应 用 程 
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序 ) 的 感知 任务 后 ， 汇 聚 节点 向 邻居 节点 广播 兴趣 消息 。 每 个 节点 都 在 本 地 保存 一 个 兴趣 列 
表 ， 对 于 每 一 个 兴趣 ， 列 表 中 都 有 一 个 表 项 记录 发 来 该 兴趣 消息 的 邻居 节点 、 数 据 发 送 速率 和 
时 间 截 等 任务 相关 信息 ， 以 建立 该 节点 向 汇聚 节点 传递 数据 的 梯度 关系 ， 如 图 4-5 所 示 。 每 个 
兴趣 可 能 对 应 多 个 邻居 节点 ， 每 个 邻居 节点 对 应 一 个 梯度 信息 。 通 过 定义 不 同 的 梯度 相关 参 
数 ， 可 以 适应 不 同 的 应 用 需求 。 每 个 表 项 还 有 一 个 字段 用 来 表示 该 表 项 的 失效 时 间 值 ， 超 过 这 
个 时 间 后 ， 节 点 将 删除 这 个 表 项 。 


eo 兴趣 消息 


”Opn 
-e 


图 44 兴趣 扩散 [ Clntanagonwiwat00 ] 图 4-5 梯度 建立 [Clntanagonwiwat00 | 








当 节 点 收 到 邻居 节点 的 兴趣 消息 时 ， 首 先 检查 兴趣 列表 中 是 否 存 有 参数 类 型 与 收 到 兴趣 相 
同 的 表 项 ， 而 且 对 应 的 发 送 节点 是 该 邻居 节点 。 如 果 有 对 应 的 表 项 ， 就 更 新 表 项 的 失效 时 间 
值 ; 如 果 只 是 参数 类 型 相同 ， 但 不 包含 发 送 该 兴趣 消息 的 邻居 节点 ， 就 在 相应 表 项 中 添加 这 个 
邻居 节点 ; 对 于 任何 其 他 情况 ， 都 需要 建立 一 个 新 表 项 来 记录 这 个 新 的 兴趣 。 如 果 收 到 的 兴趣 
消息 和 节点 刚刚 转发 的 兴趣 一 样 ， 为 避免 消息 循环 则 丢弃 该 信息 ; 否则 ， 转 发 收 到 的 兴趣 消 
息 。 节 点 在 转发 兴趣 消息 时 可 以 根据 具体 应 用 要 求 选用 不 同 的 兴趣 扩散 策略 ， 如 表 4-3 所 示 。 


表 4-3 扩散 的 设计 选择 [ Cintanagonwiwat00 | 

















扩散 元 素 设计 选择 
洪 泛 
兴趣 扩散 基于 位 置 的 定向 / 受 限 洪 泛 
基于 先前 缓存 数据 的 定向 扩散 
单一 加 强 路 径 传输 
数据 传播 基于 传输 质量 的 多 路 径 传输 
基于 概率 转发 的 多 路 径 传输 
支持 节点 失效 的 鲁 棒 性 数据 传输 
数据 缓存 和 融合 支持 协同 感知 和 数据 量 压缩 
支持 兴趣 的 定向 扩散 
路 径 加 强 邻 居 节 点 数量 选 定 规则 
路 径 加 强 路 径 加 强 时 机 选 定 规则 
路 径 负 加 强 机 制 和 规则 
3. 数据 传播 
当 传感器 节点 感知 到 与 兴趣 匹配 的 数据 时 ， 会 把 数据 发 送 到 梯度 上 游 邻 居 节 点 ， 并 按照 兴 


趣 表 项 上 的 数据 传输 速率 设 定 传感器 模块 采集 数据 的 速率 。 由 于 可 能 从 多 个 邻居 节点 收 到 兴趣 
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消息 ， 节 点 会 向 多 个 邻居 节点 发 送 数据 ， 汇 聚 节点 可 能 收 到 经 过 多 条 路 径 的 相同 数据 。 中 间 节 
点 收 到 其 他 节点 转发 的 数据 后 ， 首 先 查 询 兴 趣 列 表 的 表 项 。 如 果 没 有 匹配 的 兴趣 表 项 就 丢弃 数 
据 。 如 果 存 在 相应 的 兴趣 表 项 ， 则 检查 与 这 个 兴趣 对 应 的 数据 缓冲 区 (data cache) ， 数 据 缓冲 
区 用 来 保存 最 近 转 发 的 数据 。 如 果 在 数据 缓冲 区 中 有 与 接收 到 的 数据 匹配 的 副本 ， 说 明 已 经 转 
发 过 这 个 数据 ， 为 避免 出 现 传输 环 路 而 丢弃 这 个 数据 。 如 果 设 置 的 邻居 节点 数据 发 送 速率 大 于 
等 于 接收 的 数据 速率 ， 则 全 部 转发 接收 的 数据 ; 如 果 记 录 的 邻居 节点 数据 发 送 速率 小 于 接收 速 
率 ， 则 降 速 按 比 例 转 发 。 对 于 转发 的 数据 ， 数 据 缓冲 区 保留 一 个 副本 ， 并 记录 转发 时 间 。 在 数 
据 传 播 过 程 中 ， 节 点 为 了 避免 传输 环 路 、 提 高 传输 效率 和 可 靠 性 ， 可 以 采用 数据 缓冲 区 、 梯 度 
调节 、 路 径 选择 等 可 选 策略 ， 如 表 4-3 所 示 。 

4. 路 径 加 强 

定向 扩散 路 由 协议 通过 正 向 路 径 加 强 机 制 来 建立 优化 路 径 ， 并 根据 网 络 拓扑 的 变化 修改 数 
据 转发 的 梯度 关系 。 兴 趣 扩散 过 程 是 为 了 建立 源 节点 到 汇聚 节点 的 数据 传输 路 径 ， 这 个 过 程 中 
建立 的 梯度 为 探测 梯度 。 汇 聚 节点 在 接收 到 源 节点 发 来 的 较 低 速率 的 数据 后 ， 通 过 发 送 路 径 加 
强 消 息 建立 到 达 源 节点 的 加 强 路 径 ， 以 获得 更 高 的 数据 传输 速率 。 加 强 后 的 梯度 称 为 数据 梯 
度 。 路 径 加 强 消息 与 兴趣 消息 基本 相同 ， 只 是 任务 周期 更 小 〈 即 数据 传输 速率 更 高 ) ， 消 息 擅 
述 如 下 : 


Type = animal // 监 测 类 型 为 动物 
Interval = 10ms // 每 隔 10 毫秒 回 送 事 件 
Timestamp = 03:02:19 // 兴 趣 产 生 时 间 
ExpiresAt = 03:12:19 // 任 务 失效 时 间 


RECT = [-100, 100, 200, 400] // 执 行 任务 节点 所 在 区 域 

假设 以 传输 延迟 作为 路 径 加 强 的 标准 ， 汇 聚 节点 选择 首先 发 来 最 新 数据 的 邻居 节点 作为 加 
强 路 径 的 下 一 跳 节 点 ， 向 该 邻居 节点 发 送 路 径 加 强 消息 。 路 径 加 强 消息 中 包含 新 设 定 的 较 高 数 
据 传 输 速率 ， 则 断定 这 是 一 条 路 径 加 强 消息 ， 从 而 更 新 相应 兴趣 表 项 的 到 邻居 节点 的 数据 传输 
速率 ,将 其 作为 加 强 路 径 上 的 下 一 跳 节 点 。 这 个 邻居 节点 继续 转发 路 径 加 强 消息 ， 直 至 到 达 源 
节点 ， 从 而 完成 加 强 路 径 的 建立 。 路 径 加 强 机 制 可 以 采用 多 种 路 径 选择 规则 来 建立 加 强 路 径 ， 
如 表 4-3 所 示 。 在 加 强 路 径 上 的 节点 如 果 发 现下 一 跳 节点 的 数据 传输 速率 明显 减 小 ， 或 者 收 到 
来 自 其 他 节点 的 新 位 置 估计 ， 推 断 加 强 路 径 的 下 一 跳 节 点 失效 ， 就 需要 使 用 上 述 的 路 径 加 强 机 
制 重新 确定 下 一 跳 节 点 。 

然而 ， 以 上 描述 的 过 程 可 能 会 导致 多 条 路 径 被 加 强 。 假 设 数据 传输 路 径 P, 和 忆 都 被 选 为 
加 强 路 径 。 如 果 汇 聚 节点 认为 路 径 P, 更 好 ， 那 么 它 会 继续 发 送 路 径 加 强 消息 对 P, 进行 加 强 ， 
同时 它 还 需要 对 路 径 已 实施 一 个 负 加 强 机 制 以 降低 通过 该 路 径 的 数据 传输 速率 。 负 加 强 机 制 
包括 两 种 方法 。 一 种 方法 是 持续 加 强 方法 ， 如 果 哪 条 路 径 没 有 被 持续 加 强 ， 那 么 该 路 径 梯度 就 
会 超时 终止 ， 其 数据 传输 速率 也 就 相应 地 降低 。 因 此 ， 汇 聚 节点 将 定期 地 加 强 路 径 P,， 路 径 
P, 最 终 会 因 超时 而 对 其 数据 传输 速率 进行 降级 。 另 一 种 方法 是 通过 发 送 带 有 低 数据 传输 速率 
的 兴趣 消息 而 显 式 地 对 路 径 P, 进行 负 加 强 。 

实际 上 ， 上 述 路 径 加 强 机 制 对 于 多 数据 源 和 多 汇聚 节点 的 网 络 也 是 同样 有 效 的 。 另 外 ， 在 
定向 扩散 路 由 中 ， 除 了 汇聚 节点 ， 加 强 路 径 上 的 中 间 节 点 同样 能 够 发 起 路 径 加 强 过 程 ， 这 对 于 
加 强 路 径 上 发 生 链 路 失效 或 路 径 降 级 时 的 局 部 修复 是 十 分 必要 的 。 导 致 加 强 路 径 失 效 或 降级 的 
因素 包括 节点 能 量 耗 尽 、 环 境 干 扰 、 雨 衰 等 。 
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定向 扩散 路 由 与 传统 IP 方 式 路 由 的 通信 方式 存在 以 下 区 别 : 

© 定向 扩散 路 由 中 所 有 的 通信 都 是 点 到 点 通信 ， 而 非 传 统 卫 方式 路 由 的 
端 到 端 通信 。 

日 定向 扩散 路 由 更 适用 于 面向 任务 的 无 线 传感器 网 络 应 用 。 

© 定向 扩散 路 由 中 的 节点 不 需要 分 配 全 网 唯一 的 地 址 标识 。 


5. 定向 扩散 路 由 协议 总 结 

定向 扩散 路 由 协议 是 受 自 然 界 生 物 系 统 (如 蚂蚁 种 群 ) 的 启发 而 提出 来 的 。 与 一 群 蚂 蚁 
利用 信息 素 通过 相互 协作 方式 找到 从 蚁 巢 到 食物 源 的 最 优 路 径 类 似 ， 定 向 扩散 路 由 定义 了 兴 
趣 、 梯 度 等 概念 ， 通 过 利用 局 部 兴趣 、 梯 度 信息 交换 的 方式 ， 实 现 能 量 高 效 地 建立 健壮 的 优化 
数据 传输 路 径 。 

定向 扩散 路 由 协议 是 一 种 以 数据 为 中 心 、 查 询 驱 动 的 路 由 协议 ， 采 用 了 许多 能 量 高 效 的 机 
制 ， 包 括 基于 路 径 加强 策 略 的 路 由 优化 、 网 内 数据 融合 与 缓存 等 技术 。 由 于 采用 了 相 邻 节点 逐 
跳 数据 扩 散 的 通信 机 制 节点 ， 定 向 扩散 路 由 协议 既 不 要 求 节 点 维护 全 网 拓扑 信息 ， 也 不 需要 对 
节点 进行 全 网 统一 编 址 。 数 据 融合 和 数据 缓存 技术 可 以 使 得 网 络 能 量 开销 和 传输 延迟 更 小 。 文 
献 [ CIntanagonwiwat00 ] 对 定向 扩散 路 由 协议 进行 了 性 能 评估 。 实 验 结果 表明 ， 定 向 扩散 路 由 
协议 在 能 量 开销 等 方面 表现 突出 ， 其 性 能 优 于 传统 的 理想 组 播 数 据 分 发 协议 。 但 是 ， 查 询 驱 动 
的 定向 扩散 路 由 并 不 适用 于 有 持续 数据 传输 需求 的 传感器 网 络 应 用 [ Njamal04 ] 。 


4.5 分 层 路 由 协议 
可 扩展 性 是 设计 传感器 网 络 ， 特 别 是 那些 节点 数目 和 分 布 区 域 都 非常 大 的 传感器 网 络 时 考 
虑 的 主要 问题 之 一 。 平 面 路 由 协议 应 用 在 大 规模 传感器 网 络 中 会 出 现 以 下 问题 : 
e 收敛 时 间 过 长 。 
。 随 着 节点 密度 的 增 大 造成 网 络 负载 过 重 。 
。 节点 用 于 存储 路 由 所 需 网 络 信息 的 开销 过 大 。 
o 传输 延迟 、 协 议 复杂 性 、 路 径 不 稳定 性 明显 增强 。 
。 事件 跟踪 能 力 不 足 ， 反 应 较 慢 。 
由 于 资源 受 限 ， 传 感 器 节点 很 难 在 大 规模 传感器 网 络 中 进行 长 距离 通信 。 因 此 ， 研 
究 人 员 提 出 了 基于 对 网 络 进行 分 簇 或 分 层 方式 的 路 由 协议 ,以 确保 大 规模 网 络 能 够 在 不 
降低 通信 质量 的 前 提 下 正常 工作 。 簇 是 由 多 个 具有 相同 任务 、 位 置 相近 或 者 具有 相同 功 
能 /资源 的 节点 组 成 的 节点 集合 。 分 层 路 由 协议 可 以 看 成 是 一 组 工作 在 不 同 粒 度 层 次 上 的 
平面 路 由 协议 。 例 如 ， 对 于 一 个 两 层 的 分 层 路 由 协议 而 言 ， 簇 间 模 块 实际 上 就 是 一 个 计 
算 徐 与 徐 之 间 的 艇 级 路 径 的 平面 路 由 协议 ; 而 簇 内 模块 则 是 一 个 计算 簇 内 节点 之 间 的 节 
点 级 路 径 的 平面 路 由 协议 。 分 层 路 由 协议 能 够 为 全 网 范围 内 的 节点 通信 提供 一 个 簇 级 路 
径 ， 相 对 于 平面 路 由 协议 的 节点 级 路 径 ， 它 的 路 径 长 度 更 短 、 路 径 稳定 性 更 强 。 分 层 路 
由 协议 的 簇 级 路 径 能 够 大 大 缓解 上 述 平面 路 由 协议 在 大 规模 网 络 中 面临 的 问题 ， 相 应 地 ， 
也 就 更 适用 于 大 规模 传感器 网 络 。 男 外 ， 数 据 融 合 可 以 在 簇 内 完成 ， 这 将 大 幅度 地 减少 
发 送 到 汇聚 节点 的 通信 量 ， 从 而 进一步 节省 能 量 消耗 。 
典型 的 分 层 路 由 协议 包括 LEACH [ Heinzelman02 ], TEEN [ AManjeshwar01 ] APTEEN 
[ Marati02 ] 、PEGASIS [ Slindsay02 ] 、 分 层 PEGASIS [ ASavvides01 ] MECN [ Vrodoplu99 ] 、 
SMECN [Lli01] 、SOP [ Lsubramanian00 ] 、 传 感 器 融合 路 由 协议 [ Qfang03] 、VGA [ JNal- 
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karaki04] 、 能 量 感知 的 分 层 路 由 协议 [Qli01] 和 TIDD [Fye02] 等 。 

LEACH 协议 以 循环 的 方式 随机 选择 簇 首 节 点 ， 成 员 节 点 根据 接收 到 的 来 自 簇 首 节点 的 信 
号 强度 决定 从 属 的 徐 ， 簇 首 节点 作为 本 簇 内 普通 节点 与 汇聚 节点 通信 的 网 关 进 行 数据 转发 。 
TEEN 协议 属于 分 层 路 由 协议 ， 利 用 过 滤 方 式 来 减少 网 络 通信 量 ， 适 用 于 感知 突 发 性 事件 和 监 
测 对 象 的 急剧 变化 ， 例 如 温度 、 气 压 、 降 雨量 等 。APTEEN 协议 是 对 TEEN 协议 的 改进 ， 兼 有 
主动 型 和 响应 型 两 种 类 型 的 数据 传输 模式 ， 既 可 以 周期 性 采集 数据 又 可 以 对 事件 做 出 快速 反 
应 。PEGASIS 协议 将 网 络 中 的 所 有 节点 形成 一 个 徐 ， 称 为 链 ， 每 个 节点 只 与 链 上 的 邻居 节点 通 
信 ， 网 络 中 只 有 簇 首 节 点 能 够 与 汇聚 节点 直接 通信 。 分 层 PEGASIS 协议 是 对 PEGASIS 协议 的 
改进 ， 它 能 够 降低 端 到 端的 传输 延迟 。MECN 协议 利用 低 功 耗 的 GPS 定位 技术 计算 和 构建 能 源 
有 效 的 子 网 ， 要 求 子 网 内 部 节点 数目 较 少 并 且 各 节点 间 传 输 数 据 都 消耗 更 低 的 能 量 ， 从 而 实现 
不 必 考 虑 网 络 内 所 有 的 节点 就 可 以 发 现 全 局 能 耗 最 低 的 路 径 。SMECN 协议 是 对 MECN 协议 的 
改进 ， 它 考虑 到 任意 两 节点 间 可 能 存在 障碍 物 而 不 能 直接 通信 的 情况 ， 并 且 取 消 对 于 网 络 充分 
连通 的 假设 ， 所 构造 的 满足 最 小 能 量 转发 的 子 网 要 小 于 MECN 所 构造 的 子 网 。 在 传感器 融合 路 
由 协议 中 ， 节 点 通过 协同 处 理 任 务 对 局 部 区 域内 的 数据 进行 融合 操作 ， 其 中 融合 操作 对 象 取决 
于 具体 任务 和 资源 的 要 求 。VGA 协议 利用 GPS 定位 技术 把 网 络 分 成 若干 区 域 (zone) ， 每 个 区 
域 有 一 个 本 地 融合 节点 (local aggregator) 和 一 个 主 融 合 节点 (master aggregator) ， 通 过 使 用 数 
据 处 理 和 网 内 处 理 技术 来 延长 网 络 生存 周期 。 数 据 融合 在 两 个 层面 上 执行 : 本 地 融合 和 全 局 融 
合 。 能 量 感知 的 分 层 路 由 协议 根据 位 置 接近 程度 对 节点 进行 分 组 ， 每 个 组 都 有 权利 根据 本 组 
节点 的 可 用 能 量 、 传 输 延 迟 、 传 输 可 靠 性 等 条 件 选择 路 径 ， 从 而 最 大 程度 地 降低 路 由 能 量 
开销 。TTDD 协议 主要 是 解决 网 络 中 存在 多 个 汇聚 节点 和 汇聚 节点 移动 问题 ， 当 多 个 节点 探 
测 到 事件 发 生 时 ， 选 择 一 个 节点 作为 发 送 数据 的 源 节点 ， 源 节点 以 自身 作为 网 格 (grid) 的 
一 个 交叉 点 构造 出 一 个 网 格 。 利 用 构造 出 的 网 格 ， 源 节点 可 以 把 数据 发 送 到 网 络 中 的 任 一 
汇聚 节点 。 


4.5.1 LEACH: 低 功 耗 自 适应 按 簇 分 层 路 由 协议 


低 功 耗 自 适应 按 簇 分 层 路 由 协议 (Low-Energy Adaptive Clustering Hierarchy Protocol, 
LEACH) 是 一 种 为 传感器 网 络 设计 的 能 量 高 效 的 分 层 路 由 协议 ， 其 主要 思想 是 以 循环 的 方式 
随机 选择 徐 首 节点 ， 将 整个 网 络 的 能 量 负载 平均 分 配 到 每 个 节点 上 ， 从 而 达到 降低 能 耗 和 延长 
网 络 生 存 周期 的 目的 【Heinzelman02 ] 。LEACH 协议 实际 上 是 一 个 包括 了 分 簇 、 路 由 、 介 质 访 
问 控制 等 多 种 技术 的 协议 框架 ， 其 设计 使 用 的 技术 如 下 : 

1) 本 地 化 的 数据 传输 控制 技术 。 

2) 低 功 耗 的 介质 访问 控制 技术 。 

3) 自 适 应 动态 随机 分 簇 技术 。 

4) 应 用 相关 的 数据 压缩 和 融合 技术 。 

1. 协议 设计 

由 前 面 章节 的 介绍 可 知 ， 由 大 量 传感器 节点 组 成 的 传感器 网 络 多 用 于 环境 监测 和 特定 对 象 
跟踪 等 应 用 。 由 于 节点 密度 较 大 以 及 实际 应 用 监测 精度 需求 ， 位 置 相 近 的 传感器 节点 采集 到 的 
感知 数据 存在 着 很 大 的 相关 性 和 元 余 性 。LEACH 协议 通过 对 传感器 节点 进行 分 簇 并 在 每 个 簇 
内 对 相关 数据 进行 处 理 ， 从 而 减少 了 不 必要 的 数据 传输 。 

LEACH 协议 按照 地 理 位 置 将 传感器 网 络 中 的 节点 组 织 成 复 (cluster) 的 结构 形式 ， 每 个 簇 
HAP FR AR (Cluster Head, CH)， 其 他 节点 作为 簇 成 员 节 点 (non-Cluster Head, non- 
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CH)。 所 有 的 簇 成 员 节 点 负责 采集 感知 数据 ， 它 们 只 能 与 本 簇 的 簇 首 节点 通信 。 簇 首 节点 负责 
对 接收 到 的 本 簇 内 成 员 节 点 的 感知 数据 进行 融合 处 理 ， 并 把 融合 数据 直接 发 送 到 汇聚 节点 。 因 
此 ， 簇 首 节点 会 比 簇 成 员 节 点 消耗 更 多 能 量 。 为 了 避免 节点 长 期 担当 簇 首 而 过 早 耗 尽 能 量 ， 
LEACH 协议 使 用 轮转 的 方式 选举 节点 成 为 簇 首 节点 ， 从 而 让 所 有 的 节点 都 有 机 会 成 为 徐 首 节 
点 进而 达到 均匀 消耗 网 络 中 节点 能 量 的 目的 。 





N LEACH 协议 的 执行 过 程 是 周期 性 的 ， 每 次 执行 称 为 一 轮 (round), 44 
=" ] 循环 分 为 初始 化 阶段 (setup phase) 和 稳定 状态 阶段 (steady state phase), Æ 
ee PEACH, BRED RAS RE, MFRS AR; 在 稳定 状态 阶段 ， 
要 点 簇 首 节点 收集 签 内 成 员 节点 的 感知 数据 并 进行 数据 融合 ， 然 后 把 融合 后 的 结 

果 发 送 给 汇聚 节点 。 











2. 初始 化 阶段 : KREERET A 

在 LEACH 协议 中 ,每 个 节点 都 具有 相同 的 初始 能 量 ， 能 够 通过 自身 功率 控制 模块 调节 发 
射 功率 。LEACH 协议 假设 节点 初始 情况 下 发 射 功 率 相同 并 且 能 够 调节 发 射 功率 ， 当 发 射 功 率 
足够 大 时 ， 节 点 可 以 直接 与 汇聚 节 点 进行 通信 。 由 于 簇 首 节点 的 能 量 消耗 比 簇 成 员 节 点 大 得 
多 ,为 了 实现 网 络 中 节点 能 量 消耗 均衡 ，LEACH 会 通过 定期 从 高 能 量 节点 中 随机 选举 簇 首 节 
点 的 方式 进行 簇 首 节点 轮换 [ Hwendi00 ] 。 

在 初始 化 阶段 ， 每 个 节点 都 会 根据 预 置 的 比例 以 及 节点 本 身 曾经 担任 过 簇 首 节点 的 次 数 来 
决定 是 否 担 任 本 轮 的 簇 首 节点 。 对 于 节点 数目 为 n、 簇 首 节 点 在 所 有 节点 所 占 的 预 置 比 例 为 p 
的 传感器 网 络 而 言 ， 每 轮 会 选举 出 p xn MERA. BAAR T) 决定 其 是 否 成 为 


簇 首 节点 ， 网 络 中 的 每 个 节点 产生 一 个 [0,1] 之 间 的 随机 数 ， 当 这 个 数据 大 于 辣 值 时 ， 该 节 ， 


点 成 为 篮 首 节点 。 其 中 靖 值 T(n) 可 由 式 (4.1) 计算 得 出 : 


p 
T(n) = fi —p*(rmod(1/p)) ” © e (4.1) 


0 其 他 

式 中 ，r 为 当前 轮 数 ，G 为 在 最 近 〈r mod (1/p) 轮 中 没有 成 为 簇 首 节点 的 集合 , EMEKI 
首 节 点 的 比例 (如 5% )。 

从 式 (4.1) 可 知 , 在 第 0 FE ( 即 r+=0)， 每 个 节点 当选 簇 首 节 点 的 概率 均 为 p。 在 接 下 来 
的 1/p 轮 中 ,第 0 轮 中 被 选举 为 簇 首 的 节点 就 不 能 再 次 成 为 簇 首 节 点 。 随 着 有 资格 况 选 簇 首 的 
节点 个 数 的 减少 ， 集 合 6 内 节点 当选 簇 首 的 节点 的 概率 就 会 相应 增加 。 在 经 过 (1/p -1) 轮 
Ja, T(n) 的 值 为 1， 这 时 就 轮 到 还 没有 成 为 簇 首 的 节点 被 选举 为 簇 首 节点 。 这 样 就 保证 了 每 
个 节点 都 有 机 会 成 为 簇 首 节 点 ， 达 到 消耗 均衡 网 络 能 量 的 目的 。 

网 络 中 的 部 分 节点 在 选择 自己 成 为 簇 首 节 点 后 ,会 发 布 公告 消 息 通 知 网 络 中 其 他 节点 自己 
是 簇 首 节点 且 簇 已 建立 。 同 时 ， 网 络 中 的 簇 成 员 节点 在 接收 到 此 公告 消息 后 根据 自己 与 徐 首 节 
点 之 间 的 距离 来 选择 加 入 哪个 徐 ， 并 且 通 过 向 簇 首 节点 发 送 加 入 请 求 消息 表示 加 入 ， 簇 首 节点 
在 接收 到 加 入 请 求 消息 后 将 该 节点 加 入 到 簇 成 员 表 中 。 在 接收 到 所 有 簇 成 员 节点 的 加 入 请 求 消 
息 后 ， 簇 首 节点 作为 簇 内 的 控制 中 心 ， 需要 协调 簇 成 员 节 点 的 数据 传输 。 为 了 防止 数据 传输 过 
程 中 出 现 冲 突 ， 簇 首 节 点 设计 一 个 TDMA 调度 方案 ,给 每 个 簇 成 员 节 点 分 配 一 个 工作 时 隙 用 于 
发 送 感 知 数据 。 簇 内 所 有 成 员 节 点 在 接收 到 簇 首 节点 发 出 的 TDMA 调度 方案 后 就 进入 稳定 状态 
阶段 。 上 述 分 布 式 成 簇 算法 的 流程 图 如 图 4-6 所 示 。 
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图 4-6 LEACH 协议 的 成 篮 流 程 图 [ Heinzelman 02 ] 


3. 稳定 状态 阶段 

在 接收 到 簇 首 节 点 的 TDMA 调度 方案 后 ， 
簇 成 员 节点 就 开始 按 计划 在 分 配给 自己 的 时 
隙 内 发 送 感知 数据 。 为 了 保证 所 有 节点 能 够 
同时 进入 稳定 状态 阶段 ， 汇 聚 节点 在 全 网 范 
围 内 广播 一 个 相应 的 时 间 同 步 消息 。 稳 定 状 
态 阶段 的 操作 会 分 成 多 个 帧 (frame)， 如 图 
4-7 所 示 。 每 个 节点 在 获知 自己 的 工作 时 隙 后 ， 必 须 在 工作 时 隙 内 把 感知 数据 发 送 给 徐 首 节点 ， 
而 且 在 一 个 时 际 内 只 能 发 送 一 次 数据 。 每 个 帧 操作 的 时 间 长 度 与 簇 内 节点 个 数 有 关 ， 在 簇 内 节 
点 固定 的 情况 下 ， 每 个 帧 操作 的 时 间 长 度 是 固定 不 变 的 。 

为 了 降低 功 耗 ， 每 个 簇 成 员 节 点 根据 接收 到 簇 首 节点 公告 消息 的 信号 的 强 弱 ， 通 过 功率 
控制 模块 实现 以 最 小 的 发 射 功率 向 簇 首 节 点 发 送 感 知 数据 。 男 外 ， 簇 成 员 节 点 在 进入 分 配 
给 自己 的 工作 时 际 以 外 ， 都 将 进入 休眠 状 态 以 节省 能 量 ， 而 簇 首 节 点 则 需要 一 直 保 持 工作 
状态 以 接收 簇 内 成 员 节 点 的 感知 数据 。 簇 首 节点 一 旦 收 到 所 有 簇 内 成 员 节 点 的 感知 数据 ， 就 
执行 数据 融合 工作 ， 然 后 以 较 高 的 发 射 功率 将 处 理 后 的 数据 传输 到 汇聚 节点 。 在 经 过 稳定 状态 
阶段 的 数据 传输 之 后 ， 这 一 轮 结束 。 网 络 进入 下 一 轮 的 初始 化 和 稳定 状态 阶段 。 为 了 最 大 限度 
地 减少 网 络 控制 开销 ，LEACH 协议 中 稳定 状态 阶段 的 持续 时 间 要 明显 长 于 初始 化 阶段 的 持续 
时 间 。 

4. 集中 式 LEACH 协议 (LEACH-C) 

LEACH 协议 是 一 个 由 每 个 节点 根据 随机 数 自主 决定 是 否 当 选 篮 首 节点 的 分 布 式 路 由 协议 。 
因此 ， 在 特定 区 域内 ，LEACH 协议 每 轮 产 生 的 簇 首 节点 数量 和 位 置 并 不 固定 。 相 应 地 ， 复 的 
位 置 也 不 固定 。LEACH-C 协议 采用 了 集中 式 的 成 簇 算法 ， 由 汇聚 节点 根据 全 网 信息 挑选 簇 首 
节点 ， 可 以 有 效 地 解决 LEACH 协议 的 这 一 不 足 。 在 LEACH-C 协议 中 ， 每 个 节点 通过 GPS 定位 
技术 获取 上 自身 的 地 理 位 置信 息 ， 并 把 自身 地 理 位 置 和 当前 能 量 报告 给 汇聚 节点 。 汇 聚 节点 根据 








图 4-7 LEACH 协议 工作 原理 示意 图 
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所 有 节点 的 报告 计算 平均 能 量 ， 当 前 能 量 低 于 平均 能 量 的 节点 不 能 成 为 候选 簇 首 节 点 。 簇 首 
节点 从 剩余 候选 节点 中 选 出 合适 数量 和 最 优 地 理 位 置 的 簇 首 节点 ， 最 后 把 簇 首 节点 集合 和 
ROAM RATER. MRP RRA SRR DR, ERA SHIR TDMA 传输 计 
划 进 入 休眠 状态 ， 当 选 簇 首 节 点 的 节点 将 在 本 轮 周期 内 感知 数据 的 接收 、 融 合 和 向 汇聚 点 
转发 工作 。 

5. LEACH 协议 总 结 

LEACH 协议 打破 了 原 有 分 层 路 由 协议 中 簇 首 节点 固定 不 变 的 思想 ， 采 用 簇 首 节点 随机 轮 
询 机 制 将 能 量 负 载 均匀 分 布 到 网 络 中 的 所 有 节点 ， 有 效 地 避免 了 部 分 担任 艇 首 的 节点 成 为 通信 
量 / 能 量 的 “热点 ” (hotspot) 或 者 出 现 单 点 故障 问题 (single point failure) 。 另 外 ，LEACH th 
议 还 采用 了 动态 成 徐 、 网 内 数据 处 理 、 功 率 可 调 的 数据 传输 、 冲 突 避 免 等 机 制 来 延长 网 络 生存 
周期 。 文 献 [ Heinzelman02 ] 中 对 LEACH 协议 进行 了 性 能 评估 。 实 验 结果 表明 ，LEACH 协议 
的 功 耗 仅 相 当 于 直接 通信 方式 功 耗 的 1/7， 相 当 于 最 小 传输 能 量 路 由 协议 功 耗 的 1/8 ~ 1/4。 
LEACH-C 协议 通过 利用 全 网 所 有 节点 的 位 置 和 能 量 信息 进行 集中 式 的 优化 分 徐 ， 能 够 进一步 
提高 网 络 性 能 。 

然而 ,在 LEACH 协议 中 ， 由 于 节点 只 能 通过 簇 首 节点 发 送 数 据 ， 分 属 不 同 簇 的 两 个 相 邻 
节点 之 间 不 能 直接 通信 。 因 此 ，LEACH 协议 得 到 的 通信 路 径 并 不 是 最 优 的 。 动 态 成 簇 机 制 虽 
然 会 增加 网 络 节点 能 耗 的 均衡 性 ， 但 是 周期 性 的 簇 形成 和 维护 会 引入 额外 的 通信 开销 ,一 定 程 
度 上 抵消 了 协议 本 身 节省 的 能 量 。LEACH 协议 假设 所 有 传感器 节 都 能 与 徐 首 节点 和 汇聚 节点 
直接 通信 ， 这 使 得 LEACH 协议 不 适用 于 监测 区 域 较 大 的 传感器 网 络 应 用 。 因 此 ， 研究 人 员 从 
支持 节点 异 构 性 、 可 扩展 性 、 能 量 高 效 等 方面 对 LEACH 协议 进行 了 改进 。 


4.5.2 TEEN: 阅 值 敏感 的 能 量 高 效 传感器 网 络 路 由 协议 


传感器 网 络 可 以 分 为 主动 型 和 响应 型 网 络 。 主 动 型 网 络 不 断 采 集 被 监测 对 象 的 相关 信息 ， 
并 以 特定 时 间 间 隔 向 汇聚 节点 发 送 这 些 信 息 。SPIN、LEACH 和 定向 扩散 路 由 协议 适用 于 周期 
性 环境 监测 或 者 基于 查询 环境 监测 的 主动 型 传感器 网 络 。 响 应 型 网 络 主要 用 来 监测 某 个 特定 事 
件 的 发 生 ， 传 感 器 节点 只 有 在 节点 监测 到 相关 事件 时 ， 才 会 向 汇聚 节点 发 送信 息 ， 一 般 会 有 实 
时 性 要 求 ， 如 对 灾害 的 监测 。 立 值 敏感 的 能 量 高 效 传感器 网 络 路 由 协议 (Threshold- sensitive 
Energy-Efficient sensor Network protocol, TEEN) 和 周期 / 浆 值 自 适 应 的 能 量 高 效 路 由 协议 
( Adaptive Periodic Threshold-Sensitive Energy Efficient Network protocol, APTEEN) 是 专门 为 具有 
实时 性 要 求 的 响应 型 应 用 设计 的 传感器 网 络 分 层 路 由 协议 [ AManjeshwar01 ], TEEN 协议 是 一 
种 以 数据 为 中 心 的 分 层 路 由 协议 ， A tec 能 够 根据 实 
际 应 用 需要 动态 调整 网 络 在 能 量 效率 、 监 测 精度 、 响 应 时 间 方 面 上 的 性 能 表现 。 

1. 网 络 模型 

在 传 感 融 网 络 中 ， 汇 聚 节点 可 以 在 任何 时 间 对 全 网 进行 广播 ,但 是 受 自身 能 量 和 通信 距离 
的 限制 ， 网 络 中 的 很 多 传感器 节点 不 能 直接 与 汇聚 节点 进行 通信 。 因 此 ， 与 单 层 分 复 网 络 结构 
的 LEACH 协议 不 同 ，TEEN 协议 定义 了 多 层 网 络 结构 进行 网 络 通信 ， 在 每 一 层 网 络 结构 中 节点 
根据 距离 的 不 同形 成 不 同 的 网 络 徐 。 簇 首 节 点 负责 收集 簇 内 成 员 节点 的 感知 数据 ， 对 所 收集 数 
据 进 行 融合 处 理 ， 并 把 融合 数据 发 送 到 更 高 层 的 簇 首 节点 或 者 汇聚 节点 。TEEN 协议 的 多 层 分 
簇 网 络 结构 如 图 4-8 所 示 。 节 点 1.1、1.1.1、1.1.2、1.1.3、1.1.4 和 1.1.5 组 成 了 最 底层 的 
BRM, KP 1. 1 被 选举 为 本 簇 的 簇 首 节点 。 同 样 ， 节 点 1.2 和 1 也 被 选举 为 各 自 
所 在 簇 的 徐 首 节点 。 一 方面 ,节点 1.1、1.2 和 1 作为 所 在 最 底层 簇 的 簇 首 节 点 ; 另 一 方面 ， 
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它们 又 组 成 了 以 节点 1 为 簇 首 的 第 二 层 网 络 徐 。 这 种 分 层 模式 不 断 重复 ， 直 至 形成 簇 成员 节点 
可 以 直接 与 汇聚 节点 通信 的 最 上 层 网 络 徐 ,最 终 形成 一 个 以 汇聚 节点 为 根 节点 的 树 状 多 层 分 簇 
网 络 结构 。 
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图 4-8 TEEN 协议 的 多 层 分 簇 网 络 结构 示意 图 [ AManjeshwar01 | 


在 这 种 多 层 分 簇 网 络 结构 中 ，TEEN 协议 规定 节点 只 能 与 其 直接 簇 首 节点 通信 。 因 此 ， 节 
点 不 能 像 LEACH 协议 中 的 节点 那样 通过 调节 发 射 功率 直接 与 汇聚 节点 通信 。 在 TEEN 协议 中 ， 
第 一 层 网 络 徐 内 节点 在 采集 到 感知 数据 后 ， 沿 从 低 到 高 的 层级 分 簇 结 构 ， 经 由 多 个 簇 首 节点 转 
发 至 汇聚 节点 。 每 一 层级 上 的 簇 首 节 点 都 会 对 接收 到 的 感知 数据 进行 必要 的 数据 处 理 操作 (如 
数据 压缩 和 融合 等 ) 以 节省 通信 能 耗 。 男 外 ,为 了 保证 网 络 节点 能 量 消耗 的 均衡 性 ，TEEN 协 
议 采 用 了 与 LEACH 协议 相同 的 簇 首 节点 轮换 机 制 。 

2. TEEN 协议 的 操作 

在 应 用 TEEN 协议 建 簇 的 过 程 中 ， 随 着 簇 首 节点 的 选 定 ， 簇 首 节 点 除了 通过 TDMA 方式 调 
度数 据 外 ， 同 时 还 向 簇 内 成 员 节 点 广播 有 关 数 据 的 硬 阅 值 (hard threshold) 和 软 阅 值 (soft 
threshold ) 。 
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系统 应 用 感 兴趣 的 取 值 范围 内 的 感知 数据 ， 而 不 是 所 有 感知 数据 ， 从 而 显著 地 减少 不 必要 的 数 
据 传输 。 
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器 节点 只 有 在 监测 到 的 数据 值 比 硬 阔 值 大 ， 并 且 该 数据 值 与 上 一 次 传输 的 监测 数据 值 之 差 的 绝 
对 值 不 小 于 软 阔 值 时 ， 才 向 篮 首 节点 报告 感知 数据 。 软 靖 值 能 够 进一步 减少 那些 数据 值 高 于 硬 
闪 值 但 基本 没有 发 生变 化 的 感知 数据 的 传输 。 

TEEN 协议 通过 调节 两 个 阔 值 的 大 小 ， 可 以 在 精度 要 求 和 系统 能 耗 之 间 取 得 折 中 。 如 果 要 
求 系统 能 够 反映 被 监测 对 象 细微 的 变化 ， 则 可 以 减 小 软 冰 值 ， 但 这 种 情况 下 能 耗 也 会 相应 增 
加 ; 如 果 要 求 系统 监测 精度 不 高 ， 则 软 阔 值 可 以 设 定 得 比较 大 ， 这 样 情况 下 能 耗 就 会 相应 
降低 。 

TEEN 协议 的 工作 过 程 如 图 4-9 所 示 。 在 每 轮 的 簇 建 立 阶 段 ， 簇 首 节 点 已 经 确定 ， 则 该 簇 
首 节点 将 重新 设 定 和 发 布 硬 国 值 和 软 立 值 参 数 。 在 簇 的 稳定 工作 阶段 ， 节 点 不 断 地 感知 周围 环 
境 。 当 首次 监测 到 数据 超过 硬 冰 值 时 ， 节 点 会 将 感知 数据 传送 至 簇 首 节点 ， 同 时 将 该 感知 数据 
保存 为 感知 值 (Sensed Value,，SV) 。 此 后 ， 只 有 满足 以 下 两 个 条 件 后 ， 节 点 才 会 继续 向 汇聚 节 
点 报告 感知 数据 ， 并 将 当前 监测 数据 保存 为 SV [AManjeshwar01 ] : 

1) 当前 感知 数据 的 数值 比 硬 阅 值 大 。 

2) 当前 感知 数据 与 SV 之 差 的 绝对 值 不 小 于 软 阅 值 。 
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图 4-9 TEEN 协议 工作 时 序 图 [ AManjeshwar01 | 


3. TEEN 协议 总 结 

TEEN 协议 通过 分 别 利用 硬 、 软 阔 值 对 感知 数据 进行 过 滤 ， 将 数据 融合 技术 与 路 由 技术 相 
结合 ， 既 能 够 把 监测 对 象 的 突 发 性 变化 及 时 地 传送 到 汇聚 节点 ， 又 能 有 效 地 降低 数据 传输 量 ， 
并 且 基 于 多 层 树 状 结构 的 分 簇 网 络 不 要 求 节点 具有 大 功率 的 通信 和 能力 。TEEN 协议 能 够 根据 应 
用 监测 需求 及 当前 监测 结果 周期 性 地 调整 浆 值 ， 从 而 实现 以 最 小 的 通信 开销 完成 实时 性 监测 任 
务 。 因 此 ，TEEN 协议 适用 于 实时 应 用 系统 ， 可 以 对 突 发 事件 做 出 快速 反应 。 但 是 TEEN 协议 
的 阅 值 设置 机 制 会 导致 菜 些 数据 不 能 够 上 报 ， 对 周期 性 应 用 系统 则 显得 支持 不 足 。 

文献 [AManjeshwar01] X TEEN 协议 的 性 能 进行 了 模拟 实验 评估 。 在 模拟 实验 中 ， 网 络 
规模 为 100 个 节点 ， 每 个 节点 的 初始 能 量 为 2 焦耳 ， 它 们 随机 分 布 在 监测 区 域内 。TEEN 协议 
采用 与 LEACH 协议 相同 的 成 得 算法 ， 节 点 功 耗 模型 包括 闲 时 能 量 消 耗 〈( 相 当 于 节点 无 线 通信 
模块 的 功 耗 ) 和 感知 能 耗 (相当 于 节点 无 线 通信 模块 功 耗 的 10% ) 。 模 拟 实验 主要 考察 了 平均 
能 量 消耗 (average energy dissipated) 和 当前 存活 节点 个 数 (total number of nodes alive) ) 两 个 
性 能 指标 。 其 中 ,平均 能 量 消耗 表示 在 整个 网 络 生 存 周期 内 每 个 节点 由 于 数据 发 送 / 接 收 、 感 
知 、 数 据 融合 等 行为 而 消耗 的 平均 能 量 。 当 前 节点 存活 个 数 则 表示 网 络 生存 周期 的 大 小 。 模 拟 
实验 结果 表明 ，TEEN 协议 的 性 能 要 优 于 LEACH 及 LEACH-C 协议 。 

4. 周期 / 阅 值 自 适 应 的 能 量 高 效 路 由 协议 ( APTEEN) 

作为 对 TEEN 协议 的 扩展 ， 周 期 / 阅 值 自 适应 的 能 量 高 效 路 由 协议 ( Adaptive Periodic 
Threshold-Sensitive Energy Efficient Network protocol, APTEEN) 是 一 种 混合 协议 ， 有 主动 和 响应 
两 种 类 型 的 数据 传输 模式 ， 可 以 根据 用 户 需 要 和 应 用 类 型 来 改变 TEEN 协议 的 周期 性 和 相关 
软 、 硬 阔 值 的 设 定 ， 既 能 周期 性 地 采集 数据 又 可 以 对 突 发 事件 做 出 快速 反应 。 它 最 大 的 特点 是 


134 


88 HARD MBER 


MaKe AW, RAT RE RAMA A RR AL PRS: 

e JRE (attribute): 用 来 表示 用 户 期 望 通过 网 络 感知 的 一 组 物理 参数 。 

。 [Uf (threshold): ABR MERA MB, Hoe YA TEEN 协议 相同 。 

e 计数 时 间 (Count Time, CT) : 表示 节点 向 汇聚 节点 发 送 感知 数据 的 最 大 时 间 周 期 。 

© 调度 (schedule); 采用 TDMA 调度 方式 ， 为 复 内 每 个 节点 分 配 相 应 的 时 孙 以 共用 传 

输 信道 。 
运行 APTEEN 协议 的 节点 在 发 送 数据 时 会 采用 与 TEEN 协议 相同 的 数据 发 送 方式 ， 并 且 规 

定 如 果 节 点 在 计数 时 间 内 没有 发 送 任何 数据 ， 便 强迫 节点 采集 并 向 汇聚 节点 传送 感知 数据 。 
APTEEN 协议 可 以 支持 三 种 不 同 的 查询 类 型 : 

© 历史 查询 (historical query): 用 来 分 析 过 去 的 数据 。 

© 一 次 查询 (one time query): 用 来 快速 获得 网 络 的 瞬间 状态 。 

© 持续 查询 (persistent query): 用 来 在 一 段 时 间 内 持续 监测 某 一 事件 。 

APTEEN 采用 了 TDMA 调度 方式 ， 徐 首 节点 为 簇 内 每 个 节点 分 配 一 个 数据 传输 时 际 。 此 

外 ，APTEEN 协议 还 能 够 根据 应 用 监测 需求 及 当前 监测 结果 周期 性 地 调整 阔 值 、 计 数 时 间 长 
度 ， 从 而 实现 以 最 小 的 通信 开销 完成 实时 性 监测 任务 。 模 拟 实验 表明 ， 在 能 量 消耗 和 网 络 生存 
周期 的 性 能 指标 上 ，TEEN 和 APTEEN 的 性 能 都 要 优 于 LEACH 协议 ，APTEEN 协议 的 性 能 位 于 
TEEN 和 LEACH 协议 之 间 。 由 于 减少 了 数据 传输 的 次 数 ，TEEN 的 性 能 表现 最 好 。TEEN 和 
APTEEN 协 议 的 主要 缺点 是 : 多 层 分 得 网 络 结构 构建 、 设 置 阔 值 功能 和 计数 时 间 、 管 理 数据 传 
输 调度 、 基 于 属性 的 名 字 查 询 处 理 等 机 制 在 具体 实现 上 较为 复杂 ， 同 时 也 会 带 来 许多 额外 的 
开销 。 


4.6 基于 位 置信 息 的 路 由 协议 

随 着 传感器 技术 、 定 位 技术 、 骨 入 式 计 算 技 术 的 不 断 发 展 ， 许 多 传感器 网 络 中 的 传感器 节 
点 都 通过 使 用 GPS (Global Positioning System， 全 球 定位 系统 ) 设备 或 者 测 距 设 备 (ranging de- 
vice) 对 自身 进行 定位 ， 以 满足 环境 监测 、 目 标 追 踪 应 用 对 于 节点 位 置信 息 的 要 求 。 除 了 利用 
GPS 定位 ， 传 感 器 网 络 还 可 以 利用 粗 粒 度 连 通 性 、 三 边 测 量 、 四 边 测 距 、 声 源 多 模 感 知 等 技术 
对 网 络 中 的 节点 进行 定位 [Bulusu00 ，Ward97，Moore04 ，Girod01 ] 。 路 由 协议 可 以 根据 源 节 点 
和 目的 节点 的 位 置信 息 计算 出 两 节点 间 的 距离 ， 从 而 根据 通信 距离 调节 适当 的 发 射 功率 并 估算 
出 数据 传输 的 能 量 消 耗 。 另 外 ， 回 顾 本 章 前 面 对 定 向 扩散 路 由 协议 的 介绍 可 知 ， 汇 聚 节点 根据 
节点 位 置信 息 向 特定 区 域内 的 节点 发 布 兴趣 消息 。 相 应 地 ， 研 究 人 员 提 出 了 许多 基于 位 置信 息 
的 路 由 协议 。 利 用 节点 的 地 理 位 置信 息 ， 这 些 路 由 协议 能 够 向 特定 的 区 域 或 者 方向 传送 数据 ， 
而 不 像 以 往 的 路 由 协议 需要 进行 全 网 广播 。 这 样 能 够 大 幅度 减少 网 络 中 不 必要 的 通信 量 ， 显 著 
提高 网 络 性 能 。 典 型 的 基于 位 置信 息 的 路 由 协议 有 : GAF 协议 (Geographic Adaptive Fidelity, 
基于 地 理 位 置 的 拓扑 协议 ) [Yxu01] 、GEAR 协议 (Geographical and Energy Aware Routing， 地 
理 位 置 和 能 量 感知 的 路 由 协议 ) [Yyan01] 、GOAFR 协议 (Greedy Other Adaptive Face Routing, 
贪 禁 和 其 他 自 适 应 表面 路 由 协议 ) [Fkuhn03 ] SPAN 协议 [Bchen02] 等 。 

GAF 协议 是 能 量 感 知 的 基于 地 理 位 置 的 路 由 协议 ， 甚 最初 是 应 用 在 无 线 自 组 织 网 络 中 ， 但 
对 于 很 多 传感器 网 络 同样 适用 。GAF 协议 以 节点 地 理 位 置信 息 把 监测 区 域 划分 成 很 多 虚拟 网 
格 ， 每 个 虚拟 网 格 内 的 节点 相互 协作 ， 以 节点 所 在 的 虚拟 网 格 信息 作为 路 径 建 立 的 依据 。 由 于 
数据 查询 命令 中 通常 包含 了 地 理 位 置信 息 ，GEAR 协议 在 查询 命令 发 布 时 考虑 了 目的 节点 的 地 
理 位 置信 息 ， 通 过 能 量 和 地 理 位 置信 息 感 知 的 启发 式 邻 节点 选择 机 制 ， 建 立 通 向 目的 区 域 的 数 
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据 传播 路 径 。GOAFR 协议 把 贪 禁 路 由 策略 和 表面 路 由 策略 相 结合 ， 其 主要 思想 是 能 够 自 适应 
地 形成 一 个 区 域 ， 在 这 个 区 域 中 选择 最 近 的 节点 作为 下 一 跳 节 点 ， 能 够 保证 协议 性 能 是 最 坏 情 
况 下 的 最 优 值 。SPAN 协议 根据 各 个 节点 的 地 理 位置 ， 从 中 选择 出 一 些 协调 节点 。 协 调节 点 将 
组 成 一 个 骨干 网 络 ， 传 感 器 节点 采集 的 感知 数据 将 由 骨干 网 络 传送 至 汇聚 节点 。 


GEAR, 地理 位 置 和 能 量 感知 的 路 由 协议 

与 单 播 通信 路 由 协议 不 同 ，GEAR 协议 能 够 把 数据 发 送 到 目的 区 域内 的 所 有 节点 ， 而 这 种 
通信 方式 正 是 以 数据 为 中 心 的 传感器 网 络 应 用 的 基本 工作 方式 。GEAR 协议 根据 传感器 节点 的 
地 理 位 置信 息 和 剩余 能 量 信息 ， 以 启发 式 下 一 跳 节 点 选择 策略 建立 汇聚 节点 到 达 目 的 区 域 的 优 
化 路 径 。 每 个 节点 都 维护 自身 到 达 目 的 区 域 的 估计 代价 (estimated cost) 和 实际 代价 (learned 
cost) 。 其 中 估计 代价 由 节点 的 剩余 能 量 和 到 达 目 的 区 域 的 距离 两 部 分 组 成 ， 而 实际 代价 则 是 结 
合 实际 通信 情况 针对 网 络 中 存在 的 路 由 空洞 问题 对 估计 代价 的 改进 。GEAR 协议 会 根据 代价 信 
息 选择 合适 的 下 一 跳 节 点 ， 以 实现 能 量 高 效 的 数据 传输 。 一 旦 数据 到 达 目 的 区 域 ，GEAR 协议 
便 采 用 迁 代 地 理 转 发 策略 把 数据 分 发 给 区 域内 的 所 有 节点 。 

实际 上 ，GEAR 协议 是 对 定向 扩散 路 由 协议 的 改进 ， 它 限制 兴趣 消息 只 能 向 特定 区 域 发 
送 ， 而 非 进行 全 网 范围 的 广播 ， 从 而 节省 大 量 的 能 量 开销 。 

1. GEAR 协议 的 数据 传播 过 程 

在 GEAR 协议 中 ， 向 目的 区 域内 的 所 有 节点 发 送 数据 分 组 的 过 程 分 为 以 下 两 个 阶段 : 

1) 向 目的 区 域 转发 数据 。 

2) 在 目的 区 域内 分 发 数据 。 

在 第 一 阶段 ，GEAR 协议 根据 邻居 节点 到 目的 区 域 中 心 的 距离 以 及 邻居 节点 的 剩余 能 量 计 
算 其 估计 代价 ， 并 选择 一 个 估计 代价 最 小 的 节点 作为 下 一 跳 节点 。 之 后 ， 在 感知 数据 沿 反 向 路 
径 回 传 的 过 程 中 ,通过 “ 撒 带 ” 机 制 计算 每 个 途经 节点 到 目的 区 域 的 实际 能 耗 ， 并 以 此 计算 
每 个 节点 到 目的 区 域 的 实际 代价 。 以 后 则 可 以 根据 调整 后 的 实际 代价 进一步 优化 到 达 目 的 区 域 
的 路 径 。 下 一 小 节 将 介绍 邻居 节点 路 径 代价 的 详细 计算 方法 。 


域内 洪 泛 。 和 迭代 地 理 转发 的 基本 思想 是 : 把 目的 区 域 分 成 若干 个 子 区 域 ， 分 别 向 每 个 区 域 发 送 
数据 副本 ， 该 过 程 逐 级 和 迭代 进行 ， 直 至 收 到 数据 副本 的 节点 发 现 自己 可 以 覆盖 该 子 区 域 ， 而 且 
距离 自己 最 近 的 邻居 节点 并 不 在 该 区 域 。 区 域内 洪 泛 则 是 在 区 域内 对 数据 进行 广播 。 迭 代 地 理 
转发 策略 适用 于 网 络 节 点 密度 较 高 的 情况 ， 而 区 域内 洪 泛 策略 则 更 适合 在 网 络 节点 密度 较 低 的 
情况 下 使 用 。 后 面 的 小 节 将 详细 介绍 上 述 两 种 目的 区 域内 的 数据 分 发 方式 。 

2. 能 量 感知 的 邻居 节点 计算 

GEAR 协议 根据 邻居 节点 通 往 目 的 区 域 的 实际 代价 来 确定 下 一 跳 节 点 ， 使 得 数据 分 组 朝向 
目的 区 域 转发 ， 同 时 可 以 均衡 邻居 节点 的 能 量 消 耗 。 

CEAR 协议 的 关键 是 建立 和 维护 节点 的 实际 代价 。 我 们 假设 节点 N 准备 转发 数据 分 组 P 到 
目的 区 域 R 中 的 所 有 节点 ， 其 中 目的 区 域 R 的 中 心 点 是 D。 节 点 N 维护 的 自身 到 达 目 的 区 域 R 
的 实际 代价 用 CN, R) 表示 ， 估 计 代 价 用 ce(N, R) 表示 。 如 果 节 点 N 没有 关于 节点 N, 的 实 
际 代 价 h( N;，R)， 则 使 用 估计 代价 c(N,, R) 作为 h(N;, R) 的 缺 省 值 。e(N,，R) 的 定义 如 
式 4.2 所 示 : 

c(N,, R) =ad (N,, R) + (1-a) e(N,) (4.2) 
其 中 a 是 可 调 系 数 ，d(N,, R) 是 把 节点 N; 到 目标 中 心 点 D 的 距离 (与 节点 NN 的 邻居 节点 中 
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到 目标 中 心 点 D 最 长 距离 进行 归 一 化 处 理 后 的 数值 ) eN) 是 节点 N; 消耗 的 能 量 (与 节点 N 
的 邻居 节点 中 已 消耗 的 最 大 能 量 进行 归 一 化 处 理 后 的 数值 ) 。 

在 节点 N 从 其 邻居 节点 中 选择 到 达 目 的 区 域 R 的 实际 代价 最 小 的 节点 Ni, 作为 下 一 跳 节 点 
Ja, WAN 重新 计算 自己 到 达 目 的 区 域 R 的 实际 代价 ， 如 式 4.3 所 示 : 

bh (N; R) = k (Naa R) + C (N: Non) (4.3) 

其 中 C (N, No) 是 从 节点 N 传送 一 个 数据 分 组 到 节点 Nw 所 需 的 能 量 消耗 ， 也 可 以 由 节点 N 
和 Ni 的 节点 间距 离 和 各 自 剩余 能 量 计算 得 出 。 

在 获得 其 所 有 邻居 节点 到 达 目 的 区 域 R 的 实际 代价 或 估计 代价 后 ， 节 点 N 开始 从 邻居 节 
点 中 选择 代价 最 小 的 作为 下 一 跳 节 点 ， 一 般 会 面临 以 下 两 种 情况 : 

1) 至 少 存在 一 个 到 目的 区 域 中 心 点 D 代价 更 小 的 邻居 节点 。 

如 果 存 在 到 目的 区 域 代 价 更 小 的 邻居 节点 ，GEAR 协议 采用 贪 禁 算 法 建立 一 条 到 达 目 的 区 
域 的 数据 传输 路 径 。 对 于 节点 N 而 言 ， 它 会 从 邻居 节点 中 选择 到 目的 区 域 R 代价 最 小 的 节点 
作为 下 一 跳 节点 ， 并 按照 式 4.3 将 自己 的 实际 代价 更 新 为 该 下 一 跳 节点 的 实际 代价 加 上 自己 到 
该 节点 一 跳 通信 的 代价 。 在 选择 过 程 中 需要 考虑 以 下 三 种 情况 : 

QD 如 果 节 点 N 的 所 有 邻居 节点 的 传输 能 量 开销 相同 ， 那 么 选取 距离 目的 区 域 中 心 点 D 最 
近 的 邻居 节点 作为 下 一 跳 节 点 。 

@ 如 果 节 点 N 的 所 有 邻居 节点 的 传输 能 量 开 销 和 到 达 目 的 区 域 中 心 点 D 的 距离 均 相 同 ， 
那么 把 待 传输 的 数据 分 组 平均 分 配给 每 个 邻居 节点 进行 转发 。 

(8) 对 于 其 他 情况 ， 则 综合 考虑 传输 距离 和 能 量 消耗 因素 ， 以 实际 代价 最 小 为 依据 选择 下 一 
跳 节点 。 

2) 不 存在 到 目的 区 域 中 心 点 D 的 代价 更 小 的 邻居 节点 。 

如 果 不 存 在 到 目的 区 域 中 心 点 代价 更 小 的 邻居 节点 ， 则 陷入 了 路 由 空洞 。 在 这 种 情况 下 ， 
节点 可 以 选择 一 个 实际 代价 最 小 的 邻居 节点 作为 下 一 跳 节点 ， 按 照 式 4.3 更 新 自己 的 实际 代价 
并 通知 父 节 点 和 所 有 邻居 节点 。 
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@ wns —> 数据 传输 初始 路 径 


一 > 由 实际 代价 和 转发 规则 的 
源 节点 变化 而 引起 的 更 新 路 径 





图 4-10 发 生路 由 空洞 时 的 路 由 发 现 示 例 [ Yyan01] 
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路 由 空洞 问题 的 解决 方法 如 图 4-10 所 示 。 在 网 格 型 传感器 网 络 中 ， 节 点 S A, 
点 了 T 为 目的 区 域 的 中 心 点 ， 每 个 节点 都 可 以 与 其 8 个 邻居 节点 直接 通信 ， 每 个 网 格 的 边 长 都 为 
1。 比 如 ， 节 点 B 和 C 的 距离 就 为 1， 相 邻 节 点 间 的 一 跳 通 信 代 价 为 1。 假 设 节 点 G、H、I 均 为 
能 量 耗 尽 的 失效 节点 。 为 简单 起 见 ， 式 4. 2 中 的 可 调 系 数 oa REN, d (N, R) 设置 为 节点 
N; 到 目标 中 心 点 D 的 距离 。 在 初始 时 刻 ， 节 点 S 向 目的 节点 T 了 发送 数据 分 组 ， 邻 居 节 点 B、C、 
D 到 目的 节点 了 代价 均 小 于 节点 S， 其中: 
h(B, T) = c(B,T) = V5 
h(C, T) = c(C, T) =2 (4.4) 
h(D, T) = c(D, T) =v5 
节点 S 会 选择 实际 代价 最 低 的 节点 C 作为 下 一 跳 节 点 并 把 数据 发 送 给 节点 C。 然 而 ， 由 于 
节点 C 的 所 有 邻居 节点 到 节点 T 的 代价 都 比 节点 C 大 ， 则 会 陷入 路 由 空洞 。 这 时 ， 节 点 CAR 
取 以 下 操作 : l 
e 选取 邻居 节点 中 到 节点 了 代价 最 小 的 节点 B 作为 下 一 跳 节点 。 
e 将 自己 的 代价 值 设置 为 节点 B 的 代价 加 上 节点 C 到 节点 B 一 跳 通 信 的 代价 ， 即 
h(C, T) = A(B,T) + C(C, B) =V5 +1， 同 时 将 这 个 新 代价 值 通知 给 节点 S、B、 
D。 
在 下 一 周期 时 ， 节 点 S 的 邻居 节点 B、C、D 到 节点 了 代价 分 别 为 : 
h (B, T) =c (B, T) = 
h (C,T) =c (C,T) =v5+1 (4.5) 
h (D, T) =c (D, T) =v5 
这 时 节点 S 再 发 送 数 据 到 节点 T 时 就 会 选择 节点 B 而 不 是 节点 C 作为 下 一 跳 节 点 ， 从 而 绕 过 路 
由 空洞 。 
GEAR 协议 就 是 通过 这 种 方式 来 解决 路 由 空洞 问题 ， 从 而 使 数据 传输 得 以 顺利 进行 。 当 第 
一 个 数据 分 组 到 达 目 的 节点 时 ， 正 确 的 实际 代价 值 就 会 被 往 后 传播 一 跳 距 离 。 每 当 一 个 数据 分 
组 被 转发 时 ， 正 确 的 实际 代价 值 都 会 被 传播 给 一 跳 范 围 内 的 所 有 节点 。 男 外 ， 由 于 代价 是 由 归 
一 化 的 节点 能 量 和 距离 共同 计算 得 到 ， 可 通过 改变 系数 w 来 调整 路 径 长 度 和 能 量 消耗 因素 对 路 
径 选 择 的 影响 程度 。 
3. 迭代 地 理 转发 
当 查 询 命 令 传 送 到 目的 区 域 后 ， 可 以 通过 受 限 洪 泛 方式 [Finn87] 分 发 到 目的 区 域内 的 所 有 
节点 ， 洪 泛 方式 适用 于 节点 密度 比较 小 的 情况 。 受 限 洪 泛 方式 利用 了 无 线 信 道 的 广播 特性 ， 节 点 
只 需 发 送 一 次 数据 分 组 ， 但 是 发 送 节 点 通信 范围 内 的 所 有 节点 都 能 接收 到 该 广播 数据 分 组 。 
然而 ， 洪 泛 方式 产生 的 大 量 元 余数 据 分 组 传输 消耗 了 大 量 的 能 量 。 特 别 是 对 于 节点 密度 比 
较 大 的 传感器 网 络 应 用 ， 洪 泛 方 式 带 来 的 过 多 的 能 量 开销 会 严重 缩短 网 络 的 生存 周期 ， 这 时 可 
以 采用 迭代 地 理 转 发 的 方式 进行 数据 分 发 。 如 图 4-11 所 示 ， (BURKE RE AN RRR, 4% 
据 分 组 了 转发 到 了 位 于 目的 区 域内 的 节点 N; 时 ， 节 点 N; 发 现 自己 就 在 目的 区 域内 ， 于 是 把 目 
的 区 域 分 成 4 个 小 矩形 子 区 域 并 向 各 子 区 域 发 送 数据 分 组 P 的 副本 。 该 数据 分 组 的 传播 是 一 个 
迭代 过 程 ， 当 节点 发 现 自己 是 某 一 个 子 区 域内 唯一 的 节点 ,或 者 某 个 子 区 域内 没有 节点 存在 
时 ,停止 向 这 个 子 区 域 发 送 数 据 分 组 。 当 前 所 有 子 区 域 转发 过 程 全 部 结束 时 ， 整 个 迭代 过 程 
终止 。 
对 于 节点 密度 较 低 的 目的 区 域 ， 和 迭代 地 理 转 发 方式 有 时 会 无 法 停止 下 来 。 在 迭代 地 理 转 发 
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过 程 中 ， 数 据 分 组 转发 和 子 区 域 划 分 操作 只 有 在 o 
发 现 子 区 域 为 空 或 节点 唯一 时 才 会 终止 。 然 而 由 
于 传感器 节点 的 有 效 通信 距离 要 小 于 子 区 域 的 直 ， 
径 , 子 区 域内 靠近 边缘 的 节点 无 法 覆盖 整个 子 区 | 
域 ， 相 应 地 ， 也 就 无 法 判断 子 区 域 是 否 为 空 。 在 
这 种 情况 下 ， 数 据 分 组 会 围绕 一 个 空 的 子 区 域 不 ， 
断 地 进行 无 用 的 转发 ， 直 至 由 于 超过 最 大 转发 次 ， 
数 (EI TIL 字段 减 至 0) 而 被 丢弃 。 这 种 无 谓 的 
分 组 转发 主要 发 生 在 节点 密度 较 低 的 网 络 中 , 会 ， 
消耗 大 量 的 能 量 。 另 外 ， 和 迭代 地 理 转 发 采用 单 播 ， 
通信 方式 ， 不 能 充分 利用 无 线 信道 的 广播 特性 ， 
增加 了 数据 分 组 的 转发 次 数 和 能 量 开销 。 

受 限 洪 泛 机 制 和 迭代 地 理 转发 机 制 各 有 利 束 。 





当 目 的 区 域内 节点 较 多 时 ， 和 迭代 地 理 转 发 的 数据 me 数据 分 组 
分 组 转发 次 数 少 ， 而 节点 较 少 时 使 用 受 限 洪 泛 策 O 数据 源 节点 





略 的 路 由 效率 高 。GEAR 协议 可 以 使 用 如 下 方法 @ 目的 区 域内 节点 
在 两 种 机 制 中 做 出 选择 : 当 数据 分 组 到 达 区 域内 eae 
的 第 一 个 节点 时 ， 如 果 该 节点 的 邻居 节点 数量 大 TT PRR [Yyan0l] 
于 一 个 预 设 的 阔 值 ， 则 使 用 适 代 地 理 转发 机 制 ， 否 则 使 用 受 限 洪 泛 机 制 。 

4. GEAR 协议 总 结 

GEAR 协议 通过 定义 路 由 代价 为 节点 到 目的 区 域 的 距离 和 节点 剩余 能 量 ， 利 用 撒 带 机 制 获 
取 并 不 断 更 新 实际 路 由 代价 ， 进 行 数据 传输 的 路 径 优 化 ， 从 而 形成 能 量 均衡 高 效 的 数据 传输 路 
径 。 在 目的 区 域内 ，CEAR 协议 根据 节点 的 密集 程度 选择 受 限 洪 泛 机 制 或 迭代 地 理 转 发 机 制 进 
行 数据 分 发 。 文 献 [Yyan01] 将 GEAR 协议 与 同类 的 非 能 量 感知 路 由 协议 GPSR (Greedy Per- 
imeter Stateless Routing, 无 状态 的 贪 禁 路 由 协议 ) 进行 了 性 能 分 析 比 较 。GEAR 协议 在 路 径 建立 
的 能 量 消耗 和 数据 接收 率 方面 均 优 于 GPSR 协议 。 模 拟 实验 结果 表明 ， 在 流量 分 布 不 均匀 的 情 
况 下 ，GEAR 协议 的 数据 接收 率 比 CPSR 协议 高 70% ~ 80% ; 对 于 流量 分 布 均匀 的 情况 ， 
GEAR 协议 的 数据 接收 率 比 GPSR 协议 高 25% ~35% 。 而 且 在 上 述 两 种 情况 下 ，GEAR 协议 取 
得 的 网 络 连通 性 均 优 于 GPSR 协议 。 


4.7 多 径 QoS 路 由 


在 传感器 网 络 中 ， 引 入 多 径路 由 是 为 了 提高 数据 传输 的 可 靠 性 、 网 络 吞 吐 量 和 实现 网 络 负 
载 均 衡 。 多 径路 由 可 以 通过 经 由 多 条 路 径 发 送 宛 余数 据 或 者 利用 备用 路 径 对 失效 通信 路 径 快 速 
恢复 等 方式 来 保证 数据 传输 的 抗 毁 性 。 由 于 传感器 网 络 中 节点 通信 能 力 有 限 ， 单 一 路 径 所 能 够 
提供 的 有 限 带 宽 不 能 够 满足 多 媒体 传感器 网 络 应 用 的 通信 要 求 ， 而 多 径路 由 通过 利用 多 条 路 径 
同时 参与 数据 传输 ， 可 以 获得 更 大 的 联合 带宽 以 及 更 小 的 端 到 端 延 时 ， 从 而 满足 视频 监控 等 有 
高 带宽 、 低 延 时 要 求 的 传感器 网 络 应 用 的 需求 。 同 样 ， 通 过 把 流量 分 散 到 多 条 路 径 ， 可 以 减少 
网 络 拥塞 现象 的 发 生 ， 在 一 定 程 度 上 实现 网 络 负载 均衡 。 

因此 ,许多 QoS 路 由 协议 都 根据 实际 系统 应 用 需要 ， 采 用 不 同 的 多 径路 由 策略 来 提高 不 同 
的 网 络 性 能 指标 。 接 下 来 ， 将 分 别 介绍 传感器 网 络 中 多 径路 由 的 基本 原理 和 采用 多 径路 由 策略 
的 QoS 路 由 协议 。 
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4.7.1 多 径路 由 

在 多 径路 由 中 ， 源 节点 和 目的 节点 之 间 存 在 多 条 路 径 ， 分 为 链 路 不 相交 多 路 径 (link-dis- 
joint multipath) 、 节 点 不 相交 多 路 径 (node-disjoint multipath) 和 缠绕 多 路 径 (braided multipath ) 
三 类 。 如 果 源 节点 和 目的 节点 之 间 的 任意 两 条 路 径 都 没有 共同 的 链 路 ， 则 称 之 为 链 路 不 相交 多 
路 径 。 如 果 源 节点 和 目的 节点 之 间 的 任意 两 条 路 径 都 没有 共同 的 中 间 节 点 ， 则 称 之 为 节点 不 相 
交 多 路 径 。 如 果 源 节点 和 目的 节点 之 间 有 两 条 以 上 路 径 存在 共同 的 中 间 节 点 或 链 路 ， 则 称 之 为 
缠绕 多 路 径 。 目 前 ， 研 究 人 员 提 出 的 多 径路 由 对 于 网 络 性 能 的 改善 主要 体现 在 三 个 方面 : 

第 一 ， 提 高 数据 传输 可 靠 性 。 由 于 多 径路 由 可 以 同时 沿 多 条 路 径 发 送 多 个 数据 副本 ， 即 使 
部 分 路 径 失效 ， 仍 然 会 有 数据 副本 从 其 他 路 径 传送 至 目的 节点 ， 从 而 获得 比 单 路 径路 由 更 高 的 
数据 传输 成 功率 。 但 是 ， 多 数据 副本 的 重复 性 传输 会 增加 网 络 通信 量 和 能 量 开 销 。 

第 二 ,增加 网 络 否 吐 量 。 在 多 径路 由 中 ， 源 节点 可 以 把 数据 分 别 沿 多 个 路 径 发 送 ， 每 个 路 
径 形成 一 个 数据 流 。 这 样 虽然 单个 路 径 带宽 有 限 ， 但 是 多 个 数据 流 同 时 传输 大 大 增加 了 源 节 点 
至 目的 节点 的 网 络 吞 吐 量 。 如 果 多 个 数据 流 在 传输 过 程 中 能 够 考虑 到 相 邻 节点 间 的 无 线 干 扰 因 
素 ， 那 么 通过 MAC 协议 进行 各 数据 流 间 的 协同 工作 ， 多 径路 由 能 够 取得 最 大 程度 的 网 络 吞 
吐 量 。 

第 三 ， 实 现 网 络 负载 平衡 。 在 多 径路 由 中 ， 源 节点 可 以 从 建立 到 达 目 的 节点 的 多 条 路 径 中 
选 出 一 条 路 径 作 为 主 路 径 ， 其 他 路 径 则 作为 备用 路 径 。 数 据 通过 主 路 径 进行 传输 ， 同 时 利用 备 
用 路 径 低 速 传送 数据 来 维护 路 径 的 有 效 性 。 为 了 保证 网 络 中 节点 网 络 负载 /能 量 消 耗 均衡 性 ， 
多 条 路 径 轮 流 担 任 主 路 径 进行 数据 传输 ， 这 样 能 有 效 避 免 部 分 路 径 上 的 节点 由 于 一 直 参 与 数据 
传输 而 导致 能 量 过 早 耗 尽 的 情况 。 男 外 ,一 旦 主 路 径 上 节点 失效 ， 多 径路 由 会 立即 从 备用 路 径 
中 选 出 新 的 主 路 径 ， 从 而 保证 连续 的 数据 传输 。 





一 般 来 说 ， 在 传统 单 路 径路 由 协议 中 ， 如 果 通 信 路 径 上 有 节点 失效 ， 那 
么 该 路 径 上 的 所 有 节点 会 通过 广播 路 由 发 现 消息 的 方式 重新 建立 通信 路 径 。 
而 多 径路 由 协议 可 以 通过 从 备用 路 径 中 选 出 新 的 主 路 径 以 替代 失效 主 路 径 ， 
比较 从 而 保证 不 间断 的 数据 传输 ， 整 个 路 径 恢 复 过 程 不 需要 任何 额外 的 通信 开销 。 


在 文献 [Chang04] 提出 的 多 径路 由 协议 中 ， 节 点 根据 到 下 一 跳 节点 的 距离 调节 自身 发 射 
功率 ， 从 而 实现 以 最 小 的 能 量 消耗 进行 数据 转发 。 因 此 ， 单 位 长 度数 据 分 组 传输 的 能 量 消耗 是 
由 主 路 径 选 择 策略 所 决定 。 路 由 问题 可 以 转化 为 关于 最 大 化 网 络 生 存 周 期 的 线性 规划 问题 ， 通 
过 对 线性 规划 问题 的 求解 可 以 得 到 理论 上 最 优 的 通信 主 路 径 。 源 节点 根据 通信 路 径 上 所 有 链 路 
代价 之 和 最 小 的 原则 建立 最 小 代价 路 径 ， 其 中 链 路 代价 综合 考虑 了 发 送 /接收 能 耗 和 链 路 两 端 
节点 的 剩余 能 量 等 因素 。 一 旦 发 现 备 用 路 由 的 代价 小 于 主 路 径 ， 多 径路 由 会 立即 选择 该 备用 路 
径 作为 新 的 主 路 径 ， 从 而 保证 能 耗 最 低 的 数据 传输 。 模 拟 实验 结果 表明 ， 无 论 对 于 固定 数据 速 
率 场景 还 是 随机 数据 速率 场景 ,文献 [Chang04] 提出 的 多 径路 由 协议 取得 的 网 络 生 存 周 期 都 
非常 接近 线性 规划 求解 得 到 的 理论 最 优 值 。 

由 前 面 介绍 可 知 ， 多 径路 由 机 制 通过 向 多 条 路 径 发 送 多 个 数据 副本 来 提高 网 络 可 靠 性 ,但 
是 这 样 会 产生 大 量 的 宛 余 流量 。 针 对 这 种 情况 ,文献 [ Dulman03] 提出 了 一 个 兼顾 网 络 宛 余 
性 和 可 靠 性 的 多 径路 由 协议 ， 它 根据 路 径 的 数量 N 和 每 条 路 径 的 失效 概率 计算 出 传输 元 余 度 ， 
然后 按照 传输 元 余 度 将 要 发 送 的 数据 分 组 分 成 NN 个 部 分 重生 的 数据 片段 ， 并 分 别 将 这 些 数据 片 
段 沿 不 同 路 径 进行 传输 。 这 样 ， 由 于 数据 片段 内 的 数据 信息 存在 适当 宛 余 ， 即 使 有 部 分 数据 片 
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段 在 传输 过 程 中 丢失 ， 目 的 节点 仍然 能 够 利用 接收 到 的 数据 片段 恢复 出 全 部 数据 。 

定向 扩散 路 由 协议 就 是 通过 多 径路 由 方式 来 实现 数据 传输 的 健壮 性 [CIntanagonwiwat00 J 。 
在 定向 扩散 路 由 的 基础 上 ,文献 [ Ganesan01 ] 进一步 分 析 了 如 何 构造 少量 路 径 以 使 得 失效 主 
路 径 的 修复 能 够 不 需要 全 网 范围 的 广播 而 在 局 部 范围 内 完成 ， 从 而 提高 网 络 的 能 量 效 率 。 文 献 
[ Ganesan01 ] 对 不 相交 多 路 径 和 缠绕 多 路 径 这 两 种 典型 多 径路 由 机 制 在 能 量 消 耗 、 延 迟 和 抗 毁 
性 等 方面 进行 了 分 析 比 较 。 研 究 发 现 ， 在 发 生 相 关 性 路 径 失效 的 情况 下 ， 不 相交 多 路 径 和 缠绕 
多 路 径 的 抗 毁 性 基本 相同 ; 而 在 发 生 独 立 性 路 径 失 效 的 情况 下 ， 缠 绕 多 路 径 的 抗 毁 性 比 不 相交 
多 路 径 高 50% ， 备 用 路 径 维护 开销 只 有 不 相交 多 路 径 的 1/3。 因 此 ， 对 于 相关 性 路 径 失 效 和 独 
立 性 路 径 失 效 的 路 径 修 复 而 言 ， 缠 绕 多 路 径路 由 机 制 是 一 种 兼 具 较 高 能 量 效率 和 抗 毁 性 的 可 行 
方案 。 


4.7.2 多 径 QoS 路 由 协议 


传感器 网 络 的 应 用 范围 非常 广泛 ， 不 同类 型 的 应 用 往往 有 着 不 同 的 QoS 需求 (如 传输 延 
迟 、 能 量 消 耗 、 通 信 带 宽 、 优 先 级 、 公 平 性 、 连 通 性 、 可 靠 性 等 ) 。 因 此 无 线 传 感 器 网 络 中 的 
多 径路 由 的 QoS 保障 的 一 大 挑战 是 节点 如 何在 资源 有 限 的 条 件 下 协作 ， 以 满足 系统 应 用 的 特定 
QoS 需求。 传感器 网 络 QoS 保障 机 制 是 在 传统 网 络 QoS 保障 机 制 基础 上 结合 传感器 网 络 的 自身 
特征 发 展 而 来 的 。 有 些 传 统 网 络 的 QoS 性 能 参数 (如 传输 延迟 、 能 量 消 耗 、 可 靠 性 等 ) 保障 
对 于 资源 受 限 传感器 网 络 仍然 具有 重要 的 意义 和 挑战 。 但 是 对 于 许多 靠 节点 协作 共同 完成 监测 
任务 的 传感器 网 络 应 用 而 言 ， 像 传输 公平 性 这 类 传统 网 络 QoS 性 能 参数 变 得 不 再 重要 。SPEED 
协议 [The03] 和 SAR (Sequential Assignment Routing， 有 序 分 配 路 由 ) 协议 [ Ksohrabi00] 是 
两 个 典型 的 多 径 QoS 路 由 协议 。 

SPEED 协议 是 一 个 实时 的 路 由 协议 ， 它 在 一 定 程 度 上 实现 了 端 到 端的 数据 速率 保证 、 网 络 
拥塞 控制 和 负载 均衡 机 制 。 为 实现 上 述 目 标 ，SPEED 协议 首先 交换 节点 的 传输 延迟 ， 以 得 到 网 
络 负载 情况 ; 然后 ， 节 点 利用 局 部 地 理 信息 和 传输 速率 信息 作出 路 由 决定 ， 同 时 通过 邻居 反馈 
保证 网 络 传输 速率 在 一 个 全 局 定义 的 传输 速率 阔 值 之 上 。 节 点 还 通过 反 向 压力 路 由 变更 机 制 避 
开 延 迟 太 大 的 路 径 和 路 由 空洞。 

路 由 协议 分 为 按 需 路 由 (on-demand routing protocol) 协议 和 表 驱 动 路 由 协议 ( table-driven 
routing protocol) 两 类 。 表 驱动 路 由 协议 使 节点 维护 的 路 由 表 可 以 较 准确 地 反映 网 络 的 拓扑 结 
构 。 节 点 一 旦 发 送 报 文 ， 可 以 立即 获取 目的 节点 路 由 ， 因 此 ,该 路 由 协议 的 延 时 较 小 ,但 是 协 
议 周 期 性 路 由 维护 需要 付出 较 多 的 路 由 控制 报 文 ， 开 销 较 大 。 按 需 路 由 协议 并 不 需要 周期 性 地 
维护 路 由 ， 仅 在 需要 路 由 时 才 由 源 节点 建立 源 节点 到 目的 节点 的 路 径 ， 因此， 产生 的 路 由 控制 
信息 比 表 驱动 路 由 协议 要 少 得 多 。 但 因为 数据 传输 之 前 必须 先 获取 路 由 ， 所 以 存在 一 定 的 延 
时 。SAR 协议 以 基于 路 由 表 驱 动 的 多 路 径 方式 满足 网 络 低能 耗 和 健壮 性 的 要 求 。 为 了 能 够 建立 
起 每 个 节点 到 达 汇 聚 节点 的 多 径路 由 ， 从 汇聚 节点 的 每 个 邻居 节点 开始 ， 以 它们 为 树 根 ， 依 次 
扩展 建立 树 状 结构 。 从 汇聚 节点 开始 ， 每 一 棵 树 都 会 尽 可 能 地 向 具有 满足 QoS 或 者 剩余 能 量 较 
多 的 邻居 节点 延伸 和 扩展 。 一 般 情 况 下 ， 相 邻 两 棵 树 之 间 存 在 重 释 覆 盖 ， 使 得 每 个 传感器 节点 
位 于 多 棵 树 上 ， 也 就 有 了 多 条 通 往 汇 聚 节点 的 路 径 。 当 构建 树 完成 后 ， 大 多 数 节点 都 将 成 为 以 
汇聚 节点 为 根 的 构建 树 的 一 部 分 ， 并 且 由 于 汇聚 节点 周围 的 邻居 节点 都 是 这 些 树 的 树 根 节点 ， 
因此 形成 的 多 条 路 径 针 对 距离 汇聚 节点 一 跳 范 围 内 的 节点 是 不 相交 的 。 重 春 的 多 少 对 于 建立 路 
由 的 控制 开销 和 路 径 可 靠 性 有 很 大 影响 。 如 果 重 琶 过 多 ， 则 建立 一 棵 树 的 开销 等 于 建立 一 颗 全 
局 树 ; 如 果 重 又 过 小 ， 则 一 个 节点 所 属 的 树 很 少 ， 无 法 起 到 通过 多 路 径 提高 可 靠 性 的 作用 。 每 
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个 节点 由 于 有 多 条 路 径 到 达 汇 聚 节点 ， 因 此 在 选择 路 径 时 ， 能 够 综合 考虑 路 径 上 的 能 量 资源 、 
QoS (如 传输 延迟 、 通 信 带 宽 、 丢 包 率 等 ) 与 所 发 送 数据 分 组 的 优先 级 等 因素 。 对 于 路 径 失效 
的 情况 ， 采 用 局 部 维护 的 方式 进行 路 径 维护 ， 在 节点 密度 较 大 的 情况 下 ， 这 种 方式 成 功 可 能 性 
很 大 ， 但 是 同时 也 增加 了 路 径 长 度 。 为 了 避免 这 一 问题 ， 汇 聚 节点 会 周期 性 地 重新 发 起 路 由 计 
算 。 文献 [Ksohrabi00] 对 SAR 协议 进行 了 模拟 实验 验证 ,结果 表明 ，SAR 协议 根据 网 络 当前 
的 资源 情况 ， 为 具有 不 同 优先 级 的 业务 提供 了 有 质量 区 别 的 可 靠 性 服务 ， 但 同时 也 增加 了 路 由 
维护 的 开销 ， 特 别 是 当 节 点 数量 很 大 时 ,开销 将 十 分 巨大 。 


4.8 


小 结 


本 章 首 先 分 析 了 传感器 网 络 的 特点 给 路 由 协议 设计 带 来 的 影响 ， 归 纳 了 传感器 网 络 路 由 协 


议 设 计 的 关键 技术 ， 即 能 量 高 效 性 、 可 扩展 性 和 数据 传输 高 效 性 及 常用 的 解决 思路 ; 然后 从 协 
议 设 计 的 角度 对 已 有 路 由 协议 进行 分 类 ， 并 详细 介绍 了 典型 路 由 协议 (包括 SPIN、 定 向 扩散 
Iki, LEACH, TEEN, GEAR, SAR 和 多 径路 由 ) 的 工作 机 理 。 


问题 与 练习 
4.1 多 项 选择 题 
1. 下 列 路 由 协议 哪些 是 以 数据 为 中 心 的 路 由 协议 ?( ) 
A. 谣传 路 由 (Rumor Routing) B. MCFA C. SPEED D. GBR 
2. 下 列 行为 中 哪些 不 是 用 于 数据 扩散 的 ? ( ) 
A. #72 (flooding) B. 闲聊 (gossiping) 
C. 定向 传播 (directional propagation ) D. 以 上 都 不 是 
3. SPIN 协议 没有 使 用 哪些 数据 分 组 ? ( o) 
A. ADV B. REQ C. ACK D. DATA 
4.2 WIE RAE O a DE PE PT Te Uta FH = RAK o 
4.3 试 分 析 SPIN-PP 和 SPIN-BC 协议 的 区 别 ， 并 简单 介绍 模拟 软件 NS2 中 SPIN 协议 的 资源 管理 器 的 使 
用 方法 。 
4.4 简 述 定向 扩散 路 由 协议 中 梯度 是 如 何 形成 的 。 
4.5 简 述 LEACH 协议 中 簇 的 形成 过 程 ， 以 及 LEACH 和 LEACH-C 协议 中 簇 首 节点 的 选举 过 程 。 ’ 
4.6 简 述 TEEN pic PIE BERIE RE CAVE o 148 
4.7 简 述 GEAR 协议 各 个 阶段 的 工作 过 程 ， 并 解释 GEAR 协议 使 用 受 限 洪 泛 机 制 和 迭代 地 理 转 发 机 制 的 
原因 及 其 各 自 适 用 条 件 。 
4.8 试 对 不 相关 多 径路 由 协议 和 缠绕 多 径路 由 协议 的 特点 进行 分 析 和 比较 。 [149] 
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传输 层 是 OSI 网 络 参考 模型 的 第 四 层 ， 它 的 主要 目的 是 为 系统 应 用 提供 可 靠 透 明 的 数据 传 
输 服 务 。 为 了 实现 这 一 目的 ， 传 输 层 需要 完成 以 下 两 个 任务 : 中 通过 端 到 端 重 传 等 策略 保证 数 
据 分 组 在 网 络 中 的 可 靠 传 输 ; @@ 避 免 或 减轻 由 于 网 络 局 部 区 域 的 高 负荷 数据 流 而 可 能 导致 的 网 
络 拥塞 。 目 前 有 线 网 络 和 无 线 局 域 网 传输 层 的 主要 技术 不 能 适用 于 传感器 网 络 。 因 为 这 些 网 络 
采用 的 传输 层 技术 都 以 标准 的 TCP 技术 为 基础 ， 这 会 消耗 大 量 的 能 量 、 计 算 和 存储 资源 ， 并 且 
对 于 传感器 网 络 而 言 不 具备 良好 的 容错 性 和 可 扩展 性 ， 在 网 络 拓扑 频繁 变化 或 网 络 规模 和 节点 
密度 显著 增 大 时 不 能 可 靠 地 工作 。 本 章 将 介绍 传感器 网 络 传输 层面 临 的 主要 挑战 以 及 几 个 典型 
的 传感器 网 络 传输 层 协议 。 


5.1 引言 

为 了 在 资源 受 限 的 传感器 网 络 中 实现 可 靠 、 透 明 的 数据 传输 ， 传 输 层 协议 的 设计 需要 考虑 
以 下 7 个 方面 的 要 求 [YIyer05 ] ; 

1) 通用 性 : 无 线 传感器 网 络 传输 层 协议 应 该 与 具体 应 用 、 网 络 层 协议 和 介质 访问 层 协议 
无 关 。 例如， 一 个 针对 特定 分 层 网 络 拓扑 结构 设计 的 传输 层 协 议 ， 就 很 有 可 能 不 适用 于 采用 平 
面 拓扑 结构 的 传感器 网 络 应 用 。 

2) 支持 异 构 数 据 流 : 传输 层 协议 应 该 能 够 同时 支持 连续 数据 流 和 事件 触发 数据 流 两 种 数 
据 传输 模式 。 其 中 连续 数据 流 中 各 个 传感器 节点 源源 不 断 地 将 数据 向 汇聚 节点 发 送 ， 数 据 流量 
大 ， 很 容易 发 生 拥塞 。 因 此 对 于 连续 数据 流 ， 传 输 层 协议 采用 自 适 应 数据 速率 调整 机 制 对 数据 
量 过 大 的 区 域 及 时 进行 数据 速率 限制 以 减少 网 络 拥塞 的 发 生 。 事 件 触发 数据 流 则 是 只 有 在 感知 
到 事件 发 生 时 才 进 行 数据 传输 ， 其 数据 量 不 大 但 发 送 时 间 集 中 ， 需 要 很 高 的 传输 可 靠 性 以 保证 
系统 及 时 地 检测 到 事件 。 

3) 可 靠 性 自 适 应 调整 : 根据 传输 数据 的 宛 余 程度 ， 无 线 传感器 网 络 中 数据 传输 的 可 靠 性 
要 求 分 为 完全 可 靠 性 (不 允许 丢失 数据 分 组 ) 和 部 分 可 靠 性 (容忍 丢失 少量 数据 分 组 )。 在 一 
些 无 线 传感器 网 络 应 用 中 ， 传 感 器 节点 可 以 通过 降低 数据 传输 可 靠 性 要 求 来 减少 数据 重 传 次 
数 ， 从 而 达到 节省 能 量 的 目的 。 

4) 拥塞 检测 和 避免 : 拥塞 检测 和 避免 是 传输 层 协议 的 主要 工作 。 无 线 传感器 网 络 中 存在 
着 一 些 称 为 “热点 ”的 区 域 ， 这 些 热 点 区 域 中 的 通信 量 远 远 高 于 其 他 区 域 。 网 络 拥塞 一 般 发 
生 在 热点 区 域 中 ， 如 何 快速 、 高 效 地 检测 出 可 能 的 拥塞 并 采取 措施 进行 拥塞 避免 是 传输 层 协议 
设计 中 所 要 考虑 的 关键 问题 。 

5) 分 布 式 /集中 式 拥塞 控制 : 一 方面 传输 层 协议 可 以 把 计算 密集 的 拥塞 控制 任务 集中 到 汇 
聚 节点 执行 ; 另 一 方面 ， 由 于 拥塞 控制 最 终 是 由 节点 通过 调整 自身 数据 速率 来 实现 的 ， 为 了 避 
免 集中 式 控制 过 程 中 传感器 节点 发 送 给 汇聚 节点 的 状态 信息 以 及 汇聚 节点 向 传感器 节点 发 布 的 
控制 信息 带 来 的 额外 带宽 开销 ， 传 输 层 协 议 还 可 以 把 部 分 拥塞 控制 任务 分 布 到 各 个 节点 ， 以 分 
布 式 的 方式 实现 拥塞 检测 和 避免。 

6) 规模 可 扩展 : 一 方面 ， 传 感 器 节点 可 能 会 因为 出 现 故障 或 耗 尽 能 量 而 停止 工作 ; 另 一 
方面 ， 系 统 用 户 可 能 会 投入 更 多 的 传感器 节点 ， 网 络 规模 甚至 达到 成 千 上 万 。 这 些 情 况 都 会 使 
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网 络 规模 和 节点 密度 发 生 很 大 的 变化 ， 因 此 传输 层 协议 必须 具有 较 强 的 规模 可 扩展 性 。 
7) 功能 可 扩展 : 传输 层 协议 应 该 支持 系统 用 户 对 网 络 进行 进一步 的 性 能 优化 并 支持 新 的 
应 用 。 





rae 对 于 任何 网 络 而 言 ， 传 给 层 协议 都 应 该 完成 两 个 主要 任务 : 1) 实现 端 到 
Ca 一 | 端的 可 靠 数据 传输 ( 即 不 丢 包 ) ， 但 不 是 像 介质 访问 控制 层 协议 那样 的 逐 跳 
By 提示 六 ”可靠 数 据 传输 。 不 过 ， 可 以 通过 逐 跳 确认 的 方式 来 保证 端 到 端 传输 的 可 靠 性 。 
要 点 ”本章 中 介绍 的 许多 传感器 网 络 传输 层 协议 都 是 通过 逐 跳 数 据 分 组 丢失 重 传 的 

方式 来 实现 端 到 端 可 靠 数据 传输 的 目的 。2) 解决 网 络 拥 塞 问题 ， 包 括 检测 可 
能 发 生 拥 塞 的 位 置 以 及 如 何 避 免 拥 塞 事件 的 发 生 。 一 般 情况 下 ， 只 有 同时 实现 了 上 述 两 个 
任务 的 传输 层 协议 才能 称 为 完全 传输 层 协议 。 但 是 由 于 具体 应 用 要 求 以 及 出 于 效率 的 考虑 ， 
有 些 传输 层 协 议 仅 仅 侧 重 于 实现 上 述 两 个 任务 中 的 一 个 (可靠 性 或 拥塞 问题 ) ， 这 也 是 允 
许 的。 











5.2 PSFQ 


5.2.1 为 什么 TCP 协议 不 适用 于 传感器 网 络 

与 互联 网 一 样 ， 无 线 传 感 器 网 络 同样 需要 采用 适当 的 传输 层 协议 以 满足 相应 的 数据 传输 
BER: 

1) 可 靠 的 端 到 端 数据 传输 : 数据 应 该 以 无 损 或 几乎 无 损 的 方式 进行 端 到 端 (传感器 节点 
与 汇聚 节点 之 间 ) 数据 传输 。 

传感器 网 络 中 的 网 络 流量 包括 大 量 的 传感器 节点 发 送 至 汇聚 节点 的 感知 数据 和 少量 的 汇聚 
节点 发 送 至 全 网 或 部 分 传感器 节点 的 感知 数据 查询 或 控制 命令 。 

传感器 节点 发 送 至 汇聚 节点 的 感知 数据 包括 突 发 事件 信息 和 周期 性 一 般 监 测 信息 两 类 。 由 
于 新 检测 到 的 突 发 事件 是 所 监测 对 象 的 重大 变化 ， 对 于 监测 系统 而 言 非常 重要 ， 因 此 该 信息 需 
要 绝对 可 靠 的 发 送 至 汇聚 节点 。 也 就 是 说 ， 这 类 数据 的 传输 不 允许 出 现 分 组 丢失 的 情况 。 而 对 
于 周期 性 的 一 般 性 监测 数据 而 言 ， 由 于 在 时 间 和 空间 上 存在 一 定 的 相关 宛 余 性 ， 因 此 可 以 允许 
出 现 一 定 程度 的 数据 分 组 出 错 /丢失 情况 。 例 如 ， 对 于 环境 温度 监测 和 动物 跟踪 的 传感器 网 络 
应 用 而 言 ， 少 量 感知 数据 的 丢失 对 于 监测 任务 基本 没有 影响 。 因 此 ， 传 感 器 网 络 传输 层 协议 不 
应 为 一 味 追 求 绝 对 传输 可 靠 性 而 设计 得 过 于 复杂 ， 这 样 会 造成 协议 健壮 性 和 能 耗 效率 的 下 降 ， 
只 需要 满足 实际 应 用 的 可 靠 性 要 求 即 可 。 

然而 ， 由 汇聚 节点 发 送 至 传感器 节点 的 查询 或 控制 命令 则 需要 进行 绝对 可 靠 的 传输 。 为 了 
使 传感器 网 络 能 够 在 运行 过 程 中 根据 实际 监测 需要 而 不 间断 地 动态 更 新 自身 监测 任务 ， 文 献 
[ Chieh-Yih05] 提出 了 由 汇聚 节点 把 新 任务 的 程序 映像 分 发 给 网 络 传感器 节点 的 无 线 空中 下 载 
技术 。 在 分 发 程序 映像 的 整个 过 程 中 ， 包 含 程序 映像 的 所 有 数据 分 组 都 必须 可 靠 地 传送 到 每 个 
节点 ， 否 则 就 会 导致 监测 任务 升级 更 新 的 失败 。 

2) 拥塞 检测 和 避免 : 当 无 线 传感器 网 络 中 多 个 传感器 节点 同时 发 送 感知 数据 时 ， 局 部 区 
域 会 出 现 网 络 拥塞 的 现象 。 如 何 及 时 发 现 可 能 出 现 拥塞 的 传感器 节点 并 采取 有 效 措施 避免 拥塞 
的 发 生 是 传输 层 协 议 的 主要 任务 之 一 。 

作为 最 具 代 表 性 的 可 靠 传输 层 协议 ，TCP 协议 已 经 在 Internet 上 成 功 应 用 了 几 十 年 。 在 进 
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行 数据 传输 之 前 ，TCP 协议 栈 首 先 使 用 三 次 握手 机 制 建立 一 条 端 到 端的 全 双 工 数据 通道 ， 然 后 
通过 基于 滑动 窗口 的 数据 流 控 制 机 制 调 节 发 送 速率 。 当 检测 到 传输 超时 或 者 三 重 确认 报 文 
(ACK) 时 ， 就 认为 数据 包 丢失 并 进行 重 传 。 

TCP 协议 使 用 20 字 节 长 的 报 文 头 来 表示 拥塞 控制 和 其 他 相关 信息 。 报 文 头 会 增加 数据 报 
文 的 长 度 ， 特 别 是 对 于 本 身 较 短 的 数据 报 文 而 言 ， 由 于 报 文 头 相对 于 数据 本 身 所 占 比 例 过 大 ， 
因此 会 消耗 过 多 的 网 络 带宽 资源 。 在 无 线 传 感 器 网 络 中 ， 感 知 数据 是 由 少量 监测 指标 的 实际 数 
值 组 成 ， 一 般 数 据 分 组 的 长 度 只 有 几 个 字 节 ， 这 种 情况 下 TCP 协议 20 字 节 的 报 文 头 开 销 就 会 
显得 过 大 。 

TCP 协议 的 设计 目的 是 简化 接收 方 〈 对 于 无 线 传 感 器 网 络 而 言 ， 大 部 分 情况 下 接收 方 是 汇 
聚 节点 ) 的 操作 。 汇 聚 节点 仅 需要 向 发 送 节点 确认 接收 情况 〈 如 果 接 收 到 数据 就 发 送 ACK 消 
息 ， 和 否则 不 发 送 任何 消息 ) 。 发 送 节点 则 需要 执行 一 系列 的 复杂 流 挖 操作 以 保证 可 靠 数据 传输 。 
然而 ， 由 于 无 线 传 感 器 网 络 中 传感器 节点 (发 送 方 ) 资源 非常 受 限 ， 而 汇聚 节点 (接收 方 ) 
的 能 量 、 计 算 和 存在 资源 则 可 以 认为 完全 不 受 限 ，TCP 协议 对 发 送 方 的 过 高 操作 负荷 要 求 显 然 
不 适用 于 无 线 传 感 器 网 络 。 所 以 ， 对 于 无 线 传感器 网 络 而 言 ， 理 想 的 传输 层 协议 应 该 是 由 汇聚 
节点 完成 保证 可 靠 数 据 传输 的 各 种 复杂 操作 。 

另外 ，TCP 协议 力求 在 数据 传输 过 程 中 不 丢失 一 个 数据 分 组 。 而 本 章 前 面 已 经 提 到 ， 很 多 
无 线 传感器 网 络 应 用 并 不 需要 完全 可 靠 的 、 无 差错 的 数据 传输 。 





在 Internet P, TCP 协议 总 是 力求 实现 完全 可 靠 传 输 ， 即 没有 数据 分 组 丢 
失 (其 中 ， 数 据 分 组 出 错 可 以 认为 数据 分 组 丢失 ， 因 为 接收 方 会 丢弃 出 错 的 

TE 数据 分 组 )。 在 无 线 传感器 网 络 中 ， 对 于 上 行 数 据 传输 而 言 ， 由 于 上 行 方向 
比较 (传感器 节点 一 汇聚 节点 ) 的 感知 数据 存在 一 定 的 相关 宛 余 性 ， 数 据 传输 只 
需 部 分 可 靠 性 即 可 ; 而 对 于 下 行 数据 传输 (汇聚 节点 传感器 节点 ) 而 言 ， 由 于 汇聚 节点 
总 是 分 发 重要 数据 (比如 查询 或 者 控制 命令 ) ， 必 须 实现 完全 可 靠 传输 。 


本 节 主 要 介绍 传输 层 协议 的 可 靠 性 ， 而 关于 网 络 拥 塞 的 相关 问题 则 会 在 后 面 进行 讨论 。 考 
虑 一 个 问题 ， 如 何 设计 一 个 适用 于 无 线 传感器 网 络 的 传输 层 协议 ， 以 保证 可 靠 数 据 传 输 ? 为 了 
能 够 运行 在 低 端 传感器 节点 (如 加 州 大 学 伯克利 分 校 研制 的 Mote 系列 节点 ) 上 ， 传 输 层 协议 
应 该 具备 较 低 的 复杂 度 和 较 高 的 能 量 效率 ; 为 了 使 得 各 种 监测 应 用 不 受 传感器 网 络 自 身 的 节点 
和 通信 不 可 靠 性 的 影响 ， 传 输 层 协议 应 该 能 够 充分 利用 网 络 中 感知 信息 的 相关 性 以 及 节点 的 高 
连通 性 ， 实 现 高 效率 、 健 壮 的 数据 传输 。 

针对 这 种 情况 ,文献 [ Chieh-YihOS ] 提出 了 PSFQ (Pump Slowly, Fetch Quickly, 慢 存 快 
取 ) 协议 ， 它 能 够 把 用 户 数据 可 靠 地 、 低 能 耗 地 传输 到 目的 传感器 节点 ， 具 有 复杂 度 低 、 健 壮 
性 强 、 扩 展 性 好 的 特点 。 

PSFQ 协议 代表 一 种 简单 方法 ， 具 有 最 低 路 由 基础 设施 要 求 ( 不 同 于 完成 类 似 任 务 的 人 组 
播 路 由 要 求 )、 最 低 程度 信 令 ( 信 令 指 传感器 节点 间 交 换 的 协议 消息 )， 因 此 降低 了 数据 可 靠 
性 传输 的 通信 开销 。PSFQ 协议 对 恶劣 通信 环境 下 高 误 码 率 反 应 迅速 ， 在 高 误 码 率 的 条 件 下 仍 
然 能 够 成 功 进行 可 靠 数 据 传输 。 


5.2.2 基本 工作 原理 


如 何 使 数据 分 组 出 错 / 丢 失 降 至 最 少 ? PSFQ 协议 采用 了 非常 有 趣 、 简 单 的 设计 思想 : 一 方 
面 ， 以 相对 较 慢 的 数据 速率 分 发 源 节 点 的 数据 〈 称 为 “ 慢 存 ” BI pump slowly)。 这 是 因为 分 
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发 数据 过 快 会 导致 无 线 信道 数据 丢失 率 急 剧 增加 ; 另 一 方面 ， 正 在 经 历数 据 丢失 的 节点 则 迅速 
地 主动 向 其 上 游 邻 居 节点 索取 (恢复 ) 已 丢失 的 数据 片段 ， 进 行 本 地 恢复 ( 称 为 “ 快 取 ”， 即 
fetch quickly) 。 值 得 注意 的 是 ， 通 过 直接 相 邻 节点 间 的 快速 本 地 数据 恢复 对 于 最 大 程度 地 降低 
丢失 恢复 开销 十 分 重要 。 和 否则 就 要 采用 传统 端 到 端 错误 恢复 机 制 请 求 源 节 点 重新 发 送 数据 ， 对 
于 多 跳 、 不 可 靠 链 路 而 言 ， 这 会 带 来 大 量 的 恢复 开销 甚至 会 加 剧 数据 丢失 。 因 此 在 传感器 网 络 
中 ， 采 用 源 节点 重 发 丢失 数据 的 方式 进行 数据 恢复 是 不 可 取 的 。 

1) 逐 跳 (本 地 ) 错误 恢复 : 在 传统 端 到 端 错误 恢复 机 制 中 ， 只 有 最 终 的 目的 节点 负责 检 
测 丢失 和 请 求 重 传 。 为 什么 端 到 端的 错误 恢复 机 制 不 适用 于 无 线 传感器 网 络 ? 因为 无 线 传感器 
网 络 通常 在 恶劣 的 无 线 通信 环境 下 工作 ， 而 一 般 情况 下 事件 监测 区 域 距 离 汇 聚 节点 过 远 ， 需 要 
通过 多 跳 转发 技术 交换 消息 。 

在 传感器 网 络 数据 传输 过 程 中 ， 每 一 跳 中 都 会 有 一 定数 量 的 数据 分 组 被 丢弃 〈 由 于 部 分 数 
据 分 组 在 经 由 无 线 信道 传输 时 产生 误 码 而 被 转发 节点 丢弃 ) 。 例 如 ， 为 了 简单 说 明 这 个 问题 ， 
假定 无 线 信道 一 跳 的 数据 分 组 丢 包 率 为 p (0 <p < 1) ,经 过 n 个 转发 跳 成 功 交换 一 条 消息 的 
概率 为 (1 -P) "。 误 码 随 着 转发 跳 数 的 增加 而 呈 指 数 递增 ， 因 此 很 可 能 发 生 数 据 分 组 丢失 和 重 
传 的 情况 。 经 过 多 跳 转 发 后 ， 最 终 目的 节点 只 能 接收 到 很 少量 的 完整 数据 分 组 。 

日 常生 活 中 也 有 很 多 类 似 的 例子 。 如 果 某 大 学 生 有 一 门 课 考试 不 及 格 , 他 (她 ) 可 以 通 
过 及 时 重修 来 保证 4 年 后 按时 毕业 。 但 是 如 果 有 十 门 课 考 试 不 及 格 , 那么 他 (她) 可 能 需要 5 
年 以 上 的 时 间 来 完成 本 科学 习 (其 中 包括 不 及 格 课 程 的 重修 ) ， 将 不 能 按时 参加 毕业 典礼 。 
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0.8 这 里 只 说 明 趋势 。 
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图 5-1 使 用 端 到 端 模型 在 多 跳 网 络 中 成 功 交付 一 条 数据 分 组 的 概率 [ Chieh-Yih05 ] 


文献 [Chieh-Yih05 ] 用 数据 说 明了 这 个 问题 ， 如 图 5-1 所 示 。 由 该 图 可 以 看 出 成 功率 和 网 
络 规 模 的 变化 曲线 。 对 于 较 大 规模 无 线 传感器 网 络 (转发 跳 数 > 14) ， 当 链 路 误 码 率 高 于 10% 
时 ， 在 有 损 链 路 环境 中 使 用 端 到 端 错误 恢复 机 制 几乎 不 能 交付 一 条 数据 分 组 ， 这 是 因为 大 部 分 
数据 分 组 在 经 过 多 次 转发 过 程 中 由 于 发 生 误 码 而 被 丢弃 了 。 对 于 14 跳 的 通信 路 径 而 言 ， 即 使 
采用 端 到 端 恢复 机 制 ， 仍 然 有 80% 的 数据 分 组 不 能 被 有 效 恢 复 。 另 外 ， 由 图 5-1 中 三 种 误 码 率 
情况 下 的 传输 成 功率 曲线 可 以 看 出 ， 无 线 链 路 误 码 率 因素 会 极 大 地 影响 网 络 可 靠 性 (数据 传输 
成 功率 ) 。 
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“ 雪 球 ”效应 : 无 线 传感器 网 络 由 低 成 本 、 资 源 受 限 的 传感器 节点 组 


情 汪 1 成， 无线 链 路 的 误 码 率 一 般 较 高 。 如 果 数据 分 组 的 丢弃 问题 不 能 在 发 生 误 码 

GRP 的 狂 哈 上 进行 恢复 解决 ， 那 么 在 下 一 跳 链 路 上 因数 据 分 组 误 码 而 丢弃 的 问 是 

Ee ” ”会 更 加 严重 。 而 对 于 传统 Intemet 而 言 ， 其 骨干 网 采用 可 靠 性 非常 高 的 光纤 作 
为 通信 介质 ， 因 此 不 会 出 现 无 线 传感器 网 络 数据 传输 过 程 中 的 分 组 误 码 丢弃 
的 累积 问题。 














文献 [JZhao03] 指出 ， 在 密集 无 线 传 感 器 网 络 中 经 常 遇 到 10% 或 者 更 高 的 链 路 误 码 率 。 
在 很 多 情况 下 ， 比 如 军事 应 用 、 工 业 过 程 监测 、 灾 后 重建 ， 误 码 率 更 高 。 这 些 事实 说 明 端 到 端 
误 码 恢复 机 制 并 不 适合 无 线 传感器 网 络 用 于 实现 可 靠 数据 传输 。 

PSFQ 协议 采用 和 逐 跳 错误 恢复 机 制 ， 中 间 节 点 也 负责 丢失 检测 和 恢复 丢失 的 数据 片段 ， 在 
逐 跳 基 础 上 进行 可 靠 数据 交换 。 逐 跳 错误 恢复 实质 上 是 将 多 跳 转 发 操作 分 割 成 一 系列 单 跳 发 送 
过 程 ， 消 除 误 码 累积 。 因 此 ， 与 端 到 端 误 码 恢复 机 制 相 比 ， 逐 跳 错误 恢复 机 制 可 扩展 性 更 好 ， 
抗 误 码 能 力 更 强 ， 同 时 降低 了 数据 分 片 重新 排序 的 情况 。 

2) 多 次 重 传 : 无 线 传感器 网 络 通过 重 传 的 方式 对 发 生 误 码 的 数据 分 组 进行 恢复 ， 并 且 很 
多 情况 下 上 游 节点 会 对 同一 误 码 数据 分 组 进行 多 次 重 传 以 提高 传输 成 功率 。 相 应 地 ， 数 据 分 组 
的 链 路 传输 时 延 依赖 于 为 成 功 接收 而 进行 重 传 的 次 数 。 

接收 节点 〈 包 括 中 间 节 点 和 目的 节点 ) 使 用 队列 〈 即 存储 缓冲 区 ) 保存 所 有 接收 失败 的 
数据 分 组 信息 。 它 只 有 成 功 接收 到 重 传 的 某 个 数据 分 组 后 ， 才 会 清除 队列 里 该 数据 分 组 的 相关 
信息 。 为 了 降低 传输 时 延 ， 必 须 使 单个 “可 控 时 间 帧 ”内 成 功 传输 一 个 数据 分 组 的 概率 达到 
最 大 。 

一 种 直观 方法 是 : 在 下 一 个 分 组 i+1 传递 到 达 之 前 尽 可 能 多 次 重 传 数据 分 组 (这 样 可 以 
提高 成 功 传输 的 概率 ) ， 称 为 “ 快 取 ”。 也 就 是 说 ， 在 新 数据 分 组 传递 到 达 之 前 清除 接收 节点 
(比如 中 间 传 感 器 节点 ) 的 队列 ， 以 便 使 队列 尽 可 能 短 ， 从 而 降低 传输 时 延 。 

文献 [ Chieh-Yih05 ] 研究 了 如 何 确定 最 佳 重 传 次 数 ， 以 保证 在 获得 较 高 传输 成 功率 (BN 
在 一 个 时 间 帧 内 成 功 传输 数据 分 组 的 概率 ) 的 同时 不 能 在 重 传 上 浪费 过 多 的 能 量 。 通 过 严格 的 
数学 模型 进行 分 析 后 ， 发 现 了 采用 不 同 重 传 策略 时 数据 分 组 传输 成 功率 与 无 线 链 路 分 组 丢失 率 
的 关系 。 单 跳 成 功 传输 一 条 消息 的 概率 与 链 路 分 组 丢失 率 的 变化 曲线 如 图 5-2 所 示 : 信道 误 码 
小 于 60% 时， 数据 分 组 传输 成 功率 有 明显 提高 。 但 是 ， 进 一 步 增加 重 传 次 数 带 来 的 成 功率 改 
善 程度 会 迅速 下 降 ， 当 重 传 次 数 大 于 5 时 ， 带 来 的 成 功率 改善 可 忽略 不 计 。 这 就 意味 着 PSFQ 
协议 分 发 操作 定时 器 与 提取 操作 定时 器 的 最 佳 比率 约 等 于 5。 

3) 快速 恢复 : 如 果 不 在 发 生 误 码 的 链 路 上 对 丢失 的 数据 分 组 进行 及 时 恢复 ,那么 本 地 丢 
失事 件 会 传播 给 下 游 节点 ， 在 下 一 跳 链 路 上 的 数据 分 组 误 码 丢失 问题 会 更 加 严重 。 在 PSFQ 协 
议 中 ， 传 感 器 节点 根据 所 接收 数据 分 组 序列 号 〈 数 据 分 组 头 部 有 一 个 序列 号 字段 SeqID) 的 连 
续 情 况 判断 是 否 有 数据 分 组 丢失 情况 发 生 。 例 如 ， 如 果 某 下 游 节点 先后 接收 到 SeqID 分 别 为 3 
和 5 的 数据 分 组 ， 它 就 会 判断 出 SeqID 为 4 的 数据 分 组 已 丢失 。 

作为 一 个 具体 例子 ,考虑 以 下 情况 : 节点 1 在 向 节点 2 发 送 数据 过 程 中 数据 分 组 (SeqID = 
99) 由 于 误 码 而 丢失 ,但 节点 1 并 没有 及 时 重 传 该 数据 分 组 以 恢复 丢失 数据 ， 而 仅仅 期 望 其 他 
下 游 节点 能 够 参与 完成 节点 2 的 数据 恢复 工作 。 在 接 到 节点 2 的 数据 重 传 请 求 后 ， 节 点 工 的 所 
有 下 游 节 点 会 启动 数据 恢复 重 传 过 程 。 但 是 ， 这 些 下 游 节 点 却 没 有 该 数据 分 组 。 在 这 种 情况 
下 ， 经 过 下 游 节 点 协商 ， 某 个 下 游 节 点 〈 假 设 为 节点 12) 会 向 节点 工 发 送 数据 重 传 请 求 ， 请 
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图 5-2 采用 多 次 重 传 策略 时 的 单 跳 数 据 传输 成 功率 [ Chieh-Yih05 ] 


RBH RIK SeqID 为 99 的 数据 分 组 。 最 终 ， 节 点 1 还 是 要 重 传 数 据 分 组 。 这 样 不 但 增加 了 额外 
提取 操作 的 控制 消息 开销 ， 还 增加 了 数据 传输 延迟 。 因 此 ， 最 好 的 本 地 数据 重 传 恢复 策略 是 节 
点 1 在 接收 到 节点 2 的 NACK (negative acknowledgement, WEHA) 消息 后 立即 对 SeqID 为 99 
数据 分 组 进行 重 传 操 作 。 

可 见 ， 通 过 及 时 快速 的 本 地 重 传 恢复 ， 能 够 避免 丢失 事件 的 传播 扩散 以 及 下 游 节点 的 不 必 
要 的 提取 操作 。 因 此 ，PSFQ 协议 规定 : 中 间 节 点 只 转发 具有 连续 序列 号 的 数据 分 组 。 为 了 保 
证 数据 分 组 的 有 序 转 发 以 及 对 下 游 节点 提取 请 求 的 及 时 响应 ， 传 感 器 节点 使 用 数据 缓存 区 来 保 
存 接收 到 的 数据 分 组 。 由 于 PSFQ 协议 的 主要 应 用 目的 为 重新 分 配 任务 ， 数 据 缓存 区 的 大 小 由 
更 新 任务 的 代码 段 长 度 来 决定 。 





保证 数据 分 组 的 有 序 传输 是 大 部 分 传输 层 协议 的 主要 工作 之 一 。 例 | 


4a, Internet 的 TCP 协议 就 是 通过 基于 滑动 窗口 的 数据 分 组 发 送 机 制 实现 数 
据 分 组 的 可 靠 有 序 传输 。 在 滑动 窗口 机 制 中 ， 每 个 数据 分 组 都 被 分 配 一 个 唯 
一 的 序号 。 只 有 窗口 内 最 小 序号 的 数据 分 组 成 功 被 目的 主机 接收 后 ， 才 允许 
更 高 序号 的 数据 分 组 进行 发 送 。 有 序 传 输 能 够 简化 传输 层 协议 的 操作 。 相 
反 ， 如 果 采 用 无 序 传输 的 方式 ， 为 了 保证 可 靠 数据 传输 ， 传 输 层 协议 需 对 大 量 的 不 连续 丢 
失 数 据 分 组 序号 信息 进行 动态 地 保存 及 更 新 ， 这 将 大 大 增加 协议 的 复杂 性 。 














5.2.3 协议 描述 

PSFQ 协议 由 三 个 协议 功能 组 成 : 

。 消息 转发 (转发 操作 , pump operation): 源 节点 (感知 事件 发 生 区 域内 的 传感器 节点 
或 者 汇聚 节点 ) 将 消息 发 送 到 网 络 中 ， 中 间 节 点 缓存 消息 ， 并 按照 适当 的 策略 转发 消 
息 ， 以 满足 宽松 的 传输 延 时 要 求 。 

。 转发 过 程 的 错误 恢复 (提取 操作 , fetch operation): 中 间 转 发 节点 维护 一 个 数据 缓存 
区 ， 利 用 所 缓存 的 信息 检测 数据 丢失 情况 〈 根 据 接收 数据 分 组 的 序号 连续 性 加 以 判 
断 ) ， 在 必要 时 通过 发 送 ACK 或 者 NACK 消息 触发 相关 节点 的 错误 恢复 操作 。 

© 选择 性 状态 报告 ( 报告 操作 ，report operation): 源 节点 〈 即 数据 发 送 节点 ) 获取 有 关 
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分 发 状态 统计 数据 ， 并 将 其 作为 随后 决策 〈 比 如 在 任务 重新 分 配 空中 下 载 时 调整 数据 
分 发 的 频率 ) 。 因 此 ， 反 馈 和 报告 机 制 对 于 PSFQ 协议 而 言 非常 重要 ， 而 且 报告 机 制 必 
须 具备 自 适应 性 〈 即 报告 时 机 要 根据 实际 通信 环境 进行 动态 调整 ) 和 可 扩展 性 〈 即 开 
销 要 尽 可 能 低 ) 。 
接 下 来 ， 针 对 重新 分 配 任务 应 用 介绍 PSFQ 协议 的 主要 操作 〈 如 分 发 、 提 取 、 报 告 ) E 
重新 分 配 任务 应 用 中 ， 用 户 必 须 将 控制 命令 或 二 进 制 代码 段 分 发 到 目标 传感器 节点 ， 重 新 对 传 
感 器 节点 子 集 进 行 任务 分 配 。 





PSFQ ( 慢 存 快 取 ) 协议 的 基本 思想 不 难 理解 。 由 于 无 线 传感器 网 络 的 
位 误 码 率 非常 高 ， 在 数据 传输 过 程 中 中 间 节 点 需要 花费 较 多 的 时 间 对 因 发 生 
i 误 码 而 丢失 的 数据 分 组 进行 恢复 操作 ， 因 此 源 节 点 不 能 过 快 地 向 无 线 传感器 
奇 思 妙 想 网 络 发 送 大 量 数据 分 组 。 与 此 类 似 ， 为 了 保证 公路 畅通 ， 必 须 限 制 在 行驶 缓 
慢 的 单车 道上 通行 的 汽车 数量 。 另 一 方面 ， 如 果 发 生 数据 分 组 丢失 现象 ， 必 
须 及 时 对 其 进行 恢复 ， 和 否则 随后 的 数据 分 组 会 因 “ 雪 球 效 应 ”导致 误 码 不 断 累 积 恶化 。 仍 
用 上 面 的 例子 ， 对 于 在 单行 道上 通行 的 汽车 而 言 ， 一 旦 前 面 有 汽车 发 生 事 故 ， 必 须 立 即 对 
事故 汽车 进行 清理 ， 以 保证 后 面 拥塞 的 汽车 能 够 顺利 通行 。 














1. 分 发 操作 

虽然 PSFQ 协议 在 每 跳 转发 过 程 中 采用 了 错误 恢复 机 制 ,但 它 不 是 路 由 协议 而 是 传输 协 
议 。PSFQ 协议 本 身 不 需要 进行 路 径 发 现 ， 而 是 工作 在 现 有 路 由 协议 上 面 ， 在 中 间 节 点 上 创 
建 和 维护 一 个 数据 缓存 区 ， 以 进行 逐 跳 本 地 丢失 恢复 和 有 序数 据 交 付 ， 从 而 实现 可 靠 数据 
传输 。 

本 节 主 要 介绍 分 发 操作 。 源 节点 通过 分 发 操作 向 网 络 中 的 目标 节点 缓慢 地 分 发 数据 ， 这 能 
够 从 一 定 程度 上 避免 网 络 拥塞 的 发 生 ， 而 网 络 拥塞 是 传输 层 协议 主要 解决 的 问题 。 

分 发 操作 对 于 控制 代码 段 及 时 分 发 给 所 有 目的 节点 、 提 供 基 本 流量 控制 、 使 重新 分 配 任务 
操作 不 影响 无 线 传感器 网 络 现 有 任务 的 正常 运转 非常 重要 。 这 就 要 求 合理 安排 数据 转发 时 机 ， 
采用 一 个 简单 的 数据 分 组 转发 调度 方案 ， 该 方案 采用 两 个 分 发 定时 器 Ti, 和 7,,.， 基 本 的 分 发 
操作 如 下 : 

源 节点 按 周期 时 间 7 定期 向 其 下 游 节 点 发 送 数据 分 组 。 下 游 节 点 在 接收 到 数据 分 组 后 ， 
根据 其 序号 检查 本 地 数据 缓存 区 ， 如 果 是 重复 分 组 ， 则 将 其 丢弃 。 如 果 是 一 个 新 分 组 ， 则 将 其 
存 人 数据 缓存 区 ， 同 时 将 其 TIL 减 1; 假如 TIL 不 等 于 零 并 且 序号 也 不 连续 ， 那 么 说 明 发 生 误 
码 分 组 丢失 ， 节 点 转 而 执行 提取 操作 进行 错误 恢复 (将 在 下 一 小 节 介 绍 ); 假如 TTL 不 等 于 零 
并 且 序 号 连续 ， 那 么 设置 转发 该 分 组 的 时 间 ， 继 续 对 其 向 目的 节点 执行 分 发 操作 。 

中 间 节 点 延迟 一 段 随机 时 间 (位 于 7 和 了 .之 间 ) 后 ， 将 接收 到 的 分 组 转发 给 其 下 游 邻 
居 节 点 。 在 重新 分 配 任务 应 用 中 ，PSFQ 协议 只 是 重新 广播 。 当 相互 干扰 节点 都 需要 重新 转发 
并 且 设 置 转发 时 间 高 度 相 关 时 ， 不 适合 使 用 RTS/CTS 机 制 ， 因 此 转发 前 的 随机 时 延 对 于 避免 
传输 冲突 是 必需 的 。 

分 发 定时 器 Tin A 7, 主要 具有 以 下 作用 : 

7 是 一 个 重要 的 参数 。 第 一 ， 对 于 本 地 丢失 恢复 ， 需 要 提供 时 间 缓 冲 区 。PSFQ 协议 的 主 
要 动机 之 一 是 在 可 控 时 间 帧 内 从 直接 邻居 节点 迅速 恢复 丢失 分 组 。 在 这 种 目的 下 ， 在 上 游 节 点 
传送 下 一 个 数据 分 组 之 前 ， 按 照 PSFQ 协议 分 发 操作 ， 节 点 必须 至 少 等 待 ,后 才 会 转发 分 组 ， 


BSF 无 线 传 感 器 网 络 传 答 层 技 术 103 


因此 有 机 会 恢复 丢失 分 组 。 第 二 ， 必 须 减 少 元 余 广播 。 在 密集 传感器 网 络 中 ， 常 常 在 无 线 覆 盖 
范围 内 存在 多 个 直接 邻居 节点 。 利 用 7, 后 ， 节 点 在 实际 开始 转发 消息 之 前 有 机 会 监听 其 他 转 
发 节点 传输 的 同一 条 消息 ， 如 果 在 计划 转发 时 间 之 前 接收 到 一 定数 量 的 相同 消息 ， 则 取消 转 
发 ， 从 而 避免 无 意义 的 重复 转发 。 

7,,. 用 来 提供 最 后 一 个 中 间 转 发 节点 成 功 接收 到 整个 文件 ( 即 控 制 命令 或 者 可 执行 二 进 制 
代码 ) 的 最 后 一 个 数据 片段 的 宽松 统计 时 延 限度 。 假 设 主动 提取 操作 (下 节 介 绍 ) 在 一 个 了 ,. 
间隔 内 恢复 任意 丢失 数据 分 组 ， 那 么 时 延 范围 (用 D(n) KER) 和 了 .之 间 的 关系 如 下 : 

D(n) = Ta X n x 转发 跳 数 

其 中 表示 一 个 文件 的 分 片 数 量 。 

2. 提取 操作 

节点 一 旦 检测 到 文件 片段 中 出 现 序 列 号 不 连续 的 情况 ， 则 立即 进入 提取 模式 。 提 取 操 作 是 
主动 操作 ,一 旦 检测 到 数据 丢失 就 请 求 上 游 节 点 重 传 数据 。 

PSFQ 采用 “丢失 累积 ”的 思想 ， 即 PSFQ 对 所 有 丢失 的 数据 采取 批 处 理 ， 尽 量 在 一 次 提 
取 操 作 中 恢复 所 有 丢失 消息 。 

(1) 丢失 累积 

研究 者 发 现 ， 由 于 无 线 信号 衰减 有 很 强 的 相关 性 ， 因 此 无 线 环境 中 的 数据 丢失 是 “ 突 发 ” 
的 。 也 就 是 说 ， 如 果 无 线 链 路 不 稳定 ， 那 么 这 样 的 恶劣 通信 条 件 会 持续 一 段 时 间 并 且 损 坏 一 批 
数据 。 所 以 数据 的 丢失 通常 是 成 批 的 〈 也 被 称 为 突 发 丢失 ) 。PSFQ 会 累积 丢失 ， 用 提取 操作 处 
理 各 个 丢失 分 组 的 “窗口 ”， 而 不 是 处 理 单 个 分 组 丢失 。 

由 于 突 发 丢失 ， 节 点 收 到 的 分 组 中 可 能 存在 多 处 序列 号 不 连续 的 情况 ， 提 取 操 作 中 累积 多 
个 丢失 窗口 可 提高 成 功 恢复 的 概率 。 

(2) 提取 定时 器 

在 分 发 操作 中 使 用 了 分 发 定时 器 ， 在 提取 方式 中 ， 同 样 也 需要 一 个 定时 器 。 通 常 当 一 个 节 
点 发 现 分 组 丢失 后 (通过 检查 序列 号 的 连续 情况 )， 会 向 其 上 游 节点 发 送 NACK 消息 ， 请 求 重 
传 丢 失 的 数据 片段 。 

假如 节点 在 提取 定时 器 T, (T, < Ta) 内 没有 收 到 上 游 节点 重 传 的 数据 或 者 只 恢复 了 部 分 
丢失 的 数据 片段 ， 那 么 该 节点 以 了 为 周期 (稍微 随机 化 ， 避 免 与 相 邻 节 点 同步 ) EE NACK, 
直到 所 有 丢失 的 数据 片段 恢复 为 止 或 者 重 传 次 数 超过 预定 阔 值 而 结束 提取 操作 。 

PSFQ 安排 发 送 的 第 一 个 NACK 的 随机 延 时 很 短 ，NACK 介 于 0 到 A 之 间 (A<T.), WR 
在 发 送 NACK 前 监听 到 相 邻 节点 发 送 NACK 请 求 恢复 相同 的 丢失 数据 片段 ， 则 取消 第 一 个 
NACK 的 发 送 。 因 为 A 很 小 ,所 以 发 生 这 种 情况 的 概率 相对 较 小 。 通 常 ， 响 应 其 他 节点 发 送 的 
NACK 的 重 传 不 能 保证 被 取消 其 第 一 个 NACK 的 节点 监听 到 。 

为 了 避免 网 络 拥塞 ， 不 能 转发 NACK 消息 。 也 就 是 说 ， 上 游 节点 收 到 NACK (来 自 下 游 节 
点 ) 后 不 会 将 其 继续 向 上 游 转 发 。 当 然 这 也 有 例外 ， 如 果 节 点 收 到 同一 个 NACK 的 次 数 超过 了 
预定 的 阔 值 ， 同 时 这 些 相 同 NACK 请 求 的 分 片 已 经 不 在 本 地 的 缓存 区 内 ， 那 么 NACK 将 只 能 被 
转发 一 次 ,将 NACK 的 范围 拓宽 一 跳 ， 以 提高 错误 恢复 的 概率 。 

(3) 主动 提取 

我 们 注意 到 ， 在 前 述 的 提取 操作 中 有 一 个 “盲区 ”， 提 取 操 作 是 一 种 反应 式 的 丢失 恢复 机 
制 ， 只 有 当 接 收 到 序列 号 更 大 的 分 组 时 才 检 测 到 丢失 。 在 这 之 前 不 能 要 求 接收 者 能 够 检测 出 丢 
失 。 那 么 ， 如 果 丢失 了 一 个 文件 的 最 后 一 个 分 片 ， 接 收 节点 就 无 法 检测 出 最 后 一 个 分 片 已 经 丢 
失 ， 因 为 不 会 再 发 送 序号 更 大 的 分 片 。 又 如 ， 如 果 文 件 比 较 小 ， 由 于 突 发 丢失 ， 可 能 导致 后 续 
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直到 最 后 分 片 全 部 丢失 。 在 这 种 情况 下 ， 采 用 前 述 的 反应 式 丢失 检测 是 无 法 检测 分 片 丢失 的 。 

为 了 解决 上 面 提 到 的 问题 ，PSFQ 采用 基于 定时 器 的 主动 式 提取 操作 ， 即 假设 如 果 没 有 收 
到 最 后 一 个 分 片 并 且 经 过 时 间 7 后 不 再 有 新 的 分 组 交付 ， 那 么 节点 进行 主动 式 提取 操作 ， 发 
送 NACK 请 求 下 一 个 分 片 或 者 剩余 分 片 。 

那么 该 如 何 选择 7,,? 显然 ， 如 果 提 取 方 式 触 发 过 早 ， 就 会 浪费 额外 的 控制 消息 ， 因 为 上 
游 节点 可 能 在 转发 上 一 条 消息 或 者 还 没有 收 到 新 的 分 片 ， 如 果 触 发 太 迟 ， 那 么 节点 要 浪费 太 多 
时 间 等 待 文件 的 最 后 一 个 分 片 ， 导 致 文件 总 的 交付 时 延 增 大 。 因 此 设置 合适 的 了 ,时 应 该 权衡 
这 个 因素 。 

PSFQ 选择 合适 的 7, 的 方法 是 : 7,, 应 该 正比 于 文件 最 大 序列 号 5 与 最 近 所 收 到 分 组 的 文 
件 最 大 序列 号 Su 之 差 〈 差 值 即 为 文件 剩余 的 分 片 数量 ) BIT, = a (Sam - Sun) Tan (a> 
1 ) , a 是 一 个 扩展 因子 ， 用 于 调整 触发 主动 提取 机 制 的 时 延 ， 在 大 多 数 情 况 下 将 a 设 为 1。 这 
样 ，7,, 保 证 了 在 接近 文件 未 尾 时 ， 节 点 可 以 提前 启动 主动 式 提取 操作 ， 同 时 保证 在 分 片 未 伟 
输 完 时 等 待 较 长 时 间 。 





Sa 设计 一 个 网 络 协议 不 像 写 C 语言 代码 那样 容易 ， 需 要 考虑 很 多 很 多 的 细 
-ki 节 。 比 如 上 面 介 绍 的 定时 器 的 概念 就 是 一 个 难以 控制 的 问题 。 因 为 我 们 不 能 


使 定时 器 过 早 或 过 晚 超时 。 








要 点 





(4) 基于 信号 强度 的 提取 

在 传感器 网 络 中 ， 无 线 链 路 的 不 稳定 性 会 导致 转发 过 程 中 数据 分 组 的 突 发 性 丢失 。 断 断 续 
续 地 接收 来 自 多 跳远 距离 节点 的 数据 分 组 可 能 会 引起 节点 发 送 不 必要 的 NACK 和 进行 多 余 的 重 
传 ， 因 此 PSFQ 在 提取 操作 时 还 考虑 到 了 分 组 接收 的 信号 强度 。 一 个 节点 检测 到 所 收 到 分 组 序 
列 号 不 连续 时 ， 如 果 该 分 组 是 由 一 个 平均 信号 质量 最 好 的 节点 发 送 的 ,那么 只 需要 响应 一 个 
NACK， 由 平均 质量 最 好 的 节点 重 传 。 这 就 有 效 抑制 了 因 接 收 到 多 跳远 节点 的 分 组 而 触发 不 必 
要 的 NACK, 

3. 报告 操作 

报告 机 制 用 于 以 简单 且 可 扩展 的 方式 将 数据 交付 状态 反馈 给 用 户 。 当 节点 收 到 一 个 数据 分 
组 ， 并 且 该 数据 消息 头 的 “报告 位 ”被 置 1 时 ， 进 入 报告 方式 。 

到 达 源 节点 的 路 径 上 的 每 个 节点 将 自己 的 状态 信息 添加 到 报告 消息 中 ， 然 后 将 累积 的 报告 
发 送 到 用 户 节 点 ; 若 报 告 消息 中 已 包含 自己 的 如， 那么 忽略 这 条 报告 消息 ， 以 免 出 现 回 环 。 

在 网 络 的 规模 非常 大 的 情况 下 ， 有 可 能 节点 收 到 的 报告 消息 中 没有 多 余 的 空间 添加 自身 的 
状态 信息 。 为 了 解决 这 个 问题 ， 该 节点 产生 一 条 新 的 报告 消息 ， 先 发 送 新 产生 的 报告 消息 ， 再 
转发 收 到 的 报告 消息 。 这 样 做 能 保证 路 径 上 的 节点 首先 使 用 有 空间 的 报告 消息 而 不 是 产生 新 的 
报告 消息 ， 这 是 因为 这 些 节点 也 会 填 满 信 息 的 报告 消息 。 


5.3 ESRT: 事件 到 汇聚 节点 的 可 靠 传输 协议 

在 某 些 无 线 传 感 器 网 络 系统 中 ， 系统 对 于 事件 的 监测 需要 多 个 节点 对 感知 对 象 状态 的 联合 
可 靠 检测 ， 而 不 是 它们 中 各 节点 的 单独 报告 。ESRT ( Event-to-Sink Reliable Transport Protocol, 
事件 到 汇聚 节点 的 可 靠 传输 协议 ) 以 事件 到 汇聚 节点 ( 即 基 站 ) 传输 的 可 靠 性 为 设计 目标 ， 
并 不 需要 保证 所 有 感知 数据 包 的 端 到 端 可 靠 传 输 服务 ， 而 是 寻求 以 最 低能 耗 和 无 拥塞 方法 实现 
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可 靠 事 件 检测 [ Akan05 | 。 

ESRT 协议 适用 于 典型 的 无 线 传感器 网 络 应 用 ， 包 括 事件 检测 、 信 和 号 估计 /跟踪 ， 但 它 并 不 
是 用 于 保证 端 到 端 数据 传输 服务 的 。 事 件 到 汇聚 节点 可 靠 性 的 概念 将 ESRT 与 现 有 的 以 端 到 端 
可 靠 性 为 重点 的 传输 层 模型 区 分 开 来 。 比 如 ， 上 一 节 介绍 的 PSFQ 更 加 适用 于 汇聚 节点 到 事件 
(Sink-to-Event) 的 可 靠 性 控制 。 





pd 前 面 介绍 了 传感器 网 络 中 不 同 的 方向 (上 行 指 从 传感器 节点 到 汇聚 节点 ， 
cag) | 下 行 指 从 汇聚 节点 到 传感器 节点 )。 这 两 种 方向 有 不 同 的 可 靠 性 需求 和 通信 特 
DTA fe, Wak, ESRT 只 关注 一 个 方向 一 上行。 后面 将 介绍 下 行 传输 的 可 靠 机制 
ze (PP GARUDA, 见 5.7 节 )。 














5. 3.1 可 靠 传输 问题 

文献 [ AkanOS ] 对 无 线 传感器 网 络 中 的 可 靠 传输 问题 做 了 正式 的 定义 。 许 多 无 线 传感器 
网 络 应 用 需要 根据 事件 区 域内 的 若干 个 传感器 节点 对 事件 的 联合 报告 来 进行 事件 的 可 靠 检测 或 
者 对 事件 特征 进行 估计 。 假 设 为 了 进行 可 靠 的 时 间 跟 踪 ， 汇 聚 节点 必须 每 隔 r 个 时 间 单 位 进行 
事件 特征 的 确认 。7 表示 一 个 决定 间隔 的 持续 时 间 ， 根 据 不 同 的 实际 应 用 来 确定 T 值 。 在 每 个 
决定 间隔 结束 时 ， 汇 聚 节点 根据 在 此 期 间接 收 到 的 传感器 节点 的 报告 作出 决定 。 

假设 汇聚 节点 在 决定 间隔 r 结束 时 得 到 事件 可 靠 性 指示 器 (event reliability indicator) r; 。 
me TER, Mr, 的 计算 只 能 采用 汇聚 节点 本 地 的 有 效 参数 。 

ESRT 按照 所 接收 数据 分 组 数量 衡量 事件 特征 从 源 节 点 到 汇聚 节点 的 可 靠 传输 。 无 论 应 用 
层 的 特定 参数 如 何 ， 所 接收 数据 分 组 数量 与 汇聚 节点 检测 和 提取 事件 特征 所 需要 的 信息 量 密切 
相关 。 因 此 ， 可 以 将 接收 数据 分 组 数量 作为 传输 层 一 个 简单 而 又 精确 的 事件 可 靠 性 指标 。 对 所 
观测 到 的 和 所 需要 的 可 靠 性 定义 如 下 : 

定义 5.1: 观测 事件 可 靠 性 (Observed Event Reliability) r, 等 于 汇聚 节点 在 决定 间隔 i 期间 
所 收 到 的 数据 分 组 数量 。 

定义 5.2: 所 需 事件 可 靠 性 (Desired Event Reliability) R 等 于 事件 可 靠 检测 所 需要 的 数据 
分 组 数量 ， 其 值 通常 由 应 用 决定 。 

要 求 观测 事件 可 靠 性 > 高 于 所 需 事 件 可 靠 性 RR。 这 样 ， 才 能 认为 该 事件 能 够 被 可 靠 检测 。 
否则 ， 应 该 采取 适当 措施 使 7; 达到 所 需 事 件 可 靠 性 Ro 

在 无 线 传感器 网 络 中 ，ESRT 为 传感器 节点 观测 到 的 不 同类 型 的 事件 分 配 不 同 的 ID， 节点 
会 将 观测 到 事件 的 ID 发 送 到 汇聚 节点 ， 汇 聚 节点 接收 到 一 个 事件 ID 分 组 时 就 将 其 相应 事件 ID 
的 接收 分 组 计数 器 加 1， 进而 通过 计数 器 数值 的 大 小 计算 出 观测 事件 的 可 靠 性 7;,， 汇 聚 节点 并 
不 关心 是 由 哪个 节点 发 出 的 数据 。 

从 统计 学 的 角度 考虑 ， 节 点 可 以 增加 事件 信息 报告 速率 ， 使 得 汇聚 节点 对 可 靠 性 的 计算 更 
加 准确 。 因 此 ESRT 定义 了 节点 的 报告 速率 f。 

定义 5.3; 一 个 节点 的 报告 速率 等 于 该 节点 在 单位 时 间 发 送 的 分 组 数量 。 

定义 5.4: 无 线 传感器 网 络 中 的 传输 层 问题 (从 可 靠 性 考虑 ， 而 不 是 从 拥塞 控制 考虑 ) 
是 : 配置 源 节点 报告 速率 f/， 以 最 低 资源 利用 率 使 得 汇聚 节点 实现 所 需 事 件 检测 可 靠 性 R 的 
问题 。 

上 述 事件 到 汇聚 节点 可 靠 性 概念 的 基本 原理 是 ， 相 邻 区 域内 的 传感器 节点 对 于 同一 事件 产 
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生 的 报告 数据 存在 元 余 性 ， 在 一 定 程度 上 容忍 单个 分 组 的 丢失 ， 即 汇聚 节点 估计 事件 特征 的 失 
HE D, 不 会 大 于 一 定 的 阔 值 D,,。 报 告 速率 跟 采样 速率 、 量 化 等 级 参数 、 感 知 特征 数量 等 有 
关 。 因 此 ， 报 告 速率 /控制 注 人 到 传感器 场 中 的 流量 大 小 ， 同 时 调整 物理 现象 相关 采样 值 的 数 
量 。 这 反 过 来 又 会 影响 所 观测 事件 的 失真 ， 即 事件 检测 可 靠 性 。 


5.3.2 ” 归 一 化 事件 可 靠 性 与 报告 速率 之 间 的 关系 


为 了 研究 汇聚 节点 观测 事件 可 靠 性 r 和 传感器 节点 报告 速率 了 之 间 的 关系 ,文献 
[Akan05] 采用 NS-2 模拟 工具 构造 了 一 个 无 线 传感器 网 络 ，200 个 节点 被 随机 安放 在 100 x 100 
的 区 域内 。 假 设 已 经 随机 安放 好 的 节点 拓扑 不 再 变化 。 

不 同 应 用 的 所 需 事件 可 靠 性 R 是 不 同 的 ， 文献 [ Akan05 ] 用 一 个 合适 的 参数 来 测量 事件 
可 靠 性 ， 即 7 = r/R 。 其 中 , ;表示 在 每 个 决定 间隔 i 结束 时 的 归 一 化 事件 可 靠 性 。 

使 用 归 一 化 可 靠 性 7 要 优 于 观测 事件 可 靠 性 r+-， 因 为 n 反映 了 7r 在 所 需 事 件 可 靠 性 R 中 的 
权重 (重要 性 )。 我 们 的 目标 是 达到 m =1 的 系统 状态 。 应 当 注 意 , n 可 以 大 于 1， 即 实际 的 可 
靠 性 大 于 所 需 可 靠 性 。 这 一 点 也 许 看 起 来 是 有 “吸引 力 ” 的 , 但 是 这 并 不 是 需要 的 ， 因 为 高 
可 靠 性 会 消耗 更 多 能 量 并 且 在 网 络 中 累积 了 过 多 的 数据 (可 能 造成 拥塞 ) 。 

令 人 关注 的 是 ,文献 [Akan05 ] 中 模拟 的 结果 显示 ， 从 某 些 特性 区 域 中 能 够 了 解 到 7 与 
的 关系 , f 处 于 不 同 的 范围 ， 则 7 的 趋势 也 不 同 。 

系统 的 目标 是 尽 可 能 地 在 7 = 1 的 状态 下 工作 。 假 设 当 f =f, An = 1 ， 那 么 称 六 为 
最 佳 工作 点 (Optimal Operating Point, OOP), ， 如 图 5-3 中 的 P 点 。 








最 佳 工作 点 


所 需 可 靠 性 


Te = Sia ore hs | 





归 一 化 事件 可 靠 性 (7) 





1 sti 4 1 4 4 ae ees | 1 — 
107 10° 10' 10? 10° 
报告 速率 (了 /) 


5-3 在 归 一 化 事件 可 靠 性 n 与 报告 速率 /下 的 5 个 特性 区 域 [Akan05 ] 


如 图 5-3 ita, VARS, By = 1 与 事件 可 靠 性 曲线 相交 于 点 P A P, o WF PA PH 
是 最 佳 工作 点 。 但 是 ,在 点 P, 虽 然 能 够 可 靠 检 测 事件 , 但 由 于 报告 速率 f 已 经 超过 了 峰值 点 
所 =， 网 络 发 生 拥塞 一些 源 节点 发 送 的 数据 分 组 丢失 。 因 此 ， 不 能 称 P, 为 最 佳 工作 点 。 
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这 是 一 个 很 好 的 研究 方法 ! 通常 ， 研 究 者 这 样 做 研究 : 首先 ， 他 们 明确 
一 些 有 挑战 性 但 未 解决 的 问题 。 然 后 ， 他 们 设法 用 理论 模型 得 到 一 些 定 量 的 
D 结果 。 这 些 数学 分 析 的 结果 是 非常 重要 的 ， 因 为 实际 工程 中 的 技术 设计 都 是 
奇 思 妙 想 基于 某 些 理论 的 。 接 下 来 ， 他 们 用 软件 模拟 或 者 硬件 试验 验证 数学 分 析 的 正 
确 性 。 但 是 ， 在 这 里 ，ESRT 采用 了 不 同 的 研究 策略 : 它 通 过 模拟 找 出 有 意 











义 的 5 个 区 域 的 可 靠 性 与 速率 的 关系 ! 然后 研究 者 进行 理论 建 模 和 算法 设计 。 





图 5-3 中 定义 了 一 个 宽度 为 2s 的 公差 带 (tolerance zone) ， 这 里 的 e 是 一 个 协议 参数 。 采 
用 以 下 判别 条 件 来 确定 图 5-3 中 的 5 个 由 虚线 分 割 的 特性 区 域 〈 7 为 归 一 化 事件 可 靠 性 ) : 

区 域 1: (NC，LR) ， 即 无 拥塞 ， 低 可 靠 性 

PEA A <Low 

由 于 可 靠 性 低 ， 该 区 域 不 够 理想 。 

区 域 2: (NC，HR) ， 即 无 拥塞 ， 高 可 靠 性 

fS fason > lte 

由 于 可 靠 性 较 高 并 且 没 有 发 生 拥 塞 ( 因为 其 报告 速率 并 不 高 ， 即 f </ ) ， 该 区 域 较为 
理想 。 

区 域 3: (OOR)， 即 最 佳 工作 区 (optimal operating region) 

I <Suxsl-e<snslte 
这 是 最 佳 工作 区 ， 其 他 所 有 区 域 都 应 该 通过 改变 /来 接近 该 区 域 。 
区 域 4: (C，HR) ， 即 拥塞 ， 高 可 靠 性 
T > Lame i 9 > I 
由 于 网 络 拥塞 Cf > f,。。 ) ， 该 区 域 较 差 ， 唯 一 的 优点 是 仍然 保持 满意 的 可 靠 性 。 
区 域 5: (C，LR) ， 拥 塞 ， 低 可 靠 性 
I> fen QE 

由 于 该 区 域内 网 络 拥塞 并 且 可 靠 性 低 ， 因 此 该 区 域 为 最 差 区 域 。 

正如 上 文 分 析 的 ， 在 判断 系统 正 处 于 哪个 特性 区 域 的 时 候 ， 需 要 知道 两 个 时 变 的 参数 (AR 
告 速率 上 和 归 一 化 事件 可 靠 性 7 ) 以 及 两 个 固定 参数 ORERE n 和 容 差 区 域 = ) 。 

设 5; 表示 在 决定 间隔 i 结束 时 的 网 络 状 态 ， 有 

Sie | (NC, LR), (NC, HR), (C, HR), (C, LR), OOR} 

可 以 看 出 ， 上 述 5 个 状态 取决 于 当前 事件 可 靠 性 和 网 络 是 否 拥塞 。 因 此 ， 在 实际 网 络 实现 
H, ESRT 从 两 个 方面 定义 当前 状态 S: 汇聚 节点 在 每 个 决定 间隔 i 中 计算 出 的 归 一 化 可 靠 
性 7; ; @@ 拥 塞 检测 机 制 。 

在 ESRT 中 ,汇聚 节点 可 以 根据 当前 状态 S: WR SF Aly, 的 值 ，ESRT 可 以 计算 出 报告 速率 
Bf. o Rath, 广播 给 源 节点 。 在 下 一 个 决定 间隔 结束 时 ， 汇 聚 节点 就 可 以 得 到 与 f.,, 对 
应 的 归 一 化 事件 可 靠 性 m,,,。 再 与 网 络 拥塞 报告 综合 ，ESRT 就 可 以 决定 新 的 网 络 状态 5,,, o 
不 断 重复 上 述 过 程 ， 直 到 网 络 转 移 到 OOR 状态 。 下 面 将 介绍 该 算法 ， 图 54 为 基本 的 状态 转移 
规则 。 
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无 拥塞 ， 低 可 靠 性 


快速 增加 
速率 





快速 降低 速率 
拥塞 ， 低 可 靠 性 
最 佳 工 作 区 














缓慢 降低 
速 3 降低 速率 


EK 
无 拥塞 ， 高 可 靠 性 拥塞 ， 高 可 靠 性 


图 54 ESRT 协议 的 状态 及 转换 [Akan05 ] 








有 限 状 态 机 (FSM) 一 一 这 是 一 个 解决 一 些 系统 控制 问题 的 基本 研究 方 
法 。 即 便 我 们 可 以 用 更 加 先进 、 复 杂 的 控制 模型 或 者 数学 算法 控制 一 个 系 
统 ， 但 最 终 我 们 都 需要 用 FSM 定义 所 有 的 系统 状态 以 及 状态 间 相 应 的 切换 动 
作 。 事 实 上 ， 所 有 的 网 络 协议 都 是 基于 FSM 模型 设计 出 来 的 。 考 虑 一 个 有 趣 
的 问题 : 你 怎么 用 FSM 模型 定义 人 类 ? 也 许 你 会 说 一 个 人 可 以 有 “睡眠 ”、 
“ 吃 ”、“ 学 习 ”、“ 爱 ”、“ 和 生病 ”等 状态 。 你 还 可 以 定义 状态 间 切 换 的 条 件 和 动作 。 例 如 ， 
为 了 进入 “ 吃 ” 的 状态 ， 我 们 至 少 需要 一 个 条 件 ， 称 为 “ 饿 ”， 相 应 的 动作 是 “ 张 开 嘴 并 
LERH” o 














状态 转移 算法 包括 以 下 5 个 方面 : 

1. (NC, LR) 状态 

在 (NC, LR) 状态 ， 网 络 不 会 发 生 拥 塞 。 但 是 可 靠 性 低 于 所 需 可 靠 性 。 从 图 5-3 中 可 以 
看 出 f<f,。 ,7 <1 -es。 进 入 该 状态 的 原因 可 能 是 中 中 间 路 由 节点 失效 或 关 电 ; @) 链 路 错误 造 
成 分 组 丢失 ; @@ 源 节点 没有 发 送 足够 多 的 信息 。 

对 于 原因 中 ， 需 要 通过 这 些 中 间 节 点 的 分 组 被 丢弃 。 即 使 源 节点 发 送 了 再 多 的 信息 ， 也 会 
导致 可 靠 性 下 降 。 不 过 ， 一 些 算 法 提供 了 无 线 传感器 网 络 中 容错 路 由 或 者 重 路 由 [ Cintanagon- 
wiwat00] ，ESRT 可 以 和 这 些 机 制 协同 工作 。 

在 网 络 中 ， 由 于 采用 强 误 码 纠 错 能 力 技术 和 重 传 技 术 的 能 效 很 低 ， 所 以 链 路 错误 造成 的 分 
组 丢失 可 能 十 分 严重 。 然 而 ， 无论 分 组 丢失 率 如 何 ， 链 路 错误 造成 的 分 组 丢失 总 数 与 报告 速率 
7 成 正比 。 因 此 ， 假 设 在 连续 决定 间隔 内 ， 信 道 状况 对 分 组 丢失 的 影响 效果 不 会 出 现 明显 偏差 。 
在 网 络 应 用 中 ， 这 个 假设 对 于 固定 传感器 节点 、 慢 时 变 、 空 间隔 离 的 事件 到 汇聚 节点 的 通信 信 
道 是 合理 的 。 因 此 ， 即 便 存 在 链 路 错误 造成 的 分 组 丢失 ， 开 始 时 可 靠 性 仍然 是 线性 递增 的 。 

如 果 系 统 处 于 (NC, LR) 状态 下 ， 汇 聚 节点 需要 通知 源 节 点 主动 增加 报告 速率 f/， 以 便 尽 
可 能 达到 所 要 求 的 可 靠 性 。 可 以 通过 如 下 方式 增 大 报告 速率 f: 在 无 拥塞 情况 下 ， 对 于 /< 
Fu ，T 与 的 关系 是 线性 关系 (如 图 5-3 所 示 )。 因 此 可 以 使 用 如 下 乘 性 增加 策略 计算 报告 速 
SERS. BI 


fin = = 
Ni 
其 中 , ”表示 在 决定 间隔 i 结束 时 汇率 节点 观测 到 的 归 一 化 事件 可 靠 性 。 
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2. (NC, HR) 状态 

在 (NC, HR) 状态 下 ， 网 络 未 发 生 拥塞 ， 但 所 达到 的 可 靠 性 已 经 超过 了 所 需 可 靠 性 ， 即 
n>l-e#bf<fu 。 这 不 是 一 个 很 坏 的 情况 ， 因 为 没有 发 生 拥 塞 ， 可 靠 性 也 达到 了 要 求 。 
但 是 由 于 源 节点 报告 的 速率 高 于 所 需 的 报告 速率 ， 浪 费 了 传感器 节点 能 量 。 因 此 ， 应 该 降低 报 
告 速 率 ， 以 便 节 省 能 量 。 

但 是 ， 由 于 非常 靠近 OOP 状态 ， 为 了 维持 事件 到 汇聚 节点 的 可 靠 性 ， 因 此 在 降低 报告 速 
率 时 应 该 非常 着 慎 。 汇 聚 节点 采用 一 种 可 控 方式 降低 报告 速率 f: 将 斜率 减 半 。 那 么 ， 更 新 的 
报告 速率 计算 公式 如 下 : 


这 种 更 新 策略 既 能 降低 网 络 能 耗 ， 又 不 会 给 事件 可 靠 性 带 来 负面 影响 。 

3. (C, HR) 状态 

Æ (C, HR) 状态 下 ， 网 络 发 生 拥塞 ， 所 达到 的 可 靠 性 高 于 所 需 可 靠 性 ， 即 7 > 1 Af > 
fa 。 这 不 是 一 个 理想 的 状态 。 首 先 ， 我 们 不 希望 网 络 中 出 现 拥塞 状况 ; 其 次 ， 可 靠 性 也 超过 
了 所 需 的 可 靠 性 。 在 这 种 情况 下 ，ESRT 通过 降低 报告 速率 /来 避免 拥塞 发 生 ， 同 时 节省 能 量 。 
与 (NC，HR) 状态 一 样 ， 由 于 要 注意 维持 事件 到 汇聚 节点 的 可 靠 性 ， 所 以 在 降低 报告 速率 时 
仍然 应 该 非常 并 慎 。 但 是 ， 网 络 在 (C，HR) 状态 下 工作 时 比 在 (NC, HR) 状态 下 工作 时 会 
更 加 远离 最 佳 工作 点 。 因 此 ， 需 要 采取 更 加 主动 的 方法 减轻 拥塞 ， 同 时 尽 可 能 地 进入 (NC, 
HR) 状态 。ESRT 用 如 下 公式 更 新 报告 速率 : 

fia = d 

N; 

4. (C, LR) 状态 

Æ (C, LR) 状态 下 ， 网 络 存在 拥塞， 观测 可 靠 性 不 合格 , Bn <1 AS > fuo KERA 
可 能 中 最 坏 的 情况 ， 因 为 同时 存在 可 靠 性 低 、 网 络 拥塞 和 浪费 能 量 的 问题 。 因 此 ，ESRT 协议 
主动 降低 报告 速率 ， 使 网 络 尽 可 能 快 地 进入 到 OOR 状态 。 

为 了 确保 充分 降低 报告 速率 ， 采 用 指数 递减 法 ， 报 告 速率 更 新 如 下 : 


fia =f @ 

式 中 上 表示 网 络 处 在 (C，LR) 状态 下 的 连续 决定 间隔 个 数 ， 包 括 当 前 决定 间隔 ， 即 大 > 1 。 
如 果 没 有 检测 到 状态 转移 ， 系 统 能 比较 主动 地 降低 报告 速率 广 这 个 策略 也 能 确保 在 (C, LR) 
状态 下 收敛 到 7 = 1 。 

5. OOR 状态 

在 OOR 状态 ， 网 络 在 最 佳 工作 点 的 容 差 区 域内 工作 ， 在 这 个 范围 内 以 最 低能 耗 得 到 所 
需 可 靠 性 。 因 此 ， 在 下 一 个 决定 间隔 ， 报 告 速率 不 变 : 

fa =f; 





如 果 以 较 慢 的 速率 接近 一 个 点 ， 那 么 可 以 用 对 数 或 线性 速率 。 但 是 ， 如 
果 要 追求 更 快速 率 ， 乘 性 递增 是 最 好 的 选择 。 当 然 ， 指 数 速 率 也 足够 快 。 
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5.3.3 拥塞 检测 

虽然 ESRT 的 主要 目标 是 保证 最 佳 可 靠 性 ,但 它 也 会 对 网 络 拥塞 产生 影响 ， 这 可 以 从 上 述 
5 个 状态 看 出 。 另 一 方面 ， 为 了 决定 当前 的 状态 ， 汇 聚 节点 也 需要 检测 网 络 的 拥塞 状况 。 那 么 
汇聚 节点 如 何 检 测 拥塞 ? 

由 于 不 能 采用 TCP 协议 ， 那 么 不 能 用 传统 的 方法 确定 网 络 拥塞 程度 。 因 此 ，ESRT 采用 基 
于 传感器 节点 本 地 缓冲 区 监测 算法 的 拥塞 检测 机 制 。 任 何 传感器 节点 由 于 大 量 输入 分 组 而 导致 
其 路 由 缓冲 区 溢出 ， 则 可 判断 出 现 拥 塞 ， 并 将 这 个 信息 通知 汇聚 节点 。 下 面 详细 介绍 这 个 拥塞 
检测 机 制 。 

在 事件 到 汇聚 节点 的 模型 中 ， 在 每 个 报告 周期 1/f 内 产生 的 流量 取决 于 报告 速率 和 源 节 
点 数量 n。 由 于 报告 速率 f 在 每 个 决定 间隔 7 > 1/f 结束 时 受 汇聚 节点 周期 性 的 控制 ， 所 以 在 
一 个 报告 周期 内 不 会 发 生变 化 。 假 设 在 一 个 报告 周期 内 不 会 发 生 明 显 变化 ， 在 下 一 个 报告 周 
期 内 产生 的 流量 变化 可 以 忽略 。 因 此 ， 任 一 传感器 节点 在 连续 多 个 报告 周期 内 的 输入 流量 是 恒 
定 的 。 这 样 就 可 以 说 明 ， 在 每 个 报告 周期 结束 时 缓冲 区 填 满 程度 的 增加 是 恒定 的 。 

UE b 和 bi 分 别 表示 第 个 报告 周期 和 第 -1 个 报告 周期 结束 时 的 缓冲 区 填 满 程度 ，b K 
示 缓 冲 区 的 容量 ， 如 图 5-5 所 示 。 对 于 一 个 给 定 的 传感器 节点 ， 设 Ab 表示 在 最 近 一 个 报告 周 
期 结束 时 观测 到 的 缓冲 区 的 长 度 增 量 ， 即 

Ab =b, -b 

因此 ， 如 果 在 第 上 个 报告 周期 结束 时 ， 当 前 缓冲 区 长 度 与 最 近 的 缓冲 区 长 度 增 量 之 和 大 于 缓冲 
区 的 容量 ， 即 Ab +b > 互 ， 那 么 该 传感器 节点 就 可 以 推测 下 一 个 报告 周期 自己 将 进入 拥塞 状 
态 。 然 后 将 其 要 发 送 的 分 组 中 的 拥塞 通知 (Congestion Notification, CN) 位 置 1， 通 知 汇聚 节点 
在 下 一 个 报告 周期 将 处 于 上 行 拥塞 状况 。 


缓冲 区 


在 节点 1 与 节点 2 间 变 化 
图 5-5 ”传感器 节点 中 缓冲 区 监测 图 示 [ Akan05 | 





检测 节点 本 地 缓冲 区 占用 情况 是 检测 网 络 拥塞 程度 的 常用 方法 ，TCP 协 
议 也 采用 了 该 方法 ， 但 是 该 方法 仅 适 用 于 源 节 点 。 











5.4 ESAT, 事件 到 汇聚 节点 的 增强 可 靠 传输 协议 
前 一 节 介 绍 了 ESRT, 虽然 其 算法 能 够 使 不 同 的 状态 趋向 OOR 状态 , 但 在 图 5-6 中 ， 


文献 [Sunil08] 的 仿真 实验 结果 显示 ， 当 协议 的 期 望 可 靠 性 R 被 设置 为 超出 当前 网 络 支 
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持 范围 〈 比 如 网 络 中 节点 的 部 署 策略 、 传 感 器 的 资源 和 网 络 规模 ) 时 ， 网 络 将 不 会 进入 
OOR 状态 。 
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归 一 化 事件 可 靠 性 (7) 
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图 5-6 ”可靠 性 需求 过 度 情况 下 ESRT 机 制 的 归 一 化 事件 可 靠 性 变化 情况 


仿真 实验 结果 还 表明 ， 原 始 的 ESRT 机 制 ( 比如 缓冲 区 等 级 监测 机 制 ) 自身 并 不 能 检测 出 
这 种 情况 的 发 生 。 那 么 在 用 原始 ESRT 算法 根据 该 期 望 可 靠 性 RR 产生 一 个 新 的 下 一 周期 报告 速 
率 时 ， 这 些 值 就 会 导致 网 络 发 生 严重 的 拥塞 或 者 使 网 络 在 一 个 很 低 的 速率 下 运行 ， 这 会 浪费 大 
量 的 带宽 。 因 此 ， 网 络 会 在 〈C，LR) 和 (NC, LR) 状态 之 间 跳 转 。 

在 这 种 跳 转 中 达到 的 实际 可 靠 性 7 远 低 于 期 望 可 靠 性 。 显 然 ， 这 也 不 是 在 当前 网 络 设置 下 
能 达到 的 最 高 可 靠 性 。 这 通常 意味 着 系统 是 以 昂贵 的 代价 和 低 效率 的 方式 工作 的 ， 网 络 一 直 试 
图 想 达到 超过 本 身 能 力 的 可 靠 性 ， 这 会 导致 更 严重 的 拥塞 、 更 多 的 冲突 和 更 大 的 时 延 。 相 应 
地 ， 网 络 的 吞吐 量 和 整体 的 可 靠 性 都 会 受到 很 大 影响 。 

文献 [Sunil08] 中 大 量 的 仿真 实验 结果 显示 ， 传 感 器 网 络 对 可 靠 性 的 要 求 有 一 个 阔 值 ， 
这 个 阔 值 是 由 网 络 设置 决定 的 ， 比 如 网 络 规模 、 无 线 信号 类 型 、 底 层 基 本 架构 和 协议 的 选择 
等 。 当 期 望 可 靠 性 低 于 该 阐 值 时 ，ESRT 算法 可 以 在 几 个 控制 循环 内 收敛 到 OOR 状态 。 但 是 ， 
当期 望 可 靠 性 高 于 阐 值 时 ， 网 络 很 快 进入 跳 转 状 态 

当 网 络 不 能 提供 期 望 可 靠 性 时 ， 只 有 (NC, LR) 和 (C, LR) 两 种 状态 存在 ， 如 图 5-7 
所 示 。 


Pfs NEA E 
Jox S: 1<1-€ S 

(Ce) fff; W<1-€ Coun) ) 

图 5-7 期 望 可 靠 性 过 高 时 ESRT 协议 状态 模型 及 转移 图 
例如 ， 假 设 期 望 可 靠 性 的 标准 是 汇聚 节点 每 10 秒 能 成 功 接收 到 4000 个 分 组 ,但 是 在 仿真 
实验 设置 中 ， 网 络 每 10 秒 最 多 只 能 处 理 约 3500 个 分 组 。 显 然 ， 可 靠 性 需求 超过 了 网 络 的 能 
力 ， 不 存在 OOR 状态 。ESRT 没有 考虑 这 种 情况 ， 那 么 网 络 只 能 在 (NC, LR) 和 (C, LR) 

状态 之 间 跳 转 。 


针对 以 上 情况 ,文献 [Sunil08 ] 提出 了 一 种 事件 到 汇聚 节点 的 增强 可 靠 传 输 协议 E SRT 
(Enhanced Event-to-Sink Reliability Transport) 。 





172 





[173] 


[174] 





112 第 三 部 分 MBER 


提出 的 机 制 一 ESRT 

在 介绍 EE’ SRT 协议 前 ， 先 对 ESRT 中 过 度 需 求 可 靠 性 (over-demanding desired reliability ) 
问题 进行 正式 定义 。 

E’SRT 中 的 过 度 需 求 可 靠 性 问题 是 期 望 可 靠 性 RR 要 比 R,, 足够 大 的 情况 。 此 时 ， 
(Ryw/R) < 1 - e。 当 期 望 可 靠 性 过 度 需 求 时 , 称 网 络 处 于 过 需 可 靠 性 ( Over-demanding 
Reliability, OR) 状态 。 过 度 需求 可 靠 性 表示 为 Rua o 

下 面 通过 数学 分 析 证 明 当 期 望 可 靠 性 过 度 需求 时 ，ESRT 不 会 收敛 到 OOR 状态 ， 会 在 两 个 
低 可 靠 性 状态 (NC, LR) 和 (C, LR) 之 间 跳 转 。 

引 理 5.1: 在 OR 状态 下 ， 归 一 化 可 靠 性 参数 7 = "及 不 属于 [1-s,o ) 。 

证 明 : 由 于 R ,是 网 络 在 当前 设置 条 件 下 所 能 达到 的 最 高 可 靠 性 ,那么 显然 观测 事件 可 靠 
HEr, < R mo PE 

n, =T/R S Ral R<1l-e 
因此 ， 得 到 e (0,1-8). l 

5315.2. 在 OR 状态 下 ， 网 络 只 有 两 种 工作 状态 ， 即 (NC, LR) 和 (C, LR). 

引 理 5.2 是 从 引 理 5. 1 简单 扩展 而 来 的 ， 它 揭示 了 OR 状态 的 特质 ， 这 是 E SRT 工作 的 
基础 。 

需要 注意 ， 这 些 结果 都 是 在 所 需 可 靠 性 超过 了 传感器 网 络 能 力 时 得 到 的 ， 那 么 隐 含 以 下 
假设 : 

Qa < I-E, Ry, < R 

那么 只 有 (NC, LR) 和 (C, LR) 两 个 状态 是 有 效 的 。 

5315.3: 仅 在 OR 状态 ,初始 状态 为 S, = (NC，LR) ， 而 且 网 络 没 有 发 生 拥 塞 时 可 靠 性 
是 线性 变化 的 ， 那 么 网 络 状态 会 转移 到 5,,, = (C, LR). 

证 明 : KAS, = (NC, LR) 开始 ，ESRT 主动 增加 f 如 下 : 








hah 
Ni 
那么 ， 
i, xB f 
fe Bo 
Dae 
由 于 
R 
Sas =f * == AR RaR <1 8 
因此 
af, hg , Bin yt 
a a E =f... R? fom T 
R R 


为 了 解决 这 个 问题 ,文献 [Sunil08] 中 将 该 问题 分 解 为 如 下 的 子 问题 : 

1) 如 何 检测 出 是 否 存 在 过 度 需求 可 靠 性 的 情况 ? 

2) 如 果 上 述 情 况 存在 ， 如 何在 不 需要 完全 了 解 网 络 状 况 的 情况 下 快速 地 收敛 到 最 高 可 
靠 性 ? 

设计 中 考虑 的 主要 问题 是 如 何在 一 个 给 定 的 网 络 设置 中 使 网 络 接近 最 高 可 靠 性 点 ( Maxi- 
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mum Reliability Point, MRP) (foson )。 与 ESRT 机 制 相似 ， 同样 允许 MRP 附近 有 一 个 宽度 
为 e 的 公差 带 。 如 果 在 决定 间隔 i 结束 时 ， 归 一 化 事件 可 靠 性 n 在 区 间 [oan ENa | P, 
同时 没有 检测 到 网 络 拥塞 ， 那 么 网 络 处 于 最 大 工作 区 域 (Maximum Operating Region, MOR) 。 

在 这 里 ， 沿 用 了 ESRT 中 公差 带 的 定义 。 这 是 一 个 协议 参数 ， 是 用 户 根据 需要 决定 的 。e 越 
小 ， 系 统 越 接近 MRP， 但 是 收敛 时 间 较 长 。 

如 果 得 到 了 MRP， 汇 聚 节点 就 可 以 将 所 需 可 靠 性 降低 ， 这 样 网 络 就 可 以 收敛 到 ESRT 中 的 
OOR 状态 。 但 是 由 于 以 下 原因 ， 计 算 MRP (A.,7,、) 的 精确 值 是 很 困难 的 : 

。 初始 化 的 部 署 

e 节点 移动 或 失效 ， 或 者 其 他 导致 网 络 拓扑 变化 的 原因 

。 事件 的 位 移 

。 无 线 信号 干扰 
因此 ， 算 法 假定 存在 预 设 恒定 的 MOR 是 不 可 行 的 ， 需 要 采用 更 加 高 级 的 能 够 适应 网 络 环境 变 
化 的 算法 。 算 法 应 该 能 够 接收 传感器 网 络 的 反馈 并 且 通 过 递归 的 方式 估算 出 MRP, 

E’SRT 中 提出 的 新 算法 继承 了 ESRT 的 主要 特性 ， 比 如 通信 模型 和 网 络 模型 的 定义 。 它 是 
基于 汇聚 节点 的 ， 高 能 效 ， 有 更 快 的 收敛 时 间 。 作 为 一 个 增强 性 的 协议 ，E”SRT 在 OR 状态 工 
作 ， 它 更 能 适应 网 络 突然 变化 和 资源 限制 等 状况 。 

接 下 来 将 详细 介绍 ESRT 是 如 何 接 近 MOR 以 及 如 何在 3 个 OR 状态 下 工作 的 。 

在 每 个 决定 间隔 结束 时 ， 汇 聚 节 点 计算 出 归 一 化 事件 可 靠 性 m, ， 同 时 根据 拥塞 报告 决定 
当前 网 络 状 态 S, 。 根 据 当 前 网 络 状 态 S, n; ALA, 的 值 以 及 ESRT 中 的 区 域 判别 条 件 ，E?*SRT 机 
制 会 计算 出 下 一 决定 间隔 的 报告 速率 f,, 报告 给 汇聚 节点 ， 再 由 汇聚 节点 广播 给 其 他 节点 。 相 
关 的 节点 会 在 下 一 决定 间隔 根据 这 个 已 更 新 的 报告 速率 报告 事件 分 组 。 该 过 程 会 不 断 重 复 ， 直 
到 达到 MOR 状态 。 图 5-8 为 状态 转换 图 。 


Nmax ES S Nmax FE 


ina E SEN SN Nma SN SHm tE 


ff RL fn<fi11<1-e 
Cee) Fhe CX ) 
图 5-8 期 望 可 靠 性 过 大 条 件 下 ESRT 协议 状态 模型 及 转换 图 


E SRT 引入 了 一 个 递归 算法 ， 能 够 对 MRP 进行 数 轮 估计 后 收敛 到 MOR。 如 图 5-9 所 示 ， 
在 归 一 化 事件 可 靠 性 是 报告 速率 (对 数 形式 ) 的 函数 的 曲线 中 ，MOR 附近 显示 出 线性 和 对 称 
性 质 。 前 面 已 经 讨论 过 ， 网 络 只 会 在 (NC, IR) 和 (C, IR) 两 个 状态 之 间 摆 动 。 显 然 ， 
(NC, LR) 总 是 处 于 MRP 左边 ,而 (C, LR) 总 是 处 于 MRP AW, ABA MRP 处 于 两 个 状态 
之 间 某 点 。 将 上 一 个 (C, LR) 状态 的 报告 速率 记 为 Ac ， 上 一 个 (NC, LR) 状态 的 报告 速 
SICA fincm o 

对 报告 速率 更 新 的 估计 如 下 : 
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图 5-9 E’SRT 的 递归 收敛 情况 
log f ven +108 ficin 
fa 510 2 
根据 上 式 ， 无 论 从 两 个 状态 中 哪 一 个 状态 开始 ， 网 络 会 在 (NC, LR) BR (C, LR) 状态 
中 持续 多 个 决定 间隔 。 如 果 j 离 状态 切换 点 很 还 ， 为 了 提高 收敛 速率 ， 在 计算 更 新 报告 速率 时 
给 最 近 记 录 的 相反 状态 的 速率 加 上 更 大 的 权重 ， 具 体 增 加 方法 如 下 : 
(1) (NC，LR) ， 即 无 拥塞 ， 低 可 靠 性 
由 于 不 可 能 进入 OOR 状态 ， 那 么 更 新 策略 的 目标 就 是 促使 网 络 进 入 MOR 状态 ， 而 非 OOR 
状态 。 如 引 理 5. 3 指出 的 ， 利 用 ESRT 算法 ， 网 络 最 终 不 可 避免 地 会 进入 最 不 理想 的 (C，LR) 
状态 。 现 在 已 经 知道 了 网 络 处 于 OR 状态 ， 这 是 由 于 它 会 跳 人 (C, LR) 状态 至 少 一 次 ， 然 后 
再 跳 回 (NC, LR) 状态 。 报 告 速率 的 更 新 如 下 : 


M $ 
fa = 10* og fonc, +iilog fecir) 


(2) (C，LR) ， 即 拥塞 ， 低 可 靠 性 

在 该 状态 中 ， 若 检测 出 该 状态 是 从 (NC, LR) 状态 转换 过 来 的 ， 那 么 就 知道 网 络 处 于 OR 
状态 ; 或 者 网 络 自身 仍旧 处 于 (C, LR) 状态 ， 这 就 意味 着 应 该 进一步 降低 报告 频率 。 这 里 引 
和 一 个 参数 上， 用 于 对 网 络 连续 处 于 (C, LR) 状态 的 时 间 间 隔 进行 计数 。 正 增 大 ， 意 味 着 
facin 比 ficrn) 更 加 接近 MOR, WAZA focin fic 更 多 的 权重 。 综 合 这 些 考虑 ， 更 新 报 
告 频率 如 下 : 





fa = DR +htlog fic. 
(3) MOR (最 大 工作 区 域 ) 
在 该 状态 下 ， 网 络 在 最 大 工作 点 附近 公差 带 为 = 的 区 域内 工作 ， 此 时 网 络 已 经 在 最 低 功 耗 
下 尽力 满足 了 可 靠 性 需求 。 下 一 决定 间隔 的 报告 频率 保持 不 变 : 
fin =f; 
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图 5-10 给 出 了 整个 ESRT 协议 算法 概括 的 伪 代 码 。 





k=, 

ESRT=1; 

/* ESRT=1 indicates that the network is in normal ESRT operation*/ 
E*2SRT() 

/* Probe the network state*/ 

If S,,=(NC, LR) and S,;=(C, LR) 

ESRT=0 /* OR state is detected*/ 

End; 

If (ESRT) 

/* ESRT operations takes action*/ 


end; 
else if (ESRT = 0) 
if Si=(NC, LR) and \n,.,-n,;\<= &/2 
/*network is in MOR states*/ 
/*keep f toward frequency used in last state */ 
fi = f; 
end; 
If (C, LR) /*state=(C, LR)*/ 
/* decrease f toward frequency used in last (NC, LR) state */ 
fin =10—~—log f wc) + Jog £ car) 
K = k+l; 
end; 
else if(NC, LR) and \n,_,-n,\ > e/2 
/* state=(C, LR)*/ 
/* increase f toward frequency used in last (C, LR) state */ 


log f +log f 
F in = 10 og = g T (c,Lr) ea 


end; 





end; 











图 5-10 E’SRT 协议 运行 算法 





很 多 学 生 一 直 在 问 一 个 问题 :“ 我 怎么 进行 研究 ?” 看 一 下 了 SRT 的 例 
子 。 它 从 一 个 已 有 的 机 制 (ESRT) 开始 ， 试 图 找 出 其 隐藏 的 缺陷 或 者 未 
解决 的 问题 ， 最 后 找 出 一 个 好 方法 解决 这 些 问 题 。“ 改 进 ” 是 开始 做 研究 
的 好 方法 。 但 到 最 后 ,你 应 该 进行 高 水 平 的 研究 一 一 自己 定义 一 个 有 意义 
的 重要 的 研究 问题 ， 然 后 用 一 个 全 新 的 方法 (其 他 人 没有 发 现 的 ) 去 解决 
它 ! 看 一 看 这 些 研 究 者 ， 他 们 都 在 做 相同 的 事情 一 一 “发 现 一 个 新 闻 题 ， 再 想 出 一 个 好 
的 解决 方案 ”。 











5.5 CODA: 传感器 网 络 中 的 拥塞 检测 与 避免 

前 面 介绍 的 传输 机 制 已 经 实现 了 无 线 传感器 网 络 传输 层 的 第 一 个 目标 
节 ， 将 介绍 一 个 实现 第 二 个 目标 的 解决 方法 ， 即 拥塞 控制 的 解决 方法 。 

为 了 说 明 拥塞 问题 ,文献 【Wan03 ] 用 模拟 试验 的 结果 (参见 图 5-11) 显示 了 无 线 传 感 器 
网 络 中 适量 的 活动 源 节 点 以 变化 的 报告 速率 进行 数据 发 布 时 受 拥塞 的 影响 。 

从 图 5-11 可 以 得 到 一 个 有 意义 的 结论 : 存在 一 个 “沸点 ”， 即 当 源 事件 的 速率 增长 超过 某 
个 网 络 能 力 阔 值 (本 例 中 为 10 个 事件 / 秒 ) 时 ， 拥 塞 发 生 更 加 频繁 ， 而 且 在 汇聚 节点 处 丢弃 的 





可 靠 性 。 在 这 一 
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分 组 总 数 急剧 增长 。 从 中 还 可 以 看 出 ， 甚 至 在 低 到 中 等 源 事件 速率 下 也 会 发 生 拥 塞 。 丢 弃 的 分 
组 包括 MAC 信 令 、 数 据 事件 分 组 本 身 和 扩散 消息 分 组 。 

图 5-11 所 示 的 丢弃 速率 不 仅 说 明 网 络 中 存在 大 量 的 分 组 丢失 ,还 说 明 网 络 存在 拥塞 。 更 
重要 的 是 ， 由 于 分 组 传输 的 失败 ,浪费 了 大 量 的 能 量 。 而 在 无 线 传感器 网 络 中 ， 能 量 资源 是 最 
为 重要 的 。 

不 同 的 无 线 传感器 网 络 应 用 会 带 来 偶尔 的 或 者 频繁 的 数据 速率 “ 突 发 ”( 即 突然 产生 大 量 
的 事件 数据 )。 一 些 应 用 (比如 亮度 监测 ) 可 能 只 会 从 网 络 中 很 小 的 区 域内 产生 少量 的 流量 ， 
而 在 其 他 应 用 ( 比如 图 像 传感器 网 络 ) 中 ， 可 能 会 在 整个 感知 区 域内 产生 大 量 的 突 发 数据 ， 
这 会 导致 大 量 的 分 组 丢失 (如 图 5-11 ta). 


6 T T T T T 
| 注意 ; 丢 包 率 可 能 出 现 的 误差 区 间 





已 经 包含 在 数据 点 x 上 
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这 里 仅 给 出 了 大 致 走势 ， 
详细 情况 可 参考 原始 数据 











4 10 
收 到 的 数据 
图 5-11 源 节点 速率 与 汇聚 节点 丢 包 率 之 间 的 函数 关系 


无 线 传感器 网 络 拥塞 控制 机 制 必须 能 够 在 短暂 或 者 持续 拥塞 期 间 ， 保 持 汇聚 节点 交付 信 令 
的 精确 度 。 这 里 重点 关注 以 下 3 种 不 同 的 拥塞 场景 : 


(一 跳 或 两 跳 内 ) 某 处 开始 的 突 发 速率 成 比例 。 在 这 个 场景 下 ， 拥 塞 控制 应 该 是 本 地 
(在 源 节点 附近 ) 的 、 快 速 的 ， 并且 能 够 提供 从 拥塞 点 到 源 节 点 的 反 压 ， 这 是 有 效 的 。 
© 低 数 据 速 率 的 稀 蚊 传感器 网 络 : 短暂 的 热点 可 能 发 生 在 传感器 网 络 中 任何 区 域 ， 但 更 
可 能 在 到 汇聚 节点 的 方向 上 远离 事件 源 。 在 这 种 情况 下 ， 采 用 综合 了 局 部 反 压 〈 在 同 
一 个 热点 区 域 的 节点 之 间 ) 和 分 组 丢弃 技术 的 快速 机 制 会 更 有 效 。 由 于 拥塞 短暂 ， 源 
节点 不 会 受到 反 压 的 影响 。 
。 产生 高 数据 速率 事件 的 稀 朴 传感器 网 络 : 在 该 场景 下 ， 短 暂 的 和 持续 的 热点 都 分 布 在 
整个 感知 区 域内 。 为 了 控制 拥塞 ,就 需要 一 个 快速 机 制 解决 局 部 的 短暂 拥塞 ,还 需要 
对 所 有 导致 持续 拥塞 的 源 节点 进行 闭环 的 速率 调节 。 
文献 [Wan03 ] 为 无 线 传 感 器 网 络 设 计 了 一 个 高 能 效 的 拥塞 控制 机 制 CODA (Congestion 
Detection and Avoidance) ， 它 由 以 下 三 部 分 组 成 。 
1. 拥塞 检测 
拥塞 控制 的 第 一 步 是 进行 准确 有 效 的 拥塞 检测 。 在 CODA 中 ， 每 个 传感器 节点 综合 利用 其 
观测 到 的 当前 与 以 往 的 信道 负载 状况 、 当 前 节点 内 缓冲 区 使 用 情况 等 信息 来 检测 邻居 区 域 是 否 
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发 生 拥 塞 。 由 于 介质 是 共享 的 ， 相 邻 节 点 可 能 通过 信道 同时 发 送 数 据 ， 所 以 必须 知道 信道 的 状 
态 。 如 果 通 过 持续 监听 信道 获取 本 地 负载 状况 ,耗费 的 能 量 较 高 。 因 此 ，CODA 采用 以 合适 的 
时 间 对 信道 监听 的 采样 机 制 ， 这 样 既 能 得 到 精确 估计 同时 降低 了 能 耗 。 一 旦 检测 到 拥塞， 节点 
通过 反 压 机 制 向 〈 源 节点 方向 ) 上 游 相 邻 节点 发 送信 令 。 

2. 开 环 逐 跳 反 压 

在 CODA 中 ,一 个 节点 一 旦 检测 到 拥塞 就 立即 广播 一 个 反 压 信号 。 反 压 信号 向 源 节 点 方向 
上 游 节 点 传递 。 对 于 密集 网 络 中 的 突 发 数据 事件 ， 反 压 信 号 会 直接 传递 给 源 节 点 。 收 到 反 压 信 
号 的 节点 根据 本 地 拥塞 策略 (如 丢弃 分 组 )， 降 低 其 发 送 速 率 或 丢弃 分 组 。 当 上 游 节点 (向 源 
节点 方向 ) 收 到 一 条 反 压 信号 ， 它 会 根据 其 本 地 网 络 条件 ， 决 定 是 否 继续 向 上 传递 该 反 压 信 
号 。 如 果 检 测 到 拥塞 ， 便 继续 向 上 传递 反 压 信号。 

3. 多 源 闭环 调整 

在 CODA 中 ， 闭 环 速率 调整 运行 较 慢 ， 它 能 在 发 生 持 续 拥塞 时 进行 单 汇聚 节点 下 的 多 源 拥 
塞 控制 。 当 源 节 点 事件 速率 低 于 信道 最 大 理论 吞吐 量 的 一 定 比例 时 ， 源 节点 自行 调整 。 但 是 ， 
当 源 节点 事件 速率 大 于 该 阔 值 时 ， 节 点 可 能 导致 拥塞 的 发 生 ， 那 么 就 会 触发 闭环 调整 ， 源 节点 
依靠 汇聚 节点 调整 。 在 这 种 情况 下 ， 源 节点 需要 来 自 汇 聚 节点 的 恒定 、 慢 速 的 反馈 (A 
ACK) ， 以 维护 其 速率 。 源 节点 收 到 的 ACK 作为 自 同步 机 制 ， 使 源 节点 保持 当前 的 事件 速率 。 
如 果 源 节点 没有 收 到 ACK， 那 么 会 降低 速率 。 

开 环 和 闭环 控制 的 关系 如 下 : 在 上 述 不 同 的 场景 下 ， 热 点 〈 即 拥塞 区 域 ) 可 以 发 生 在 感 
知 范围 内 不 同 的 区 域 中 ， 因 此 CODA 需要 开 环 逐 跳 反 压 和 多 源 闭 环 调 整 机 制 。 这 两 种 控制 机 制 
可 以 单独 使 用 ， 但 是 共同 使 用 会 更 加 有 效 ， 因 为 它们 能 够 互补 。 

从 上 述 的 描述 中 可 以 看 出 ， 速 率 控制 机 制 在 源 节点 、 汇 聚 节点 或 者 中 间 节 点 上 的 操作 是 不 
同 的 。 源 节点 知道 发 送 流量 的 特性 ， 中 间 节 点 不 知道 发 送 流量 的 特性 。 汇 聚 节点 能 够 根据 接收 
到 的 网 络 中 所 有 节点 事件 报告 非常 准确 地 估算 出 网 络 中 源 节 点 的 流量 特性 。 一 般 来 说 ， 汇 聚 节 
点 能 力 较 强 ， 可 以 实现 复杂 的 估算 。CODA 的 目标 是 在 无 拥塞 条 件 下 不 进行 任何 操作 ， 但 是 在 
检测 到 拥塞 后 能 够 迅速 响应 ， 缓 解 热点 周围 的 拥塞 状况 。 





开 环 与 闭环 控制 方案 都 被 广泛 应 用 于 系统 控制 应 用 中 。 开 环 控 制 的 实现 
较为 简单 ， 而 闭环 控制 运用 输出 反馈 来 调节 给 入， 对 系统 的 控制 更 加 精确 、 
稳定 。 





奇 思 妙 想 





5.5.1 开 环 逐 跳 反 压 


在 前 文中 已 经 简要 描述 了 快速 / 慢 速 拥塞 控制 机 制 。 反 压 机 制 是 一 种 快速 控制 机 制 。 如 果 
一 个 节点 检测 到 拥塞 ， 它 会 立即 广播 一 条 抑制 消息 给 它 的 一 跳 上 游 〈 源 节点 方向 ) 节点 。 它 
是 通过 查询 路 由 协议 得 到 上 游 节点 信息 的 ， 路 由 协议 处 于 无 线 传感器 网 络 协议 栈 中 传输 层 协 议 
的 下 一 层 。 

当 上 游 节点 〈 源 节点 方向 ) 收 到 反 压 信号 后 ， 根 据 本 地 网 络 状态 决定 是 否 向 上 游 节 点 继 
续 传递 该 反 压 信号 。 例 如 ， 节 点 收 到 反 压 信号 后 ， 它 可 能 将 到 达 的 分 组 丢掉 ， 防 止 队 列 填 满 而 
堵塞 。 

以 上 讨论 的 是 开 环 控制 。 对 于 闭环 拥塞 控制 ， 需 要 在 本 地 处 理 持续 的 拥塞 ， 而 不 是 传递 反 
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压 信和 号。 

CODA 定义 拥塞 程度 (depth of congestion) 来 表示 载 有 反 压 信号 的 消息 在 到 达 非 拥塞 节点 
前 转发 的 跳 数 。 路 由 协议 和 本 地 分 组 丢失 策略 可 以 采用 拥塞 程度 以 缓解 网 络 拥塞 ,具体 方法 
如 下 : 

1) 路 径 优 化 选择 : 传输 路 径 过 于 拥塞 时 ， 用 瞬时 拥塞 程度 作为 指示 ， 路 由 协议 据 此 另外 
选择 较 佳 路 径 。 这 样 能 够 减轻 发 生 严重 拥塞 的 路 径 上 的 流量 ; 

2) 信 令 消息 主动 丢弃 : 不 把 拥塞 控制 和 路 由 联系 在 一 起 ， 节 点 可 以 进行 抑制 或 者 将 有 关 
路 由 协议 或 数据 分 发 协议 的 重要 信 令 消息 (比如 定向 扩散 协议 中 的 兴趣 、SPIN 数据 广播 等 ) 
丢弃 。 该 方法 能 够 以 透明 的 方式 使 事件 流离 开 拥塞 区 域 和 远离 热点 。 


5.5.2 拥塞 检测 


为 了 检测 拥塞 状况 ， 可 以 采用 一 些 简单 的 方法 。 比 如 检查 节点 的 队列 是 否 填 满 ， 或 者 对 当 
前 通信 信道 流量 负载 进行 测量 一 一 如 果 负 载 接近 上 界 ， 那 么 就 表示 发 生 拥塞 。 

对 于 第 一 个 方法 ， 对 队列 大 小 进行 监测 ， 其 执行 开销 低 ， 但 是 该 方法 不 能 提供 准确 的 拥塞 
检测 ， 因 为 队列 会 由 于 一 些 本 地 状况 而 溢出 。 对 于 第 二 个 方法 ， 通 过 监听 共享 信道 ， 可 以 得 到 
信道 负载 状况 或 者 关于 冲突 检测 效果 方面 的 协议 信 令 的 信息 。 因 此 ，CODA 倾向 于 选择 第 二 种 
方法 。 但 是 ， 如 果 持 续 对 信道 进行 监听 会 导致 高 能 耗 ， 那 么 只 能 在 适当 时 采用 该 方法 ， 以 降低 
系统 能 耗 。 

对 于 信道 监听 最 佳 时 间 的 考虑 ， 可 采用 MAC 协议 中 的 技巧 。 通 常 ， 传 感 器 节点 会 在 发 送 
数据 分 组 前 对 信道 进行 监听 ， 这 个 信道 监听 过 程 称 为 载波 检测 (carrier sense) 。 如 果 信 道 在 这 
段 时 间 内 持续 空闲 ， 那 么 无 线 通信 模块 切换 到 传输 模式 发 送 数据 分 组 。 

因此 ， 对 信道 进行 监听 的 最 佳 时 间 就 是 在 进行 载波 检测 时 。 由 于 在 分 组 传输 前 都 要 进行 载 
波 检测 ， 那 么 当 节点 需要 发 送 分 组 前 对 信道 进行 监听 并 且 测 量 负 载 是 不 会 有 额外 消耗 的 。 

图 5-12 所 示 是 一 个 典型 的 有 热点 和 拥塞 区 域 的 场景 。 在 该 例 中 ， 节 点 1 发 送 数据 给 节点 
3， 节 点 4 发 送 数据 给 节点 5， 两 组 数据 流 都 需要 经 过 节点 2。 节点 2 将 分 组 存储 在 缓冲 区 内 ， 
最 终 会 丢弃 分 组 。 这 个 例子 说 明 : 在 拥塞 相 邻 区 域内 ， 接 收 节 点 〈 即 图 5-12 节点 2) 的 缓冲 区 
占用 率 较 高 。 此 时 ， 节 点 2 开始 进行 信道 负载 测量 。 在 缓冲 区 清空 后 ， 信 道 负 载 测 量 就 会 自然 
停止 ， 这 表示 很 可 能 拥塞 已 经 减轻 ， 数 据 在 周围 流畅 地 传递 。 


= EEA 信道 负载 
OB, oT C 队列 长 度 





图 5-12 ”基于 接收 节点 拥塞 检测 的 无 线 网 络 
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5.5.3 基于 采样 的 信道 监听 

监听 周期 定义 为 分 组 传输 时 间 的 整数 倍 。 当 节点 开始 监听 信道 时 ， 要 求 对 信道 至 少 监听 一 
个 监听 周期 ， 以 便 测 量 信道 负载 状况 。 在 一 个 监听 周期 内 ， 节 点 如 果 连 续 地 在 退 避 期 间 进 行 监 
听 ， 那 么 能 耗 较 高 。 因 此 ，CODA 进行 周期 性 采样 ， 不 进行 采样 时 便 可 以 关闭 无 线 通 信 模 块 ， 
以 节省 能 量 。 

采样 机 制 如 下 : 设 监听 周期 长 度 为 卫 , 在 个 连续 监听 周期 内 进行 信道 负载 测量 ， 每 个 监 
听 周 期 中 ， 用 一 个 预先 定义 的 采样 速率 获取 信道 状态 信息 ， 即 在 单个 监听 周期 内 信道 忙 与 空闲 
状态 的 时 间 。 然 后 根据 p, (在 监听 周期 n 期 间 的 信道 负载 测量 结果 ) 的 指数 平均 以 及 参数 


a(0 <a < 1) 计算 前 V 个 连续 监听 周期 的 信道 负载 测量 结果 o, WFR: 


© Pu = ad, + (l-a)d,, (ne {1,2,---,Nb.b, = Q) 
如 果 发 送 缓冲 区 在 达到 N CHT, ARAM, Hen Be, HH (N,E,a) 可 以 
用 于 调整 采样 机 制 以 实现 对 特定 无 线 通信 系统 体系 结构 的 信道 负载 的 精确 测量 。 
根据 上 式 ， 可 以 获得 时 变 的 信道 负载 状况 。 当 负载 超过 一 个 国 值 时 ， 意 味 着 网 络 发 生 拥 
塞 。 在 这 种 情况 下 ， 节 点 广播 抑制 消息 作为 反 压 信号 ， 同 时 运用 本 地 拥塞 策略 。 只 要 拥塞 持续 
发 生 ， 节 点 会 以 最 小 间隔 继续 广播 这 条 消息 ， 直 到 广播 次 数 达 到 特定 的 最 大 值 。 抑 制 消 息 为 开 
环 反 压 机 制 提供 了 基础 。 


5.6 STCP. 无 线 传感器 网 络 的 传输 控制 协议 


文献 [Ylyer05] 针对 无 线 传感器 网 络 提 出 了 一 个 通用 、 可 扩展 的 可 靠 传输 协议 一 一 STCP。 
与 网 络 中 资源 非常 有 限 的 传感器 节点 相 比 ， 可 以 认为 基站 拥有 不 受 限制 的 资源 ， 因 此 基站 实现 
了 STCP 协议 的 主要 功能 。 


5.6.1 STCP 中 的 数据 传输 序列 


TCP 协议 进行 三 次 握手 的 目的 是 建立 一 个 端 到 端 (end-to-end) 的 TCP 连接。 类似 地 ， 运 
ÍT STCP 协议 的 传感器 节点 在 传输 数据 前 需要 与 基站 建立 一 个 关联 (association) (与 TCP 中 的 
“连接 ”概念 相似 ) ， 这 是 由 会 话 初 始 分 组 (session initiation packet) 实现 的 。 

会 话 初 始 分 组 向 基站 传递 如 下 信息 : 来 自 该 节点 的 数据 流 的 大 小 、 数 据 流 的 类 型 、 传 输 速 
率 和 要 求 的 可 靠 性 。 当 会 话 初始 分 组 达到 基站 后 ， 基 站 会 存储 其 所 有 信息 ， 然 后 为 每 个 数据 流 
设置 定时 器 及 其 他 参数 ， 向 源 节点 发 送 应 答 分 组 (ACK)。 传感器 节点 收 到 ACK 后 ,确认 和 基 
站 建立 了 关联 ， 此 时 可 以 开始 向 基站 发 送 分 组 。 在 反 向 路 径 上 ， 基 站 根据 数据 流 类 型 决定 发 送 
ACK 或 NACK 信和 号。 


5.6.2 STCP 分 组 的 格式 


图 5-13 给 出 了 会 话 初始 分 组 的 报 文 格式 。STCP 中 会 话 初始 分 组 是 受 多 流 ( multiple- 
streams) 概念 启发 而 设计 出 来 的 ， 如 果 一 个 传感器 节点 上 有 多 个 感知 设备 ， 它 们 中 的 部 分 或 全 
部 需要 传输 各 自 的 感知 数据 ， 节 点 只 需要 发 送 一 个 会 话 初始 分 组 。 应 该 注意 的 是 ， 源 节点 发 送 
的 数据 是 与 各 个 数据 流 独立 关联 的 ， 这 是 因为 不 同 流 的 传输 性 质 可 能 是 不 同 的 。 在 图 5-13 中 ， 
第 一 个 字段 是 序列 号 (Sequence Number) ，16 位 。 对 于 会 话 初始 分 组 ， 它 被 置 为 0。 第 二 个 字 
BLEUE (Flows), 8 位 ， 表 示 从 该 节点 发 出 的 流 的 数量 ;时钟 (Clock) 字段 表示 发 送 时 的 本 地 
当前 时 间 ; 流 序号 Flow ID) 字段 用 于 区 分 不 同 流 的 数据 分 组 ;数据 流 位 (Flow Bit) 字段 用 





120 第 三 部 分 MADRE 


于 指定 流 为 连续 的 (数据 流 不 会 停止 ) 还 是 事件 触发 的 〈 当 检测 到 事件 时 才 发 送 分 组 ) 。 对 于 
连续 数据 流 ， 传 输 速率 (Transmission Rate) 字段 表示 源 节点 发 送 分 组 的 速率 。 可 靠 性 (Relia- 
bility) 字段 给 出 了 流 所 要 求 的 可 靠 性 。 














序列 号 (16) | 数据 流 (8) | 选项 (8) 

Clock (32) 
流 ID 相 (8) ”| 数据 流 位 (8) | ”传输 速率 (8) | 。 可 靠 性 (8) 
流 ID 如 (8) | 数据 流 位 (8) | “传输 速率 (8) | 可 靠 性 (8) 














流 ID#N (8) | 数据 流 位 (8) | “传输 速率 (8) | 可 靠 性 (8) 
图 5-13 ”会话 初始 分 组 格式 
图 5-14 为 STCP 数据 分 组 头 的 格式 ， 它 与 会 话 初始 分 组 的 头 相似 。 数 据 分 组 的 序列 号 是 一 


个 非 零 整数 (对 于 会 话 初始 分 组 是 0) 。 流 ID (Flow ID) 指出 流 的 类 型 ， 基 站 通过 该 字段 确定 
分 组 的 传输 性 质 。 


序列 号 (16) 流 ID (8) CN (1) 选项 (7) 时 钟 (32) 


图 5-14 STCP 数据 分 组 头 格式 


分 组 头 中 包含 了 一 个 与 拥塞 控制 相关 的 重要 字段 一 一 拥塞 通知 (Congestion Notification, CN) 。 
由 于 它 是 一 个 1 位 长 的 字段 ， 当 其 为 1 时 ， 意 味 着 发 生 了 拥塞 。Clock 字段 给 出 了 发 送 该 分 组 时 的 本 
地 时 间 。 基 站 用 Clock 值 计算 该 节点 中 此 Flow ID 流 的 估计 传输 时 间 (Estimated Trip Time, ETT) 。 

图 5-15 为 应 答 分 组 的 格式 。ACK/ZNACK 字段 表示 它 为 肯定 或 否定 应 答 ， 其 他 字段 参见 前 
文中 的 解释 。STCP 用 32 位 长 Clock 字段 与 序列 号 字段 ， 从 而 避免 了 回环 问题 。Options 字段 用 
于 将 来 的 扩展 。 


| 序列 号 (16) | wi ID (8) CN (1) | ACK/NACK (1) | 选项 (6) | 
Æ 5-15 STCP 应 答 分 组 格式 





























关于 分 组 格式 : 当 设 计 一 个 网 络 协 议 时 ， 首 先 应 该 知道 分 组 格式 。 这 是 
因为 分 组 头 中 字段 内 容 不 同时 协议 的 操作 也 不 同 。 有 时 候 没有 一 个 标准 化 的 
Er 分 组 格式 ， 在 这 种 情况 下 ， 需 要 自己 定义 一 个 分 组 格式 。 而且 要 尽量 减少 字 
站 段 长 度 一 一 如 果 能 用 3 位 表示 5 种 情况 就 不 要 4 位 表示 。 







要 点 








5.6.3 连续 数据 流 


基站 可 以 通过 会 话 初 始 分 组 知道 源 节 点 的 发 送 速 率 。 因 此 ， 它 可 以 估算 下 一 个 分 组 预期 到 
达 的 时 间 。 基 站 会 设置 一 个 定时 器 ， 如 果 在 预期 时 间 内 没有 收 到 下 一 个 分 组 ， 它 将 发 送 否定 应 
答 (NACK), 

当 基 站 收 到 来 自 一 个 节点 的 分 组 后 ， 它 将 通过 以 下 方法 之 一 计算 下 一 个 分 组 到 达 的 预期 时 间 : 

1) 超时 (time-out) 的 值 由 (7T+axE77) 决定 ， 其 中 了 是 两 个 连续 传输 之 间 的 间隔 ,a 是 
一 个 随 ETT 变化 的 正 整数 。 基 站 在 (T + a x ETT) 单位 时 间 内 不 断 地 检查 是 否 接 收 到 了 每 个 传 
感 器 节点 的 分 组 。 如 果 在 该 时 间 内 收 到 了 数据 分 组 ， 那 么 使 a 减少 0.5。 如 果 分 组 丢失 (发生 
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超时 ) 或 在 发 送 NACK 后 收 到 分 组 ， 那 么 使 a 增加 0.5。 

2) 第 二 个 方法 是 基于 Jacobson/ Karels 算法 [ VJacobson88 ] 的 改进 方法 。Jacobson/karels 
算法 考虑 的 是 往返 时 间 (Round Trip Time, RTT) 的 变化 。 但 本 方法 使 用 ETT 替换 RIT， 在 考 
虑 ETT 的 情况 下 修改 Jacobson/Karels 算法 。 基 站 根据 下 面 的 描述 动态 地 改变 5、 几 和 中 的 值 : 

采样 ETT = 基站 时 钟 - 分 组 时 钟 值 
差 值 = 采样 ETT -估计 ETT 
估计 ETT= 估 计 ETT+ (6 x 差 值 ) 
偏差 = 偏差 + 5 (1 差 值 | -偏差 ) 
HEH = u x ETT +o x 偏差 

若 源 节点 在 发 送 分 组 后 没有 接收 到 NACK， 那 么 分 组 肯定 已 经 到 达 基 站 ,除非 NACK ER, W 
此 ， 基 站 为 所 有 发 送 过 NACK 的 分 组 维护 一 个 记录 。 如 果 一 个 发 送 过 NACK 的 分 组 达到 ， 基 站 从 记 
录 中 将 相应 项 清除 。 基 站 周期 性 地 检查 该 记录 ， 如 果 发 现 有 存在 的 项 ， 则 重 传 NACK。 


5.6.4 事件 触发 数据 流 

由 上 一 小 节 可 知 ， 连 续 数 据 流 采用 否定 应 答 (NACK) 消息 机 制 以 保证 可 靠 性 。 由 于 假设 
在 连续 数据 流 中 数据 包 很 少 丢 失 ， 相 应 地 ， 节 点 很 少 回 送 NACK 消息 。 相 反 ， 如 果 采 用 肯定 应 
答 (ACK) 消息 ， 网 络 中 会 存在 大 量 的 ACK 消息 ， 这 将 加 重 连续 数据 流 的 网 络 拥塞 程度 。 

在 事件 触发 数据 流 中 ， 由 于 数据 发 送 不 频繁 ， 连 续 的 两 个 分 组 到 达 基 站 的 间隔 较 长 ， 因 此 
基站 无 法 预计 数据 分 组 的 到 达 时 间 ， 就 不 需要 时 钟 同 步 。 由 于 可 靠 性 的 需求 ， 用 肯定 应 答 
(ACK) 告知 源 节 点 分 组 是 否 到 达 基 站 。 

与 可 靠 传输 的 TCP 协议 相同 ， 源 节点 将 每 个 已 经 发 送 的 分 组 放 和 人 缓冲 区 。 在 收 到 基站 回复 
的 ACK 后 ， 将 相应 与 可 靠 传输 的 TCP 协议 相同 ， 的 分 组 从 缓冲 区 内 删除 。 节 点 维护 一 个 周期 
性 触发 的 缓冲 定时 器 。 当 定时 器 触发 后 ， 重 传 缓冲 区 内 存在 的 分 组 。 


5.6.5 可靠 性 


传感器 节点 在 会 话 初 始 分 组 中 指定 每 个 流 所 需要 的 可 靠 性 。 对 于 连续 数据 流 ， 基 站 计算 出 
一 个 运行 中 的 平均 可 靠 性 。 以 成 功 收 到 分 组 的 比例 来 衡量 可 靠 性 。 如 果 当 前 可 靠 性 已 经 达到 所 
需要 的 可 靠 性 ， 那 么 即使 基站 在 预期 时 间 内 未 收 到 分 组 ， 它 也 不 会 发 送 NACK。 只 有 在 当前 可 
靠 性 低 于 所 需 水 平时 基站 才 发 送 NACK。 

对 于 事件 触发 数据 流 ， 基 站 计算 接收 到 的 分 组 个 数 与 接收 到 的 分 组 中 最 大 序列 号 的 比值 ， 
以 此 作为 该 数据 流 的 实际 可 靠 性 。 在 传感器 节点 上 ， 在 发 送 一 个 分 组 前 先 假设 该 分 组 不 能 到 达 
基站 ， 计 算 这 种 情况 下 的 有 效 的 可 靠 性 ， 若 可 靠 性 仍然 大 于 所 需 可 靠 性 ， 节 点 在 发 送 该 分 组 后 
不 将 其 放 人 缓冲 区 ， 以 便 节 省 存储 空间 。 如 果 节 点 接收 到 ACK， 则 增加 可 靠 性 。 


5. 6.6 拥塞 检测 与 避免 


拥塞 检测 与 避免 是 传输 层 协议 中 一 个 重要 的 方面 。Floyd 和 Jacobson 设计 的 随机 早期 检测 机 制 
(Random Early Detection, RED) 仅 要 求 中 间 节 点 在 发 现 拥塞 时 丢弃 分 组 [SFloyd 93] ,但 是 丢弃 操作 
会 导致 该 分 组 传输 超时 或 者 基站 向 源 节点 发 送 NACK 报 文 。 对 于 传感器 网 络 而 言 ，RED 的 拥塞 丢弃 
机 制 会 增加 不 必要 的 网 络 负载 并 且 可 能 影响 系统 的 监测 结果 ， 因 此 STCP 并 未 采用 该 机 制 。 

在 文献 [KRamakrishnan90] 提出 的 拥塞 控制 机 制 中 ， 中 间 节 点 监测 流量 负载 ， 然 后 通过 
将 分 组 中 的 CN 位 〈 拥 塞 通知 位 ) 置 1 以 便 显 式 地 通知 端 节 点 。STCP 采用 该 显 式 拥塞 通知 方 
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法 ， 并 做 了 一 些 改进 。 

每 个 STCP 数据 分 组 的 头 中 有 一 个 CN 位 。 传 感 器 节点 在 其 缓冲 区 内 维护 两 个 阔 值 : th 
(下 界限 ) Al thy, (ERR) 。 当 缓冲 区 达到 thon 时 ， 以 一 定 的 概率 将 CN 位 设置 为 1。 对 此 
概率 取 值 时 可 以 采用 类 似 于 RED 中 所 采用 的 方法 。 当 缓冲 区 达到 thu 时 ， 意 味 着 拥塞 严重 ， 
节点 将 所 转发 的 每 个 分 组 中 CN 位 设置 为 1。 

在 收 到 该 分 组 后 ， 基 站 将 应 答 分 组 中 的 CN 位 设置 为 1， 以 便 将 发 生 拥塞 的 路 径 信息 通告 
给 源 节点 。 源 节点 在 收 到 此 拥塞 通知 后 ， 选 择 其 他 路 径 发 送 后 续 分 组 或 降低 发 送 速率 。 注 意 ， 
节点 是 依靠 网 络 层 的 路 由 算法 查找 新 路 径 的 。 


5. 6.7 ”以 数据 为 中 心 的 应 用 

对 于 以 数据 为 中 心 的 应 用 ， 我 们 通常 只 关注 全 网 整体 的 感知 信息 ， 而 不 是 单个 传感器 节点 
的 数据 。 比 如 ， 对 地 震 活动 的 监测 和 查询 网 络 中 温度 最 高 值 。 在 这 些 应 用 中 ， 中 间 节 点 能 通过 
数据 聚合 (data aggregation) 过 程 将 关联 的 数据 聚合 在 一 起 。 由 于 桶 合 的 数据 来 自 大 量 的 传 感 
器 节点 ， 所 以 不 应 该 要 求 基站 通过 ACK 或 NACK 向 所 有 传感器 节点 发 送 应 答 ， 因 为 这 样 会 耗 
尽 网 络 资源 和 能 量 。 

因此 ， 在 以 数据 为 中 心 的 应 用 中 ，STCP 不 提供 任何 应 答 机 制 ， 这 与 mtemet 中 的 UDP 相 
似 。STCP 假设 来 自 不 同 节点 的 数据 互相 关联 而 且 能 够 容忍 部 分 丢失 ， 只 要 事件 总 体能 够 可 靠 
地 发 送 到 基站 。ESRT 协议 也 采用 了 类 似 机 制 。 


5.7 GARUDA. 实现 有 效 可 靠 的 下 行 通信 

ESRT 关注 的 是 事件 由 传感器 节点 到 汇聚 节点 CET) 可 靠 性 问题 。 本 节 讨 论 关 于 点 对 多 
点 的 下 行 可 靠 数据 交付 ( 即 从 汇聚 节点 到 多 个 传感器 节点 ) 的 问题 。 文 献 [Seung-Jong08] 提 
出 了 GARUDA ( 原 义 为 神话 中 神灵 乘坐 的 一 种 鸟 )， 它 可 以 有 效 保证 下 行 数据 传输 的 可 靠 性 。 

汇聚 节点 向 传感器 节点 发 送 的 通常 都 是 重要 数据 (比如 数据 查询 指令 ) ， 因 此 来 自 汇聚 节 
点 的 每 条 消息 应 通过 可 靠 传 输 到 达 目 的 节点 。 比 如 ， 对 于 一 个 图 像 传感器 节点 网 络 应 用 ， 汇 聚 
可 能 会 发 送 以 下 三 类 消息 ， 它 们 都 需要 可 靠 交 付 给 传感器 节点 : 1) 软件 无 线 空中 升级 (over- 
the-air) 代码 : 如 果 网 络 中 采用 了 能 够 改编 程序 的 可 配置 传感器 ,那么 汇聚 节点 需要 给 传感器 
发 送 升 级 后 的 图 像 检 测 / 处 理 软件 ; 2) 数据 查询 指令 : 汇聚 节点 可 能 向 节点 发 送 数据 查询 指 
令 ; 3) 数据 采集 指令 : 最 终 ， 汇 聚 节点 会 向 传感器 请 求 数据 结果 。 


5.7.1 无 线 传感器 网 络 中 下 行 数据 可 靠 性 面临 的 挑战 


1. 环境 限制 

首先 需要 考虑 的 是 无 线 传感器 网 络 中 通信 带宽 和 节点 能 量 等 资源 限制 给 下 行 数据 可 靠 传 输 
带 来 的 影响 。 由 于 无 线 传感器 网 络 资源 受 限 ， 这 就 要 求 传输 可 靠 性 保证 机 制 必须 能 够 在 满足 系 
统 可 靠 性 的 前 提 下 尽 可 能 降低 自身 的 开销 。 另 外 ， 节 点 失效 〈 可 能 由 于 能 量 耗 尽 ) 会 导致 网 
络 拓扑 的 动态 变化 ， 下 行 数据 可 靠 性 应 该 能 够 适应 拓扑 结构 的 动态 变化 ， 因 此 不 能 采用 未 考虑 
网 络 动态 性 的 固定 结构 化 机 制 〈 如 广播 树 ) 。 

另 一 个 挑战 源 自 网 络 的 扩展 性 。 无 线 传感器 网 络 由 大 量 节点 组 成 ， 网 络 的 直径 可 能 很 大 。 
因此 ， 在 下 行 数据 传输 过 程 中 ， 汇 聚 节点 可 以 利用 网 络 中 存在 大 量 的 宛 余 节 点 /路 径 实 现 空间 
S (spatial reuse) ， 这 样 可 以 降低 时 延 。 但 是 ， 实 际 上 传输 层 协议 采用 的 丢失 恢复 机 制 可 能 
严重 限制 空间 复 用 。 
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2. ACK/NACK 考虑 

节点 在 收 到 数据 后 应 该 向 发 送 方 报告 ACK 还 是 NACK 取决 于 不 同 的 情况 。 比 如 ， 若 分 组 
丢失 率 很 低 ， 报 告 NACK 的 方式 能 够 节省 更 多 带宽 ， 因 为 向 发 送 方 发 送 的 NACK 极 少 。 但 是 对 
于 分 组 丢失 率 高 的 情况 ,报告 ACK 的 方式 可 以 节省 更 多 的 通信 开销 。 

此 外 ， 采用 NACK 方式 需要 处 理 最 后 分 组 丢失 问题 ， 这 个 问题 已 经 在 前 面 讨论 过 。 基 于 
NACK 的 丢失 恢复 方法 要 求 节点 按 顺 序 转 发 数据 ， 以 防 出 现 NACK 内 爆 问题 [CYWan02 ] 。 这 
显然 限制 了 网 络 中 的 空间 复 用 。 

3. 可靠 性 语义 

在 无 线 传 感 器 网 络 中 ， 需 要 考虑 感知 数据 的 位 置 相关 性 和 宛 余 性 。 

。 位 置 相关 性 : 在 很 多 情况 下 ， 需 要 找 出 事件 的 具体 位 置 。 基 站 发 出 的 数据 查询 指令 可 

能 是 和 位 置 相关 的 ， 比 如 “发 送 房间 X，Y 和 ZZ 的 温度 ”。 

。 位 置 元 余 性 : 对 于 节点 密度 较 大 的 无 线 传 感 器 网 络 而 言 ， 同 一 事件 区 域内 的 节点 的 感 
知 数据 存在 元 余 性 ， 它 们 不 需要 各 自 的 感知 数据 全 部 可 靠 地 传输 到 汇聚 节点 。 
CARUDA 是 一 个 下 行 〈 汇 聚 节 点 到 事件 的 可 靠 数 据 传输 机 制 ， 它 采用 了 “局 部 可 靠 
性 ” ， 即 汇聚 节点 只 需要 保证 与 相 邻 区 域内 部 分 节点 可 靠 通信 。 

ARUDA 根据 上 述 特征 定义 了 “可 靠 性 语义 ”。 将 可 靠 性 语义 分 成 四 类 : 

e 对 整个 无 线 传 感 器 网 络 可 靠 交 付 ， 这 是 默认 语义 。 

e 对 无 线 传感器 网 络 中 某 个 区 域 的 节点 可 靠 交 付 ， 这 是 基于 位 置 交付 的 典型 代表 。 

。 对 感知 区 域内 所 有 节点 的 可 靠 交 付 ， 这 是 元 余 感知 数据 交付 的 典型 代表 。 

© 对 随机 选取 的 网 络 节点 子 集 的 可 靠 交 付 ， 这 与 传感器 网 络 应 用 实际 的 监测 解析 度 有 关 。 


5.7.2 GARUDA 基本 设计 


GARUDA 设计 的 核心 部 分 是 可 快速 建构 的 丢失 恢复 结构 (instantaneously constructible loss 
recovery infrastructure) ， 称 为 GARUDA 核 (core), GARUDA 核 可 以 近似 看 作 网 络 拓扑 图 的 最 小 
支配 集 (Minimum Dominating Set，MDS) 。 支 配 集 是 一 些 节点 的 集合 ， 通 过 它们 可 以 很 容易 地 
到 达 其 他 所 有 节点 (比如 从 集合 中 的 某 个 节点 出 发 最 多 一 跳 通 信和 即 可 到 达 其 他 节点 )。 

虽然 MDS 不 是 一 个 解决 网 络 问题 的 新 想法 [RSivakumar99 ] ， 但 还 是 对 实现 GARUDA WE 
失 恢 复 过 程 有 很 大 的 作用 。 它 在 第 一 个 分 组 交付 时 构造 核 ， 采 用 两 阶段 丢失 恢复 策略 来 恢复 丢 
失 的 数据 。 丢 失 恢 复 采 用 无 序 转发 并 且 实 现 了 使 重 传 开销 和 时 延 最 小 化 的 目标 。 它 还 采用 基于 
候选 的 方式 构造 核 以 支持 多 种 可 靠 性 语义 ， 如 图 5-16 所 示 。 

GARUDA 是 基于 突 发 方式 的 ， 意 味 着 它 可 以 把 一 个 分 组 可 靠 地 传输 给 网 络 中 所 有 节点 。 因 
为 GARUDA 能 够 确保 可 靠 地 交付 任意 长 度 消息 的 第 一 个 分 组 ， 所 以 GARUDA 没有 直接 转发 
NACK 方式 中 无 法 解决 的 所 有 分 组 丢失 问题 。 这 使 得 GARUDA 既 能 利用 NACK 方式 的 优点 ， 又 
能 避免 采用 NACK 方式 引起 的 缺陷 。 

在 下 面 对 GARUDA 的 介绍 中 ， 首 先 在 假设 第 一 个 分 组 已 经 被 可 靠 交 付 的 情况 下 ， 讨 论 核 
的 基础 设施 。 然 后 ， 再 了 解 如 何 实现 第 一 个 分 组 的 可 靠 交 付 。 

1. 丢失 恢复 服务 器 : GARUDA 核 

GARUDA 的 核 为 一 组 在 网 络 本 地 选举 产生 的 丢失 恢复 服务 器 ， 这 里 所 说 的 服务 器 并 不 是 指 
真正 的 机 器 ， 而 是 指 提供 丢失 恢复 服务 的 节点 。 使 用 核 的 构造 算法 时 需要 考虑 两 个 问题 : 
1) 如 何 选 择 核 心 节点 (core node) 才能 达到 使 重 传 开销 最 低 的 目的 ? 2) 如 何 使 得 核 的 构造 算 
法 适应 因 节 点 失效 或 其 他 原因 造成 的 网 络 拓扑 变化 ? 
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a) 





oa 


c) 








图 5-16 ”可靠 性 语义 类 型 。a) 对 所 有 节点 的 可 靠 交 付 ; b) 对 一 个 子 区 域 的 可 靠 交 付 ; c) 
覆盖 感知 区 域 的 最 少 节点 的 可 靠 交 付 ; d) 对 80% 节点 的 概率 可 靠 交付 


GARUDA 在 第 一 个 分 组 交付 期 间 完成 核 的 构造 。 一 旦 第 一 个 分 组 被 可 靠 交 付 ， 就 可 以 确定 
传感器 节点 与 汇聚 节点 之 间 的 跳 数 (hop count) 。 任 何 一 个 跳 数 是 3 的 整数 倍 的 节点 ， 而 且 它 
监听 不 到 其 他 任意 一 个 核心 节点 ， 那 么 就 将 它 自身 选 为 GARUDA 核心 节点 。 之 所 以 将 跳 数 为 
3i 的 节点 作为 核心 节点 是 因为 它 可 以 覆盖 跳 数 为 3i -1 和 3i+1 的 节点 ， 因 此 它 就 可 以 在 从 汇 
聚 节点 到 传感器 节点 的 方向 上 如 同 MDS 一 样 发 生 作用 。 

总 之 ， 核 的 即时 构造 (在 第 一 个 分 组 中 每 条 新 消息 交付 期 间 ) 有 效 解决 了 网 络 中 节点 失 
效 的 问题 。 

2. 丢失 恢复 过 程 

(1) 无 序 报 文 转发 

在 传统 的 传输 层 协议 中 ， 比 如 Internet 的 TCP 协议 ， 所 有 分 组 的 交付 都 是 按 序 进 行 的 ， 即 
发 送 方 在 没有 收 到 接收 方 对 当前 分 组 的 应 答 之 前 是 不 会 开始 发 送 较 大 序列 号 分 组 的 。 有 时 网 络 
可 能 会 丢弃 分 组 ， 那 么 在 发 送 序 列 号 较 大 分 组 前 就 需要 重 传 这 些 丢 失 的 分 组 。 按 序 转发 的 主要 
缺点 是 : 在 发 生 分 组 丢失 后 ， 较 大 序列 号 分 组 被 禁止 转发 ， 保 留 的 下 行 (汇聚 节点 到 事件 节 
点 ) 网 络 资源 未 被 充分 利用 。 

因此 ，GARUDA 采用 了 能 够 克服 上 述 缺 点 的 无 序 转发 策略 ， 丢 失 了 分 组 的 节点 可 以 继续 转 
发 接收 到 的 序列 号 更 大 (或 更 小 ) 的 分 组 。 

为 了 抑制 不 必要 的 重 传 请 求 ，GARUDA 运用 可 扩展 的 可 用 性 位 图 (Availability Map, 
A-map) 在 核心 节点 之 间 交 换 的 机 制 ，A-map 包含 元 级 信息 ， 比 特 位 代表 分 组 的 有 效 性 。 若 下 
游 核心 节点 丢失 分 组 ， 在 接收 到 上 游 节 点 发 送 的 A-map 后 ， 丢 失 的 分 组 对 应 于 A-map 中 的 分 组 
位 置 1 时 (表示 上 游 节点 有 丢失 的 分 组 ) 才能 请 求 丢 失 分 组 。 核 心 节点 只 有 在 确认 上 游 节点 有 
自己 丢失 的 分 组 时 才 请 求 丢 失 的 分 组 ， 因 此 GARUDA 核 恢 复 阶 段 非常 高 效 。 

(2) 两 阶段 丢失 恢复 

GARUDA 一 旦 完成 核 的 建立 ， 就 立即 进入 两 阶段 丢失 恢复 过 程 : 第 一 阶段 由 核心 节点 恢复 
所 有 丢失 分 组 ; 第 二 阶段 由 非 核 心 节点 恢复 丢失 分 组 。 

由 于 只 选择 了 跳 数 为 3i 的 节点 作为 核心 节点 ， 那 么 在 网 络 中 非 核心 节点 占 节点 总 数 的 大 
部 分 。 因 此 ， 首 先进 行 核心 节点 的 丢失 恢复 可 以 防止 其 与 大 量 非 核心 节点 的 竞争 。 

第 二 阶段 的 丢失 恢复 在 非 核 心 节点 监听 到 来 自 核心 节点 的 消息 (表明 核心 节点 已 经 收 到 了 
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所 有 分 组 ) 后 开始 。 因 此 ， 第 二 阶段 恢复 在 每 个 区 域 都 不 会 与 第 一 阶段 恢复 相 重 到 ， 这 样 防止 
了 与 第 一 阶段 恢复 的 竞争 。 
5.7.3 GARUDA 架构 


在 详细 描述 GARUDA 机 制 前 ， 首 先 假设 有 一 个 拓扑 如 图 5-17 所 示 的 网 络 。 之 前 提 到 过 ， 
在 第 一 个 分 组 的 交付 过 程 中 能 够 找 出 跳 数 为 3i 的 核心 节点 。 将 所 有 相对 汇聚 节点 具有 相同 跳 
数 的 节点 称 为 一 个 “组 带 ”(band) ， 组 带 ID (bID) 与 跳 数 相 同 。 


1. 第 一 个 分 组 
交付 


2. 确定 bandID 





图 5-17 GARUDA 中 核心 的 建立 过 程 


考虑 具有 相同 bID 的 节点 〈 即 处 于 同一 组 带 中 的 节点 ) ， 显 然 ， 组 带 可 以 看 成 以 汇聚 节点 
为 圆心 的 同心 圆 。 此 外 ， 每 个 核心 节点 的 bID 为 3，6，9 ……: 

L. 核心 节点 构造 过 程 

。 汇聚 节点 〈 即 基站 ) 

当 汇聚 节点 发 送 第 一 个 数据 分 组 时 ， 在 该 分 组 上 标记 DID 为 0。 任何 节点 收 到 第 一 个 分 组 
后 ， 将 分 组 上 的 bID 加 1， 同 时 将 该 值 设 为 自己 的 bID。 

。 组 带 3i 上 的 节点 

所 有 处 于 组 带 3 上 的 节点 都 有 可 能 成 为 核心 节点 。 当 一 个 bID 为 3i 的 节点 转发 第 一 个 分 
组 时 (在 收 到 该 分 组 时 等 待 一 段 随 机 时 延 后 ) ， 它 会 首先 检测 是 否 已 经 监听 到 同一 组 带 内 其 他 
核心 节点 。 如 果 它 没有 监听 到 同一 组 带 有 其 他 核心 节点 ,那么 它 选择 自己 为 核心 节点 。 这 样 做 
的 原因 是 减少 任意 两 个 核心 节点 之 间 的 竞争 (也 能 减少 核心 节点 数 )。 

如 果 一 个 在 组 带 3i 上 的 节点 还 没有 将 自身 选 为 核心 节点 ， 当 它 收 到 一 条 显 式 的 核心 请 求 
消息 后 ， 本 阶段 它 将 自己 选 为 核心 节点 。 

为 了 保持 组 带 与 组 带 之 间 的 通信 ， 每 个 处 于 组 带 3 (i+1) 上 的 节点 至 少 都 应 该 知道 一 个 
处 于 组 带 3 上 的 节点 。 如 果 它 通过 一 个 组 带 3i 上 的 节点 收 到 第 一 个 分 组 ， 它 就 可 以 隐 式 地 知 
道 该 信息 ， 这 是 由 于 每 个 分 组 都 携带 了 之 前 访问 的 核心 节点 的 人 D。 

e 组 带 3i+1 上 的 节点 

当 一 个 处 于 组 带 3i+1 上 的 节点 5, 接收 到 第 一 个 分 组 后 ， 它 首先 检查 该 分 组 是 否 来 自 核 心 
节点 。 如 果 源 节点 5 为 核心 节点 ， 那么 节点 S, 将 其 核心 节点 设 为 So TWI, ECH 5, 设 为 候选 
核心 节点 ， 同 时 启动 一 个 核 选举 定时 器 ， 该 定时 器 的 时 长 大 于 第 一 个 分 组 交付 的 重 传 定时 器 时 
长 。 如 果 节 点 5 在 核 选 举 定时 器 超时 前 监听 到 了 核心 节点 S',， 那 么 它 将 S' 设 为 核心 节点 。 

但 是 ， 如 果 在 核 选 举 定时 器 超时 前 没有 监听 到 任何 核心 节点 ， 那 么 它 将 选择 5 为 核心 节 
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点 ， 并 向 So 单 播 该 决策 通知 。 

。 组 带 3i+2 上 的 节点 

处 于 组 带 3i+2 上 的 一 个 节点 S, 接 收 到 第 一 个 数据 分 组 时 ， 它 并 不 知道 任何 一 个 处 于 组 带 
3 (i+1) 上 的 节点 ， 在 不 选择 核心 节点 的 情况 下 将 第 一 个 分 组 转发 ， 同 时 启动 核 选举 定时 器 。 
如 果 在 该 定时 器 超时 前 5, 监 听 到 了 一 个 组 带 3 (i+1) 上 的 节点 S, AA S, 选 举 5 为 核心 节 
点 ， 并 向 5 单 播 该 决策 通知 。 如 果 S, 没 有 监听 到 任何 一 个 处 于 组 带 3 (i+1) 上 的 节点 ,那么 
它 发 送 一 条 目标 仅 为 组 带 3 (i+1) 上 节点 的 任意 播 (anycast) 核心 请 求 消息 。 处 于 组 带 
3 (i+1) 上 的 任意 节点 在 收 到 该 任意 播 消 息 后 于 一 个 随机 等 待 时 延 后 作出 回复 。 其 中 ， 核 心 节 
点 的 时 延 设置 较 小 ， 这 样 能 够 重复 利用 已 经 选 出 的 核心 节点 。 

此 外 ,组 带 3i+2 若 恰好 处 于 网 络 边界 时 会 出 现 边界 条 件 ， 那 么 就 将 其 候选 核心 节点 的 组 
带 设 为 3i。 该 边界 条 件 可 以 在 没有 收 到 任何 对 上 述 任意 播 核心 请 求 消息 回应 时 检测 到 。 

2. 两 阶段 丢失 恢复 

(1) 核心 节点 丢失 的 恢复 

1) 丢失 检测 : 当 核 心 节点 收 到 一 个 无 序 分 组 时 ， 可 以 推断 出 发 生 了 分 组 丢失 ， 如 果 它 在 
查看 A-map 后 发 现 上 游 核心 节点 有 本 地 丢失 的 分 组 ， 那 么 向 其 发 送 恢 复 请 求 。 

2) 丢失 恢复 : 当 上 游 核心 节点 收 到 来 自 下 游 核 心 节点 的 单 播 重 传 请 求 后 ， 进 行 丢 失 分 组 
的 单 播 重 传 。 图 5-18 说 明了 处 于 组 带 3i 和 组 带 3 (i+1) 上 的 节点 之 间 的 丢失 检测 和 丢失 恢 
复 。 如 果 任 意 一 个 在 单 播 请 求 路 径 上 的 非 核心 节点 有 被 请 求 的 分 组 ， 那 么 它 中 断 发 送 并 且 重 传 
所 请 求 的 数据 包 。 





单 播 传输 


来 自 上 游 核心 
节点 的 核心 恢复 








图 5-18 GARUDA 中 核心 节点 的 丢失 恢复 








GARUDA 协议 构造 组 带 (band) 结构 来 选举 产生 核心 节点 和 非 核 心 节 


w 点 ， 这 是 一 个 非常 巧妙 的 想法 。 研究 者 受 “ 投 石 入 静水 后 会 产生 涟 注 功 澜 成 
图 ”现象 的 启发 ， 提 出 了 一 种 有 意思 的 网 络 逻 辑 拓扑 结构 一 一 “同心 环 状 
奇 思 妙 想 。” 网 ”"。 也 就 是 说 ， 当 有 节点 在 全 网 范围 内 广播 一 个 消息 时 ， 网 络 就 可 以 形成 

以 该 节点 为 圆心 的 同心 环 状 网 。 同 心 环 状 网 的 概念 与 GARUDA 协议 中 的 组 带 


非常 类 似 。 但 是 在 实际 网 络 中 构造 出 同心 环 /组 并 不 是 一 件 容易 的 任务 ， 需 要 考虑 诸如 广播 
时 间 、 跳 数 、 领 居 节 点 间 通 信 冲 突 等 因素 。 











(2) 非 核心 节点 丢失 的 恢复 
非 核心 节点 监听 其 核心 节点 的 所 有 发 送 和 重 传 ， 一 旦 发 现 其 核心 节点 发 送 的 A-map 中 全 部 
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位 被 置 1， 则 立即 进入 非 核心 节点 恢复 阶段 ， 启 动 对 该 核心 节点 的 重 传 请 求 。 如 果 非 核心 节点 
在 核心 节点 存在 定时 周期 内 没有 监听 到 其 核心 节点 的 发 送 或 重 传 ， 则 显 式 地 向 核心 节点 发 送 重 
传 请 求 ， 核 心 节点 利用 其 当前 A-map 做 出 响应 。 因 为 核心 节点 的 所 有 重 传 均 被 非 核心 节点 监听 
到 ， 所 以 排除 了 相同 丢失 分 组 的 元 余 重 传 。 


问题 与 练习 
5.1 多 项 选择 题 
(1) 下 列 哪 一 项 不 属于 传输 层 的 任务 ?( ) 
A. 源 节点 到 目的 节点 的 可 靠 传 输 B 网 络 拥塞 检测 C 网 络 拥塞 避免 。 D. 缓冲 区 管理 
(2) 为 什么 无 线 传感器 网 络 中 不 能 采用 TCP? ( ) 
A. TCP 在 传感器 中 使 用 时 开销 过 高 
B. 在 无 线 传 输 每 一 跳 中 积累 错误 
C. TCP 能 耗 较 大 
D.A 和 B 
下 列 哪些 项 属于 PSFQ 的 特征 ?( ) 
A. 分 发 数据 慢 B. 恢复 数据 快 C. 逐 跳 错 误 恢 复 D. 以 上 所 有 选项 
(4) 如 果 单 跳 会 造成 10% 的 无 线 丢 失 率 ， 那 么 5 跳 连 接 的 丢失 率 为 ( ) . 
A. 40% B. 5% c.10~° D. 0.2 
PSFQ 协议 没有 以 下 哪些 功能 ? ( 
A. 数据 分 发 B. 错误 恢复 (提取 ) 
C. 端 到 端 重 传 和 定时 器 设置 D. 状态 报告 
ESRT 没有 以 下 哪些 特点 ? ( ) 
A. 可 以 实现 汇聚 节点 到 传感器 节点 的 可 靠 性 。 
B. 根据 可 靠 性 需要 调整 节点 的 报告 速率 。 
C. 其 目标 是 达到 OOR 状态 。 
D. 如 果 在 (C, LR) 状态 ,那么 需要 快速 地 降低 报告 速率 。 
E?SRT 在 以 下 哪些 方面 提升 了 ESRT 的 性 能 ? ( ) 
A. 当 所 需 可 靠 性 超过 了 当前 网 络 设置 的 能 力 时 ， 网 络 不 会 收敛 到 规格 化 可 靠 性 为 1 的 OOR 状态 。 
B. 网 络 在 (C, LR) 和 (NC, LR) 之 间 跳 转 。 
C. 在 趋 近 OOR 期 间 ， 节 省 了 大 量 的 发 送 能 耗 。 
D.A 和 B 
CODA 有 以 下 哪些 特点 ?( ) 
A. CODA 是 为 了 实现 可 靠 性 。 
B. CODA 实现 了 拥塞 的 降低 。 
C. CODA 实现 了 可 靠 性 和 拥塞 的 避免 。 
D. 以 上 都 不 正确 
STCP 没有 以 下 哪些 特点 ? ( ) 
A. STCP 是 在 传感器 节点 中 实现 的 。 
B. STCP 是 一 个 无 线 传感器 网 络 中 通用 的 、 可 扩展 的 和 可 靠 的 传输 层 协议 范式 。 
C. STCP 提供 了 可 靠 性 和 拥塞 控制 。 
D. STCP 主要 在 基站 运行 。 
10) GARUDA 有 以 下 哪些 特点 ? ( ) 
A. 实现 了 汇聚 节点 到 传感器 节点 的 可 靠 传 输 。 
B. 采用 了 支配 集 的 概念 来 构造 核 。 
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5.2 
5.3 
5.4 
3.5 
5.6 
5.7 
5.8 


C. 对 核心 节点 和 非 核 心 节点 采用 不 同 的 数据 恢复 方式 。 

D. 以 上 所 有 选项 

试 解释 为 什么 TCP 不 适用 于 无 线 传感器 网 络 ? 

试 解释 在 分 组 丢失 的 情况 下 ，PSFQ 协议 中 每 个 节点 如 何 设置 重 传 定时 器 ? 
为 什么 ESRT 提出 了 “状态 ”的 概念 ， 而 且 把 OOR 状态 作为 目标 ? 

除了 ESRT 中 采用 的 公式 ， 是 否 有 其 他 的 函数 能 够 实现 相似 的 速率 ? 

ESRT 如 何 检测 拥塞 ? 

E’SRT 对 ESRT 做 了 哪些 改进 ? 

描述 GARUDA 如 何 形成 核心 节点 。 
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第 6 章 


Wireless Sensor Networks: Principles and Practice 


传感器 节点 的 操作 系统 


虽然 操作 系统 是 一 个 典型 的 计算 机 科学 研究 领域 ,但 设计 传感器 节点 硬件 的 工程 师 们 也 应 
了 解 无 线 传感器 网 络 操作 系统 的 特征 ， 因 为 一 个 成 功 的 无 线 传 感 器 网 络 系统 需要 硬件 和 软件 的 
紧密 结合 。 例 如 ， 如 果 一 个 无 线 传感器 网 络 操作 系统 有 一 套 中 断 指令 ， 那 么 如 何 设 计 这 些 用 于 
协调 微 处 理 器 和 模拟 传感器 的 指令 ? 如 果 一 个 操作 系统 具有 唤醒 命令 ， 那 么 当 需 要 发 送 数据 
时 ， 又 如 何 设 计 一 个 用 来 触发 无 线 收 发 器 的 唤醒 电路 ? 本 章 将 介绍 一 些 最 常用 的 无 线 传 感 器 网 
络 操作 系统 (如 TinyOS) 。 


6.1 TinyOS 


TinyOS 是 美国 加 州 大 学 伯克利 分 校 的 研究 者 专 为 无 线 传感器 网 络 设计 开发 的 开放 源 代码 操 
作 系统 [Levis06 ] 。 由 于 传感器 节点 资源 严重 受 限 ， 因 此 TinyO0S 被 设计 为 微型 (小 于 400 F 
节 ) 、 灵 活 的 具有 可 重用 组 件 的 操作 系统 ， 这 些 可 编程 组 件 能 够 集成 到 特定 应 用 的 系统 中 [ Le- 
vis06 ] 。TinyOS 是 事件 驱动 型 操作 系统 ， 也 就 是 说 ， 它 定义 了 一 套 能 够 被 异步 的 传感器 网 络 中 
事件 (如 火警 ) 触发 的 功能 。TinyO0S 是 通过 语法 与 普通 C 语言 类 似 的 NesC 语言 实现 的 。 





BLA TinyOS 是 一 个 操作 系统 ， 它 就 要 具有 操作 系统 的 一 些 基 本 功能 ， 如 
iss | 管理 文件 、 为 应 用 程序 分 配 内 存 和 回收 闲置 的 CPU HAF. TinyOS 与 其 他 操 
ee’; 作 系 统 的 不 同 之 处 在 于 : 它 能 满足 无 线 传感器 网 络 的 内 存 容量 小 和 CPU RE 
要 点 Maa; 同时， 它 也 要 设法 使 能 耗 最 小 化 以 延长 电池 寿命 。 





6.1.1 概述 


任何 TinyOS 程序 都 能 够 用 一 个 软件 组 件 图 来 表示 。 每 个 组 件 (component) 都 是 一 个 独立 
的 计算 实体 。 不 同 组 件 之 间 具 有 接口 ， 以 保证 它们 能 够 彼此 访问 。 

从 计算 的 角度 看 ， 组 件 分 为 三 个 抽象 层次 : 命令 (command), BH (event) 和 任务 
(task) 。 命 令 和 事件 是 组 件 间 通信 (如 两 个 组 件 进 行 通信 ) 的 机 制 ， 而 任务 则 是 用 于 实现 组 件 
内 部 (在 一 个 组 件 内 ) 的 并 发 性 。 ` 

当 一 个 组 件 请 求 另 一 个 组 件 执行 某 项 操作 〈 即 服务 ) 时 触发 一 个 “命令 ”。 例 如 ， 一 个 软 
件 实体 可 以 请 求 传 感 器 报告 当前 的 监测 数据 。 

“事件 ”是 一 个 特殊 的 软件 实体 ， 在 以 下 三 种 情况 下 产生 : 1) 命令 执行 完毕 后 ,产生 事件 
消息 ， 标 识 该 服务 完成 ; 2) 传感器 硬件 遇 到 特别 事件 〈 如 无 线 收 发 器 的 唤醒 ) 时 ， 产 生 一 个 
硬件 中 断 ， 标 识 这 个 新 事件 ; 3) 当 网 络 消息 到 达 一 个 传感器 或 基站 时 ， 产 生 一 个 异步 信号 ， 
通知 相关 事件 ， 标 识 这 个 新 事件 的 产生 。 

从 传统 操作 系统 角度 来 看 ， 命 令 类 似 于 “下 行 呼叫 ”， 而 事件 可 视 为 “上 行 呼叫 ”。 事 件 
和 命令 不 能 相互 阻塞 。 它 们 发 生 在 不 同 的 时 间 段 。 例 如 ，Tiny0S 用 一 个 时 间 段 发 出 服务 请 求 
( 即 发 出 命令 ) ， 用 另 一 个 时 间 段 发 出 完成 信号 ( 即 产 生 相 应 的 事件 )。 这 两 个 时 间 段 是 分 离 
的 。 命 令 可 立即 返回 ， 而 事件 信号 的 完成 则 要 滞后 。 

为 什么 要 用 到 “任务 ”这 个 组 件 层 次 ? 在 很 多 情况 下 ， 不 可 能 在 一 个 命令 或 事件 处 理 程 
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序 中 立即 完成 所 有 操作 。 当 这 些 操作 需要 用 到 多 个 传感器 硬件 资源 ( 如 无 线 收 发 器 、 模 拟 传 感 
器 、 闪 存 等 ) 时 ， 更 是 如 此 。 因 此 ,命令 和 事件 处 理 程序 可 以 产生 一 个 任务 一 一 一 个 由 TinyOS 
调度 程序 稍 后 执行 的 功能 函数 。 既 然 任务 是 稍 后 执行 的 ， 那 么 相 比 而 言 ， 命 令 和 事件 的 响应 显 
得 非常 迅速 ， 它 们 可 立即 返回 结果 ， 从 而 将 内 部 需要 延 时 的 扩展 计算 交 给 任务 。 

虽然 任务 用 于 执行 重要 的 计算 ,但 它 不 能 无 限制 运行 。“ 运 行 一 完成 ”是 它 的 基本 执行 模 
式 。 因 此 ， 相 对 于 线程 而 言 ， 任 务 的 量 级 更 轻 ， 它 描述 了 一 个 组 件 内 的 并 发 性 ， 并 且 仅 能 访问 
这 个 组 件 内 的 资源 (也 就 是 说 ,一 个 任务 在 执行 期 间 不 能 访问 两 个 组 件 ) 。 标 准 的 TinyOS 任务 
调度 程序 使 用 的 是 非 抢 占 式 的 先入 先 出 的 调度 策略 。 

关于 组 件 要 说 明 的 是 ,在 TinyOS 中 ， 所 有 硬件 资源 都 用 组 件 来 表示 。 例 如 ， 一 个 组 件 收 
到 getData( ) 命令 后 ， 过 一 段 时 间 ， 只 要 有 硬件 中 断 触发 它 ， 就 会 发 出 一 个 dataReady ( ) 
事件 。 

TinyOS 已 经 为 无 线 传感器 网 络 程序 员 定 义 了 许多 组 件 。 应 用 程序 员 可 以 编写 组 件 来 构造 一 
个 应 用 程序 。 然 后 ， 将 这 些 组 件 与 TinyOS 组 件 连接 起 来 以 实现 所 需 服务 。 下 面 将 进一步 介绍 
组 件 模型 。 


6.1.2 ”组件 模型 


组 件 封装 了 一 套 特 定 的 由 接口 指定 的 服务 集合 。 不 仅 无 线 传感器 网 络 应 用 程序 由 一 系列 组 
件 组 成 ，Tiny0S 本 身 也 包含 了 一 套 与 任务 调度 程序 相 适 应 的 可 重用 的 系统 组 件 。 

一 个 应 用 程序 可 以 通过 连接 配置 文件 和 一 系列 组 件 连接 起 来 。 连 接 配置 文件 定义 了 应 用 程 
序 使 用 的 一 套 完整 的 组 件 。 具 体 的 组 件 实现 是 独立 于 连接 配置 文件 的 。 

通过 对 整个 程序 的 分 析 和 代码 内 联 ，Tiny0S 编译 器 能 够 去 除 一 些 不 必要 的 组 件 。 在 不 同 组 
件 边界 进行 代码 内 联 的 操作 可 以 改进 程序 的 大 小 和 效率 。 

下 面 说 明 关于 接口 (inferface) 的 概念 。 如 图 6-1 所 示 ， 任 何 组 
件 都 可 以 有 两 种 类 型 的 接口 : 1) 它 提供 的 接口 ; 2) 它 使 用 的 接口 。 
通过 这 些 接口 ， 组 件 能 够 直接 和 其 他 组 件 相互 作用 。 只 要 一 个 组 件 给 A 
每 个 实例 单独 的 名 字 ， 那 么 这 个 组 件 可 以 多 次 使 用 或 者 提供 同样 的 接 一-- 
口 类 型 。 

一 个 组 件 使 用 一 个 接口 来 表示 专门 的 服务 (如 发 送 消息 ) 。 在 图 
6-1 中 ,组 件 TimerM 一 共有 三 个 接口 : 1) 它 提供 了 StdControl 和 
Timer 两 个 接口 ; 2) 它 使 用 了 一 个 Clock 接口 。 在 图 6-1 中 ,提供 的 
接口 放 在 组 件 TimerM 的 上 面 ， 使 用 的 接口 放 在 组 件 TimerM 的 下 面 。 图 6-1 TimerM 组 件 
双向 箭头 描述 了 命令 和 事件 ， 闪 电 状 的 箭头 描述 了 命令 。 的 说 明和 图 形 描述 

所 有 接口 的 细节 如 图 6-2 所 示 ， 接 口 是 双 向 的 ， 包 含 命令 〈com- 
mand) 和 事件 (event) 。 接 口 的 提供 者 实现 命令 的 功能 ， 接 口 的 使 用 者 实现 事件 的 功能 。 例 
如 ，Timer 接口 ( 见 图 6-2) 定义 了 “start” 与 “stop” 两 个 命令 和 一 个 “fire” 事 件 。 

注意 : 在 这 个 例子 中 ,没有 使 用 两 个 单独 的 接口 (一 个 用 来 表示 命令 ， 另 一 个 用 来 表示 事 
件 ) 来 表示 Timer 接口 和 它 的 使 用 者 之 间 的 相互 作用 。 这 是 因为 把 命令 和 事件 放 在 同一 个 接口 
里 会 使 说 明 更 加 简单 ， 并 且 有 助 于 减少 把 组 件 连 接 起 来 所 带 来 的 错误 。 

TinyOS 用 NesC 语言 实现 。NesC 语言 里 面 的 组 件 有 两 种 类 型 : 模块 (module) 和 配件 
(configuration ) 。 

模块 被 用 于 调用 或 者 执行 命令 。 一 个 模块 可 以 声明 私有 状态 变量 和 数据 缓冲 区 。 







Clock 
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interface StdControl { 
command result _ 七 init(); 
command result _t start(); 
command result _t stop(); 


interface Timer { 

command result _t start(char type, uint32_t interval); 
command result _ t stop(); 

event result _ 七 fired(); 


interface Clock { 
command result _t setRate(char interval, char scale); 
event result _t fire(); 


interface SendMsg { 


msg); 
event result _t sendDone(TOS MsgPtr msg, result _t success); 





command result _t send(uintl6 _t address, uint8_ t length, TOS _MsgPtr 








图 6-2 TinyOS 接口 类 型 实例 


配件 使 用 接口 把 其 他 组 件 连 接 起 来 。 图 6-3 对 TinyOS 定时 器 
服务 做 了 定义 。 这 个 定时 器 服务 是 基于 配件 TimerC 实现 的 。 这 个 





配件 把 定时 器 模块 TimerM 和 硬件 时 钟 组 件 HWClock 连接 起 来 。 配 [StdControt ] | Timer | 








件 可 以 把 多 个 组 件 聚 集成 一 个 宏 组 件 (macro component), RSR 
组 件 表 示 了 一 个 接口 集 。 


组 件 使 用 它 的 接口 ( 称 为 接口 命名 空间 ， E namespace ) PRS 


来 指明 它 所 使 用 的 命令 和 事件 。 配 件 通过 把 不 同 接口 的 本 地 名 称 











TimerM 








连接 在 一 起 来 将 不 同 接口 连接 起 来 。 换 言 之 ,组 件 可 以 调用 一 个 
接口 而 无 需 显 式 地 声明 该 接口 的 实现 。 这 将 使 在 组 件 图 中 引入 一 
个 使 用 相同 接口 的 新 组 件 变 得 非常 容易 。 

一 个 接口 可 以 多 次 连接 到 其 他 接口 。 图 64 描述 了 一 个 实例 ， 
Main 的 StdControl 接口 连接 到 Photo, TimerC 和 Multihop 。 

带 参数 的 接口 : 在 一 个 组 件 中 ， 带 参数 的 接口 用 于 导出 相同 
接口 的 多 个 实例 ， 这 些 实例 用 不 同 的 标识 符 〈 一 般 是 一 个 小 整数 ) 





TimerC 





Clock 








来 表示 。 例 如 ， 在 图 6-1 中 ， 接 口 Timer 是 一 个 使 用 8 位 id 的 参数 


化 接口 ，8 位 id 是 一 个 额外 参数 。 这 样 一 个 参数 化 的 接口 使 得 一 ”图 63 TinyOS 的 定时 
个 Timer 组 件 能 够 实现 多 个 独立 的 定时 器 接口 ， 分 别 用 于 每 个 客户 器 服务 : TimerC 配件 


组 件 。 由 于 ID 的 选择 是 唯一 的 ， 当 每 次 需要 一 个 标识 符 时 ， 将 会 
使 用 一 个 特殊 的 唯一 关键 字 。 


现在 我 们 来 看 如 何 用 NesC 语言 构建 一 个 Tiny0S 应 用 程序 。 首 先 ， 使 用 NesC 构建 一 个 顶 
层 配件 ; 然后 ， 在 配件 里 定义 不 同 的 接口 ， 将 所 有 需要 的 组 件 连接 起 来 。 图 64 展示 了 一 个 名 
为 SurgeC 的 应 用 程序 。 这 个 应 用 程序 由 以 下 几 个 组 件 组 成 : Main、Photo 、TimerC Multihop 和 
SurgeM。 这 样 一 个 应 用 程序 周期 性 的 (TimerC) 读 取 光 传 感 器 的 读数 (Photo) ， 通 过 多 跳 路 由 


(Multihop) 把 它们 发 送 回 基 站 。 


NesC 是 基于 C 语言 的 语法 和 执行 机 制 。 不 过 ， 它 和 C 语言 有 以 下 两 方面 的 不 同 。1) NesC 
不 使 用 函数 指针 。NesC 编译 器 了 解 一 个 程序 的 精确 调用 图 。 这 样 一 个 调用 图 能 够 实现 组 件 之 
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图 64 Surge 应 用 程序 的 顶层 配件 


间 的 优化 ， 这 种 优化 能 够 消除 模块 之 间 调 用 的 开销 。2) NesC 不 支持 动态 内 存 分 配 。NesC if 
态 地 声明 程序 的 所 有 状态 。 这 种 方案 有 利于 预防 运行 时 间 分 配 故障 时 产生 的 内 存 碎片 。 


6. 1. 3 执行 模块 与 并 发 性 


一 个 无 线 传感器 网 络 能 够 产生 许多 事件 ， 例 如 ， 异 常 传感器 数据 监测 、 低 电量 报警 和 传 感 
器 的 休眠 /唤醒 等 。 无 线 传感器 网 络 的 以 事件 为 中 心 的 特性 要 求 事件 处 理 需 要 具备 精细 粒度 的 
并 发 性 。 事 件 会 在 任何 时 间 发 生 ， 我 们 应 该 怎样 处 理 这 些 事件 ? 有 两 种 方法 可 以 实现 : 使 用 像 
Windows 那样 传统 的 操作 系统 ， 对 到 来 的 事件 进行 原子 操作 后 放 入 队列 中 ， 在 合适 的 时 间 再 去 
执行 ; 另 一 种 方法 就 是 在 主动 消息 (Active Message, AM) 的 方式 下 ， 立 即 执行 事件 处 理 程序 。 

对 无 线 传 感 器 网 络 而 言 ， 许 多 事件 都 是 重要 的 〈 例 如 一 个 需要 立即 引起 注意 的 检测 事 
件 ) ， 所 以 第 二 种 方法 对 于 无 线 传感器 网 络 而 言 更 加 合适 。 然 而 TinyOS 执行 模块 的 核心 由 从 运 
行 到 完成 不 间断 计算 的 任务 组 成 ， 事 件 处 理 程序 是 通过 硬件 异步 控制 的 。 

NesC 把 任务 定义 为 显 式 的 实体 。 当 执行 程序 的 时 候 ， 任 务 被 发 送 到 任务 调度 程序 等 待 执 
行 。 调 度 程序 按照 某 一 时 间 顺 序 (例如 先进 先 出 ) 执行 任务 。 任 务 的 执行 必须 遵循 从 运行 到 
完成 的 原则 ， 换 言 之 , 一 旦 任务 执行 ， 就 必须 完成 这 次 执行 。 可 以 使 用 “原子 性 ”表示 任务 
从 运行 到 完成 的 本 质 。 然 而 ， 如 果 遇 到 中 断 处 理 程序 或 者 当 程 序 响应 中 断 调 用 的 事件 或 命令 
时 ， 任 务 就 不 是 原子 性 的 。 

TinyOS 定义 了 下 述 同 步 代 码 (SC) 和 异步 代码 (AC): 1) SC 一 一 仅 在 任务 中 实现 ; 
2) AC 至 少 在 中 断 处 理 程序 中 可 以 实现 。 组 件 中 通常 既 有 AC 代码 也 有 SC ARS. TinyOS 
可 以 让 程序 员 构 建 响应 速度 快 、 并 发 的 数据 结构 ， 这 些 数据 结构 可 以 安全 地 在 SC 与 AC 之 间 
共享 数据 。 在 不 同 任务 之 间 ，Tiny0S 使 用 非 抢占 式 的 策略 来 减少 消除 竞争 〈 即 CPU 资源 之 间 
的 竞争 )。 然 而 ， 和 AC 和 SC 之 间 的 竞争 一 样 ， 在 SC 和 AC 之 间 也 存在 潜在 竞争 。 

通常 ， 在 AC 里 有 对 共享 状态 的 更 新 时 ， 可 能 会 发 生 数 据 竞争 。 在 这 种 情况 下 ， 应 该 如 何 
保证 “原子 性 ” 呢 ?” 有 两 种 方法 可 避免 竞争 : 1) 把 所 有 冲突 的 代码 转换 成 任务 (代码 仅 指 
SC); 2) 采用 原子 片段 (atomic section) 更 新 共享 状态 。 原 子 片段 是 能 够 保证 执行 原子 性 的 一 
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段 小 的 代码 序列 。 在 任何 一 个 原子 片段 中 都 不 能 使 用 任何 循环 ， 也 不 能 运行 任何 中 断 。 


概括 地 说 ， 可 以 使 用 如 下 方法 确保 无 竞争 的 程序 执行 : 

无 竞争 (Race-free invariant); 对 共享 状态 的 任何 更 新 仅 在 SC 里 或 者 在 原子 片段 里 实现 。 
NesC 确保 在 编译 期 间 满 足 上 述 无 竞争 。 换 言 之 ，NesC 编译 器 能 够 预防 几乎 所 有 数据 的 竞争 。 

出 于 以 下 原因 ， 在 任何 程序 中 都 应 避免 数据 竞争 。 

数据 竞争 会 导致 一 系列 不 确定 的 程序 错误 。 如 果 无 竞争 ， 组 件 组 装 基本 可 以 忽略 并 发 性 。 
换言之 ， 由 于 在 编译 期 间 编 译 器 能够 捕获 任何 共享 异常 ， 因 此 组 件 组 装 无 需 关 心 哪个 组 件 产生 
并 发 性 或 者 组 件 之 间 怎 样 连接 在 一 起 。 

强大 的 编译 期 间 分 析 能 力 使 得 大 量 不 同 的 并 发 数据 结构 和 同步 原 语 都 能 被 采用 。 即 使 更 新 
共享 状态 ，NesC 也 有 一 些 并 发 队列 变量 和 状态 机 能 够 直接 在 事件 处 理 程序 中 方便 地 处 理 与 时 
间 相 关 的 活动 。 在 整个 数据 包 到 达 之 前 ，NesC 一 直 在 中 断 处 理 程序 中 处 理 无 线 通信 事件 。 在 
接收 到 数据 包 后 ， 中 断 处 理 程序 会 发 布 一 个 任务 。 


6.1.4 主动 消息 


我 们 要 考虑 一 个 重要 的 问题 是 ， 即 TinyOS 怎样 处 理 传 感 器 之 间 的 无 线 通 信 ? 于 是 ， 主 动 
消息 (Active Message, AM) 的 概念 便 成 为 Tiny0S 通信 抽象 的 核心 [TVon92 ] 。 一 个 主动 消息 
是 带 有 一 字 节 处 理 程序 D 的 小 数据 包 ， 它 是 一 个 长 度 仅 为 36 字 节 的 短 数 据 包 。 当 传感器 收 到 
一 个 主动 消息 ， 它 会 立即 将 这 个 消息 (使 用 一 个 事件 ) 分 发 给 一 个 或 多 个 处 理 程序 。 这 些 处 
理 程 序 会 注册 以 接收 这 些 消息 。 处 理 程序 注册 (handler registration) 是 通过 静态 连接 和 一 个 参 
数 化 接口 来 实现 的 。 

TinyOS 使 用 主动 消息 接口 实现 不 可 靠 的 、 单 跳 的 数据 报 协议 。 主 动 消息 接口 也 给 无 线 射频 
装置 和 内 舱 的 串 行 端口 〈 用 于 连接 的 节点 ， 例 如 基站 ) 提供 一 个 非 统一 的 通信 接口 。 

多 跳 的 、 可 靠 通 信 可 以 通过 在 主动 消息 接口 之 上 的 更 高 层 协议 来 实现 。 主 动 消息 交换 是 事 
件 驱 动 的 ， 可 以 把 本 地 CPU 计算 和 无 线 通信 紧密 结合 起 来 。 


6.1.5 实现 状况 


到 目前 为 止 ，Tiny0S 已 经 应 用 在 许多 硬件 平台 上 ， 适用 于 许多 公司 的 传感器 产品 。 和 细 粒 
度 的 仿真 环境 类 似 ， 可 通过 添加 可 视 化 、 调 试 和 支撑 工具 ， 对 TinyOS 环境 进行 扩展 。 

将 TinyOS 安装 在 传感器 节点 和 台式 机 、 笔 记 本 电脑 、 掌 上 电脑 之 类 的 机 器 上 ， 便 可 以 在 
传感器 网 络 和 互联 网 之 间 构 建 代理 。 这 个 代理 使 得 传感器 网 络 能 与 使 用 Java、C 或 MATLAB 实 
现 的 服务 器 端 工具 进行 整合 。TinyOS 也 可 以 构建 与 数据 库 引擎 (如 PostgreSQL) 的 软件 接口 。 


6.1.6 主要 特性 


绝对 尺寸 : 事实 上 ，Tiny0S 是 一 个 微型 操作 系统 ， 一 个 基本 的 TinyOS 环境 仅 需 大 约 400 
字 节 。 如 果 包 含 一 个 相关 联 的 C 进行 时 元 语 (例如 浮 点 型 函数 库 ) , TinyOS 仅 使 用 1KB 的 空 
间 。 如 果 增 加 一 些 基于 NesC 的 应 用 程序 ， 大 部 分 情况 下 ， 仅 需 不 超过 16KB 的 空间 。 但 对 于 一 
些 大 型 的 TinyOS 应 用 程序 ， 例 如 TinyDB, 64KB 的 空间 也 已 经 足够 了 。 

资源 占用 优化 : 除了 采用 标准 的 技术 (例如 去 除 符号 表 等 ) 减 小 代码 规模 ，Tiny0S 也 使 
用 全 程 编译 技术 (whole-program compilation) 来 去 除 无 用 代码 。 跨 组 件 的 优化 能 够 去 除 元 余 的 
操作 和 模块 间 的 开销 。 

事实 上 ，NesC 通过 全 程 代码 分 析 移 除 边界 通道 ， 通 过 跨 组 件 优 化 (这 些 优 化 包括 常量 传 
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用 、 共 同 的 子 表达 式 的 消除 ) 来 优化 整个 调用 路 径 。 这 种 全 程 代码 的 优化 比 未 经 优化 的 代码 和 
在 NesC 语言 之 前 手写 的 原始 C 代码 规模 更 小 ， 运 行 速度 更 快 。 

软 硬 件 透明 性 : TinyOS 使 用 灵活 的 组 件 模 型 ， 从 而 方便 地 移动 硬件 和 软件 边界 。 例 如 ， 组 
件 会 产生 两 类 事件 : 软件 回调 和 硬件 中 断 。 


6.1.7 低 功率 优化 

TinyOS 有 一 系列 减少 能 量 损耗 的 特性 。 例 如 ， 分 相 操 作 (split-phase operation) 和 事件 驱 
动 执行 模型 (event-driven execution model) 能 够 避免 轮转 锁 和 重量 级 并 发 (例如 线程 ) TinyOS 
使 用 这 些 操作 来 减少 能 量 损耗 。 当 任务 队列 为 空 ，Tiny0OS 调度 程序 控制 微 处 理 器 进入 低 功 耗 的 
睡眠 模式 ， 这 种 睡眠 模式 能 够 进一步 减少 能 量 消 耗 。 


6.2 LA-TinyOS, 无 线 传感器 网 络 中 的 一 种 局 部 性 感知 的 操作 系统 

LA-TinyOS (Locality-Aware Tiny0S， 局 部 性 感知 操作 系统 ) 是 一 种 新 型 无 线 传 感 器 网 络 操 
作 系 统 [Huang07] 。 该 系统 利用 事件 产生 的 局 部 性 (locality) 特点 来 提高 事件 感知 能 力 ， 同 
时 减少 能 量 损耗 。 无 线 传 感 器 网 络 的 局 部 性 包括 : 时 间 (temporal) 局 部 性 和 空间 ( spatial ) 
局 部 性 。 其 定义 如 下 所 示 。 

时 间 局 部 性 : 当 无 线 传 感 器 网 络 系统 发 生 待 感知 事件 时 ， 该 事件 很 可 能 会 在 它 第 一 次 出 现 
后 的 有 限时 间 内 再 次 被 感知 到 ， 这 种 现象 称 为 时 间 局 部 性 。 

空间 局 部 性 : 如 果 感 知事 件 是 由 一 个 穿 过 传感器 网 络 的 移动 物体 引起 的 ， 该 感知 事件 有 可 
能 被 邻居 区 域内 的 节点 再 次 感知 ， 这 种 现象 称 为 空间 局 部 性 。 





如 果 你 对 计算 机 系统 结构 课程 还 有 印象 ， 回 忆 一 下 ， 高 速 缓存 的 设计 也 
使 用 了 同样 的 原则 : 1) 基于 时 间 局 部 性 ， 如 果 一 个 指令 在 某 个 时 间 被 使 用 ， 
在 不 久 的 将 来 有 可 能 会 被 再 次 使 用 。2) 基于 空间 局 部 性 ， 如 果 一 个 指令 被 
奇 思 妙 想 选 定 执行 ， 它 邻近 的 指令 也 有 可 能 被 执行 。 因 此 ， 高 速 缓 存 通常 存储 局 部 感 
知 指 令 来 加 快 CPU 的 执行 速度 。 














有 时 ， 时 间 局 部 性 和 空间 局 部 性 会 在 同一 个 感知 事件 中 发 生 。 例 如 ， 在 一 个 环境 监测 应 用 
中 ， 传 感 器 监测 到 一 个 人 侵 者 。 这 种 人 侵 事件 有 可 能 被 同一 个 节点 在 一 段 时 间 内 持续 感知 ， 也 
就 出 现 了 时 间 局 部 性 。 如 果 入 侵 者 在 附近 活动 ， 入 侵 事 件 很 快 就 会 被 邻居 节点 感知 ， 也 就 是 出 
现 了 空间 局 部 性 。 

传感器 通常 使 用 任务 管理 器 来 监测 事件 。 任 务 管理 器 周期 性 地 主动 监测 事件 。 由 于 任务 管 
理 需 通常 监测 异常 事件 ， 所 以 监测 周期 会 非常 长 。 

监测 周期 越 长 ， 传 感 器 的 能 量 损耗 越 少 。 然 而 ， 当 一 个 异常 事件 发 生 时 ， 由 于 时 间 和 空间 
局 部 性 ， 需 要 提高 任务 管理 器 的 触发 频率 来 更 加 紧密 地 进行 感知 事件 监测 ， 这 就 需要 采用 一 个 
更 短 的 感知 周期 。 如 果 是 一 个 局 部 感知 的 任务 管理 器 ， 也 就 是 说 ， 基 于 时 间 和 空间 局 部 性 ， 任 
务 管理 器 能 自动 地 调整 感知 周期 ， 那 将 会 非常 适合 。 

遗憾 的 是 ， 大 多 数 无 线 传感器 网 络 操作 系统 没有 提供 内 核 级 的 支持 来 促进 局 部 感知 任务 的 
开发 。 因 此 ， 大 多 数 无 线 传 感 器 网 络 应 用 没有 实现 局 部 感知 任务 ， 或 是 在 用 户 状态 构造 这 些 任 
务 〈 也 就 是 说 ， 没 有 在 操作 系统 内 实现 ) 。 这 种 用 户 状态 通常 是 易于 出 错 、 低 效率 和 宛 余 的 。 

局 部 性 感知 操作 系统 通过 考虑 实现 局 部 感知 任务 来 改善 Tiny0S， 即 把 LocalityM 组 件 添 加 
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到 TinyOS 来 实现 的 。LocalityM 为 编程 者 提供 了 一 个 叫做 LocalityControl 的 接口 ， 以 配置 它们 的 
局 部 元 素 。LocalityM 维护 了 一 个 数据 结构 (如 表 6-1 所 示 )。 这 种 数据 结构 用 于 记录 所 有 的 局 
部 配置 。 这 个 表 被 称 为 局 部 配置 表 。 


registerEvent (string EventName) ; 
configureLocality (event table entry Te, 
uint 8 TimerID, 

uint 32 GracefulLength, 

uint 8 HopCount, 

(void _ ) FuncEnter, 


(void _ ) FuncLeave); 


triggerEvent (string EventName) ; 


K 6-1 LA-TinyOS 操作 系统 局 部 配置 表 











自 适应 函数 
Enterl( ) /leavel( ) 
Null/Null 








在 上 面 的 3 个 命令 中 ，registerEvent 在 局 部 配置 表 中 注册 了 一 个 新 条 目 ，configureLocality 指 
定 了 局 部 配置 ， 当 系统 监测 到 感知 事件 进入 它 的 局 部 范围 时 调用 triggerEvent。 

一 个 使 用 局 部 配置 数据 结构 和 命令 的 示例 代码 如 图 6-5 所 示 。 它 是 LA-TinyOS 系统 中 支持 
局 部 感知 功能 的 Oscilloscope 组 件 。 





implementation 


de 

2 

3 command result _t StdControl.start(){ 
4: event _ table _ entry _ T*e; 

5; call SensorControl.start(); 

6 call Timer.start(TIMER REPEAT. 1500); 
7. 

8 

9 


e = call LocalityControl.registerEvent (“A”); 
call LocalityControl.configureLocality(e, 1, 2000, 10: 2, enterl, 








leavel); 
1t: reg dataTask() "A"; 
12: } 
13: async event result t ADC.dataReady(uint16 _t data){ 
14: if (data>0x03B0){ // an anomaly 
155 call LocalityControl.triggerEvent (“A”); 
16: 
17: pack->data[packetReadingNumber] = data; 
18: post dataTask(); 
19; } 
20: } 





图 6-5 LA-TinyOS 中 支持 局 部 感知 功能 的 Oscilloscope 组 件 的 部 分 代码 


在 第 8 行 中 ， 可 以 看 到 一 个 被 命名 为 A 的 事件 在 局 部 配置 表 中 注册 。 在 第 9 行 中 ， 调 用 
configureLocality 来 指定 这 个 事件 的 局 部 配置 。 在 第 11 行 中 ，reg 运算 符 把 dataTask 和 这 个 事件 
关联 起 来 。 如 果 我 们 回头 看 表 6-1 ， 可 以 看 到 第 一 行 就 给 出 了 这 个 事件 的 局 部 配置 。 

在 第 14 行 中 ， 可 以 看 到 当 传 感 数据 大 于 一 个 指定 的 阔 值 (0x03B0) 时 会 检测 到 一 个 感知 
事件 ， 并 且 事件 A 被 触发 进入 它 的 局 部 (第 15 行 )。 
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在 表 6-1 的 最 后 一 列 ( 即 “ 自 适应 函数 ” 列 ) enter! 和 leavel 是 指向 这 个 程序 提供 的 自 
适应 函数 的 指针 。 它 的 意思 是 当 事 件 A 被 监测 到 ，LA-Tiny0S 系统 会 执行 enterl 进入 它 的 局 部 ， 
然后 执行 leavel 离开 它 的 局 部 。 


6. 2. 1 改变 定时 器 以 支持 时 间 和 空间 局 部 性 

现在 让 我 们 来 看 看 LA-TinyOS 系统 是 怎样 基于 局 部 配置 更 新 定时 器 的 。 如 表 6-2 所 示 ， 组 
件 TimerM 维护 了 一 系列 软件 定时 器 。 定 时 器 ID 告诉 我 们 它 是 一 次 性 定时 器 〈 也 就 是 说 ， 定 时 
器 到 时 之 后 会 终止 ) 还 是 周期 性 定时 器 ， 它 缺 省 的 定时 器 时 长 〈 计 数 器 的 值 ) ， 以 及 在 定时 器 
到 时 之 前 的 剩余 时 间 。 


表 6-2 组 件 TimerM 中 的 软件 定时 器 列表 


过 期 时 间 
240 
360 
450 



















ONE SHOT 
REPEAT 
REPEAT 


















如 果 一 个 定时 器 中 断 被 触发 ，HWClock 的 中 断 处 理 程 序 将 减少 每 个 软件 定时 器 的 Time-to- 
Expired 字段 的 值 。 当 Time-to-Expired 值 为 0， 意 味 着 定时 器 到 时 ， 然 后 执行 一 个 相应 的 处 理 
程序 。 

当 一 个 事件 进入 局 部 时 ，LA-Tiny0S 系统 使 用 下 面 的 数据 结构 改变 软件 定时 器 的 周期 : 

setLocalityTimer (uint8_ t TimerID, 

uint32_ t ReducedPeriod) ; 

在 上 面 的 数据 结构 中 ，LA-TinyOS 系统 计算 减少 的 周期 ， 以 表示 其 对 时 间 局 部 性 的 适应 。 
通过 搜索 局 部 配置 表 ， 能 够 很 容易 地 找到 TimerID 。 缺 省 的 周期 保存 在 内 核 数据 结构 中 。 当 一 
个 事件 离开 它 的 局 部 时 ，setLocalityTimer 再 次 被 用 来 重新 设置 周期 。 

在 表 6-1 中 ， 第 三 列 显 示 了 描述 每 个 事件 的 理想 长 度 。 每 当 检 测 到 感知 事件 时 ， 计 数 器 就 
重新 设置 为 它 的 全 值 。 当 一 个 事件 进入 局 部 区 域 时 ，LA-TinyOS 系统 在 每 次 定时 器 中 断 时 减少 
局 部 性 程度 计数 器 。 

最 终局 部 性 程度 计数 器 值 为 0。 然 后 与 它 相 关联 的 软件 定时 器 〈 如 表 6-2 第 4 列 所 示 ) E 
新 设置 为 缺 省 的 值 ， 表 明 这 个 事件 正 要 脱离 局 部 性 。 

上 面 所 描述 的 是 时 间 局 部 性 的 例子 。LA-TinyO0S 系统 怎样 实现 空间 局 部 性 ? 它 通过 广播 报 
警 消息 来 实现 。 广 播 的 跳 数 定义 了 报警 区 域 。 在 局 部 配置 表 中 ( 见 表 6-1) ， 跳 数 也 是 可 用 的 。 
当 一 个 传感器 节点 接收 到 一 个 警告 消息 时 ， 它 激活 一 个 相应 的 感知 事件 来 进入 它 的 局 部 区 域 。 


6. 2.2 多 级 任务 调度 器 


在 6. 1 节 提 到 过 ，Tiny0s 使 用 非 抢占 式 的 先进 先 出 的 调度 器 (non-preemptive FIFO schedu- 
ler) 。 现 在 问题 是 : 这 样 一 个 简单 的 调度 器 无 法 从 定期 的 、 非 急切 的 常规 任务 中 区 分 出 与 感知 
事件 相关 联 的 紧急 任务 。 

为 了 解决 这 个 问题 ， 在 不 改变 TinyOS 非 抢占 式 调 度 的 前 提 下 ，LA-Tiny0OS 系统 提出 了 一 种 
三 级 调度 器 ， 如 下 所 示 : 

第 一 级 : 当 传 感 器 节点 检测 到 一 个 感知 事件 时 ， 它 会 在 局 部 配置 表 中 注册 相关 联 的 任务 。 
这 些 任务 放 在 第 一 级 的 队列 中 ， 并 且 最 先 被 调度 执行 。 

第 二 级 : 对 于 空间 局 部 性 ， 任 务 和 通过 告警 消息 触发 的 进入 局 部 区 域 的 事件 相关 联 。 这 些 
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任务 放 在 第 二 级 的 先进 先 出 队列 中 。 

第 三 级 : 当 第 一 级 和 第 二 级 的 任务 没有 出 现时 ， 非 急切 的 正常 任务 在 第 三 级 的 先进 先 出 的 
调度 器 中 被 服务 。 

上 面 介绍 的 三 级 先进 先 出 调度 器 能 够 确保 LA-TinyOS 系统 根据 任务 的 重要 性 来 执行 。 





多 级 分 层 树 理念 已 被 用 于 解决 许多 问题 。 它 的 基本 思想 是 避免 平面 (也 
就 是 说 只 有 一 种 级 别 的 ) 拓扑 结构 。 在 平面 拓扑 结构 中 ， 所 有 的 节点 都 被 认 
为 是 处 于 相同 的 情况 。 通 过 区 分 不 同 级 别 ， 获 得 了 处 理 不 同 的 优先 权 的 灵 
奇 思 妙 想 活性 。 











6.2.3 LA-TinyOS 系统 的 代码 结构 
LA-TinyOS 系统 的 代码 结构 如 图 6-6 所 示 。 可 以 看 出 ， 通 过 增加 一 个 LocalityM 模块 和 一 个 
分 层 的 调度 器 ，LA-Tiny0S 系统 增强 了 TinyOS 的 性 能 。 





原始 TinyOS 组 件 

















H a Hee] 














HW Clock 



























| 本 地 TinyOS 组 件 
多 级 调度 器 
| | 第 N 个 消息 
nap 









图 6-6 LA-TinyOS 系统 的 代码 结构 


之 前 讨论 过 ， 局 部 性 配置 表 用 于 注册 和 配置 由 时 间 局 部 性 或 空间 局 部 性 引起 的 事件 ， 并 且 
当 任 务 进入 和 离开 局 部 区 域 时 ，LocalityM 组 件 轮流 地 使 用 原始 的 TinyOS 内 核 组 件 自动 地 调整 
任务 的 检测 周期 。 

如 果 没 有 LocalityM， 程 序 员 仍 然 可 以 使 用 原始 的 TinyOS 组 件 (如 图 6-7 所 示 ) 对 一 个 局 
部 感知 的 应 用 程序 进行 编程 。 

现在 总 结 一 下 使 用 LA-TinyOS 系统 处 理 局 部 感知 应 用 的 优点 。 

首先 ，LA-TinyOS 系统 内 核 组 件 覆 盖 了 所 有 的 局 部 感知 代码 。 相 比 原始 的 TinyOS 实现 ， 内 
核 执行 更 加 可 靠 。 

其 次 ， 由 于 程序 开发 人 员 仅 仅 需 要 在 初始 化 阶段 注册 一 个 局 部 事件 ， 因 此 LA-TinyOS 系统 
允许 程序 员 很 容易 地 编程 局 部 感知 事件 ， 然 后 在 检测 到 感知 事件 时 利用 一 个 方法 调用 进入 它 的 
局 部 区 域 。 

最 后 ， 当 发 生 的 局 部 事件 多 于 一 个 的 时 候 ， 程 序 员 可 以 使 用 LocalityM 处 理 所 有 事件 的 局 
部 感知 代码 。 因 此 对 于 多 重 局 部 性 事件 ，LA-TinyOS 系统 提供 了 更 加 高 效 的 实现 。 相 比 之 下 ， 
TinyOS 实现 需要 对 每 个 事件 提供 宛 余 的 局 部 感知 代码 。 
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6.3 SOS 


文献 【HanC05] 中 提出 了 TinyOS 的 男 一 个 改进 版 本 一 一 S0S。 它 表明 在 不 损失 大 量 的 能 
量 或 性 能 的 前 提 下 ， 无 线 传感器 网 络 操作 系统 能 够 实现 动态 的 和 通用 的 操作 系统 语义 。 下 面 介 
绍 它 的 主要 特性 。 

SOS 有 一 个 共同 的 内 核 和 动态 应 用 模块 。 这 些 模 块 在 程序 运行 的 时 候 被 加 载 或 人 卸载。 模块 
使 用 系统 跳 转 表 发 送 消息 并 与 内 核 通信 。 模 块 也 能 为 其 他 要 调用 的 模块 注册 函数 接 人 点 。 

SOS 不 涉及 内 存 保护 ， 这 和 TinyOS 类 似 。 不 过 ， 它 能 避免 常见 的 错误 。 这 是 优 于 TinyOS 
的 一 个 方面 。 在 SOS 中 ， 动 态 存储 器 用 于 应 用 模块 和 内 核 中 。 由 于 减少 了 复杂 性 并 提高 了 临时 
内 存 的 重用 性 ， 从 而 使 得 编程 更 加 容易 。 

与 使 用 三 级 任务 调度 器 的 LA-TinyOS 系统 类 似 ，SOS 系统 也 提出 使 用 优先 调度 器 把 当前 运 
行 的 进程 从 中 断 上 下 文中 移出 来 以 保证 对 时 序 要 求 严 格 的 任务 的 实时 性 要 求 。 

SOS 内 核 拥有 动态 链接 模块 、 灵 活 的 优先 调度 和 一 个 简单 的 动态 内 存 子 系统 。SOS 内 核 服 
务 提供 了 一 个 更 高 层 的 应 用 程序 接口 ， 将 程序 员 从 管理 底层 服务 或 者 重新 实现 常用 的 抽象 中 解 
放出 来 。 


6.3.1 模块 


SOS 程序 使 用 模块 (位置 无 关 的 二 进 制 文件 ) 实现 特定 的 任务 或 函数 。SOS 由 多 个 相互 作 
用 的 模块 组 成 。 从 功能 的 角度 来 看 ， 模 块 和 TinyOS 中 组 件 的 概念 类 似 。SOS 程序 员 主 要 开发 
包括 驱动 、 协 议和 在 模块 层 使 用 的 应 用 组 件 。 

在 SOS 中 维护 模块 性 和 安全 性 使 之 不 因 模块 间 的 松 耦 合 带 来 很 高 的 代码 开销 ， 是 具有 挑战 
性 的 。 所 有 的 SOS 模块 是 自 包 含 的 并 与 位 置 无 关 。 这 些 模块 使 用 消息 和 功能 接口 来 维护 模块 
性 。 除 非 底层 硬件 或 者 资源 管理 功能 需要 改变 ， 否则 大 多 数 的 应 用 程序 不 需要 修改 SOS 内 核 。 

1. 模块 结构 

图 6-7 展示 了 SOS 模块 之 间 的 交互 关系 。 我 们 已 经 看 到 ，S0OS 实现 了 一 个 定义 完整 并 且 优 
化 的 带 有 入 口 和 出 口 的 模块 ， 这 样 一 类 模块 组 成 一 个 模块 化 结构 ， 从 而 维护 SOS 系统 的 模块 
性 。 执 行 流 要 么 从 调度 器 传送 来 的 消息 进入 模块 ， 要么 从 注册 函数 (外 部 使 用 ) 进入 模块 。 


Coons DC D9) 


























图 6-7 SOS 系统 模块 交互 关系 
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一 个 特定 模块 处 理 器 用 于 处 理 模块 之 间 的 消息 。 一 个 处 理 器 接受 两 个 参数 : 被 传送 的 消息 
和 模块 的 状态 。 

当 插 入 一 个 模块 时 ，SOS 内 核 产生 初始 化 消息 。 初 始 化 消息 的 处 理 器 设置 模块 的 初始 化 状 
态 ， 其 中 包括 初始 的 周期 定时 器 、 函 数 注 册 和 函数 订阅 。 

当 移 除 一 个 模块 时 ，SOS 内 核 产生 结束 消息 。 结 束 消息 处 理 器 释放 所 有 的 传感器 资源 ， 包 
括 定 时 器 、 内 存 和 注册 的 函数 。 

除了 上 面 所 说 的 初始 化 消息 和 结束 消息 ， 还 有 其 他 专门 的 模块 消息 ， 包 括 定时 器 触发 程序 
处 理 结果 、 传 感 器 读数 和 来 自 其 他 模块 或 节点 的 输入 数据 消息 。 

SOS 异步 地 处 理 消息 〈 即 用 队列 存储 消息 ) 。 和 TinyOS 相似 ，SOS 主 调度 环 从 优先 队列 取 
出 消息 ， 然 后 把 消息 传送 给 目的 模块 的 消息 处 理 程序 。 

特定 模块 的 操作 需要 同步 执行 。 在 这 些 模块 之 间 ，SOS 使 用 直接 的 函数 调用 。 函 数 的 注册 
和 订阅 过 程 执行 这 些 直 接 的 函数 调用 。 

RAM 用 于 存储 模块 的 状态 。 在 内 存 中 ， 模 块 重新 定位 。 模 块 间 函 数 的 位 置 可 以 通过 注册 
过 程 获得 。 

2. 模块 交互 

消息 用 于 实现 模块 间 的 交互 。 模 块 之 间 通 过 消息 进行 异步 通信 。 消 息 也 能 中 断 执 行 而 转向 
预定 的 子 部 分 ， 这 些 子 部 分 存储 在 一 个 执行 顺序 预先 计划 好 的 队列 中 。 

尽管 上 面 的 消息 机 制 很 灵活 ， 但 是 执行 速度 缓慢 。 因 此 ，S0OS 提供 对 模块 注册 函数 的 直接 
调用 。 这 种 直接 的 函数 调用 绕 过 调度 程序 ， 从 而 提供 模块 之 间 更 低 延 迟 的 通信 。 

SOS 使 用 函数 注册 和 订阅 实现 直接 的 模块 间 通 信和 从 内 核 到 模块 的 函数 调用 。 函 数控 制 块 
(Function Control Block, FCB) 用 于 存储 已 注册 函数 的 关键 信息 。FCB 由 SOS 内 核 创建 ， 由 元 组 
| 模块 一， 函数 外 | 进行 索引 。FCB 包括 一 个 有 效 的 标志 、 一 个 订阅 者 引用 计数 和 原型 信息 。 

模块 ID 和 函数 ID 用 于 定位 需要 的 FCB， 类 型 信息 用 于 提供 附加 的 安全 级 别 。 如 果 查 找 成 
功 ， 内 核 将 一 个 指针 返回 指向 已 订阅 函数 的 指针 。 

需要 访问 内 核 函数 的 模块 使 用 的 踊 转 表 如 图 6-8 所 示 。 这 样 一 个 跳 转 表 也 使 得 模块 间 保 持 
和 内 核 的 松 耦 合 性 ， 而 不 依赖 于 特定 的 SOS 内 核 版 本 。 这 也 使 得 在 升级 内 核 时 不 必 重 新 编译 
SOS 模块 。 因 此 ， 同 样 的 模块 能 够 在 异 构 的 SOS 内 核 调度 中 运行 。 


跳 转 表 










通过 注册 可 以 访问 跳 转 表 ， 
并 可 关联 到 一 个 特定 内 核 
函数 





图 6-8 SOS 中 跳 转 表 的 构成 和 函数 关联 
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3. 模块 插入 和 删除 

模块 插入 (module insertion) : 模块 插入 是 一 个 用 来 保持 侦 听 网 络 中 新 模块 加 入 请 求 的 分 布 
式 协议 。 这 个 通过 网 络 发 布 请 求 和 传播 模块 映像 的 分 布 式 协议 不 依赖 于 SOS 内 核 。 当 前 SOS 使 
用 类 似 于 面向 移动 设备 应 用 平台 (MOAP) 的 发 布 -订阅 协议 。 当 给 一 个 模块 的 请 求 被 协议 捕 
获 ， 协 议 需要 检查 这 个 模块 是 否 是 已 经 安装 在 节点 上 模块 的 更 新 版 本 。 同 时 也 需要 检查 节点 是 
否 对 这 个 模块 感 兴趣 ， 以 及 是 否 有 这 个 模块 需要 的 空闲 程序 内 存 。 

为 了 验证 上 面 的 两 个 条 件 正 确 与 否 ， 分 布 式 协议 检查 包头 部 的 元 数据 (metadata) 。 这 个 元 
数据 包括 如 下 信息 : 1) 模块 的 唯一 标识 ，2) 用 于 存储 模块 本 地 状态 的 内 存 大 小 ，3) 用 于 区 
分 每 个 模块 的 版 本 信息 。 如 果 SOS 内 核发 现 没有 足够 的 内 存 来 存储 模块 的 本 地 状态 ， 协 议 将 会 
终止 模块 的 插入 。 

模块 插入 过 程 会 产生 一 个 由 元 数据 唯一 模块 标识 ID 为 索引 的 内 核 数 据 结构 ， 这 个 数据 结 
构 用 于 存储 待 插入 模块 可 执行 程序 的 绝对 地 址 。 这 个 数据 结构 也 存储 指向 包括 模块 状态 的 动态 
内 存 的 指针 以 及 模块 的 唯一 标识 。 最 后 ,通过 调度 一 个 模块 的 初始 化 消息 ，SOS 内 核 调用 模块 
的 处 理 程 序 。 

内 核 通 过 分 派 一 个 结束 消息 来 启动 模块 删除 (module removal) 。 这 个 消息 控制 模块 适时 地 
释放 它 占用 的 资源 。 这 个 消息 也 会 通知 依赖 于 已 删除 模块 的 其 他 模块 。 在 分 派 结束 消息 后 ， 内 
” 核 释放 如 下 所 有 资源 来 实现 垃圾 回收 : 动态 分 配 的 内 存 、 定 时 器 、 传 感 器 驱动 和 模块 拥有 的 其 
他 资源 。 在 模块 删除 后 ， 用 FCB 来 确保 平台 的 完整 性 。 


6.3.2 动态 内 存 


动态 内 存 分 配 可 以 使 用 灵活 的 队列 长 度 以 适应 最 坏 情况 和 一 般 任务 的 复杂 程序 语义 ,例如 
沿 着 协议 栈 向 下 传送 一 个 数据 缓冲 区 。 在 SOS 中 ， 动 态 内 存 基于 一 个 简单 的 、 最 适合 的 固定 块 
内 存 分 配 。 这 种 内 存 分 配 使 用 以 下 三 个 固定 块 尺寸 。 

最 小 的 内 存 块 用 于 包括 消息 头 部 在 内 的 大 多 数 SOS 内 存 分 配 。 稍 大 的 内 存 块 用 于 需要 移动 
大 的 连续 的 内 存 的 应 用 ， 例 如 模块 插入 。 实 际 上 ， 最 大 内 存 块 是 所 有 空闲 块 的 链表 ， 其 大 小 为 
链表 上 所 有 空闲 内 存 块 的 存储 空间 总 和 ， 可 用 于 任何 复杂 的 应 用 。 

在 SOS 中 ， 所 有 的 数据 结构 (例如 队列 、 列 表 等 ) 在 执行 时 间 内 动态 地 增加 或 减少 。 动 
态 地 使 用 和 释放 内 存 〈 即 动态 内 存 ) 创造 了 一 个 能 有 效 重用 临时 内 存 的 系统 。 动 态 内 存 也 能 
动态 调整 特定 环境 和 条 件 下 的 内 存 使 用 。 

模块 能 够 通过 转移 内 存 所 有 权 来 拒绝 数据 移动 。SOS 使 用 少量 探测 基本 的 连续 内 存 超支 情 
况 数据 来 注解 动态 内 存 块 。 内 存 注解 用 于 崩溃 后 的 内 存 分 析 以 识别 可 疑 的 内 存 占 有 者 ， 例 如 占 
用 大 量 系 统 内 存 的 坏 的 模块 或 者 溢出 的 内 存 块 。SOS 的 内 存 注 解 也 能 保证 内 存 卸 载 时 的 垃圾 
回收 。 


6.4 RETOS: 弹性 可 扩展 多 线程 操作 系统 


弹性 可 扩展 多 线程 操作 系统 (Resilient ，Expandable ，and Threaded Operating System, RETOS) 
旨 在 为 无 线 传感器 网 络 节点 提供 一 个 具有 和 鲁 棒 性 的 、 可 重 构 的 、 资 源 利 用 率 高 的 多 线程 操作 系 
统 [Hojung07]。 图 6-9 给 出 了 这 个 操作 系统 的 完整 架构 。 

事件 驱动 方法 由 于 能 够 在 资源 受 限 的 传感器 节点 内 高 效 实现 而 被 广泛 应 用 于 传感器 操作 系 
统 。 然 而 在 RETOS 中 ， 应 用 程序 开发 者 通过 程序 分 离 处 理 技术 来 明确 地 管理 任务 和 事件 的 状 
态 : RETOS 明确 地 把 应 用 程序 从 内 核 中 分 离 出 来 。 应 用 程序 独立 和 动态 地 加 载 到 系统 中 (内 
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图 6-9 RETOS 系统 架构 
核 模块 也 一 样 ) RETOS 使 用 可 加 载 模块 框架 实现 内 核 的 重新 配置 。 


6.4.1 应 用 代码 检查 


RETOS 使 用 一 种 称 为 应 用 代码 检查 (Application Code Checking, ACC) 的 软件 技术 实现 静 
态 和 动态 的 代码 检查 。ACC 的 目标 是 避免 用 户 程序 在 合法 的 边界 和 直接 的 硬件 操作 之 外 访问 内 
存 。 因 此 ，ACC 经 常 检 查 机 器 指令 的 目的 字段 。 为 避免 应 用 程序 读 内 核 或 者 其 他 应 用 程序 的 数 
H, ACC 也 要 检查 指令 的 源 字 段 。 

ACC 使 用 静态 代码 检查 来 验证 编译 时 的 直接 或 者 立即 寻 址 指 
令 和 与 计算 机 相关 的 跳 转 。( 指令 寻 址 方式 的 细节 ， 请 参考 汇编 语 
言 课程 。) : 
ACC 使 用 动态 代码 检查 来 验证 执行 时 的 间接 寻 址 指令 是 否 正 
确 使 用 。 返 回 指令 也 需要 进行 动态 检查 。 

图 6-10 展示 了 构造 可 信 代 码 的 过 程 。 应 用 源 代码 被 编译 成 汇 
编码 。 然 后 编译 器 检查 代码 插入 到 动态 代码 需要 检查 的 位 置 。 

动态 代码 插入 后 ， 在 二 进 制 代 码 上 执行 静态 代码 检查 。 当 编 
译 器 不 能 察觉 某 些 应 用 程序 错误 时 ， 这 些 错 过 的 错误 将 会 报告 给 ”图 6-10 可 信 代 码 的 产生 
内 核 。 在 接收 到 报告 的 错误 后 ， 内 核 通知 非法 指令 地 址 的 用 户 ， 
并 且 安 全 地 终止 程序 。 


6. 4.2 多 线程 系统 


我 们 已 经 知道 ，TinyOS 是 事件 驱动 型 操作 系统 ，TinyOS 程序 员 关 心 通过 明确 的 并 发 控制 
能 否 达 到 程序 的 最 佳 执行 。 
然而 ，RETOS 采用 了 不 同 的 方法 (例如 多 线程 技术 )， 通 过 利用 底层 系统 的 抢占 式 和 阻塞 






应 用 程序 代码 
C, CH. Java. Python, 


Ruby 


汇编 程序 源 代 码 
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输入 输出 特性 实现 高 并 发 性 。 尽 管 多 线程 的 方法 很 吸引 人 ， 但 是 在 资源 受 限 的 传感器 节点 环境 
中 ， 实 现 多 线程 是 有 挑战 性 的 。 在 多 线程 的 环境 里 ， 每 个 线程 需要 一 个 堆栈 以 维护 状态 变量 。 
调度 时 间 表 用 于 实现 两 个 堆栈 之 间 的 上 下 文 切 换 。RETOS 认真 地 考虑 了 内 存 使 用 、 能 量 消耗 
和 调度 效率 。RETOS 已 经 分 别 实现 了 单一 内 核 堆栈 与 堆栈 大 小 分 析 、 可 变 计 时 器 和 事件 推进 
线程 调度 器 。 

1. 最 小 化 内 存 使 用 

RETOS 为 内 核 提供 了 两 种 减少 内 存 使 用 的 技术 : 

1) 单一 内 核 堆栈 (single kernel stack) 用 于 减少 所 需要 的 线程 堆栈 的 大 小 。 这 种 机 制 把 线 
程 堆栈 分 成 两 种 类 型 : 内 核 堆栈 (kernel stack) 和 用 户 堆 栈 (user stack), RETOS 对 内 核 堆栈 
执行 严格 的 、 受 控 的 访问 限制 。 这 样 能 确保 系统 在 内 核 模 式 (如 线程 抢占 ) 下 不 会 任意 地 交 
错 执行 流程 。 在 线程 抢占 的 情况 下 ,硬件 上 下 文 被 保存 在 每 个 基于 内 核 堆栈 共享 的 线程 控制 
块 中 。 

2) 堆栈 大 小 分 析 (stack-size analysis) 用 于 给 每 个 线程 分 配 一 个 适当 大 小 的 堆栈 。 为 了 减 
少 内 存 的 使 用 ,需要 估计 一 个 准确 的 线程 堆栈 大 小 。 堆 栈 大 小 分 析 已 经 在 RETOS 中 实现 。 
RETOS 能 自动 地 为 每 个 线程 生成 一 个 最 小 的 、 系 统 安 全 的 堆栈 。 

2. 用 可 变 计时 器 减少 能 量 消耗 

在 多 线程 计算 中 需要 消耗 能 量 ， 这 些 消 耗 能 量 的 操作 包括 : 定时 器 管理 (timer manage- 
ment) 、 上 下 文 切 换 (context switching) 和 调度 操作 (scheduling operation) 。 

定时 器 管理 : 在 多 线程 的 系统 中 ， 从 能 量 消耗 的 角度 来 看 ， 可 变 定时 器 技术 〈 而 不 是 固 
定 周期 定时 器 ) 更 加 节能 。 系 统 定 时 器 处 理 来 自 线程 的 定时 器 请 求 ， 然 后 系统 定时 器 不 依 
赖 于 当前 运行 的 线程 更 新 剩余 时 间 。 通 过 可 变 定时 器 ， 定 时 器 中 断 间隔 会 再 次 被 设 定 。 这 
个 中 断 间隔 设置 为 当前 运行 线程 时 间 片 的 最 早 超时 时 间 。 调 度 操 作 不 会 像 事件 驱动 系统 处 
理 程 序 之 间 传 递 消息 那样 频繁 。 在 大 多 数 的 无 线 传感器 网 络 应 用 中 ， 上 下 文 切换 的 开销 不 
是 一 个 重要 问题 。 

3. 事件 感知 线程 调度 

线程 调度 基于 优先 级 感知 的 实时 调度 接口 实现 内 核 的 动态 优先 级 管理 。 调 度 RETOS 线程 
有 三 种 策略 : SCHED_ RR, SCHED_ FIFO 和 SCHED_ OTHER, 

事件 感知 的 线程 调度 用 于 增加 线程 的 事件 响应 时 间 。 为 了 处 理 重 要 的 事件 ， 调度 器 直接 提 
高 这 个 处 理 特殊 事件 线程 的 优先 级 。 当 这 个 事件 发 生 的 时 候 ， 提 高 优先 级 的 线程 能 够 很 快 地 抢 
占 其 他 线程 。 


6.4.3 可 加 载 内 核 模块 


RETOS 支持 动态 应 用 加 载 。 一 种 内 存 重 定 位 机 制 用 于 支持 动态 应 用 加 载 。PIC (位 置 无 关 
代码 ) 方法 不 支持 内 存 重 定位 。 

一 种 内 存 重 定位 机 制 如 图 6-11 所 示 。 一 个 RETOS 文件 由 一 个 通用 部 分 和 一 个 硬件 相关 部 
分 组 成 。RETOS 文件 格式 有 已 编译 代码 。 如 果 传 感 器 使 用 RETOS， 那 么 传感器 的 微 控制 器 要 
支持 不 同 的 寻 址 特性 ， 例 如 重 定位 类 型 和 相对 内 存 访 问 指令 。 因 此 ， 这 样 的 文件 格式 有 专门 的 
硬件 信息 帮助 相应 硬件 进行 重 定位 。 
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图 6-11 简单 的 RETOS 重 定位 机 制 


与 传统 的 操作 系统 (例如 微软 的 Windows) 相 比 ，Tiny0S 有 哪些 特殊 的 性 质 ? 


6.2 解释 TinyOS 的 架构 。 

6.3 TE TinyOS 的 基础 上 ，LA-Tiny0OS 系统 在 哪 (26) 方面 做 了 增强 ? 
6.4 解释 SOS 模块 插入 原理 。 

6.5 使 用 模块 重 定 位 对 RETOS 有 什么 好 处 ? 


| 第 7 章 


Wireless Sensor Networks: Principles and Practice 


无 线 传感器 网 络 中 的 中 间 件 设计 


本 章 将 介绍 无 线 传感器 网 络 中 的 中 间 件 体系 结构 ， 探 讨 的 内 容 来 源 于 文献 [Miaomiao08 ] , 
更 多 的 细节 请 读者 参阅 该 文献 。 





7.1 引言 


通常 ， 网 络 协议 栈 可 被 分 为 五 层 ， 自 上 而 下 依次 为 : 应 用 层 、 传 输 层 、 路 由 层 、MAC 
(Media Access Control， 介 质 访 问 控制 ) 层 和 物理 层 。 人 例如， 美国 Crossbow 公司 的 motes ( 即 传 
感 器 节点 ) 支持 用 户 使 用 NesC (类 似 于 C 语言 ) 来 构建 传感器 网 络 控制 程序 。 如 图 7-1 所 示 ， 
用 户 在 应 用 层 构 建 了 这 些 程序 来 控制 无 线 传 感 器 网 络 的 操作 ， 例 如 相 邻 传感器 节点 间 的 数据 聚 
合 操作 。 此 处 请 注意 : 应 用 层 不 处 理 无 线 传感器 网 络 的 路 由 问题 ， 因 为 这 是 路 由 层 的 任务 ; 同 
样 ， 应 用 层 也 不 处 理应 由 传输 层 解决 的 网 络 拥塞 问题 。 

虽然 以 上 在 应 用 层 直接 编写 的 程序 可 以 完成 很 多 无 线 传感器 网 络 的 数据 处 理 和 其 他 高 层 无 
线 应 用 ， 但 是 对 于 程序 员 来 说 ， 构 建 这 些 应 用 层 程序 还 是 不 够 方便 ， 原 因 如 下 : 

1) 大 多 数 无 线 传感器 网 络 系统 都 没有 提供 便捷 的 编程 /编译 工具 。 例 如 ， 在 TinyOS 环境 
下 使 用 NesC 进行 编程 需要 经 过 长 时 间 的 学 习 ， 程 序 员 需要 学 习 很 多 不 同 的 程序 对 象 接 口 。 此 
Sh, TinyOS 的 安装 和 配置 至 今 仍 是 一 个 难题 。 

2) 更 为 重要 的 是 ， 程 序 员 需 要 熟悉 很 多 无 线 传 感 器 网 络 的 内 部 操作 细节 ， 以 便 构建 高 效 、 
易于 使 用 的 应 用 层 程序 。 例 如 ， 为 开发 一 个 传感器 数据 查询 软件 (无 线 传 感 器 网 络 应 用 层 基本 
功能 ) ， 程 序 员 需 要 了 解 路 由 层 的 细节 ， 因 为 需要 借助 于 路 由 协议 来 向 各 个 传感器 传送 查询 命 
令 。 此 外 ， 程 序 员 还 需 理解 网 络 拓扑 结构 ， 因 为 数据 查询 命令 可 能 需要 从 某 个 监测 区 域 获取 
数据 。 

3) 虽然 程序 员 可 以 构建 应 用 层 程 序 控制 传感器 的 行为 ， 但 很 多 无 线 传 感 器 网 络 操作 
都 不 是 仅 依靠 单个 传感器 节点 而 是 需要 多 个 节点 的 协作 才能 完成 。 例 如 ， 为 节省 无 线 通 
信和 能 量 消耗 ， 数 据 查询 命令 最 终 是 通过 数据 聚合 技术 来 实现 数据 的 收集 。 也 就 是 说 ， 驻 
留 在 某 个 节点 上 的 程序 需要 控制 很 多 其 他 节点 。 显 然 ， 这 对 于 任何 程序 员 都 是 一 个 具有 
挑战 性 的 任务 。 


' 用 户 构建 的 用 于 完成 复杂 | 
` 传感器 操作 控制 的 应 用 

' 程序 ， 例 如 ， 数 据 聚 合 、 
' 休眠 /唤醒 控制 、 数 据 查询 ， 
; 传播 、 远 程 传感器 参数 | 
' 控制 如 设置 传感器 检测 ， 
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图 7-1 中 间 件 的 位 置 
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因此 ， 为 了 减轻 无 线 传 感 器 网 络 程序 员 的 繁重 工作 压力 ， 需 要 在 传统 的 网 络 体系 中 
加 入 一 个 新 功能 层 ， 称 为 中 间 件 层 (middleware layer)。 如 图 7-1 中 右 侧 部 分 所 示 ， 中 间 
件 层 位 于 应 用 层 和 传输 层 之 间 。 通 过 无 线 传 感 器 网 络 中 间 件 ， 低 层 复杂 的 操作 细节 可 被 
隐藏 和 屏蔽 。 程 序 员 可 以 摆脱 对 麻烦 的 无 线 传 感 器 网 络 动态 网 络 拓扑 和 底层 伐 和 人 式 操作 
系统 应 用 程序 接口 的 考虑 。 

一 个 好 的 无 线 传 感 器 网 络 中 间 件 能 够 为 程序 员 提 供 一 些 可 重用 的 代码 服务 ， 这 可 以 帮助 程 
序 员 访问 和 使 用 各 网 络 资源 的 功能 ， 这 将 降低 在 代码 分 发 、 数 据 聚 合 和 电量 管理 上 的 工作 量 。 

虽然 传统 的 中 间 件 模式 〈 在 分 布 式 计 算 系 统 中 使 用 ) 也 能 通过 隐藏 上 下 文 信息 来 提供 透 
明 性 抽象 ， 但 是 它 的 主要 目的 是 满足 单个 节点 的 需要 。 而 无 线 传感器 网 络 应 用 则 是 以 数据 为 中 
心 的 ， 要 求 中 间 件 能 够 在 所 有 可 用 的 节点 而 不 是 单个 节点 上 实现 操作 。 此 外 ， 无 线 传 感 器 网 络 
中 间 件 还 要 沿 着 转发 路 径 在 中 间 节 点 上 实现 数据 聚合 。 由 于 传统 的 分 布 式 系统 中 间 件 采用 端 到 
端 模式 ， 因 而 不 需要 支持 数据 聚合 功能 [Miaomiao08 ] 。 

数据 管理 是 中 间 件 的 一 个 重要 任务 ， 中 间 件 需要 对 数据 结构 和 操作 等 细节 提供 适当 的 抽 
象 。 否 则 ， 开 发 应 用 的 程序 员 必 须 对 异 构 数据 和 底层 操作 进行 管理 [ Miaomiao08 ] 。 

在 设计 传感器 网 络 中 间 件 时 ， 应 保证 其 在 具有 有 限 处 理 能 力 和 能 源 的 传感器 节点 上 尽量 地 
被 轻 量 级 执行 。 





如 何 减 少 程序 员 的 工作 量 是 很 多 程序 开发 平台 的 目标 。 如 果 无 线 传感器 
网 络 程序 员 在 开发 应 用 层 程 序 之 前 ， 需 要 知道 所 有 网 络 操作 的 细节 ， 那 将 耗 
费 大 量 的 时 间 。 很 多 无 线 传感器 网 络 公司 都 试图 将 复杂 的 传感器 或 网 络 操作 
封装 成 一 系列 API 接口 ， 这 也 是 中 间 件 的 任务 之 一 。 基 于 这 些 友 好 的 API 接 
口 ， 程 序 员 可 以 快速 地 开发 出 有 用 的 应 用 程序 。 














7.2 无 线 传感器 网 络 中 间 件 参 考 模型 


模型 概述 
如 图 7-2 所 示 ， 无 线 传感器 网 络 中 间 件 包含 4 个 主要 组 成 部 分 : 
无 线 传感器 网 络 中 间 件 组 成 部 分 


图 7-2 无 线 传感器 网 络 中 间 件 组 成 部 分 


1) 编程 抽象 : 中 间 件 的 设计 应 该 定义 一 组 友好 的 API 接口 ， 将 复杂 的 无 线 传感器 网 络 操 
作 隐 藏 起 来 。 

2) 系统 服务 : 在 定义 编程 抽象 后 ， 中 间 件 应 该 在 内 部 提供 这 些 抽 象 的 具体 实现 。 这 些 实 
现 是 系统 程序 而 非 用 户 级 程序 的 一 部 分 ， 因 而 被 称 为 系统 服务 (sgstem service) 。 

3) 运行 时 支持 : 在 获得 以 上 系统 服务 代码 后 ， 传 感 器 操作 系统 应 该 能 够 以 最 优化 方式 执 
行 这 些 代码 ， 该 功能 被 称 为 运行 时 支持 (runtime support) 。 

4) 服务 质量 (Quality of Service, QoS): 在 应 用 层 ， 人 们 一 般 使 用 QoS 定义 一 些 明显 的 应 
用 性 能 指标 ， 例 如， 数据 分 辨 率 、 处 理 速度 和 网 络 时 延 等 性 能 。 中 间 件 应 能 够 适应 不 同 的 服务 
质量 需求 。 
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nie 无 线 传感器 网 络 中 间 件 的 前 三 个 组 成 部 分 间 具 有 紧密 的 联系 。 定 义 编程 
ag | 抽象 的 目的 在 于 隐藏 无 线 传感器 网 络 的 复杂 操作 ， 用 户 仅 需 要 中 间 件 提供 一 
作 ”系列 的 系统 服务 ,而 中 间 件 设计 者 需要 为 这 些 系 统 服务 提供 运行 时 支持 
要 点 O 


(runtime support ) 。 








图 7-3 显示 了 以 上 组 成 部 分 的 细节 。 需 要 注意 的 是 ， 这 仅 是 一 个 典型 的 中 间 件 参考 模型 ， 
并 不 是 所 有 无 线 传感器 网 络 中 间 件 都 要 包含 这 4 个 组 成 部 分 。 


无 线 传感器 网 络 中 间 件 





图 7-3 ”无线 传 感 器 网 络 中 间 件 参考 模型 


中 间 件 仅 在 传感器 节点 上 实现 的 认识 是 错误 的 。 事 实 上 ， 由 于 用 户 可 以 在 系统 中 不 同 的 位 
置 上 编写 系统 程序 ， 因 此 中 间 件 可 以 驻 留 在 传感器 节点 、 汇 聚 节点 〈 即 基站 ) 以 及 与 汇聚 节 
点 通信 的 用 户 终端 上 。 分 布 在 不 同位 置 的 中 间 件 组 件 间 需 要 相互 通信 以 实现 共同 的 目标 ， 例 如 
执行 数据 查询 。 图 74 说 明了 这 一 点 。 






WSN 中 间 件 
汇聚 节点 端 






WSN 中 间 件 节点 





图 74 无 线 传 感 器 网 络 中 间 件 的 系统 结构 


7.3 中 间 件 实例 : Agila 

有 一 类 中 间 件 是 基于 “移动 代理 ”的 概念 实现 的 ， 它 是 一 个 可 执行 线程 ， 可 在 节点 间 迁 
移 ， 该 “移动 代理 ”封装 了 执行 代码 、 系 统 状 态 和 应 用 数据 。 

Agilla [ CFok05 ] 是 基于 代理 的 中 间 件 实现 。 我 们 可 以 在 无 线 传感器 网 络 中 引入 新 的 代理 
并 重新 编写 网 络 应 用 程序 。 

图 7-5 展示 了 Agila 系统 模型 。 应 注意 到 ， 每 个 传感器 节点 可 以 支持 多 个 代理 ， 每 个 节点 
维护 着 元 组 空间 和 邻居 列表 : 
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1) 元 组 空间 (tuple space) 可 由 多 个 驻 留 在 同一 节点 的 代理 们 共享 。Agilla 提供 了 专门 的 
指令 来 实现 各 节点 间 元 组 空间 的 远程 访问 。 

2) 邻居 列表 (neighbor list) 包含 了 无 线 传感器 网 络 中 所 有 直接 邻接 节点 的 地 址 ， 这 便于 
代理 的 迁移 。 





Gaan ==" Gan) [oe 


Agilla 中 间 件 Agilla 中 间 件 





: TinyOS ' i TinyOS 
| MICA2 节点 ! ' MICA2 节点 


图 7-5 Agilla 系统 模型 














移动 代理 是 一 个 热点 研究 问题 ， 它 的 基本 特征 是 可 以 将 未 完成 任务 从 一 
个 物理 实体 转移 到 另 一 个 实体 ， 这 样 的 “ 链 锁 ”效应 可 以 完成 系统 级 任务 。 
请 注意 ， 移 动 代 理 与 多 代理 不 同 ， 后 者 假设 各 代理 是 不 会 在 实体 间 迁 移 和 转 
移 的 。 











如 图 7-6 所 示 ，Agilla 中 的 移动 代理 由 一 个 栈 、 一 个 堆 和 一 些 寄存 器 组 成 ， 其 中 堆 是 用 于 
存储 系统 变量 的 内 存 空间 。 和 通常 的 CPU 结构 相似 ， 寄 存 器 用 于 存储 代理 ID (对 每 个 代理 是 
唯一 的 ) 、 程 序 计 数 器 (Program Counter，PC， 记 录 下 一 条 指令 的 地 址 ) 和 条 件 代码 。 





图 7-6 Agila 代理 结构 


代码 迁移 (code migration) 可 通过 在 节点 间 移 动 或 复制 一 个 代理 来 实现 。 元 组 空间 可 在 迁 
移 过 程 中 将 所 有 寄存 器 变量 打包 ， 当 代理 迁移 时 也 将 其 状态 变量 和 运行 时 代码 带 走 。 当 代理 到 
达 一 个 新 的 节点 后 ， 再 恢复 代码 的 执行 。 多 跳 迁 移 (迁移 多 次 ) 是 通过 中 间 件 操作 系统 实 
现 的 。 


7.4 用 于 获取 数据 的 中 间 件 实例 : Mires 
无 线 传感器 网 络 中间 件 的 典型 任务 是 进行 数据 管理 ， 包 括 数 据 获取 、 数 据 处 理 和 数据 
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存储 。 

本 节 使 用 Mires [ ESouto04] 作为 数据 获取 的 实例 ， 它 包含 一 系列 的 功能 ， 例 如 ， 事 件 定 
义 、 事 件 登记 或 撤销 、 事 件 检 测 和 事件 投递 。 图 7-7 展示 了 Mires 中 间 件 的 体系 结构 。 

Mires 使 用 了 一 种 发 布 /订阅 模式 (如 图 7-8 所 示 ) 实现 基于 事件 的 数据 获取 。 这 种 模式 支 
持 同 步 通信 ， 并 且 便 于 传感器 节点 和 汇聚 节点 间 的 消息 交换 。 采 用 发 布 / 订 阅 模 式 的 系统 包含 
两 个 基本 组 成 部 分 : 事件 订阅 者 (在 汇聚 节点 上 ) 和 事件 发 布 者 〈 即 事件 代理 ， 在 传感器 节 
RE). 

在 Mires 中 ， 汇 点 的 应 用 层 订阅 感 兴趣 的 事件 数据 ， 其 订阅 消息 向 网 络 节点 广播 ， 各 网 络 
节点 将 它们 搜集 的 数据 发 布 到 网 络 中 。 











—> 
x= 
发 布 /订阅 服务 
了 
操作 系统 
CPU 
图 7-7 Mires 体系 结构 图 7-8 Mires 发 布 / 订 阅 模 式 的 组 成 部 分 


基于 查询 的 数据 模型 中 间 件 可 使 用 TinyDB [SRM05] 的 洪 泛 法 实现 查询 请 求 在 网 络 中 的 散 
布 和 传播 。 
7.5 数据 存储 实例 : DSWare 


无 线 传感器 网 络 中 间 件 需要 支持 的 重要 任务 之 一 是 以 数据 为 中 心 的 存储 ， 数 据 服 务 中 间 件 
(DSWare) [SLi03] 就 是 这 样 的 中 间 件 。 如 图 7-9 所 示 ，DSWare 实现 类 似 于 数据 库 的 包含 各 类 




















数据 服务 的 抽象 ; 
1) 事件 检测 模块 对 应 于 上 面 讨 论 的 数据 获取 
a ponents [rn] 
2) 群 组 管理 模块 实现 无 线 传感器 网 络 的 重要 功 i 
3) 调度 模块 可 依据 能 效 或 延 时 性 能 对 所 有 中 间 eee L 
件 服 务 进 行 调 度 。 
4) 数据 存储 模块 按照 数据 间 语 义 关系 来 存储 数 
据 ， 它 存储 地 理 邻 接 区 域 相关 数据 来 实现 网 络 内 数据 图 7-9 DSWare 的 组 成 部 分 
处 理 。 


5) 缓存 模块 提供 了 经 常 使 用 数据 的 多 个 副本 ，DSWare 在 网 络 中 散布 缓存 数据 ， 以 实现 高 
可 用 性 和 快速 查询 的 执行 。 


7.6 无 线 传 感 器 网 络 运 行 时 支持 实例 : Mate 
正如 我 们 前 面 所 提 到 的 ， 所 有 定义 的 中 间 件 服务 都 要 具有 某 种 形式 的 运行 时 支持 ， 以 保证 
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提供 一 个 良好 的 执行 环境 。 

运行 时 支持 应 具有 以 下 基本 功能 : 进程 间 通 信 (Inter-Process Communication，IPC)、 存 取 
控制 、 能 量 管理 (电压 调节 和 组 件 停 用 ) 。 这 些 功能 是 非常 重要 的 ， 它 们 可 用 于 实现 高 级 别 的 
中 间 件 服务 ， 例 如 ， 多 线程 处 理 、 任 务 调度 、 同 步 内 存 访问 和 扩 频 信和 号 的 频谱 管理 ) 。 

通常 情况 下 ， 可 用 各 类 虚拟 机 (virtual machine) 实现 运行 时 支持 ， 可 在 做 入 式 操作 系统 
的 顶部 ， 将 虚拟 机 作为 专用 平台 内 核 使 用 。Mate [ PLevis02] 正 是 这 样 的 实例 ， 它 构建 于 
Tiny0S 之 上 ,图 7-10 说 明了 Mate 的 结构 。 

Mate 架构 的 核心 是 调度 器 ， 它 维护 着 一 个 用 来 缓存 进程 /线程 上 下 文 信息 的 缓冲 器 并 对 多 
进程 /线程 的 上 下 文 进行 切换 。Mate 的 并 发 模型 是 基于 静态 的 命名 资源 (如 共享 变量 ) ， 这 些 
资源 能 被 任何 操作 显 式 指定 。 


虚拟 机 模板 








FA 7-10 Mate 的 架构 


7.7 QoS 支持 实例 ， MILAN 


QoS 支持 对 于 应 用 而 言 是 非常 重要 的 ， 所 需要 具有 的 性 能 有 : 容错 性 、 可 靠 性 、 安 全 
性 和 实时 数据 处 理 。 无 线 传感器 网 络 中 的 QoS 需求 可 用 以 下 参数 来 表达 : 包 延 迟 、 抖 动 
和 丢失 、 吞 吐 量 和 等 待 时 间 。 不 过 ,通常 需要 更 多 的 指标 定量 化 度量 其 性 能 ， 例 如 ， 数 
HEE, ROIR, RAE, AEAEE., H QoS 支持 的 无 线 传感器 网 络 可 保证 
高 效 的 数据 获取 。 

MiLAN [WBHeinzelman04] 定义 了 一 系列 QoS 支持 ， 如 图 7-11 所 示 。 无 线 传感器 网 络 应 用 
程序 需要 在 开始 时 将 QoS 参数 集合 从 应 用 层 传送 到 MILAN ( 即 中 间 件 层 )， 这 种 QoS 传送 是 通 
过 基于 状态 的 可 变 QoS 需求 图 和 节点 QoS 图 来 实现 的 。 

1) 基于 状态 的 可 变 QoS 需求 图 : 该 图 根据 当前 系统 的 执行 状态 来 为 每 个 性 能 参数 设 定 最 
小 满足 QoS, 

2) 节点 QoS 图 : 该 图 用 于 从 QoS 需求 视角 来 决定 无 线 传感器 网 络 中 哪些 节点 需要 提供 
QoS 支持 。 


问题 与 练习 
7. 1 说 明 无 线 传感器 网 络 系统 设计 中 中 间 件 的 作用 ， 指 出 它 的 组 成 部 分 并 简 述 各 部 分 的 作用 。 


7.2 
3 
7.4 
7.5 
7.6 
T-T 
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图 7-11 MiLAN 中 的 QoS 支持 


在 设计 无 线 传 感 器 网 络 系统 中 间 件 过 程 中 遇 到 的 挑战 有 哪些 ? 
为 什么 要 使 用 编程 抽象 ? 

Agilla 如 何 实现 代码 管理 ? 

为 什么 Mires 使 用 一 种 发 布 / 订 阅 体系 结构 ? 

DSWare 是 如 何 实现 数据 存储 的 ? 

说 明 MiLAN 中 QoS 支持 的 细节 。 
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传感器 数据 管理 


为 了 能 检测 到 若干 事件 ， 在 收集 到 传感器 数据 后 ， 需 要 进行 进一步 处 理 〈 如 噪声 移 除 ) 。 
本 章 将 介绍 一 些 典型 的 传感器 数据 管理 问题 ， 包 括 传感器 数据 处 理 〈 如 数据 清理 ) 、 传 感 器 数 
据 库 结构 、 数 据 查询 策略 和 数据 聚合 (data aggregation) 等 。 


8.1 传感器 数据 清理 


8.1.1 48 


在 精确 性 、 准 确 性 、 硬 件 耐 受 性 和 外 部 噪声 方面 ， 各 种 传感器 有 着 根本 的 不 同 。 例 如 ， 光 
敏 传感器 (photovoltaic sensor) 有 很 大 的 噪声 分 布 [ Bychkovskiy03 ] 。 传 感 器 的 运行 环境 会 影响 
数据 获取 的 性 能 。 其 他 外 部 或 不 可 控制 的 因素 也 会 影响 传感器 读数 。 多 数 情况 下 ， 这 会 导致 不 
精确 的 测量 结果 。 例 如 ， 贴 附 在 桥 面 的 应 变 式 传感器 可 以 测量 到 货车 的 重量 值 ， 但 是 该 值 可 能 
会 因 其 他 物体 的 震动 而 受到 影响 。 

很 多 国家 正在 开发 价 廉 的 、 任 何 地 方 可 用 的 、 电 池 耗 尽 时 方便 遗弃 的 传感器 。 但 这 些 便 宜 
的 传感器 往往 是 对 内 外 噪声 高 度 敏 感 的 ， 既 不 精确 也 不 准确 。 

当 对 实体 或 模型 测量 时 ， 存 在 若干 误差 源 。 误 差 主 要 分 为 两 种 : 系统 的 (误差 ) 和 随机 
的 (噪声 )。 系 统 误差 源 于 操作 环境 的 改变 ， 如 温度 、 湿 度 或 传感器 老化 ， 系 统 误 差 可 通过 校 
MERCE [Bychkovskiy03 ] 。 

随机 噪声 可 能 有 以 下 来 源 : 1) 随机 硬件 噪声 ; 2) 测量 不 准确 ; 3) 环境 的 影响 和 噪声 ; 
4) 测量 导出 值 的 计算 不 精确 〈 即 在 相同 条 件 下 测量 同一 现象 的 不 一 致 性 ) 。Elnahrawy 和 Nath 
(2003) 已 经 讨论 了 减少 随机 噪声 的 方法 以 及 对 传感器 数据 的 重要 影响 [Elnahrawy2003 ] 。 
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图 8-1 a) 基于 观察 数值 ， 样 品 1 和 样品 4 将 被 舍弃 ; b) 基于 不 确定 范围 ， 只 有 样品 3 将 被 舍弃 


低 成 本 传感器 产生 的 随机 误差 将 严重 影响 传感器 数据 的 准确 性 。 这 将 导致 不 精确 的 甚至 错 
误 的 答案 ， 从 而 影响 即时 关键 决策 或 执行 器 激活 (activation of actuator) ， 进 而 蒙受 巨大 损失 。 
因此 ， 传 感 器 数据 误差 不 容 忽视 。 

为 了 支持 以 上 观点 ,文献 [ Elnahrawy2003 ] 给 出 了 一 个 例子 一 一 利用 价 廉 的 温 湿 度 无 线 
传感器 监控 细菌 增长 (bacteria growth) 。 当 温度 和 湿度 达到 某 个 给 定 阐 值 时 ， 此 样品 将 被 丢弃 。 
如 图 8-1 所 示 ， 基 于 传感器 数据 ， 样 品 1 和 样品 2 应 该 丢弃 ， 而 样品 3 和 样品 4 应 该 保留 。 但 
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真实 的 情况 是 ， 样 品 1 和 样品 2 应 该 保留 ， 样 品 3 应 该 丢弃 。 





为 什么 传统 数据 库 系 统 不 需要 进行 数据 清理 ?传统 数据 源 获取 数据 时 有 
明确 的 数据 输入 操作 ， 或 者 说 事务 活动 是 一 系列 可 信任 的 步骤 ， 因 此 不 需要 
进行 数据 清理 。 银 行 、 公 司 或 者 个 人 通常 使 用 这 种 数据 。 传 统 数 据 库 系 统 的 
比较 数据 清理 的 模型 是 假定 的 ， 任 何 噪声 数据 假定 已 经 被 单独 的 数据 库 功能 模块 
以 离线 的 方式 处 理 掉 了 。 














然而 ， 对 于 无 线 传感器 网 络 数据 来 说 ， 数 据 清理 是 与 传统 数据 库 系 统 不 同 的 。 这 些 数 据 是 连续 
产生 的 并 形成 数据 流 ， 而 且 不 能 使 用 离线 方法 去 处 理 数 据 ， 而 是 以 实时 的 方式 处 理 。 

对 于 无 线 传感器 网 络 ， 需 要 考虑 一 些 重要 的 性 能 度量 指标 ， 如 带宽 、 能 量 损耗 和 数据 误 
差 。 数 据 误差 非常 重要 ， 因 为 在 确定 传感器 真实 读数 时 ， 它 会 造成 不 确定 性 。 

Elnahrawy 和 Nath 介绍 了 一 种 清理 和 查找 传感器 噪声 数据 的 有 效 方法 [ Elnahrawy2003 ] 。 
该 方法 降低 了 因 随 机 噪声 使 传感器 数值 上 升 而 造成 的 不 确定 性 。 更 确切 地 说 ， 是 以 联机 方式 使 
用 贝 叶 斯 方法 减少 不 确定 性 。 该 方法 称 为 贝 叶 斯 清理 ( Bayesian-based cleaning，BayC) ， 贝 叶 斯 
清理 可 以 在 独立 传感器 或 基站 使 用 。 其 假定 任意 独立 的 传感器 的 读数 都 是 同等 重要 的 。 贝 叶 斯 
清理 所 做 的 假定 如 下 : 在 空间 中 部 署 n 个 传感器 , n 个 传感器 构成 集合 , 即 S = {s,} ,i = 1,... 
n, 并 形成 一 个 无 线 传感器 网 络 。 路 由 选择 、 拓 扑 结构 维护 、 通 信 等 网 络 技术 已 经 在 该 网 络 中 
应 用 。 同 时 在 某 特定 的 时 间 下 ， 每 一 个 si 都 作为 一 个 元 组 保存 到 传感器 数据 库 中 。 从 传感器 
读 取 的 数值 也 保存 到 数据 库 相 应 的 属性 中 ， 每 一 个 传感器 提供 一 个 或 多 个 数值 与 每 一 个 量度 对 
应 ， 同 一 个 传感器 可 以 感知 不 同 的 现象 。 也 就 是 说 ， 在 同一 个 位 置 可 以 放置 一 些 专用 传感器 ， 
然后 将 来 自 这 些 传感器 的 数据 合并 处 理 ， 如 同 数据 来 自 一 个 虚拟 的 多 属性 传感器 。 

所 有 的 属性 值 假定 都 是 实数 值 ， 通 过 扩展 贝 叶 斯 清理 框架 ， 使 之 能 处 理 离散 属性 的 情况 。 注 意 ， 
通常 将 收集 的 各 个 传感器 数据 加 上 时 间 惟 ， 而 稍 后 在 讨论 传感器 读数 时 会 丢弃 该 时 间 戳 ! 。 


8.1.2 通用 模型 
如 图 8-2 所 示 ， 贝 叶 斯 清理 框架 包含 以 下 主要 两 个 模块 : 
1) 清理 模块 : 主要 通过 计算 无 法 预测 数据 的 不 确定 模型 (computing uncertainty model) 以 
在 线 清除 噪声 传 感 数 据 。 清 理 模块 有 三 个 输入 : 四 噪声 传 感 数据 ，@ 每 一 个 传感器 或 误差 模型 
的 噪声 特征 元 数据 ，@@ 利 用 先 验 知识 所 了 解 到 的 各 个 传感器 的 真实 读数 的 分 布 。 后 文 将 简要 讨 
论 后 两 个 输入 。 清 理 模块 的 输出 是 不 确定 (噪声 ) 传感器 的 读数 的 概率 模型 ， 即 一 个 概率 密 
度 函 数 ， 下 一 节 将 提供 这 个 模型 的 计算 细节 。 





图 8-2 ” 传 感 数 据 清 理 框 架 
2) 查询 处 理 模块 : 基于 当前 读数 的 不 确定 模型 ,将 查询 发 送 到 系统 ， 并 返回 查询 结果 。 
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不 确定 模型 是 基于 概率 的 〈 即 统计 分 布 ) ， 而 传统 的 查询 假定 每 个 读数 是 一 个 单一 的 值 ， 因 此 
传统 查询 在 这 里 并 不 适用 。 该 模块 使 用 的 算法 是 使 用 统计 方法 去 计算 一 个 随机 变量 的 函数 。 

传感器 误差 模型 应 该 反映 噪声 的 分 布 ， 假 定 噪 声 服 从 平均 值 为 零 的 高 斯 分 布 。 为 了 确定 误 
差 模型 ， 在 基于 每 一 个 传感器 的 性 质 (包括 正确 性 、 精 确 性 等 ) 和 通常 部 署 条 件 下 校正 测试 
的 基础 上 ， 计 算 该 分 布 的 方差 。 校 正 测试 可 以 由 生产 商 或 用 户 在 安装 后 、 使 用 前 进行 。 同 时 需 
要 考虑 环境 因素 或 区 域 特征 。 误 差 模 型 随 着 时 间 的 推移 也 会 发 生 改 变 并 可 能 被 新 的 模型 取代 ， 
在 清理 模型 中 ， 误 差 模 型 应 以 元 数据 的 形式 存在 。 当 传感器 噪声 特征 不 同 源 (homegeneous) 
时 ， 不 同类 型 的 传感器 甚至 是 个 体 传感器 都 应 该 进行 标定 以 获得 其 自身 的 误差 模型 。 

可 以 通过 多 种 方法 获得 先 验 知识 ， 即 真实 传感器 数值 的 分 布 。 已 有 的 感知 环境 的 数据 ， 如 
历史 数据 、 低 噪声 数值 ， 甚 至 专家 知识 和 主观 推测 ， 都 可 以 用 来 计算 分 布 情况 。 如 果 待 感知 的 
环境 遵循 某 个 参数 模型 ， 那 么 分 布 可 以 实时 动态 地 计算 出 来 。 例 如 ， 如 果 在 t-1 时 刻 到 上 时刻 
内 ， 易 坏 物 品 的 温度 值 下 降 了 百分比 x， 那么 t-1 时 刻 的 〈 已 清理 ) 数值 通常 作为 上 时 刻 数值 的 
先 验 分 布 。 清 理 模 块 将 时 刻 1 的 误差 模型 结果 和 所 观察 到 的 噪声 数值 作为 两 个 输入 ， 进 而 获得 
传感器 在 时 刻 上 的 不 确定 模型 。 该 方法 在 这 种 情况 下 的 使 用 与 Kalman [LEWIS86 ] 的 过 滤 方 法 
类 似 。 

对 于 噪声 传感器 读数 的 不 确定 的 建 模 ， 最 直接 的 方式 是 假定 每 个 传感器 数值 分 布 满足 高 斯 
分 布 模型 ， 即 该 分 布 模型 的 中 心 与 观察 到 的 数值 相近 ， 其 方差 等 于 噪声 分 布 的 方差 。 通 常 认 
为 ,使 用 先 验 知识 可 以 获得 更 准确 的 估计 [KAY93 ] ， 因 此 ， 使 用 先 验 知识 降低 噪声 传感器 的 
不 确定 性 是 可 行 的 ， 具有 相对 小 的 方差 的 先 验 知识 会 更 有 用 ， 它 降低 了 不 确定 性 ， 并 使 整体 准 
确 性 有 所 提高 。 

如 果 先 验 知识 达 不 到 相对 窗 的 分 布 (与 噪声 分 布 相 比 )， 那么 使 用 贝 叶 斯 清理 方案 会 更 
好 。 在 大 多 数 情况 下 ， 即 使 噪声 分 布 的 范围 很 宽 ， 通 过 计算 仍 可 以 获得 有 效 的 先 验 知识 ( 例 
如 ， 在 部 署 了 噪声 传感器 的 大 范围 区 域内 收集 诸如 温度 等 拥有 成 熟 分 布 模型 的 环境 数据 ) 。 

在 节点 级 别 和 数据 库 级 别 (基站 ) 缘 可 以 进行 数据 清理 和 查询 处 理 。 当 然 ， 会 有 一 定 的 
通信 和 处 理 损 耗 〈 如 能 量 损耗 、 存 储 开 销 ) ， 选 择 哪 种 处 理 方 法 取决 于 传感器 的 性 能 和 应 用 。 

DARA: 在 节点 级 别 清理 数据 时 ， 资 源 约 束 传 感 器 (resource-constrained sensor) 需要 一 
定 的 存储 空间 去 保存 先 验 知识 和 误差 模型 。 此 外 ， 将 先 验 知识 从 基站 发 送 到 传感器 将 产生 很 大 
的 通信 开销 。 

数据 库 级 别 : 因为 基站 拥有 足够 的 计算 能 力 处 理 数据 库 操作 ， 因 此 可 以 假定 数据 库 级 ， 任 
何 处 理 和 存储 操作 都 是 没有 开销 的 ， 这 也 是 在 基站 执行 数据 清理 和 查询 处 理 的 主要 优点 。 因 为 
不 需要 发 送 动态 先 验 知识 给 传感器 ， 所 以 节省 了 通信 费用 。 


8. 1.3 降低 不 确定 性 


本 节 将 说 明 与 传感器 噪声 数值 相关 的 降低 不 确定 性 的 方法 ， 也 就 是 如 何 计算 传感器 的 更 精 
确 的 不 确定 性 模型 。 文 献 [ Elnahrawy2003 ] 提出 了 一 种 实时 数据 清理 的 方法 ， 它 将 真实 数值 
的 先 验 知识 、 传 感 器 的 误差 模型 和 观察 到 的 噪声 数值 集中 在 一 个 以 贝 叶 斯 理论 为 基础 的 计算 步 
又 中 。 在 给 定 参 数 (0) 的 条 件 下 ， 数 据 * 的 可 能 性 ， 即 概率 ， 表示 为 p (xl 0), p (01 x) 


表示 x 发 生 的 情况 下 ，9 的 后 验 概率 密度 函数 





atv a = likelihond x prior z p(x| @)p(@) (8.1) 
evidence [pcx y) p(y) dy 


假定 一 个 传感器 只 有 一 个 属性 ， 属 性 O ERARE, HAD, BUR PE ESCA t 
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高 或 低 。 真 实 值 1 服 从 均值 为 j=t、 方 差 为 8 的 高 斯 分 布 ， 即 p (olt) ~N (8 )。 对 上 应 
用 贝 叶 斯 原理 ， 以 获得 更 准确 的 不 确定 性 模型 (后 验 概率 密度 函数 ) p(t1 o)。 而 观察 值 o 与 
误差 模型 合并 满足 分 布 ~V (0，5 ) ， 故 真实 数值 分 布 的 先 验 知识 p(t) 表示 如 下 : 
p(ol t)p(t) (8.2) 
p(o) 
某 些 专用 的 传感器 s 的 读数 服从 均值 为 人 、 标 准 方差 ,的 高 斯 分 布 ， 即 上 ~ N (u, o,) 
( 先 验 知识 )。 通 常 来 讲 ， 真 实数 值 的 先 验 分 布 并 无 严格 的 规定 ， 可 根据 实际 情况 选择 合适 的 
分 布 ， 只是， 对 于 感 兴趣 的 属性 ， 使 用 高 斯 分 布 更 方便 对 先 验 知识 建 模 。 


3 


p(tlo) = 





0 T, 
= 一 一/ 十 一 一 一 O 8.3 
H E m gts of + 5 ( ) 


(8.4) 








该 案例 [| Elnahrawy2003 ] 说 明 在 某 时 刻 如 何 获得 一 个 温度 传感器 的 不 确 
定 模 型 。 假 定 预先 知道 温度 了 服从 均值 为 9 百 分 度 、 标 准 方差 为 4 的 高 斯 分 
at, PrN (p,=9, of =4 )。 同 时 也 假定 该 传感器 的 噪声 的 标准 方差 为 
10， 即 noise~N (0, & =10”)， 如 果 当 前 观察 到 的 噪声 温度 0 为 15， 那 么 根 
据 公 式 8.3 及 公式 8.4， 可 知 真 实 的 温度 应 服从 均值 约 为 9.8、 标 准 方差 约 为 
3.7 的 后 验 分 布 ， 即 p (tlo) ~N (9.8，,3.7 )。 如 图 8-3 所 示 。 


























图 8-3 ”真实 温度 的 不 确定 模型 与 观察 到 的 错误 读数 的 对 比 图 





很 显然 ， 通 过 使 用 先 验 知识 ， 贝 叶 斯 清理 可 以 极 大 地 降低 不 确定 性 。 此 
外 ， 先 验 分 布 的 方差 与 噪声 的 方差 相 比 非常 小 时 ， 也 就 是 说 ， 当 先 验 数据 居 
/主导 地 位 时 ， 后 验 知 识 产生 错误 的 可 能 变 得 很 小 ， 不 确定 性 也 大 大 降低 。 所 
奇 思 妙 想 “以 ， 贝 叶 斯 清理 的 不 确定 性 模型 与 非 先 验方 法 比 ， 会 更 加 准确 。 公 式 8.3 同 

样 说 明了 一 个 有 趣 的 事实 : 贝 叶 斯 清理 的 方法 在 先 验 知识 和 观察 到 的 噪声 数 
据 之 间 做 了 很 好 的 权衡 ， 传 感 器 噪声 越 少 ， 观 察 到 的 数值 就 越 重 要 ， 模 型 也 更 依赖 于 观察 
fi; 相反 ， 传 感 器 噪声 级 别 很 高 时 ， 观 察 值 则 应 忽略 。 
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8.2 TinyDB: 应 用 于 传感器 网 络 的 可 获取 的 查询 处 理 系统 
TinyDB 旨 在 处 理 传感器 网 络 查询 处 理 过 程 中 的 若干 问题 
1) 何 时 是 发 出 某 种 传感器 数据 查询 的 合适 时 间 ? 
2) 哪 一 个 传感器 节点 的 数据 与 发 出 的 查询 有 关 ? 

从 传感器 表 中 检索 


出 节点 ID 和 光 信 号 
的 值 (Selecti 4) 







图 84 无线 传 感 嚣 网络 查询 和 结果 传播 示意 图 

3) 获取 传感器 数据 样本 的 正确 顺序 是 什么 ?如 何 将 其 他 WSN 操作 与 获取 样本 操作 交替 
进行 ? 

4) 为 了 处 理 或 传送 某 个 数据 样本 , 是 否 值得 消耗 计算 能 力 或 带宽 ? 

在 以 上 问题 中 ， 问 题 1 是 唯一 需要 获取 的 ， 其 他 三 个 问题 可 以 通过 修改 解决 传统 查询 处 理 
的 方法 达到 ， 问 题 2 和 3 可 以 通过 索引 和 优化 的 方法 解决 ， 问 题 4 与 流 处 理 和 近似 查询 应 答 所 
面临 的 问题 比较 相似 。 

数据 查询 的 基本 原则 如 图 84 所 示 。 当 解析 并 优化 查询 后 ， 查 询 将 发 送 给 传感器 网 络 ， 查 


询 开 始 传播 时 将 初始 化 一 个 路 由 树 ， 然 后 经 由 路 由 树 传播 并 处 理 ， 查 询 的 结果 通过 路 由 树 返 回 
基站 。 





TE 关于 无 线 传 感 网 络 数据 查询 ， 应 记 住 以 下 几 点 事实 : 1) 它 建立 在 明确 的 
caf | 路 由 拓扑 结构 上 。 例如， 一 个 以 基站 为 根 节点 的 分 层 树 结构 。 这 种 结构 有 利 
ae; 于 查询 命令 和 快速 数据 查找 高 效 地 进行 传播 。2) 虽然 TinyDB 数据 查询 命令 
要 点 oo 45 Microsoft SQL 的 语法 类 似 ， 但 它 在 无 线 传 感 网 络 的 内 部 实现 ( 即 如 何在 传 

感 器 间 发 送 查 询 命令 及 传感器 如 何 反馈 需要 的 查询 结果 ) 更 具有 挑战 性 。 
3) 数据 查询 属于 应 用 层 的 问题 ， 但 是 它 需要 路 由 层 的 支持 。 











8.2.1 ”数据 模型 


在 TinyDB 中 ， 传 感 器 数据 保存 在 具有 以 下 结构 的 表 中 : 行 是 某 个 时 刻 某 个 传感器 的 数据 ， 
列表 示 由 传感器 产生 的 一 个 属性 〈 如 光 和 温度 ) 。 


8.2.2 基本 语言 特点 
TinyDB 中 的 数据 查询 要 满足 实时 响应 的 需求 。 一 个 查询 命令 由 SELECT-FROM-WHERE- 
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GROUPBY 子 名 组成， 支持 选 择 、 连 接 、 投 影 、 聚 合 。 其 语法 与 Microsoft SQL 相似 。FROM F 
句 指向 传感器 表 或 存储 的 表 ， 称 之 为 物化 点 (materialization point) 。 日 志 查 询 可 以 创建 物化 点 ， 
并 提供 对 子 查询 和 窗 体 流 操作 的 基本 支持 。 

为 了 定义 一 个 查询 ， 必 须 先 定义 查询 中 一 个 重要 的 参数 ， 即 采样 间隔 。 两 次 采样 的 开始 时 
间 的 差 称 为 一 个 查询 周期 (epoch ) ， 其 提供 了 结构 计算 和 能 耗 最 小 化 的 方法 。 考 虑 下 面 的 
查询 : 

SELECT nodeID, light, temp 

FROM sensors 

SAMPLE PERIOD 5s For 15s 

该 查询 可 获得 15 秒 内 ， 每 隔 5 秒 报告 一 次 传感器 的 也、 光 和 温度 值 ， 采 样 时 间 共 15 秒 。 
查询 的 结果 通过 多 跳 拓 扑 传 送 给 网 络 树 的 根 节 点 〈 基 站 ) ， 基 站 将 结果 记 和 人 日志 并 输出 给 用 
户 。 查 询 结果 包含 一 个 多 元 组 流 ， 元 组 间 时 间 周 期 为 5s， 每 个 元 组 拥有 一 个 时 间 惟 以 区 分 其 产 
生 的 时 间 。 

查询 开始 后 ， 传 感 器 按照 SAMPLE PERIOD 子 句 的 时 间 要 求 初始 化 数据 集 ， 当 然 在 TinyDB 
中 有 一 个 简单 的 同步 协议 确保 所 有 传感器 具有 正确 的 时 间 戳 。 

注意 ， 每 一 个 查询 都 有 一 个 卫 ， 使 用 STOP QUERY ID 命令 可 以 明确 地 停止 一 个 查询 。 停 
止 一 个 查询 的 方法 还 有 : 1) 如 上 所 示 ， 使 用 FOR 子 句 设置 查询 周期 ， 到 达 时 限 后 查询 停止 。 
2) 使 用 停止 条 件 。 

在 TinyDB 中 ， 基 于 传感器 数据 流 上 的 物化 点 ， 引 入 了 窗口 (windows) 的 概念 。 可 使 用 小 
的 缓冲 区 集聚 物化 点 中 的 数据 ， 并 在 其 他 查询 中 使 用 该 数据 。 考 虑 下 面 的 例子 : 

CREATE 

STORAGE POINT recentlight SIZE 8 

AS (SELECT nodeid, light, FROM sensors 

SAMPLE PERIOD 20s) 

该 语句 使 用 一 个 本 地 (单独 节点 ) 传感器 存储 最 近 数 据 的 一 个 流 视图 。 


8.2.3 ”基于 事件 查询 


在 数据 获取 时 ，TinyDB 提供 基于 事件 的 数据 收集 方式 ， 这 是 除 连续 和 基于 轮 询 机 制 之 外 
的 又 一 种 方法 。 将 产生 事件 的 代码 提前 编译 植 人 传感器 节点 后 ， 另 一 个 查询 或 操作 系统 就 可 以 
触发 TinyDB 事件 了 。 

ON EVENT animal-detect (loc); 

SELECT AVG (light), AVG (temp), event.loc 

FROM sensors AS s 

WHERE dist (s.loc, event.loc) <10m 

SAMPLE PERIOD 2s FOR 30s 

当 位 于 鸟巢 附近 的 传感器 监测 到 一 只 鸟 时 ， 该 查询 可 用 于 获得 该 传感器 的 光 和 温度 的 平均 
值 。 每 当 监测 乌 的 事件 发 生 时 ， 监 测 传感器 将 产生 查询 ， 每 隔 2 秒 收集 一 次 〈 共 持续 30 秒 ) 
附近 传感器 的 光 和 温度 平均 值 。 

基于 事件 的 机 制 使 得 系统 在 一 些 外 界 条 件 改 变 时 被 唤醒 ， 而 不 必 持续 轮 询 或 等 待 数据 到 
来 。 许 多 中 央 处 理 器 〈 即 微 处 理 器 ) 硬件 内 置 了 中 断 线 用 于 唤醒 处 于 休眠 状态 的 传感器 ， 使 
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之 开始 数据 处 理 ， 事 件 触发 查询 有 效 地 降低 了 能 耗 。 


8.2.4 TinyDB 定义 的 其 他 查询 

TinyDB 里 定义 了 更 多 满足 不 同 特殊 情况 的 查询 ， 下 面 给 出 几 个 例子 。 

网 络 健康 度 查询 : 应 用 于 网 络 的 元 查询 ， 例 如 ， 查 询 网 络 树 上 父 节 点 和 邻 节点 ， 或 查找 某 
个 节点 的 电池 寿命 低 于 某 阔 值 。 下 面 的 网 络 健康 度 查询 用 于 报告 所 有 电池 容量 小 于 k 的 传 感 需 
节点 : 

SELECT nodeid, voltage 

WHERE voltage < k 

FROM sensors 

SAMPLE PERIOD 10 minutes 

激励 式 查询 : 在 这 类 查询 中 ， 通 过 数据 查询 后 ， 用 户 需 采取 一 些 行 为 。OUTPUT ACTION 
子 句 便 是 用 于 此 目的 。 例 如 ， 在 一 栋 大 楼 中 ， 当 温度 值 高 于 某 个 阔 值 时 ， 风 扇 将 被 开启: 

SELECT nodeid, temp 

FROM sensors 

WHERE temp >thrershold 

OUTPUT ACTION power-on (nodeid) 

SAMPLE PERIOD 10s 

YER, OUTPUT ACTION 子 句 表明 为 了 满足 查询 的 结果 所 应 调用 的 传感器 控制 命令 。 
在 上 例 中 ， 电 源 开 启 命令 被 激发 ， 使 微 处 理 器 的 引 脚 输出 “高 ”的 信息 ， 并 关闭 转换 单 
元 ， 为 传感器 控制 的 风扇 供电 。 当 温度 低 于 某 个 效 值 时 ， 也 可 以 使 用 OUTPUT ACTION 命 
令 关闭 风扇 。 

BARK: 有 时 一 些 事件 发 生得 太 快 ， 以 致 于 无 法 以 实时 的 方式 获得 记录 数据 。 因 此 ， 
TinyDB 提供 将 结果 记录 在 EEPROM 中 的 功能 ， 以 备 以 离线 的 、 非 实时 方式 发 送 。 


8.2.5 基于 能 量 的 查询 优化 

上 节 介 绍 了 数据 查询 语法 ， 本 节 将 讨论 这 些 查 询 的 传感器 的 内 部 实现 ， 主 要 是 关注 数据 获 
取 、 选 择 、 聚 合 的 优化 。 

在 基站 端 ，TinyDB 将 查询 解析 为 简单 的 二 进 制 格 式 ， 然 后 传播 至 传感器 网 络 进行 初始 化 
和 执行 。 查 询 在 传播 前 经 过 简单 的 查询 优化 ， 对 采样 、 选 择 、 连 接 的 顺序 做 优化 处 理 。 

优化 器 将 选择 能 量 消耗 最 小 的 查询 方案 ， 这 种 优化 考虑 了 若干 问题 ， 如 CPU 处 理 和 无 线 
通信 的 消耗 ， 它 们 都 会 消耗 传感器 的 电能 。 

首先 ， 考 虑 将 元 数据 类 型 保存 在 优化 器 中 ，TinyDB 的 每 个 传感器 都 维护 一 个 描述 本 身 位 
置 属性 、 事 件 及 用 户 定 义 函 数 的 元 数据 目录 。 通 过 路 由 协议 ， 元 数据 通过 查询 优化 器 定期 发 送 
到 基站 供 其 使 用 。 





什么 是 元 数据 ? 考虑 一 个 数据 库 (如 Microsoft Access) ，MS Access 使 用 
一 个 表 去 存储 原始 数据 ， 而 数据 库 操作 (如 索引 和 排序 ) 要 由 一 系列 命令 控 
制 。 在 哪里 存储 这 些 命令 呢 ? 使 用 元 数据 。 因 此 ， 元 数据 是 数据 的 数据 ， 即 
从 大 量 的 原始 数据 中 提取 或 建立 一 个 少量 的 控制 信息 。 
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使 用 TinyOS 类 C 编程 语言 ， 可 以 将 元 数据 在 编译 时 通过 静态 链接 在 节点 中 进行 维护 。 如 
在 查询 元 数据 时 需要 某 一 事件 或 属性 ， 可 以 在 一 个 接口 文件 中 定义 它 ， 然 后 使 用 处 理 函 数 去 引 
用 该 接口 文件 。 例如， 为 了 使 查询 处 理 器 获得 传感器 网 络 拓扑 结构 ，TinyOS 程序 组 件 采用 一 个 
叫做 父 节点 的 属性 ， 该 属性 可 以 通过 使 用 一 个 处 理 函 数 访 问 ， 它 返回 查询 树 上 当前 节点 的 父 节 
点 ID, 

基于 事件 的 元 数据 有 以 下 结构 : 名 字 、 唯 一 签名 、 用 于 查询 优化 的 频率 估计 (frequency 
estimate) 。 任 何 用 户 定 义 的 谓词 需 包 括 一 个 名 字 和 一 个 签名 ， 以 及 一 个 自 定义 函数 创建 者 提供 
的 选择 度 估 计 (selectivity estimate) a 

TinyDB 中 的 基于 属性 的 元 数据 如 表 8-1 所 示 ， 主 要 包括 能 耗 、 取 数据 时 间 、 属 性 取 值 范 
围 等 。 

表 8-2 显示 了 若干 能 耗 和 采样 时 间 的 例子 ， 表 明 在 不 同 数量 级 上 ， 不 同 的 传感器 能 耗 和 取 
值 时 间 是 不 同 的 。 

接 下 来 通过 一 个 简单 例子 来 说 明 元 数据 的 使 用 。 假 定 监测 一 个 由 植物 及 其 生物 过 程 建立 起 
来 的 小 环境 [DELIN00]。 表 8-2 表明 加 速 表 和 磁 强 计 每 次 采样 的 能 耗 在 数量 级 上 有 很 大 的 区 
别 ， 这 也 意味 着 不 同 的 数据 查询 方案 (使 用 不 同 采样 和 选择 的 顺序 ) 在 能 耗 方面 有 很 大 的 不 
同 。 例 如 ， 以 下 三 个 查询 策略 将 产生 不 同 的 能 耗 : 1) 磁 强 计 和 加 速 表 的 采样 在 选择 ( selec- 
tion) 前 进行 ， 2) 磁 强 计 先 采样 ， 在 加 速 表 采 样 前 对 数据 进行 选择 ，3) 加 速 表 先 采样 ， 然 后 
在 磁 强 计 采 样 前 对 数据 进行 选择 。 


表 8-1 属性 的 元 数据 字段 







































































元 数据 描述 
能 耗 采样 属性 值 消耗 的 能 量 (焦耳 ) 
采样 时 间 采样 属性 值 消耗 的 时 间 值 ( 秒 ) 
常量 属性 的 恒定 值 (如 id) 
变化 率 | 属性 改变 的 频率 (单位 / 秒 ) 
范围 属性 值 的 动态 区 间 (单位 区 间 ) 
表 8-2 不 同 传感器 的 能 耗 汇总 
传感器 例子 每 次 采样 所 需 时 间 (ms) | 启动 时 间 (ms) 电流 (mA) 每 次 采样 所 需 能 量 (mJ) 
气候 传感器 
日 照 强度 500 800 0. 350 0. 525 
大 气压 力 35 35 0. 025 0. 003 
湿度 333 11 0. 500 0. 500 
表面 温度 0. 333 2 5.6 0. 0056 
环境 温度 0. 333 2 | 5.6 0. 0056 
标准 Mica 节点 传感器 
加 速 表 0.9 17 0.6 0. 0048 
(被 动 性 ) 热 敏 电阻 0.9 0 0. 033 0. 00009 
磁 强 计 0.9 17 5 0. 2595 
其 他 传感器 
有 机 副产品 0.9 > 1000 5 >5 


8.2.6 TinyDB 策略 一 览 
` 表 8-3 列 出 了 TinyDB 中 使 用 的 主要 技术 。 
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R83 ”查询 处 理 技术 一 览 
























































技术 概述 
基于 事件 的 查询 避免 轮 询 开销 
生命 期 查询 满足 用 户 指定 的 寿命 约束 
交错 获取 /谓词 避免 选择 查询 中 不 必要 的 采样 损耗 
典型 聚合 下 扒 避免 聚合 查询 时 不 必要 的 采样 损耗 
事件 批 处 理 减少 多 个 事件 查询 触发 时 的 执行 损耗 
语义 路 由 树 (SRT) 避免 查询 传播 消耗 或 对 常量 属性 使 用 谓词 时 查询 不 必要 的 节点 
通信 调度 在 非 活动 时 间 禁 用 节点 的 处 理 器 和 无 线 设备 
数据 优先 化 依据 一 个 用 户 指定 的 优先 化 方法 选择 最 重要 的 数据 进行 传输 
探测 | 避免 事 合 查询 时 不 必要 的 传输 
速率 自 适应 有 意 地 丢弃 若干 元 组 以 避免 无 线 信道 亿 和 ， 人 允许 发 送 最 重要 的 元 组 


8.3 SRA: 独立 于 应 用 的 数据 聚合 (AIDA) 


如 果 不 使 用 数据 聚合 的 方案 ， 那 么 传感器 是 互相 独立 的 ， 任 意 传感器 都 可 以 将 其 收集 的 数 
据 发 送 到 终端 节点 〈 汇 聚 节点 ) 。 这 样 的 策略 不 能 有 效 利用 无 线 传 感 网 络 的 特点 。 也 就 是 说 ， 
邻近 的 传感器 因为 在 相同 区 域 监测 到 相同 的 事件 ， 所 以 会 产生 大 量 宛 余数 据 ， 因 此 不 必 每 个 传 
感 器 都 单独 地 发 送 数据 ， 这 样 的 方案 由 于 元 余 、 长 距离 数据 传送 浪费 了 很 多 能 量 。 
网 内 数据 聚合 可 以 克服 上 述 缺 点 。 如 图 8-5 所 示 ， 每 一 个 传感器 仅仅 将 数据 传送 给 它 的 相 
邻 传感器 ， 有 一 个 算法 可 以 用 于 选择 合适 的 传感器 作为 数据 聚合 节点 ， 聚 合 节点 将 所 有 的 宛 余 
a) 数据 去 除 ， 或 者 基于 从 邻近 多 个 传感器 接收 的 输入 生成 一 个 新 的 值 〈 如 平均 值 ) 。 与 未 采用 数 
| 据 聚 合 的 方案 相 比 ， 采 用 数据 聚合 将 使 网 络 通信 量 大 幅 减少 。 





一 个 网 内 数据 聚合 方案 
=> 网 内 聚合 节点 发 送 
数据 到 汇聚 节点 
事件 检测 节点 


_ 闪 网 内 聚合 节点 
二 事件 位 置 





图 8-5 网 内 数据 聚合 方案 





> ,分析 在 无 线 传 感 网 络 中 ， 由 于 传感器 间 数 据 完 余 性 和 相关 性 强 ， 数 据 聚 合 是 

一 个 重要 的 概念 。 当 然 ， 数 据 聚 合 (data aggregation) 的 概念 与 数据 融合 

(data fusion) 是 不 同 的， 数据 聚合 通常 在 路 由 层 协议 (如 网 络 拓扑 发 现 ) 上 

比较 使 用 ， 用 于 执行 高 层次 的 数据 分 析 。 数 据 融合 从 信号 处 理 的 视角 去 看 待 ， 其 

应 用 在 物理 层 (physical layer) 。 例 如 ， 如 何在 两 个 空间 相关 的 时 间 序 列 中 推导 出 一 个 新 的 
信号 (signal)? 因为 数据 融合 属于 信号 处 理 问题 ， 所 以 本 书 不 做 更 多 阐述 。 
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基于 网 格 的 数据 聚合 [Karthikeyan] 适用 于 很 多 传感器 网 络 ， 如 军事 侦察 和 气象 预报 。 该 
方案 将 传感器 网 络 环境 分 成 若干 预先 确定 的 网 格 ， 每 个 网 格 都 有 一 个 网 格 中 心 〈 即 数据 
点 ) 用 于 观测 数据 并 发 送 数据 到 汇聚 节点 。 

在 无 线 传 感 网 络 中 ，AIDA [Tian04] 是 一 种 自 适应 的 独立 于 应 用 的 数据 聚合 ，AIDA 包括 
两 个 功能 组 件 : 1) 功能 单元 ， 用 来 聚合 和 分 离 (deaggregate) 网 络 包 (HIC); 2) AIDA 聚合 
控制 单元 ， 用 来 自 适应 地 控制 定时 器 的 设 定 和 对 聚合 的 期 望 程度 进行 微调 。 

AIDA 协议 [Tian04] 用 于 : 

1) 输出 通信 ( 即 数据 发 出 ) : 将 网 络 层 的 分 组 ( 包 ) 放 人 一 个 聚合 池 中 。AIDA 聚合 功能 
单元 在 结束 一 个 聚合 后 ， 基 于 同一 聚合 会 话 所 连接 起 来 的 分 组 的 数目 和 下 一 跳 的 地 址 ， 将 结果 
下 发 到 介质 访问 控制 (MAC) 层 用 于 下 一 跳 传 输 。 

AIDA 聚合 控制 单元 决定 要 聚合 的 分 组 数目 和 聚合 的 时 间 。 控 制 单元 是 基于 反馈 的 自 适 应 
组 件 ， 它 可 以 根据 局 部 当前 网 络 状况 做 出 实时 在 线 决 策 。 

2) 输入 通信 〈 即 接收 数据 ) : 数据 到 达 MAC 层 后 ， 将 会 上 发 至 AIDA 功能 单元 。 在 AIDA 
功能 单元 中 ， 接 收 到 的 聚合 分 组 重新 分 离 成 原始 网 络 单元 ， 然 后 每 个 单元 被 上 发 至 网 络 层 ， 用 
于 下 一 跳 路 由 选择 。 

有 人 认为 聚合 不 是 一 个 好 的 想法 ， 尤 其 在 许多 聚合 数据 到 达 同 一 节点 ， 在 每 一 个 中 间 节 点 
进行 分 解 和 重 聚 合 ， 这 会 浪费 网 络 资源 。 但 是 ， 为 了 确保 层 间 的 可 组 合 性 ， 并 使 网 络 组 件 能 独 
立 选 择 路 由 ，AIDA 仍然 使 用 数据 聚合 。 这 是 因为 将 多 网 络 数据 单元 聚合 成 一 个 AIDA 聚合 单 
元 ， 可 以 降低 MAC 层 信道 竞争 (通过 在 MAC 层 使 用 等 待 / 退 避 的 操作 ) 的 总 开销 并 减少 控制 
分 组 (4n 802. 11 中 的 RTS/CTS/ACK， 可 靠 MAC 的 确认 报 文 ) 的 通信 总 开销 。 通 过 使 用 数据 
聚合 ， 仅 仅 在 每 次 聚合 时 产生 以 上 开销 。 

虽然 数据 聚合 有 极 大 的 好 处 ， 但 设计 一 个 选择 合适 聚合 时 间 和 参数 的 实时 的 自 适 应 的 
AIDA 控 制 单元 仍然 是 个 挑战 。 例 如 ， 何 时 进行 数据 到 达 聚 合 ， 是 周期 进行 还 是 等 待 足够 数据 
到 达 后 进行 9 使 用 什么 样 的 数据 压缩 方案 ?” 如 何在 聚合 前 去 除 “ 奇 怪 数据 ”( 偏离 其 他 数据 )? 

下 面 的 问题 很 有 趣 : 在 网 络 层 的 何 处 应 用 聚合 ?为 了 避免 传统 网 络 层 的 改变 ，AIDA 使 用 
一 个 委托 (delegation) 方法 去 拦截 所 有 的 函数 调用 ， 在 MAC 层 和 路 由 层 (网 络 层 ) 建立 直接 
通信 。 通 过 委托 方法 ，AIDA 数据 聚合 层 成 为 MAC 层 和 路 由 层 之 间 的 接口 之 一 。 

He [Tian04] 设计 了 不 同 风格 的 AIDA， 包 括 确定 的 、 按 需 、 动 态 反 馈 的 方案 。 聚 合 方案 
的 选择 可 基于 静态 阔 值 ， 或 与 一 个 动态 的 即时 反馈 控制 系统 结合 共同 完成 最 终 方 案 。 在 接 下 来 
的 讨论 中 ， 出 于 比较 的 目的 ， 也 会 提 到 无 聚合 的 基准 。 

1) 无 聚合 : 有 
(不 使 用 直接 通信 ) 。 

2) 确定 性 方案 :“ 确 定性 ” 即 AIDA 聚合 一 个 确定 数目 的 网 络 数据 单元 到 一 个 AIDA 有 效 
负载 中 。 当 路 由 层 对 确定 数目 的 数据 单元 做 数据 聚合 后 ， 将 通过 AIDA 负载 发 送 到 MAC 层 用 
于 传输 。 为 了 避免 AIDA 在 收集 确定 数目 的 数据 单元 前 等 待 时 间 不 确定 ， 设 定 了 一 个 超时 时 间 
The 如 果 时 间 超 过 该 值 ， 那 么 将 不 等 待 更 多 的 数据 单元 而 对 当前 已 收集 的 数据 单元 进行 

ZA» 

3) 按 需 方案 : 在 该 方案 中 ， 数 据 聚 合 仅 是 一 个 可 选择 的 操作 ， 因 为 传感器 将 试图 一 直 工 
作 ， 也 就 是 说 ， 一 个 传感器 不 会 花 很 长 时 间 为 了 聚合 去 收集 足够 的 数据 单元 。 相 反 ， 当 MAC 
层 当 前 可 用 于 传输 时 ， 不 管 已 经 收集 了 多 少数 据 单元 ， 马 上 结束 聚合 ， 即 刻 发 送 数据 。 仅 仅 在 
传感器 没有 数据 发 送 或 卡 在 那里 〈 例 如 ， 发 送信 息 队 列 已 经 准备 好 或 无 线 介质 繁忙 使 MAC 层 
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无 法 访问 信道 ) AIDA 层 才 进行 数据 聚合 。 按 需 方案 避免 了 信息 延迟 。 

4) 动态 反馈 方案 : 该 方案 是 按 需 和 确定 性 方案 的 结合 。 该 方案 通过 检测 以 下 两 个 参数 进 
行 工 作 : DADA 输出 队列 大 小 : 如 果 队 列 有 空间 ， 则 将 聚合 更 多 数据 单元 ，@ 当 前 队列 延迟 : 
如 果 延 迟 时 间 过 长 ， 将 减少 聚合 大 小 ( 如 聚合 的 数据 单元 更 少 ) 。AIDA 使 用 控制 理论 动态 地 
调整 聚合 的 程度 以 使 MAC 延迟 保持 在 某 个 设 定点 。 


8.4 传感器 数据 存储 :层次 化 数据 存储 结构 (TSAR) 


传感器 应 用 程序 需要 访问 当前 和 历史 传感器 数据 ， 故 需要 处 理 和 存储 传感器 网 络 产生 的 数 
据 。 传 感 器 数据 挖掘 可 以 从 历史 数据 发 现 不 寻常 的 模式 、 分 析 历 史 数 据 的 趋势 及 离线 分 析 特 殊 
事件 。 存 储 传感器 历史 数据 的 存储 系统 在 设计 时 必须 考虑 几 个 问题 ， 如 数据 存储 的 位 置 、 是 否 
索引 、 应 用 程序 以 低能 耗 、 低 等 待 时 间 访 问 数据 的 方法 。 

学 者 们 已 经 提出 了 传感器 数据 存储 的 各 种 方法 ， 最 简单 的 方案 是 允许 传感器 将 数据 或 事件 
以 流 的 方式 传送 到 基站 ， 以 进行 长 期 归档 存储 [PBonnet01] 。 数 据 应 进行 索引 以 备 稍 后 的 高 效 
访问 。 该 方案 的 优点 是 : 存储 是 集中 的 ， 对 存储 的 访问 是 高 效 而 价 廉 的 ; 但 其 缺点 是 写 人 存储 
比较 低 效 和 昂贵 。 

一 种 替代 的 方案 是 允许 传感器 自身 存储 其 数据 (如 使 用 内 置 内 存 ) ， 故 数据 写 人 是 本 地 的 
和 高 效 的。 然后 某 个 传感器 将 处 理 一 个 简单 的 读 请 求 ， 更 复杂 的 读 请 求 扩散 到 网 络 处 理 。 该 方 
案 优点 是 采用 分 布 式 存储 且 写 入 代价 小 ， 但 是 读 操作 效率 低 且 代价 高 。 

其 他 一 些 传感器 存储 解决 方案 介 于 上 面 两 个 方案 之 间 。 一 种 是 地 理 位 置 哈 希 表 ( Grograph- 
ic Hash Table, GHT) 方案 [RATNASAMY01，RATNASAMY02 ] 。 该 方案 中 ， 每 个 数据 项 都 有 
一 个 键 与 之 对 应 ， 分 布 式 地 理 位 置 哈 希 表 将 键 映 射 到 不 同 的 传感器 ， 读 取 存 储 时 ， 查 找 网 内 哈 
希 表 ， 找 到 存储 数据 项 的 节点 。 因 此 ， 该 方案 不 需要 使 用 扩散 。 

与 适用 于 能 量 受 限 传感器 节点 的 平面 和 同 源 结构 不 同 ,文献 [Peter05a] 提出 了 一 种 称 为 
层次 化 数据 存储 结构 (Tiered Storage ARchitecture，TSAR) 的 新 型 存储 结构 。TSAR 将 无 线 传 感 
网 络 组 织 成 一 个 多 层 结 构 ， 这 是 一 个 预测 型 的 存储 架构 ， 该 结构 将 归档 存储 与 缓存 和 预测 结 
Ao TSAR 将 多 层 结构 中 资源 丰富 的 传感器 节点 层 用 于 缓存 和 预测 。 

TSAR 将 数据 保存 在 每 个 传感器 的 闪存 中 ， 传 感 器 将 元 数据 (简明 标识 信息 ) 发 送 至 附近 
的 代理 节点 〈 一 个 特殊 的 拥有 网 络 控制 功能 的 传感器 ) 。 元 数据 与 数据 本 身 相 比 可 能 在 数量 级 
上 小 很 多 ， 从 而 降低 了 通信 花 销 。 资 源 丰 富 的 代理 节点 之 间 相 互 作用 ， 在 多 个 节点 间 为 网 格 中 
的 感知 数据 建立 起 一 个 分 布 式 索引 。 应 用 程序 可 以 使 用 索引 对 历史 数据 进行 有 效 地 查询 和 读 
取 ， 例 如 ， 一 个 读 请 求 通过 索引 可 以 快速 定位 满足 要 求 的 数据 ， 然 后 从 相应 的 网 络 中 检索 。 传 
感 器 存储 的 数据 和 代理 存储 的 元 数据 分 离合 TSAR 拥有 平衡 可 控 代 理 资 源 和 降低 传感器 能 耗 的 
能 力 。 

TSAR 将 无 线 传 感 网 络 组 织 成 三 层 ， 最 底层 是 自由 远程 传感器 节点 ， 这 些 节 点 是 低 功率 传 
感 器 节点 ; 中 层 是 可 探 的、 能量 丰富 的 传感器 代理 ; 最 高 层 是 各 种 应 用 程序 和 用 户 终端 。 

中 层 具 有 重要 的 作用 ， 其 传感器 代理 节点 拥有 有 效 计算 、 存 储 、 存 储 资源 的 能 力 。 在 一 个 
典型 的 无 线 传 感 网 络 应 用 中 ， 代 理 层 可 能 包括 可 控 基 站 级 别 的 节点 (如 Crossbow 或 Stargate)， 
每 一 个 这 样 的 节点 会 配备 多 路 无 线 设备 。 例 如 ， 节 点 可 能 有 一 个 802. 11 无 线 设备 与 一 个 无 线 
网 状 网 络 通信 ， 还 有 一 个 无 线 设备 (如 802. 15.4) 连接 着 底层 传感器 节点 。 

中 层 代 理 节点 可 以 使 用 太阳 能 电池 以 延长 使 用 寿命 ， 每 个 代理 可 以 管理 其 附近 的 数 百 个 低 
层 传感器 。 一 个 典型 的 无 线 传 感 网 络 的 部 署 中 将 包含 多 个 分 布 在 不 同 地 理 位 置 的 代理 。 
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最 高 层 是 无 线 传 感 网 络 应 用 程序 ， 这 些 应 用 可 通过 查询 接口 查询 网 络 [MADDEN02a ] 。 
TSAR 旨 在 设计 一 个 充分 利用 中 层 代 理 节点 相对 丰富 的 资源 ， 以 弥补 底层 传感器 资源 的 稀缺 性 
的 存储 系统 。 

TSAR 使 用 如 下 原则 设计 用 于 多 层 网 络 的 传感器 存储 系统 : 

原则 1: 本 地 存储 ， 全 局 访问 : 与 网 络 存 储 相 比 ， 本 地 存储 在 花 销 上 更 小 、 更 有 效率 ， 并 
成 为 未 来 几 年 的 趋势 。 为 了 使 网 络 使 用 寿命 最 大 化 ， 可 以 在 传感器 自身 闪存 中 进行 数据 的 本 地 
存储 ， 与 通过 昂贵 的 无 线 传输 交换 存储 消息 相 比 ， 这 将 节约 更 多 能 量 。TSAR 使 用 一 个 基于 本 
地 存储 的 有 效 信息 检索 机 制 。 

原则 2: 从 元 数据 中 区 分 数据 : 元 数据 通过 预定 义 语法 使 用 专门 的 数据 字段 。 元 数据 使 用 
标识 符 ( 如 地 点 、 时 间或 求 和 的 数据 值 )。 使 用 包含 元 数据 的 数据 记录 可 减少 查找 和 检索 的 时 
间 ， 代理 将 其 索引 化 以 提供 高 效 的 数据 库 查 找 。TSAR 系统 有 一 个 关于 所 有 数据 的 统一 的 逻辑 
视图 ， 可 以 充分 利用 多 层 网 络 的 特质 ， 从 而 提升 其 性 能 和 功能 。 

原则 3: 支持 以 数据 为 中 心 的 查询 : 在 传感器 应 用 中 ， 创 建 允许 TSAR 通过 值 或 属性 (B 
地 点 或 时 间 ) 定位 数据 的 接口 是 很 重要 的 ， 因此， 索引 元 数据 可 以 降低 查找 开销 。 

TSAR 系统 设计 的 关键 特性 是 基于 以 上 原则 的 。 代理 节点 使 用 分 布 式 索引 ， 传感器 节点 将 
原始 数据 和 应 用 相关 的 元 数据 两 者 组 成 的 数据 写 人 本 地 闪存 。 元 数据 可 以 由 TSAR 查找 和 上 比 
较 。 例 如 ， 在 基于 视频 的 感知 应 用 中 ， 元 数据 包括 描述 视野 的 坐标 、 平 均 亮 度 、 位 移 值 和 其 他 
基本 信息 〈 如 时 间 和 传感器 位 置 ) 。 元 数据 的 大 小 随 应 用 的 不 同 而 不 同 ， 与 从 图 像 或 声音 数据 
抽取 出 的 原始 数据 相 比 ， 该 例 中 的 元 数据 小 很 多 。 

传感器 不 仅 在 本 地 存储 数据 ， 而 且 将 元 数据 的 汇总 定期 地 发 布 到 附近 代理 。 汇 总 包含 传 感 
器 古 、 汇 总 产生 的 时 间 间 隔 (5 , 已) 、 一 个 识别 相应 数据 记录 (如 闪存 中 的 位 置 ) 的 句柄 
(handle) 以 及 一 个 与 记录 相关 的 元 数据 的 粗 粒 度 表 示 。 例 如 ， 温 度 传感器 的 元 数据 汇总 包括 
在 一 个 时 间 间 隔 中 观察 到 的 最 大 和 最 小 温度 值 。 

代理 使 用 发 布 的 汇总 来 构造 一 个 索引 ， 因 为 是 从 整个 系统 收集 的 信息 ， 所 以 该 索引 是 全 局 
的 。 索 引 提 供 了 分 布 式 数据 的 一 个 统一 视图 ， 应 用 程序 通过 查询 该 视图 可 以 访问 存储 在 任 一 传 
感 器 上 的 数据 。 执 行 查询 时 ， 在 分 布 式 索引 中 查找 匹配 ,匹配 的 结果 用 来 从 传感器 中 检索 
数据 。 

TSAR 确保 不 丢失 汇总 信息 (包括 正在 搜索 的 值 ) 或 无 假 阴 性 (false negative) 。 当 然 ， 在 
远 处 节点 中 可 能 会 发 生 以 下 情况 : 没有 在 匹配 汇总 中 找到 与 查询 匹配 的 值 ， 从 而 产生 假 阴性 ， 
这 是 网 络 资源 的 浪费 。 

TSAR 提出 skip graph)， 区 间 跳 图 将 跳 图 
[ ASPNESO3 ] 和 区 间 树 (一 种 基于 区 间 的 二 又 搜索 树 ) [CORMEN01] 结合 起 来 。 跳 图 是 一 个 
适用 于 对 等 系统 的 有 序 的 、 分 布 式 数据 结构 [ HARVEY03 ] 。TSAR 通过 使 用 区 间 跳 图 来 发 现 包 
含 待 搜索 数据 集合 内 任意 值 的 所 有 区 间 。 区 间 跳 图 有 两 个 优点 ， 这 对 于 传感器 网 络 来 说 是 非常 
理想 的 。 第 一 个 优点 是 访问 第 一 个 匹配 区 间 的 搜索 复杂 度 只 有 0 (logn) ,访问 后 续 的 匹配 区 
间 (successive interval) 的 复杂 度 是 固定 不 变 的 。 第 二 个 优点 是 用 区 间 索 引 代替 数值 索引 ， 索 
引 汇 总 更 加 方便 ， 区 间 索 引 也 适用 于 能 量 受 限 节点 (energy constrained nodes) ， 因 为 与 传送 所 
有 传感器 数据 相 比 ， 传 送 汇总 更 加 节省 能 量 。 

区 间 跳 图 能 有 效 地 查找 出 包含 与 某 个 查询 有 关 的 数据 的 传感器 节点 。 当 查询 发 送 到 网 络 
时 ， 传 感 器 在 本 地 存档 (local archive) 中 快速 地 定位 相关 数据 记录 ， 然 后 将 回应 发 给 一 个 中 层 
代理 。 为 了 使 用 这 样 的 查找 ， 每 个 传感器 保存 一 个 传感器 数据 档案 。 
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尽管 在 资源 丰富 的 设备 (如 便携 式 电 脑 ) 中 实现 归档 存储 很 方便 , 但 传感器 的 资源 是 有 
限 的 。 因 此 ，TSAR 存档 子 系统 充分 考虑 了 传感器 数据 的 特点 。 例 如 ， 传感器 数据 的 一 个 显著 
特点 是 时 间 序 列 的 数据 流 ， 因 此 可 以 按照 时 间 序 列 归档 数据 。 

事实 上 ， 很 多 信和 号 处 理 方案 利用 时 间 序 列 存储 来 执行 操作 ， 例 如 处 理 数 字 信息 时 有 很 多 时 
间 序 列 操作 ， 如 快速 傅 里 叶 变 换 (Fast Fourier Transform, FFT), hÆ, RAE. AAW EDL 
配 、 目 标 检测 等 。 

如 上 所 述 ， 每 个 原始 数据 记录 含有 一 个 相关 的 元 数据 字段 (包含 一 个 时 间 戳 、 传 感 器 设 
置 、 校 准 参数 等 ) 。 原 始 传感器 数据 存储 在 记录 的 数据 字段 。 注 意 ， 因 为 存储 系统 不 知道 或 不 
关心 这 样 的 一 个 字段 ， 所 以 该 字段 是 不 透明 的 和 基于 特定 的 应 用 的 。 例 如 ， 一 个 视频 传感器 可 
能 在 这 个 数据 字段 里 存储 二 进 制图 像 。 


8.5 多 分 辩 率 数据 处 理 

在 [GANESAN03a] 中 提出 了 一 个 有 趣 的 概念 ， 即 使 用 多 分 辩 率 方法 从 一 个 传感器 网 络 抽 
取 传感器 数据 。 多 分 辨 率 是 指 从 不 同 的 层次 观察 数据 ， 例 如 粗 粒度 层次 和 细 粒 度 层 次 。 用 户 可 
以 从 大 的 范围 快速 地 、 粗 略 地 查看 低 分 辩 率 数据 ， 然 后 决定 是 否 获 取 更 详细 的 、 包 含 更 昂贵 的 
数据 集 的 高 分 辩 率 数据 。 在 一 些 情况 下 ， 压 缩 的 低 分 辩 率 传感器 数据 可 用 于 时 空 查询 ， 以 获得 
大 量 数据 的 统计 估计 [DAIO4 ] 。 

为 了 反映 不 同 分 辩 率 层次 ， [CANESAN03a] 提出 了 数据 维度 (data dimension) 的 概念 。 
传感器 数据 在 多 维 坐 标 轴 (如 时 间 的 、 空 间 的 及 多 传感器 模 态 间 ) 具有 相关 性 ， 这 些 相 关 性 
可 以 用 来 降低 数据 维 数 (data dimensionality ) 。 节 点 可 利用 时 间 相 关 性 ， 通 过 对 自身 存储 的 历 
史 数 据 的 本 地 处 理 来 压缩 数据 。 路 由 协议 还 可 以 利用 相 邻 节点 间 数 据 存在 的 空间 相关 性 ， 这 样 
可 以 实现 最 大 程度 地 压缩 数据 。 

许多 应 用 中 的 数据 都 存在 时 间 相 关 性 ， 例 如 在 一 个 视频 传感器 网 络 中 ， 新 捕捉 的 图 像 往往 
与 上 一 张 图 片 有 很 强 的 关系 ， 两 张 图 片 中 的 大 部 分 背景 像素 点 没有 太 大 的 改变 。 

为 了 获得 不 同 分 辨 率 ( 即 数据 维度 ) ，Ganesen 等 人 使 用 小 波 子 带 编码 (wavelet subband 
coding， 一 种 流行 的 信号 处 理 技术 )， 用 于 多 分 辩 率 分 析 和 压缩 [CORMEN01，Shanmu- 
gasundaram04 ] 。 小 波 与 其 他 信号 处 理 技术 相 比 具有 很 多 优点 ， 尤 其 在 表示 时 空 数据 集 方面 ， 例 
如 ， 可 将 数据 在 多 个 空间 和 时 间 维 度 内 分 解 。 同 时 ， 为 了 获得 更 好 的 压缩 ， 可 以 抽取 数据 一 些 
重要 的 性 质 ， 如 不 同 范围 上 的 陡 变 (abrupt change) 。 当 小 波 阀 值 应 用 在 典型 时 间 序 列 信和 号 的 
压缩 时 ， 仅 仅 需要 几 个 系数 就 可 以 合理 准确 地 完成 信号 重建 。 


问题 与 练习 
8.1 多 项 选择 题 
1. 以 下 哪个 原因 会 导致 传感器 数据 产生 噪声 ? (。 ) 
A. 硬件 /电路 噪声 B. 运行 环境 C. 测量 误差 D. 以 上 皆 是 
2. 传统 数据 库 通常 不 需要 数据 清理 ， 是 因为 ( )。 
A. 假定 已 经 由 独立 数据 库 功 能 模块 离线 清理 掉 噪 声 数据 
B. 数据 源 有 明确 的 数据 输入 操作 或 事务 活动 
C. 传统 数据 库 占据 太 多 空间 ， 不 容易 进行 数据 清理 
D.A 和 B 
3. 关于 贝 叶 斯 清理 ， 下 列 哪 项 不 正确 ? ( ) 
A. 贝 叶 斯 清理 包含 清理 模块 和 查询 处 理 模 块 。 
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B. 传统 查询 方法 假定 每 个 读数 均 是 一 个 单一 值 ， 这 种 方法 可 以 用 于 查询 处 理 模块 。 

C. 先 验 知识 是 真实 传感器 读数 的 分 布 。 

D. 实时 数据 清理 将 真实 数值 的 先 验 知识 、 传 感 器 的 误差 模型 和 观察 到 的 噪声 数值 集中 在 一 个 步骤 中 。 
4. TinyDB 有 以 下 哪些 特点 ? ( ) 

A. 数据 查询 命令 格式 与 SQL 相似 。 

B. 基于 事件 的 查询 能 避免 轮 询 开 销 。 

C. 不 能 运行 数据 聚合 查询 。 

D. A 和 B 
5. 以 下 特点 中 哪 项 不 是 数据 聚合 方案 所 具有 的 ? ( ) 


A. 通常 用 于 网 内 的 数据 减少 。 
B. AIDA 的 功能 包括 两 个 部 件 ， 一 个 是 功能 单元 ， 用 来 聚合 和 分 离 网 络 包 (单元 ) ; 另 一 个 是 AIDA R 
合 控制 单元 ， 用 来 自 适 应 控制 定时 器 的 设 定 和 期 望 的 聚合 程度 的 微调 。 
C. AIDA 能 动态 地 调整 聚合 的 程度 。 
D. AIDA 对 其 他 网 络 协 议 层 是 不 透明 的 。 
8.2 解释 贝 叶 斯 清理 通用 模型 ， 指 出 如 何 实时 清理 数据 噪声 。 
8.3 贝 叶 斯 清理 如 何 使 用 先 验 知识 去 除 不 确定 性 ? 
8.4 TinyDB 的 主要 特点 是 什么 ? 
8.5 说 明 数据 聚合 与 网 内 路 由 协议 的 关系 。 
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传感器 定位 


本 章 将 讨论 无 线 传感器 网 络 的 定位 方法 ， 即 传感器 如 何 利用 信息 交换 确定 目标 传感器 节点 
的 大 臻 位置。 我 们 首先 基于 文献 [Xiang04] 讨论 传感器 节点 定位 的 基本 知识 ， 然 后 举例 说 明 
一 些 经 典 的 定位 算法 。 

在 许多 无 线 网 络 中 ， 节 点 定位 都 是 一 个 重要 且 有 趣 的 研究 方向 。 本 章 将 介绍 七 个 比较 好 的 
节点 定位 方法 ， 它 们 都 具有 优美 的 数学 模型 。 为 了 保持 这 些 算法 的 原始 含义 ， 本 书 在 引用 时 保 
留 了 原始 的 数学 符号 和 算法 程序 。 


9.1 引言 


虽然 研究 者 已 在 一 些 领域 (诸如 具有 自主 控制 和 车 载 导航 的 移动 机 器 人 、 虚 拟 现实 系统 以 
及 蜂窝 网 络 中 的 用 户 定位 与 跟踪 ) 对 定位 问题 进行 了 研究 ， 但 在 无 线 传 感 器 网 络 中 确定 传感器 
节点 位 置 的 这 个 关键 问题 仍 有 待 解决 。 

传感器 网 络 的 典型 形式 是 一 个 分 层 的 网 络 协议 栈 。 在 应 用 层 ， 位 置 感知 程序 需要 节点 定 
位 。 传 感 器 节点 的 位 置信 息 通常 是 传感器 采集 的 数据 中 不 可 或 缺 的 一 部 分 。 例 如 ， 使 用 传感器 
网 络 探测 和 跟踪 目标 ， 在 确定 探测 目标 的 位 置 时 ， 需 要 每 个 传感器 的 物理 位 置 。 在 网 络 层 ， 传 
感 器 网 络 的 众多 通信 协议 是 建立 在 已 知 传感器 地 理 位置 的 基础 上 的 。 例 如 ， 知 道 位 置信 息 和 传 
输 范 围 就 可 以 使 用 地 理 路 由 算法 ， 该 算法 通过 多 跳 传感器 网 络 传播 信息 。 

在 大 多 数 情况 下 ， 传 感 器 部 署 后 的 位 置信 息 是 未 知 的 ， 也 没有 设施 对 其 定位 。 因 此 ， 需 要 
找到 一 些 方法 定位 传感器 网 络 中 部 署 的 每 一 个 传感器 。 

全 球 定位 系统 (Global Positioning System, GPS) 是 最 常用 的 定位 技术 之 一 。 许 多 应 用 程序 
是 基于 GPS 开发 的 。 如 果 每 个 传感器 节点 都 安装 CPS， 那 么 就 可 以 被 定位 ， 但 这 种 方法 是 不 可 
行 的 ， 原 因 有 三 。 第 一 ， 由 于 视线 (Line-Of-Sight, LOS) 条 件 的 限制 ，GPS 并 不 总 是 可 用 的 。 
举例 来 说 ， 它 无 法 在 室内 、 水 下 或 地 铁 中 工作 ; 第 二 ， 目 前 一 个 普通 的 GPS 接收 器 的 价格 大 约 
为 100 美元 ， 给 每 个 传感器 节点 安装 GPS 接收 器 会 使 成 本 过 高 ， 而 这 些 传感器 节点 通常 被 设计 
为 低 成 本 和 用 后 可 丢弃 的 。 第 三 ，GPS 接收 器 的 功 耗 很 大 (相对 于 一 个 微小 的 传感器 节点 来 
说 ) 。 

基于 前 面 的 讨论 ， 我 们 需要 其 他 有 效 的 节点 定位 系统 。 考 虑 到 传感器 网 络 的 应 用 场景 ， 为 
其 设计 定位 系统 的 挑战 远大 于 设计 应 用 于 其 他 领域 的 定位 系统 。 传 感 器 节点 需要 被 设计 成 小 型 
的 并 且 是 低 功 耗 的 ， 它 们 通常 随机 且 高 密度 地 部 署 在 一 个 大 的 区 域 中 。 被 部 署 后 ， 这 些 传 感 器 
节点 自 组 织 成 一 个 分 布 式 传感器 网 络 。 理 想 的 节点 定位 系统 也 相应 地 要 具有 低 计 算 量 和 低 功 
耗 。 定 位 系统 应 当 能 够 适应 没有 基础 设施 支持 的 自 组织 部 署 并 进行 定位 ， 也 应 该 能 够 进行 自身 
定位 。 定 位 系统 能 够 扩展 以 包含 大 量 的 传感器 节点 ， 并 且 能 够 适应 动态 变化 的 环境 。 


9.2 定位 的 基本 要 素 

大 部 分 的 定位 方法 都 是 先 取 得 未 知 传感器 节点 和 锚 传感器 节点 〈 已 定位 ) 之 间 的 近似 距 
离 或 角度 ， 然 后 利用 几何 算法 计算 未 知 传感器 节点 的 位 置 。 因 此 ， 对 节点 定位 来 说 ， 最 重要 的 
部 分 是 距离 测量 、 角 度 测量 和 几何 约束 。 在 接 下 来 的 章节 中 ， 将 讨论 可 以 确定 这 些 先决 条 件 的 
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技术 。 


9.2.1 接收 信号 强度 指示 
无 线 传播 的 一 个 重要 特性 是 无 线 信 号 随 着 发 射 机 和 接收 机 之 间距 离 的 增加 而 衰减 。 接 收 到 
的 无 线 信 和 号 强度 随 着 距离 的 增加 呈 指 数 级 衰减 。 接 收 机 可 以 根据 接收 信号 强度 指示 (Received 
Signal Strength Indication, RSSI) 测量 衰减 。RSSI 通过 测量 接收 信号 的 能 量 估 计 与 发 送 器 之 间 
的 距离 。 基 于 发 射 能 量 可 以 计算 传播 损耗 ， 并 将 这 个 损耗 转换 成 近似 距离 。 这 种 方法 主要 用 于 
射频 (Radio Frequency, RF) 信号 。 在 [Rappaport96] 中 ， 研 究 了 无 线 传播 模型 ， 并 使 用 这 些 
模型 预测 与 发 射 机 给 定 距 离 的 RSSI 平 均值。 理想 无 线 传 播 模 型 如 下 : 
P gay GA (9.1) 
k 4n d'L 
公式 9. 1 EARS OLEE HLE K BBS PR eos a S BE. FE PS RRP, P, 
是 发 射 能 量 ，C, 是 发 射 机 的 天 线 增益 ，C, 是 接收 机 , 工 是 系统 损耗 ，A 是 系统 波长 。 通 常 采 用 
把 G,、G, 和 工 设 为 1 的 方式 将 它们 从 公式 中 去 掉 。 文 献 [ ASavvides01 ] 使 用 无 线 集成 网 络 传 
感 器 (Wireless Integrated Network Sensors, WINS) 的 传感器 节点 接收 到 的 RF 信号 强度 进行 距 
离 估计 。 在 这 个 实验 中 ,使 用 了 不 同 的 配置 策略 评估 接收 信号 强度 与 发 射 机 和 接收 机 的 距离 之 
间 的 关联 性 ， 这 些 策略 包括 不 同 的 发 射 机 功率 水 平和 不 同 的 传感器 部 署 策略 。 接 收 到 的 无 线 信 
号 强度 的 能 量 随 着 距离 的 增加 呈 指 数 衰减 ， 如 图 9-1 所 示 。 
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图 9-1 ”接收 到 的 无 线 信号 强度 的 能 量 随 发 射 机 与 接收 机 的 距离 增加 呈 指 数 衰减 


从 理论 上 说 ， 无 线 信 号 的 能 量 随 到 信号 源 距 离 的 平方 递减 。 其 结果 是 ， 接 收 无 线 传输 的 节 
点 能 够 使 用 接收 信号 的 强度 计算 其 到 发 射 机 的 距离 。RSSI 提供 了 对 这 种 硬件 测 距 问题 的 一 个 
可 行 的 解决 方案 : 使 用 存在 于 绝 大 多 数 节点 间 的 无 线 信 号 计算 距离 进行 定位 [ Jonathan08 ] 。 在 
实际 中 ，RSSI 距离 测量 存在 噪声 。 产 生 噪 声 的 原因 是 在 真实 的 环境 中 ， 无 线 信 号 的 传播 是 不 
均匀 的 。 举 例 来 说 ， 无 线 信号 经 由 柏油 路 面 传播 是 不 同 于 其 经 由 草地 的 传播 。 物 理 障 碍 ( 如 墙 
RRA) 会 反射 或 吸收 无 线 电波 。 结 果 导 致使 用 信号 强度 的 距离 估计 的 精度 不 如 其 他 方法 ， 如 
到 达 时 间 差 法 (Time Difference of Arrival, TDoA) 。 

对 无 线 信号 传播 进行 更 精细 的 物理 分 析 和 提高 传感器 节点 无 线 信 号 校准 的 精度 能 更 好 地 使 
用 RSSI 数据 。 考 虑 到 性 价 比 ， 这 种 更 复杂 的 RSSI 使 用 方法 也 许 能 够 证 明 它 是 一 种 优越 的 测 距 
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技术 。 遗 憾 的 是 ， 其 必需 的 技术 目前 还 不 存在 。 


9.2.2 到 达 时 间 

基于 光波 的 传播 速度 和 测量 得 到 的 无 线 信号 在 节点 间 的 经 过 时 间 ， 可 估计 发 射 机 和 接收 机 
之 间 的 距离 。 这 种 方法 可 以 应 用 于 不 同 的 信号 ， 例 如 RF、 声 波 、 红 外 线 和 超声 波 。 该 技术 的 
实现 依赖 于 对 到 达 时 间 (Time of Arrival, ToA) 的 测量 。 到 达 时 间 可 以 使 用 先进 的 测 时 技术 进 
行 测量 。GPS 使 用 的 就 是 这 样 一 种 先进 的 测 时 技术 进行 距离 估计 [BHW97]。 在 GPS 系统 中 ， 
每 颗 卫 星 (发 射 机 ) 发 射 一 种 唯一 的 编码 ， 接 收 机 复制 这 个 编码 ， 然 后 逐步 调整 它 的 内 部 时 
钟 ， 使 其 与 接收 到 的 编码 一 致 ， 这 个 过 程 称 为 锁定 。 一 旦 接收 机 锁定 了 一 颗 卫 星 ， 它 就 可 以 确 
定 来 自 该 卫星 的 无 线 信号 的 准确 时 间 。 基 于 这 个 时 间 ， 可 以 通过 从 接收 时 间 减 去 已 知 的 传输 时 
间 来 确定 到 达 时 间 。 

虽然 到 达 时 间 提 供 了 很 高 的 准确 度 ， 但 是 这 种 精度 的 测量 要 求 传感器 节点 有 相应 的 快速 处 
理 能 力 以 解决 小 的 计时 误差 。 


9.2.3 到 达 时 间 差 

发 射 机 和 接收 机 间 的 距离 可 以 使 用 各 种 不 同 速度 的 通信 介质 的 到 达 时 间 差 进行 测量 。 例 
如 ， 在 传感器 节点 间 使 用 超声 波 和 无 线 信和 号 两 种 不 同 的 通信 方式 测量 到 达 时 间 。 超 声波 和 无 线 
信号 的 传播 速度 明显 不 同 。 由 于 有 这 样 的 差异 ， 无 线 信号 用 来 同步 发 射 机 和 接收 机 ， 超 声波 信 
号 则 用 来 估计 两 者 之 间 的 距离 。 到 达 时 间 差 技术 已 经 在 Active Bat 项 目 [BWarneke01] 和 
AHLoS 项 目 中 [ ASavvides01] 使 用 。 

在 到 达 时 间 差 方法 中 ， 每 个 节点 都 配备 了 扬声器 和 麦克 风 。 有 些 系统 使 用 了 超声 波 ， 而 其 
他 系统 则 使 用 了 可 听 频 率 。 但 是 ， 这 个 一 般 性 的 数学 方法 是 与 实际 硬件 无 关 的 。 在 到 达 时 间 差 
方法 中 ， 发 射 机 先 发 出 无 线 信号 (如 图 9-2 所 示 )。 它 等 待 一 个 固定 的 时 间 间 隔 fts。 (可 能 为 
零 ) ， 然 后 扬声器 产生 一 个 固定 模式 的 线性 调频 信号 。 当 监听 节点 捕捉 到 无 线 信号 时 ， 会 记录 
当前 时 刻 ts。， 并 开启 它们 的 麦克 风 。 当 麦克 风 检 测 到 线性 调频 模式 的 信号 时 ， 监 听 节 点 会 再 
次 记录 当前 时 刻 Rue。 有 了 am、tam 和 How， 监 听 节 点 就 能 够 计算 出 发 射 机 与 它们 之 间 的 距离 
d4， 这 源 于 空气 中 无 线 电波 的 传播 速度 大 于 声波 的 传播 速度 。 

d = (Sadio = Sand) * (Lown = Praia = tig) (9.2) 

到 达 时 间 差 方法 在 视线 (LOS) 条 件 下 是 非常 精确 的 ; 这 种 方法 在 没有 回声 的 地 方 并 且 扬 
声 器 和 麦克 风 进 行 相互 调 校 之 后 的 效果 最 好 。 目 前 有 几 个 研究 组 正在 研究 相关 问题 ， 这 些 问 题 
的 解决 有 助 于 改善 该 领域 的 准确 度 。 








图 9-2 ”到 达 时 间 差 方法 说 明 


9.2.4 到 达 角 度 


到 达 角 度 (Angle of Arrival, AoA) 是 指 接收 机 从 发 射 机 接收 到 的 信号 的 角度 。 到 达 角 度 
系统 能 够 估计 接收 到 的 信号 角度 并 且 能 够 使 用 简单 的 几何 关系 估计 发 射 机 和 接收 机 的 相对 位 
置 。 到 达 角 度 也 可 以 结合 距离 估计 推导 出 相对 位 置 。 

到 达 角 度 系统 的 实现 依赖 于 具有 天 线 阵 列 的 智能 天 线 ， 这 种 天 线 能 够 测量 信号 到 达 的 角 
度 。 智 能 天 线 是 一 个 连接 着 数字 信和 号 处 理 器 的 天 线 阵 列 。 这 样 的 配置 不 但 能 够 估计 到 达 角 度 ， 
而 且 能 够 通过 组 合 分 集 增 益 、 阵 列 增益 和 干扰 抑制 显著 地 增强 无 线 链 路 的 容量 。 到 达 角 度 技 术 
有 两 个 主要 的 不 足 ， 使 得 它 不 适 于 传感器 网 络 : 第 一 ,复杂 的 天 线 阵列 的 开销 很 大 。 第 二 ， 对 
具有 大 量 节点 的 系统 ， 到 达 时 间 技 术 的 扩展 性 不 足 。 


9.2.5 三 角 测 量 

三 角 测 量 是 一 种 几何 方法 ， 它 利用 到 达 角 度 确定 传感器 的 位 置 。 根 据 每 个 锚 节 点 的 角度 和 
一 些 参考 框架 中 未 知 的 传感器 节点 ， 未 知 传感器 节点 的 位 置 可 以 使 用 三 角 法 则 中 的 正弦 和 余弦 
:计算 出 来 。 三 角 测 量 的 计算 方法 如 图 9-3 所 示 [ CSavarese02 | 。 





图 9-3 三 角 测 量 图 94 三 边 测量 
9.2.6 三 边 测 量 
三 边 测量 是 一 种 几何 方法 ， 它 使 用 三 个 锚 节 点 和 一 个 未 知 节点 间 的 距离 确定 该 未 知 节点 的 位 置 。 


在 二 维 平 面 上 ， 使 用 三 个 参考 节点 可 以 确定 未 知 传感器 节点 的 位 置 。 未 知 传感器 节点 的 位 
置 可 以 通过 计算 三 个 圆 的 交叉 点 进行 估计 。 图 94 说 明了 该 计算 的 几何 约束 [ASavvides01 | 。 


9.2.7 多边 定位 


未 知 节点 的 位 置 也 可 以 利用 多 于 三 个 错 节 点 的 多 边 定位 技术 进行 估计 。 在 文献 
[ JBeutel99] H, Beutel 使 用 最 小 二 乘法 研究 了 多 边 定 位 。 
在 三 维 空 间 中 ， 给 定 个 锚 节 点 和 它们 到 未 知 节点 的 距离 ， 有 
di (a =u,) + (Fs) + (a-u) 
á 2 (x, -u,) + (ya =u) + (z, -u,) (9.3) 


d, (x, 一下) + Fs) + Gey 
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这 里 ，d, 是 第 i 个 销 节 点 到 未 知 节点 的 距离 。 (x;，y;，z;) 是 第 i 个 锚 节 点 在 三 维 空间 中 
Wi, (u,, uy, u) 是 未 知 节点 在 三 维 空间 中 的 位 置 。 
上 述 公式 通过 线性 计算 可 以 转换 为 如 下 形式 : 
Au = b (9.4) 
di (a t) + (y 
B| | mi) -ay 


Ë (x, -u,)? + (y, -u,)° 


2 2 2, 2 2 2 i. 2 
d, =d; -%, +%,-¥, +9, —% +2, 


2 2 2, 2 9. 2 o. 4 
= d, =d,- x, +X, 一 72 + ¥, 2 +2, 





2 2 2 2 2 2 
di -d -xii Pla ~ Yaa +H hia ti 


u 可 以 通过 下 式 计 算得 到 [ GGolub96 | : 图 9-5 多边 定位 
u= (A’A)' «A'S (9.8) 


图 9-5 说 明 该 计算 的 几何 场景 [ASavvides01] 。 
9.3 使 用 移动 机 器 人 进行 传感器 定位 


容 迟 传感器 网 络 


针对 处 于 缺乏 一 直 在 线 (always-on) 基础 设施 的 移动 环境 中 的 传感器 节点 , 文献 
[Kavek04] 提出 了 容 迟 传感器 网 络 ( Delay-Tolerant Network, DTN) 结构 。 在 延迟 的 时 间 段 内 ， 
这 些 传感器 节点 被 认为 具有 监测 环境 的 能 力 。 通 信和 是 基于 消息 交换 的 抽象 ， 而 不 是 使 用 分 组 
交换 。 . 

可 以 定义 “ 束 ” 的 概念 来 描述 非 交 互通 信 的 中 等 长 度 的 消息 。 使 用 这 一 概念 有 助 于 网 络 
管理 ， 因 为 它 允 许 网 络 路 径 选 择 和 调度 机 制 预先 知道 请 求 传 输 的 数据 的 大 小 和 相关 性 能 要 求 等 
信息 。 

Pathirana 等 [Pubudu05] 提出 了 一 种 新 颖 的 容 迟 传感器 网 络 的 定位 方法 。 该 方法 利用 了 数 
据 采集 移动 机 器 人 上 每 个 传感器 设备 的 RSSI 测量 结果 。 在 容 迟 传感器 网 络 中 ， 使 用 一 个 或 多 
个 移动 机 器 人 进行 节点 定位 ， 消 除了 小 型 设备 处 理 能 力 的 限制 。 利 用 机 器 人 的 移动 性 减少 定位 
的 错误 和 静态 参考 定位 信 标 的 数量 。 

[ IPetersen99] 提出 了 一 种 基于 扩展 卡尔 曼 滤波 (Robust Extended Kalman Filter, REKF) 的 
状态 估计 方法 ， 用 于 容 迟 传感器 网 络 中 的 节点 定位 。 在 该 方法 中 ， 定 位 被 定义 成 非 线 性 动态 系 
统 的 在 线 估 计 。 它 的 模型 消除 了 明显 的 错误 数值 和 测量 误差 。 

下 面 讨 论 该 系统 的 动态 模型 和 非 线性 测量 模型 。 

1. 系统 动态 模型 

假设 传感器 随机 分 布 在 待 监测 环境 中 。 网 格 中 个 传感器 和 移动 机 器 人 的 动态 模型 可 以 用 
二 维 笛 卡 儿 坐 标 表 示 [ASavkin03 ] : 


x (t) =Ax (t) +B,u (t) +B,w (t): (9.9) 
0010 
© 0 中 ® 0 0001 
J = -B = : B. = = 5 
al p | p i | | : oc oop 
0000 
0 0 
0 0 
= tf (9. 10) 
0 -1 


动态 状态 向 量 x (t) = [x (t)... x (t)... x (OM (t) = [x, (2) Y, (2) X, 
G) Y, (t)]', 这 里 ie [1... n], x, (t) ALY, (t) 表示 移动 机 器 人 的 第 i 个 传感器 (Senso- 


n) 在 时 刻 1 的 位 置 ， 而 它们 的 一 阶 导数 (1) ALY, (2) 表示 沿 X 和 了 方向 的 速度 。 

如 果 x。 (i) = [x (t) yo) zx. (t) y(t)]' 表 示 移 动机 器 人 的 绝对 状态 (分 
别 是 X 和 YY 方向 上 的 位 置 和 速度 ), FFA x) ( = [xi (t) y(t) % a) y(t)]' 表 示 
相同 顺序 的 Sensor; 的 绝对 状态 ,那么 x; (t) =x, (t) -x (t)o 

Bitu (t) 是 参照 各 自 加 速度 计 读数 的 移动 机 器 人 的 2D 行驶 /加 速 命 令 ，w (i) 表示 传 
感 器 移动 时 的 其 未 知 的 2D 行驶 /加 速 命令 。 假 设 传感器 是 静止 的 并 设 w (t) =0。 

这 个 系统 可 以 表示 成 输入 为 (u (t)). WER A (y) 的 形式 ， 如 图 9-6 所 示 。 由 于 传 
感 器 是 静止 的 ， 所 以 省 略 了 B, 。 现 在 的 问题 是 从 测量 结果 y 估计 出 状态 x。 

由 于 传感器 位 置 是 未 知 的 ， 因 此 在 算法 的 开始 ， 假 设 需要 定位 的 传感器 位 于 位 置 (0, 0). 
该 算法 能 够 保证 这 个 假设 的 状态 能 够 收敛 到 实际 的 状态 ， 并 能 进一步 在 规定 时 间 内 计算 出 未 知 
节点 的 位 置 〈 移 动机 器 人 的 位 置 / 状 态 是 已 知 的 ) 。 


u(t) 











> 



















信道 测量 模型 


图 9-6 定位 估计 系统 
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2. RSSI 测量 模型 

根据 前 面 的 讨论 ， 两 个 通信 实体 的 距离 可 以 使 用 接收 机 的 前 向 链 路 RSSI 进行 计算 。 当 存 
在 多 个 发 射 机 时 ， 数据 关 联 是 明确 的 。 通 过 检查 数据 包 中 的 源 (发 射 机 ) 标识 符 可 以 精确 地 
获知 测量 数据 是 来 自 于 哪个 发 射 机 。 

针对 本 例 ， 在 移动 机 器 人 中 RSSI 是 以 分 贝 为 单位 进 wO 
行 测量 的 。 如 果 Sensor, RAF i 个 传感器 (参见 图 9-7)， 
那么 可 以 采用 [HXia96] 中 的 方法 计算 Sensor, 的 RSSI 值 节点 2@ 
p: (t): Olin 

p: (t) =p, -10elogd, (t) +v, (t) (9.11) Po 

这 里 ，p, 是 由 传输 功率 、 波 长 和 移动 机 器 人 的 天 线 增 O jn, 
益 确 定 的 常数 ，se 被 称 为 路 径 损 耗 比 (通常 情况 下 ， 值 为 
2~4), v (t) 表示 测量 中 不 确定 成 分 的 对 数 ，d 0) 是 图 9.7 网 络 几何 形状 
移动 机 器 人 与 Sensor; 之 间 的 距离 ， 它 可 以 用 第 守 个 传感器 
相对 于 该 移动 机 器 人 的 位 置 表示 ， 即 CX, (4), Y, (t)). 





[271] d, (1) = (X, (+Y, 0y)” (9. 12) 
当 移 动机 器 人 在 其 覆盖 范围 内 移动 时 ， 观 测 向 量 
p: (t) 
y(t) =| : | (9.13) 
Pa (t) 
会 进行 采样 。 这 个 移动 机 器 人 利用 个 传感器 组 成 的 测量 系统 的 测量 公式 为 : 
y (t) =C (x (t)) +v (t) (9. 14) 


p, -10elog (X, (t)? +Y, (t)?) 
这 里 ,v (t) = [v (4) =w, ()]', C (x (t)) = : 





p, ~Welog (X, (+E y) 

健壮 扩展 卡尔 曼 滤 波 (REKF) 的 简要 介绍 如 下 : 首先 ,使 用 运用 简单 运动 学 方程 推导 出 
的 差分 方程 集 的 状态 空间 模型 。 该 模型 有 两 种 噪声 输入 : 1) 测量 噪声 (所 有 测量 系统 都 会 考 
虑 此 因素 ), v 在 y=C (x) +v; 2) w 加 速度 ， 由 于 其 是 未 知 的 ， 也 被 认为 是 一 种 噪声 。 在 这 
个 应 用 中 ,初始 条 件 明 显 错误 的 原因 在 于 传感器 节点 的 位 置 是 未 知 的 。 如 果 在 容 迟 传感器 网 络 
中 使 用 REKF， 那 么 在 一 个 相应 的 时 间 间 隔 内 ,第 i 个 系统 (移动 机 器 人 和 Sensor,) 可 以 表示 
成 非 线 性 的 不 确定 系统 ， 并 有 下 面 的 积分 二 次 约束 (Integral Quadratic Constraint, 1QC): 

(x(0) — %0)'N,(x(0) — xo) 


+ F[(o(2)'Q,()olt)) +o) RoE) a 


<da Ff Od (9.15) 


这 里 ，@ >0, R, >OAN,>0 (ie 11, 2, 3|) 是 系统 i 的 加 权 和 矩阵 。 初 始 状 态 (xo) 是 
各 系统 的 初始 估计 状态 。 注 意 ， 这 个 初始 状态 可 以 根据 前 一 系统 的 最 终 状 态 和 网 络 的 其 他 有 效 
数据 〈 即 机 器 人 的 位 置 和 速度 ) 推导 得 出 。 考 虑 到 该 方程 形式 的 不 确定 关系 ， 应 将 系统 的 固 
有 测量 噪声 、 移 动机 器 人 未 知 的 加 速度 和 初始 条 件 中 的 不 确定 性 作为 有 界 的 不 确定 输入 。 特 别 
地 ， 有 标准 范 数 有 界 不 确定 量 的 测量 公式 可 以 写成 如 下 形式 : 


y=C (x) +6C (x) +v (9. 16) 
这 里 ，1 61 <é, 过 是 一 个 常数 ， 表 示 噪 声 的 范 数 有 界 部 分 的 上 限 值 。 选 择 z=&C (x) 和 w= 
6C (x): 


了 T 


f! vi di < 让 (9.17) 
认为 w 和 中 相应 的 不 确定 量 ov 满足 边界 


® (x (0)) + fLwoCt) Qw Ct) + valt) Rw) ldi < d (9. 18) 


5 EL RE TEARRE PA SR 8 (A EST SH RE T N E 
壮 性 。Pathirana 等 [Pubudu05 | 基于 这 些 算法 进行 实验 ， 结 果 显 示 可 以 收敛 到 实际 的 传感器 节 
点 位 置 ( 见 图 9-8) 。 
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图 9-8 ”收敛 到 实际 的 传感器 节点 位 置 的 位 置 估计 轨迹 


9.4 ”多维 标 度 节点 定位 

大 多 数 的 现 有 定位 算法 都 是 使 用 基于 TOA、TDOA 和 RSSI 的 范围 测量 结果 的 三 边 测 量 或 
多 边 测量 方法 。 文献 [Xiang04] 使 用 了 降 维 技术 估计 传感器 节点 在 二 维 或 三 维 空间 中 的 坐标 。 
该 文献 提出 了 一 种 基于 降 维 技术 一 一 多 维 标 度 (MultiDimensional Scaling, MDS) 的 集中 式 节 点 
定位 技术 。 它 利用 逐 对 节点 距离 获得 节点 在 二 维 或 三 维 空间 中 的 位 置 。 如 果 所 有 逐 对 节点 间距 
离 都 是 已 知 的 ， 通 过 一 个 简单 的 特征 分 解 就 可 以 获得 这 些 节 点 的 位 置 。 

为 了 估计 分 布 式 无 线 自 组 织 传感器 网 络 中 所 有 节点 的 位 置 ， 必 须知 道 一 小 部 分 节点 的 位 
置 ， 不 论 是 通过 手工 配置 获取 还 是 装备 GPS 来 获取 。 已 知 位 置信 息 的 节点 称 为 锚 节 点 ， 没 有 位 
置信 息 的 节点 称 为 未 知 节点 。 在 锚 节 点 的 协助 下 可 估计 所 有 节点 的 位 置 。 通 常 ， 锚 节点 向 它 的 
相 邻 节点 广播 自身 的 位 置 ， 相 邻 的 未 知 位 置 节点 测量 与 它们 相 邻 节点 的 空间 关系 ， 并 利用 锚 节 
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点 广播 的 位 置信 息 估计 自身 位 置 。 对 于 一 个 未 知 节点 来 说 , 一旦 估计 出 自身 位 置 ， 它 就 变 成 了 
锚 节点 并 且 能 够 协助 其 他 未 知 节点 估计 自身 位 置 。 

多 维 标 度 (MDS) 已 经 被 广泛 应 用 于 分 析 待 定位 目标 节点 的 数据 的 相 异 性 。 它 可 以 用 来 发 
现 数据 中 的 网 络 拓扑 结构 [IBorg97 ] 。 多 维 标 度 可 作为 一 种 数据 分 析 方 法 来 发 现 几何 空间 中 隐 
藏 的 距离 和 模型 数据 背后 的 维度 。 

多 维 标 度 通常 是 从 标注 对 象 在 二 维 空间 中 的 任 一 坐标 开始 。 接 着 ， 它 计算 所 有 点 构成 的 坐 
标 对 的 欧式 距离 组 成 距离 矩阵 。 然 后 ， 多 维 标 度 把 这 个 矩阵 与 已 测 距 离 进行 比较 。 最 后 ， 每 个 
对 象 的 坐标 都 被 调整 到 最 优 ( 协 强 系数 stress 最 小 ) 的 结果 。 

使 用 多 维 标 度 进行 位 置 估计 的 优势 在 于 ， 即 使 使 用 的 是 错误 的 距离 信息 ， 它 仍然 能 够 得 到 
精确 的 位 置 估计 。 虽 然 有 很 多 种 多 维 标 度 方法 ， 但 这 里 只 讨论 经 典 多 维 标 度 和 它 的 迭代 优化 。 


9.4.1 经 典 多 维 标 度 

使 用 T= [7;],、, 表 示 n 个 传感器 节点 在 二 维 空间 中 的 真实 位 置 。 使 用 d; (T) 表示 传 感 
ae 和 j 间 的 距离 ， 基 于 它们 在 T 中 的 位 置 ， 可 以 得 到 : 

d,(T) = (È Oa ty) (9.19) 

节点 和 j 间 已 记录 的 距离 记 为 6;。 忽 略 距 离 测 量 中 的 误差 ，6; 等 于 d(T)。 半 = [x;],, 表 示 
二 维 空 间 中 nn 个 传感器 节点 的 估计 位 置 。 如 果 已 取得 7 中 所 有 节点 的 逐 对 距离 ， 则 可 以 使 用 经 
典 多 维 标 度 算 法 估计 传感器 节点 的 位 置 : 

1) 计算 距离 平方 的 矩阵 D 。 

2) 计算 矩阵 J，J=7T-e*en， 其 中 e= (1, 1, =, 1)。 

3) SEMEN AE DE H= - (1/2) JDJ. 

4) 计算 特征 分 解 H = UVU", 

5) 如 果 需 要 i 维 的 解决 方法 (在 二 维 环境 中 i=2)， 则 VV 是 矩阵 最 大 的 矩阵 i 特征 值 ，U. 
是 U 的 前 i 列 。 经 典 标 度 的 坐标 矩阵 是 X= DY。 


9.4.2 和 迭代 多 维 标 度 


如 果菜 传感器 节点 对 间 的 距离 未 知 ， 则 可 使 用 迭代 多 维 标 度 法 计算 邻近 传感器 节点 的 相对 
坐标 。 和 迭代 多 维 标 度 是 一 种 迭代 算法 ， 它 基于 二 维 空间 中 传感器 节点 位 置 估 计 的 多 元 优化 。 由 
于 只 有 部 分 节点 对 的 距离 是 有 效 的 ， 对 一 些 i, j 来 说 ，6, 是 未 知 的 。 为 了 能 够 进行 计算 ， 如果 
6, 已 知 ， 则 定义 权重 w; 为 1， 否则 为 w, 为 0， 并 假设 

ô; = dir) (9. 20) 
X BREDLA AX, FPR REE BX, X, Xe). BED To 
通过 最 小 化 下 面 的 方程 ， 可 以 使 矩阵 了 近似 为 7: 


o(X) = F o(d) - 8)" (9.21) 
当 梯度 等 于 0 时 ， 方程 得 到 最 小 值 。 适 代 算法 更 新 后 的 公式 如 下 : 
-1 wð; 
X=V lac)? (9. 22) 
其 中 4 是 一 个 矩阵 ， 它 的 as =a, =1, Wo ， 其 他 所 有 元 素 都 为 零 ， 并 有 


= Sah (9. 23) 
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如 果 VV" ' 不 存在 ， 则 使 用 方程 9.24 [IBorg97] 所 示 的 了 的 广义 道 矩阵 (Moore-Penrose) 代替 它 


V's (V+11') -n°11 (9. 24) 
和 迭代 的 步骤 总 结 如 下 : 
1) BELA xX, E T=X" Mk =0, 并 计算 o (X"'), 
2) k+l, 


3) 使 用 更 新 公式 计算 和 0 入 (X). 

4) 如 果 c (XH) -o (X") <e，e 是 一 个 小 的 正常 数 ， 则 停止 ;否则 设 7=X90 ， 并 
转 到 步骤 2。(e 是 基于 精度 要 求 的 经 验 阔 值 。 通 常设 s 为 平均 跳 距 的 5% 。 该 算法 得 到 的 传 感 
器 节点 的 相对 位 置 保存 在 和 中。) 

这 些 多 维 标 度 技术 以 分 布 式 的 方式 对 每 组 邻近 的 传感器 节点 估算 出 局 部 相对 位 置 图 ， 这 些 局 部 
图 再 拼接 到 一 起 就 形成 了 全 网 节点 物理 位 置 图 。 接 下 来 将 讲述 分 布 式 传感器 定位 方法 的 细节 。 

1. 跳 距 和 测 距 估计 

在 文献 [Xiang04] 中 ， 距 离 测量 模型 是 基于 RSSI 的 。 跳 距 被 定义 为 传感器 的 RF (APB 
离 。 接 收 机 可 以 通过 测量 发 射 机 到 接收 机 的 RF 信号 强度 衰减 估计 其 到 发 射 机 的 距离 。 例 如 ， 
图 9-9 中 有 四 个 传感器 节点 A、B、C 和 DD。 跳 距 为 7,。A 和 D 间 的 距离 r 可 以 根据 D 处 A 的 
言 号 强度 和 闷 推 导出 来 。 

其 他 测 距 方法 ， 如 TOA, TDOA, AOA 和 超声 波 ， 也 可 以 应 用 到 上 述 情 况 下 。 虽 然 它们 可 
能 会 生成 比 RSSI 更 精确 的 距离 测量 结果 ,但 是 每 个 传感器 都 需要 更 复杂 的 硬件 。 

2. 相对 位 置 对 齐 到 物理 位 置 

在 估计 出 相 邻 节点 组 的 逐 对 距离 后 ， 使 用 多 维 标 度 技术 能 够 计算 出 它们 相对 位 置 的 局 部 
图 。 要 利用 分 布 式 定 位 方法 计算 所 有 传感器 的 物理 位 置 ， 就 需要 把 相对 位 置 对 齐 到 物理 位 置 。 
这 需要 已 知 位 置 的 传感器 的 协助 。 在 二 维 情况 下 ， 定 位 传感器 的 邻近 组 中 剩余 的 节点 至 少 需要 
三 个 传感器 节点 的 物理 位 置 。 这 样 ， 每 组 邻近 的 传感器 中 都 必须 含有 至 少 三 个 已 知 物理 位 置 的 
节点 。 这 些 传感器 节点 可 以 是 锚 节点 ， 也 可 以 是 已 通过 计算 获知 自身 物理 位 置 的 节点 。 





图 9-9” 跳 距 和 信和 号 强度 


对 齐 的 过 程 包括 移动 、 旋 转 和 坐标 反射 。 使 用 R= [nylon (R, Rev, R) 表示 二 维 
空间 中 了 个 传感器 节点 的 相对 位 置 集合 。7 = [ts Joxn = (T,, T, =, T) BROASAP a 
个 传感器 节点 的 真实 位 置 集合 。 在 下 面 的 讲解 中 ， 假 设 节点 1、2 和 3 是 锚 节 点 。 向 量 R, 可 通 
过 Ri? =R, + 下 移动 到 尽 "”。 它 可 以 顺 时 针 旋转 角度 Zit, MRO = QUR,， 其 中 : 
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cos (a) -sin (a) 
Q, =| as (a) cos (a) ad 
它 也 可 以 通过 直线 反射 为 : 
| Ss eed (9. 26) 
sin( 8/2) 
对 R? =Q,R,, HP 
o= [2 (B) sin (B) (9.27) 


sin (B) -cos (8) 
在 对 齐 之 前 ， 只 知道 尺 和 三 个 传感器 节点 四 T RES RET AAEE AE 
这 些 传 感 器 节点 的 位 置 ， 就 可 以 计算 出 7T,、7;…7, 的 位 置 。 基 于 这 些 规 则 ， 有 





(T,-T,, T,-T,, T,-T,) =Q@,Q, (R,-R,, R,-R,, R,-R,) (9. 28) 
BAIR, R,, R, T, TAIT, WATE 
o=o = (FER Ron, Rae] 0.9) 
W, (Ty, Ts, 0, T.) 可 以 由 下 面 的 公式 计算 出 来 : 
(T,-T,, T,-T,, =, T,-T,) =0 (R,-R,, R -R *, R,-R,) (9.30) 
(Tis Ts, T,) =Q (R,-R,, R,-R,, «+, R,-R,) + (To T, |, T) 


3. 分 布 式 物理 位 置 估计 
标记 为 “起 始 锚 ” 的 锚 节 点 向 全 网 络 发 起 洪 泛 广播 。 当 被 称 为 “终止 锚 ” 的 锚 节 点 收 到 
洪 泛 信息 时 ， 它 们 向 起 始 锚 节 点 反馈 自身 的 位 置信 息 和 从 起 始 锚 节 点 到 它们 的 反 向 路 径 。 这 
样 ， 起 始 锚 节点 就 获知 了 终止 锚 节 点 的 位 置 和 到 达 它 们 的 相应 路 径 。 起 始 锚 节点 利用 这 些 路 径 
信息 估计 距离 其 一 跳 范围 内 节点 的 位 置 。 图 9-10 说 明了 这 个 过 程 : A 是 起 始 锚 节点 , DA H 
是 终止 锚 节 点 。A 知道 D 和 HH 的 位 置 以 及 到 达 它 们 的 路 线 ， alte (A, B, C, D) 和 (A， 
E, F, G, H). A 估计 出 B 的 位 置 B” 在 AD 虚线 上 , ERE’ fe AH 虚线 上 。A 也 估计 
出 AD 和 AH 方向 上 各 自 的 平均 跳 距 。 
` 有 了 使 用 RSSI 方法 获得 的 相 邻 节点 间 的 逐 对 距离 ， 多 维 标 度 就 可 计算 出 相 邻 传感器 节点 
的 局 部 图 或 相对 位 置 。 在 图 9-10 中 ，A 计算 出 了 相 邻 节点 A，B, E, JAK 的 相对 位 置 。 通 过 
把 A、B 和 下 的 相对 位 置 对 齐 到 它们 的 物理 位 置 ， J 和 下 的 物理 位 置 也 可 以 通过 计算 得 到 。 以 
同样 的 方式 ， 从 起 始 锚 节 点 到 终止 锚 节 点 路 经 上 的 传感器 节点 也 可 进行 本 地 映射 和 对 齐 。 图 
9-11 说 明了 从 起 始 锚 节 点 到 终止 锚 节 点 的 位 置 传播 估计 的 过 程 。 


H’ | 





图 9-10” 相 邻 节点 位 置 估计 
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图 9-11 位置 估计 传播 


在 图 9-11 中 ，A 是 起 始 锚 节 点 ，D 是 终止 锚 节 点 。 其 余 的 传感器 节点 的 传播 贯穿 从 A 到 DD 
的 路 线 ， 每 个 本 地 映射 用 虚线 的 椭圆 表示 。 映 射 i 包含 相 邻 的 传感器 节点 EE、F、G、H 和 KK。 
由 于 已 计算 出 E、F 和 G 的 物理 位 置 ,使 用 前 面 提 到 的 多 维 标 度 和 对 齐 技术 可 计算 出 H 入 的 
物理 位 置 。 接 着 ， 相 邻 的 传感器 节点 H, KL 1, JA GARTERS j, 并 可 进一步 计算 出 I 和 J 
的 位 置 。 

从 起 始 锚 节 点 到 终止 锚 节 点 的 路 线 周围 所 有 节点 的 位 置 都 可 以 估算 出来， 包括 终止 锚 节 
点 。 例 如 ， 在 图 9-11 F, WAE, FAG 各自 的 估计 位 置 是 E',，F' 和 G'。 给 定 了 G 的 物理 位 
置 ， 则 可 以 比较 G'A G。 如 果 它 们 不 相等 ， 则 以 A 为 中 心 旋转 和 G'AG 进行 对 齐 ， 然 后 缩放 
AG“ 到 AG。 路 径 上 所 有 传感器 节点 的 坐标 都 可 以 进行 同样 的 对 齐 操作 ， 例 如 E' 和 F'"。 通 常 ， 
E' 和 让 的 位 置 都 是 正确 的 并 且 近 似 于 各 自 的 真实 位 置 。 这 个 位 置 估计 过 程 是 在 起 始 锚 节点 到 终 
止 锚 节 点 的 路 径 上 和 迭代 执行 的 ， 直 到 佑 计 的 位 置 收敛 。 

文献 【Xiang04] 的 实验 结果 说 明 ， 这 个 过 程 通常 能 够 得 到 路 经 上 传感器 节点 的 高 精度 位 
置 估计 。 这 些 有 着 高 精度 位 置 估计 的 节点 可 以 被 视 为 锚 节 点 ， 它 们 可 以 初始 化 更 多 路 线 上 传 感 
器 节点 的 位 置 估计 。 这 种 估计 方法 可 以 在 自 组织 传 感 器 网 络 的 不 同 部 分 并 行 执行 ， 直 到 所 有 的 
传感器 都 被 精确 定位 。 


9.5 无 线 传感器 网 络 中 的 定位 


在 文献 [ MasoomehO7 ] 中 ,作者 研究 了 一 个 有 一 小 部 分 传感器 节点 装备 了 人 硬件 (诸如 
GPS) 的 网 络 ， 这 部 分 传感器 节点 总 是 能 够 感知 到 自身 位 置 。 除 此 之 外 ， 所 有 的 传感器 节点 都 
是 一 样 的 。 

无 线 距 离 被 建 模 成 不 规则 的 ， 前 提 是 假设 传感器 节点 无 线 通信 距离 的 正常 分 布 是 均值 为 r， 
标准 差 为 o。 模 拟 器 使 用 o 随机 确定 每 个 包 的 发 送 者 和 接收 者 是 否 在 无 线 距离 内 。 最 初 ， 节 点 
随机 传播 到 整个 网 络 。 

传感器 p 的 一 跳 邻居 节点 是 那些 能 够 直接 与 其 通信 的 节点 。 该 算法 并 不 需要 非常 严格 的 同 
步 时 钟 。 在 一 个 时 间 惟 内， 每 个 节点 和 种 子 能 够 向 任 一 方向 移动 距离 v， 其 中 0 和 "和 wu。 这些 
节点 知道 ww， 但 在 任 一 时 间 惟 内 它们 不 知道 v 的 取 值 或 移动 的 方向 。 


9.5.1 蒙特 卡 洛 方法 
系统 状态 需要 通过 一 些 观测 进行 估计 时 ， 系 统 可 以 使 用 贝 叶 斯 模型 表示 ， 该 系统 状态 的 后 验 分 


布 只 依赖 于 当前 的 观测 和 状态 [ADoucet01 ] 。 在 动态 系统 中 顺序 得 到 观测 值 ， 并 使 用 新 到 达 的 观测 
更 新 后 验 分 布 。 蒙 特 卡 洛 方法 估计 一 组 采样 的 分 布 状态 ， 并 更 新 这 些 采 样 作 为 到 达 的 新 观测 。 
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虽然 提出 了 不 同 的 蒙特 卡 洛 方法 ,但 此 处 只 关注 粒子 滤波 方法 [ADoucet01 ] 。 这 一 技术 用 
于 估计 机 器 人 的 位 置 ， 它 是 完全 分 布 式 的 并 且 易 于 实现 [DFox99 ] 。 该 方法 的 目标 是 把 系统 的 
数据 分 布 表 示 成 一 组 权重 为 N 的 采样 : 

p (5,1 Quee t) = sr’ O herad (9.31) 

其 中 , p (S,1Q... t) 是 系统 状态 在 时 刻 4H, SO 是 系统 状态 在 时 刻 上 的 一 个 采 
样 ，w ”是非 负 的 数值 权重 ， 它 们 的 和 为 1。 需 要 一 组 最 小 数量 的 采样 使 这 组 采样 收敛 于 系统 
的 后 验 分 布 (详情 见 Doucet 等 的 [ADoucet01 ] ) 。 

蒙特 卡 洛 方法 的 步骤 如 下 : 

初始 化 : 从 初始 系统 分 布 p (S) 中 选择 NN 个 采样 。 

采样 : NPR, s, i=l; =, N, 来 自 于 分 布 p (S,1 S), 其 中 p (5,1 S) BF 
移 方 程 或 移动 模型 。 计 算 每 个 采样 的 权重 并 归 一 化 这 个 值 ，w"”= ww'”， 其 中 ”是 归 一 化 因子 。 

重复 采样 : 依据 权重 从 当前 采样 集中 选择 (进行 替换 ) N 个 采样 。 

每 个 节点 都 使 用 一 组 加 权 的 采样 表示 自身 可 能 的 位 置 。 使 用 蒙特 卡 洛 方法 ， 每 个 节点 利用 
每 个 观测 更 新 自身 的 采样 。 在 接 下 来 的 讨论 中 ，d (a, b) 表示 位 置 a Mb 间 的 距离 ，r 表示 理 
想 的 无 线 距 离 。 首 先 介绍 算法 (1)。 


9.5.2 算法 (1) 


在 算法 (1) 中， 每 个 节点 都 有 一 组 可 能 的 位 置 (采样 )。 这 些 采样 都 有 不 同 的 权重 ， 这 
是 对 它们 质量 的 估计 。 从 概念 上 讲 ， 此 值 代表 了 在 给 定 邻 居 节 点 的 估计 位 置 的 条 件 下 当前 节点 
位 置 的 可 能 性 。 该 算法 的 步骤 如 下 : 

步骤 1: 初始 化 。 节 点 不 知道 它们 自身 的 位 置 ， 因 此 从 所 有 传感器 节点 中 随机 选择 第 一 组 
采样 值 ， 此 时 仅 使 用 附近 的 种 子 给 采样 分 配 权 重 。 

步骤 2: 采样 。 基 于 下 面 的 转移 公式 ， 节 点 生成 新 的 采样 : 

i F 5.) 2c, 
p (S, 1 S) =" (taia) DE (9.32) 
0 d (8, Spal PV 


其 中 ,vs 是 节点 的 最 大 速度 ，d (S, Sa) 表示 采样 在 时 刻 上 Al t-1 的 位 置 距离 。 


在 每 个 时 间 步 又 内 ， 新 的 采样 从 当前 采样 生成 ， 方 法 是 在 以 当前 采样 4 位 置 为 圆心 的 圆 中 
随机 选择 一 个 点 ， 该 圆 的 半径 是 〈zm + a)。 如 果 a 非常 小 ， 当 传感器 移动 很 慢 时 ， 新 的 采样 
就 没有 足够 的 变化 率 。a MAREE a =0. Ir, 

在 选择 一 个 采样 后 ， 按 照 如 下 方法 ， 相 邻 节 点 信息 可 以 用 于 生成 它 的 权重 。 节 点 p 的 采样 
s 的 权重 w，(P) 按 如 下 方法 计算 : 对 于 节点 p 的 每 个 相 邻 节点 gq， 找 到 一 个 针对 采样 s 的 部 分 
权重 ws(g)，, KEE s 的 权重 是 节点 p 的 每 个 相 邻 节点 提供 的 部 分 权重 之 和 : 


w,(P) = TEAC) (9.33) 


其 中 ,是 节点 p 的 一 跳 和 两 跳 相 邻 节 点 的 数量 ,，g 是 节点 pp 的 相 邻 节点 。 
采样 s 对 应 于 一 跳 种 子 相 邻 节点 q 的 部 分 权重 是 : 
, 1 d (sq) <r 
ata -| (9.34) 
采样 对 应 于 两 跳 种 子 相 邻 节点 q 的 部 分 权重 是 : 
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w: (q) al ie ial (9. 35) 
使 用 节点 4 的 采样 9; 的 权重 w (q) 计算 采样 * 对 应 于 一 跳 种 子 相 邻 节点 4 的 部 分 权重 为 : 
w'(q) = X w(q;) ,其 中 d(s,g;) <r to, (9. 36) 

类 似 地 ， 对 两 跳 相 邻 节点 9，w/(g) 按 下 式 计算 ; 
wi(q) = X wq), EP r- vas < d(s,g;) <2r + nn (9. 37) 


如 果 w，(p) 比 阔 值 6 大 ， 则 保留 采样 *。 参 数 B (0, 1] 区 间 内 的 一 个 实数 ， 它 的 取 
值 依赖 于 节点 相 邻 节点 的 数量 。 因 此 ,不同 的 节点 有 不 同 的 B 值 。B8 值 随 着 相 邻 节点 数量 的 增 
加 而 减 小 。 这 是 因为 w，(P) 是 由 节点 数量 决定 的 ， 其 值 最 大 为 1。 节 点 的 部 分 权重 通常 是 小 
于 1 的， 并且 对 应 种 子 节点 的 部 分 权重 是 0 或 1。 此 处 使 用 B = (0.1):， 其 中 4 是 节点 的 一 跳 
和 两 跳 相 邻 节点 的 数量 。 

在 计算 w，(p) 之 后 ， 对 权重 进行 归 一 化 ， 以 保证 它们 的 和 为 1。 因 此 ， 如 果 为 节点 p 选 
择 了 WN 个 采样 ， 则 第 i 个 采样 可 以 按照 如 下 公式 归 一 化 为 

w;(p) 
二 wC) 
步骤 3: 重复 采样 。 在 这 一 步骤 中 ,逐步 移 除 低 权重 的 采样 ， 逐 步 减 小 集合 ， 只 保留 那些 
最 高 权重 的 采样 。 每 个 节点 从 它 当前 的 集合 中 计算 一 个 新 的 采样 集合 ， 新 的 采样 集合 包含 所 有 
旧 的 采样 ， 但 更 新 了 它们 的 权重 的 概率 比例 。 由 于 数量 是 固定 的 ， 因 此 低 权 重 的 采样 被 选中 的 
机 会 小 ， 高 权重 的 采样 在 新 采样 集中 就 很 可 能 重复 。 

图 9-12 显示 的 是 MSL * 的 伪 代 码 。 该 算法 与 用 来 传播 路 由 信息 的 距离 矢量 算法 的 基本 结 

构 相 同 。 


(9. 38) 





| If (node not localized or number of samples are zero) 
If (node has first-hop or second-hop neighbors) 

find N samples with weights greater thanB 

Normalize the weights of the samples 

Else 

closeness =o 

keep the last set of samples 

Else 

Sample (a) (Sampling step with parameter a) 

If no sample found 

closeness = œ 

keep the last set of samples 

Normalize weights 

Resample the sample set (Re-sampling step) 

Send locations and closeness to first- and second-hop neighbors. 











图 9-12 每 个 节点 中 的 算法 (1) 


每 个 节点 使 用 它 相 邻 节 点 的 位 置 估计 加 权 其 自身 的 采样 。 只 使 用 有 高 精度 位 置 估计 的 相 邻 
节点 可 以 降低 通信 开销 。 使 用 被 称 为 接近 度 的 参数 可 测量 这 些 估 计 的 质量 。 有 N 个 采样 的 节点 


Pp 的 接近 度 的 计算 公式 为 : 
i EE à E> j 
a pi 


N 
其 中 , NETA p 的 采样 个 数 ，(x,, y;) 表示 第 i 个 采样 的 坐标 (i =1，…，N) ，w, 表 示 
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第 i 个 采样 的 权重 ，(x，y) 是 节点 p 当前 位 置 的 估计 。 

种 子 的 接近 度 总 是 为 0， 并 且 节 点 的 接近 度 总 是 大 于 0。 接 近 度 低 表示 位 置 估计 精度 高 ， 
这 是 评价 节点 位 置 估计 精度 的 好 方法 。 

在 算法 (1) 的 开始 ， 种 子 的 接近 度 是 0， 节 点 的 接近 度 是 w 。 因 此 ， 在 第 一 个 时 间 戳 内 ， 
只 有 种 子 能 够 为 一 跳 和 两 跳 的 相 邻 节点 提供 信息 。 随 着 处 理 的 进行 ， 节 点 更 新 它们 的 估计 和 接 
近 度 ， 并 把 这 些 信 息 发 送 给 它们 的 相 邻 节点 。 

一 个 节点 移动 到 没有 相 邻 节点 的 新 位 置 后 将 不 再 接收 新 的 位 置信 息 。 如 果 出 现 这 种 情况 ， 
节点 使 用 其 前 一 采样 集合 估计 位 置 。 这 个 节点 必须 重新 本 地 化 ， 当 前 采样 集合 也 必须 重新 初 
始 化 。 

该 算法 有 很 高 的 通信 成 本 ， 因 为 每 个 节点 都 使 用 它 所 有 第 一 跳 和 第 二 跳 相 邻 节点 的 信息 。 
接 下 来 讨论 算法 (2)。 


9.5.3 算法 (2) 


由 于 需要 在 节点 间 进 行 采样 的 传输 ， 因 此 算法 (2) 的 通信 是 非常 频繁 的 。 在 算法 
(2) 中 ,为 每 个 节点 都 分 配 了 一 个 权重 ， 它 只 使 用 那些 给 它 的 采样 提供 权重 的 相 邻 节点 (相对 
于 采样 和 相 邻 节点 ) 的 权重 。 在 计算 出 这 些 权 重 之 后 ，MSL 计算 一 个 位 置 估 计 和 一 个 接近 度 
值 。 每 个 节点 向 它 的 相 邻 节点 广播 其 位 置 估 计 和 接近 度 。 这 种 方式 可 以 显著 地 减少 通信 开销 ， 
因为 它 不 需要 传输 采样 值 。 

在 该 算法 中 ， 分 配给 节点 的 权重 依赖 于 其 位 置 估计 的 质量 。 为 了 达到 这 一 目的 ， 节 点 的 权 
重 可 以 定义 成 其 接近 度 的 卫 数 : 

w, =b Ras (9. 40) 

算法 (2) 的 性 能 对 4 的 取 值 不 敏感 ， 此 处 令 b=7。 与 算法 (1) 相似 ， 算 法 (2) 中 的 节 
点 只 使 用 那些 接近 度 值 低 的 相 邻 节点 的 位 置 。 

在 算法 (2) 中, 采用 如 算法 (1) 的 方式 计算 相 邻 种 子 节点 的 权重 ， 但 第 一 跳 的 相 邻 非 
种 子 节点 的 权重 按 如 下 公式 计算 : 

4 _ [o d (s, q) SETEV pa PU oira 
Pa = 0 Ht 
因为 节点 使 用 的 信息 比 算 法 (1) 少 (使 用 一 个 相 邻 节点 的 位 置 估计 而 不 是 一 组 加 权 采 


(9.41) 


e[0.2r, 0. 5r] 中 的 取 值 不 敏感 ， 此 处 wv,,, =0. 3r。 
第 二 跳 的 相 邻 非 种 子 节点 的 权重 按 如 下 公式 计算 : 
W, T-Vnex Vn Sd (s, q) Sd (s, q) 
w', (q) =| <tr ta (9. 42) 
0 其 他 
该 算法 使 用 蒙特 卡 洛 方法 , 与 蒙特 卡 洛 定位 (Monte Carlo Localizaion, MCL) 相似 
[LHu04a] ， 但 这 里 通过 几 种 方式 改进 了 蒙特 卡 洛 定 位 并 使 其 一 般 化 。 通 过 修改 采样 过 程 以 使 
该 方法 可 以 在 静态 网 络 中 工作 并 比 蒙特 卡 洛 法 优越 ， 即 使 只 使 用 相 邻 种 子 节点 的 信息 。 
第 二 ,在 算法 (1) 和 算法 (2) 中 ,节点 使 用 的 信息 来 自 那些 比 它们 的 估计 更 精确 的 相 
邻 节点 ， 从 而 能 够 改进 低速 节点 或 低 种 子 节点 密度 的 网 络 的 性 能 。 
第 三 ， 通 过 修改 采样 过 程 和 允许 采样 的 权重 大 于 阔 值 6， 能 够 加 快 定位 算法 的 收敛 速度 。 
在 移动 网 络 中 ， 这 会 使 执行 时 间 更 快 、 位 置 估计 更 准确 。 
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根据 上 述 介绍 可 知 ， 在 算法 (2) 中 ， 传 感 器 节点 在 移动 时 必须 预 设 最 小 速度 ， 它 不 能 在 
低 于 最 小 速度 的 状态 下 工作 或 在 静态 网 络 中 工作 。 算 法 (1) 可 以 进行 高 精度 的 估计 ， 不 论 传 
感 器 节点 是 处 于 静态 网 络 还 是 处 于 高 速 或 低速 移动 中 。 


9.6 无 GPS 环境 中 的 移动 无 线 传 感 器 网 络 的 节点 定位 方法 

设想 在 发 生火 灾 的 建筑 物 内 执行 搜索 任务 ， 有 一 组 移动 节点 在 一 个 楼 层 内 进行 探测 。 目 标 
是 定位 火 源 。 在 一 个 设备 群 中 ， 这 些 节 点 协同 移动 。 这 个 设备 群 沿 一 条 能 够 覆盖 这 个 区 域 的 路 
径 进行 移动 ， 移 动 过 程 中 会 进行 温度 测量 。 无 GPS 环境 的 移动 无 线 传感器 网 络 的 节点 定位 管理 
中 ， 有 很 多 问题 需要 解决 。 最 重要 的 是 ,位 置 估 计 的 全 加 误差 可 能 会 累积 到 很 高 ， 这 是 由 移动 
过 程 中 方向 和 距离 评估 中 的 机 械 误差 造成 的 ， 它 存在 于 所 有 测量 系统 中 。 这 类 误差 的 来 源 是 环 
境 的 改变 或 制造 中 的 缺陷 。 这 意味 着 随 着 移动 的 进行 ， 节 点 位 置 和 方向 的 不 确定 性 会 不 断 
增加 。 

Akcan 等 [Akcan06] 提出 了 一 种 针对 无 CPS 的 具有 移动 节点 的 传感器 网 络 中 方向 定位 问 
题 的 解决 方案 。 针 对 每 个 节点 的 本 地 坐标 系统 ， 它 提出 了 一 种 基于 运动 的 计算 节点 位 置 和 方向 
的 算法 。 该 算法 非常 快 并 且 无 需 额外 内 存 。 另 外 ， 它 不 受 位 置 累积 误差 的 影响 。 更 具体 地 说 ， 
该 算法 不 受 节 点 速度 的 影响 。 

无 GPS 环境 中 的 节点 定位 算法 假设 传感器 能 够 使 用 一 种 知名 的 距离 测量 方法 〈 如 TOA) 
测量 它们 到 相 邻 节点 的 距离 。 它 也 需要 运动 执行 器 ， 这 能 使 每 个 节点 沿 着 特定 的 方向 ( 比如 向 
北 ) 移动 指定 距离 。 

首先 ， 核 心 定位 算法 使 用 两 个 相 邻 节点 n, 和 nn, 描述 ， 这 两 个 节点 产生 两 个 可 能 相关 的 位 
置 。 随 后 将 讨论 一 个 验证 算法 ， 该 算法 使 用 一 个 共同 的 第 三 个 相 邻 节点 选择 正确 的 解决 方案 。 

核心 定位 算法 : 核心 定位 算法 按 轮 的 方式 工作 ， 并 且 每 轮 定位 操作 都 由 三 个 步骤 构成 : 

1) 测量 相 邻 节点 间 的 距离 。 

2) 继续 单个 节点 的 运动 。 

3) 交换 ( 相 邻 节点 ) 方向 和 距离 值 。 

只 要 节点 需要 定位 ， 就 启动 一 轮 定 位 算法 的 工作 。 不 要 求 每 一 轮 之 间 有 任何 的 连续 性 和 模 
式 。 同 时 ， 也 没有 假设 这 些 轮 持续 的 时 间 。 但 是 ， 需 要 假设 节点 在 一 轮 工 作 期 内 不 改变 它们 的 
方向 。 

图 9-13 显示 了 两 个 节点 nn 和 nn, 在 一 轮 内 的 典型 运动 。 在 时 刻 t，n 的 位 置 是 (x, yo), 
nn, 的 位 置 是 (x,，y,)， 并且 节点 测量 两 者 之 间 的 初始 距离 d;。 在 时 刻 t 和 之 间 ， 每 个 节点 
[nl i=1, 2} 移动 方向 是 a 且 路 过 的 距离 是 v;。 在 时 刻 ts, ， 两 个 节点 的 位 置 分 别 是 (x, V) 
和 “(xs，Y;)， 计 算 它 们 之 间 的 距离 d, 并 交换 v, 和 a;。 只 有 在 接收 到 所 有 信息 后 ， 每 个 节点 再 
以 其 自身 为 原点 并 在 它 的 本 地 坐标 系 中 计算 其 他 节点 的 位 置 和 方向 。 选 择 n, 的 位 置 Cx, Yo) 
为 原点 ,并 在 n, 的 本 地 坐标 系 中 求解 方程 : 


x, =v, COs, yı =v, sina, (i) 
X, =x, +V, cosa, Y3 =Y, + v,sina, (ii) (9. 43) 
(a=) + (n-d ety Hd; iii) 


将 方程 1 A i FLA iti, 48] 
xA+y,B=C (9. 44) 
并 有 定义 : 


A =v,cosa, —v,cosa,, B=v,sina, -v singa, 
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XV 
ats eee: > 
ss T V3 
vi 
a, 
Xos e eee 
全 V2 


i ee. > Xos Yo 


图 9-13 ”两 个 带 角度 和 距离 的 节点 的 典型 运动 


=+ (d, -d -v —v, +2v,v,cos (a, - a) ) 








将 
C-y,B C-x,Å 
X2 = a Ally. = a RRA x, +93 =; 
得 到 
«iD -2x,E+F=0, y,D -2y,G +H =0 
再 有 公式 


D=A> +B’, E=AC, F=C -dB 
G=BC, H=C -dA’ 
注意 在 两 个 方程 中 x2 Aly, 的 系数 是 相同 的 ， 即 D。 
使 用 公式 (9. 48)， 每 个 变量 都 可 以 独立 求解 
_E+ VE -DF 
万 


X, = 





Yz = 


+ /G -DH 
D 


(9.45) 


(9. 46) 


(9.47) 


(9. 48) 


(9. 49) 


只 要 D0， 都 可 以 使 用 方程 9.49 成 对 求解 。 在 实际 中 ， 可 能 会 使 用 方程 9. 49 计算 x, 或 y, 中 的 
一 个 ， 并 使 用 式 9. 48 推导 出 其 他 变量 。 当 4 =0 但 Bz0 时 ,可 以 使 用 式 (9.46) 计算 x*,; 当 


Az0 但 B=0 时， 可 以 使 用 式 9.44 计算 y,。 


图 9-14 是 计算 从 n, 到 nn, 的 位 置 的 核心 定位 算法 。 每 个 节点 通过 解 方程 寻找 其 所 有 相 邻 节 
点 可 能 的 位 置 。 计 算出 可 能 的 位 置 后 ， 节 点 必须 使 用 一 个 额外 的 共同 邻居 节点 (ns) 来 完成 验 
证 步 又， 这 是 因为 对 于 计算 得 出 的 同一 个 相 邻 节点 的 所 有 可 能 位 置 中 只 有 一 个 是 真实 的 。 





CoreLocalization (ny, ny,, Ny, 0) 
: d,¢ inter-distance(n,, n,) 
: Move node n, by v, anda, 
: d, ¢ inter-distance(n,, n,) 
: Retrieve v, anda, from n, 
Calculate positions of n, using equations (4), (5) and (6) 
Verification (NeighborList NL) 


HAWN 








1: for each neighbor pair (m, n) in NL do 

2 if m and n are neighbors then 

3: dan € measured inter-distance(m, n) 

4: for each position pair {m, ni\i, j = 1, 2} do 
5 Ea Euclidean distance D between mi and m 
6 if D = dnn then 

7 mark m and ni as exact positions 





图 9-14 ”核心 定位 算法 
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如 果 整 个 无 线 传感器 网 络 为 了 完成 一 个 目标 而 向 着 特定 方向 移动 ,那么 方向 定位 算法 就 非 
常 有 用 了 。 为 了 反映 实际 的 移动 特性 ， 文献 [XHong99] 使 用 了 参考 点 群 组 移动 ( Reference 
Point Group Mobility, RPGM) 模型 。 文 献 [TCamp02] 研究 了 许多 其 他 的 移动 模型 。 但 是 使 用 
RPGM 模型 是 因为 它 具 有 通用 性 。 在 RPGM 模型 中 ， 单 个 传感器 节点 的 运动 的 建 模 与 整个 组 的 
随机 选择 的 移动 方向 相关 。 每 个 传感器 绕 此 固定 参考 点 随机 移动 ， 并 且 整 个 组 沿 着 组 的 逻辑 中 
心 移动 。 定 位 算法 计算 每 个 节点 的 位 置 /方向 。 在 RPGM 模型 中 ， 传 感 器 不 需要 知道 群 组 的 
中 心 。 

传感器 节点 的 一 跳 相 邻 节 点 决定 了 组 中 这 个 传感器 节点 随机 运动 的 环境 。 因 此 ， 可 以 去 掉 
参考 点 而 使 用 相 邻 节 点 表示 运动 的 参考 点 。 

图 9-15 显示 了 改进 过 的 移动 算法 。 网 络 根据 一 个 方向 向 量 进行 移动 。 该 算法 要 求 每 个 节 
点 的 相 邻 节点 数 不 小 于 上 ， 每 个 节点 都 尽量 维护 一 个 半 刚 性 的 群 组 编队 并 与 网 络 保持 联通 。 这 
是 一 种 效果 最 佳 的 上 连接 算法 ， 算 法 中 一 个 传感器 试图 保持 与 相 邻 节 点 的 距离 小 于 它 的 RF 通 
信和 距离 。 它 根据 相 邻 节点 的 数量 动态 调整 这 个 距离 ， 这 样 既 可 使 这 些 相 邻 节点 随 网 络 移动 ， 也 
能 保持 它们 在 跳 的 范围 内 。 这 种 方法 可 以 避免 网 络 分 区 。 距 离 函 数 返回 给 定 节点 的 无 线 
距离 。 

显然 ， 只 要 知道 整个 组 的 初始 运动 方向 ， 就 可 以 保持 整个 网 络 的 连通 性 。 这 很 像 仿生 计算 
中 群集 的 概念 。 例 如 ， 一 个 寻找 石油 的 无 线 传感器 网 络 可 能 按 Z 字形 运动 ， 目 标 是 寻找 洲 油 点 
并 在 发 现 之 后 覆盖 污染 区 域 。 在 本 例 中 ， 可 以 指定 一 个 虚拟 边界 ， 并 且 当 覆盖 区 域 时 ， 网 络 中 
的 传感器 能 保持 足够 近 的 距离 以 便于 通信 。 

移动 算法 只 需要 本 地 位 置信 息 。 这 非常 适合 规模 很 大 的 网 络 ( > 1000 个 传感器 节点 ) ， 因 
为 它 要 求 传感器 节点 与 其 直接 相 邻 节点 通信 而 无 需 进行 信息 洪 泛 。 


MoveNode(Node N, NeighborList NL, DirectionVector D, INT k, RangeFactor 
RF) 





1 

2: count & 0 
3: for each localized neighbor n in NL do 
4: Iu >,, n is the vector from N ton 

5: Ọ e V + iy, 

6: count & count + 1 

7: if count < k then 

8: RF RF /2 

9, Ve (RF + range (N) + V + D)/(count + 1) 
10: Move node N by V 











图 9-15 上 大 个 相 邻 节点 的 移动 算法 


9.7 高 精度 低 功 耗 的 无 线 传感器 网 络 定位 系统 

传统 的 定位 算法 有 两 个 局 限 。 第 一 ， 受 自身 物理 特性 和 能 量 方面 的 限制 ， 传 感 器 节点 的 有 
效 距离 是 有 限 的 。 例 如 ，Cricket 系统 中 的 超声 波 传感器 的 有 效 距离 只 有 几米 [NPriyantha05 ] 。 
第 二 ， 为 这 些 传感器 装备 进行 一 次 性 定位 的 特殊 电路 的 成 本 非常 昂贵 ， 因 为 大 多 数 节点 是 静止 
不 动 的 。 

为 了 克服 这 些 限 制 ， 研 究 者 提出 了 许多 无 距离 限制 的 定位 方案 。 大 部 分 算法 通过 相 邻 节点 
间 的 无 线 连通 信息 估计 节点 的 位 置 。 虽 然 这 些 方法 不 需要 定制 高 成 本 的 硬件 ， 但 是 它们 的 精度 
无 法 令 人 满意 。 

Stoleru 等 实现 了 传感器 定位 的 高 精度 方法 ， 且 不 需要 高 成 本 (从 通信 和 计算 的 复杂 度 来 
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说 ) [Radu05 ] 。 它 使 用 称 为 spotlight 的 概念 。 传 感 器 节点 不 需要 为 定位 增加 新 的 硬件 。 所 有 复 
杂 、 昂 贵 的 硬件 和 计算 都 在 一 个 Spotlight 设备 中 进行 ， 该 设备 可 以 发 射 一 东 可 操纵 的 激光 束 照 
亮 放置 在 已 知 地 形 的 传感器 节点 。 

该 方法 的 定位 精度 (BUNT 1m) 高 于 基于 距离 的 定位 方案 。 它 比 基 于 超声 /声波 的 方案 有 
更 长 的 有 效 范围 (大 于 1000m) 。 由 于 所 有 复杂 的 硬件 /软件 都 在 一 个 复杂 设备 中 ， 因 此 成 本 比 
给 每 个 传感器 添加 额外 硬件 要 低 。 

Spotlight 是 一 种 典型 的 与 距离 无 关 的 定位 方 
案 ， 它 可 以 在 户外 环境 中 工作 。 单 个 设备 和 传 
感 器 节点 间 需 要 可 视 。 

Spotlight 系统 的 主要 思路 是 在 传感器 节点 部 
署 的 区 域 生 成 控制 事件 。 利 用 传感器 节点 感知 
到 事件 生成 的 时 间 和 该 生成 事件 的 时 空 属性 ， 
可 以 推导 出 传感器 节点 的 空间 属性 〈 即 位置) 。 

如 图 9-16 所 示 ， 一 个 传感器 网 络 部 署 和 定 
位 的 场景 如 下 : 使 用 无 人 机 随机 部 署 无 线 传 感 
器 节点 。 完 成 部 署 后 ， 在 节点 间 执 行 时 间 同 步 
协议 。 飞 行 器 (如 直升机 ) 装备 Spotlight 设备 ， 
飞 过 网 络 区 域 并 生成 光照 事件 。 每 个 传感器 检 
测 事件 ， 当 检测 到 事件 ， 它 们 向 Spotlight 设备 
返回 带 时 间 惟 的 报告 。Spotlight 设备 计算 传感器 a ties ace 
节点 的 位 置 。 图 9-16 使 用 Spotlight 系统 的 传感器 网 络 定位 





这 样 一 个 Spotlight 系统 在 使 用 前 要 满足 下 
面 的 条 件 : 


1) 传感器 节点 能 够 与 Spotlight 设备 进行 通信 。 
2) 飞行 器 知道 自身 的 位 置 和 方向 ， 也 拥有 传感器 区 域 的 地 图 。 
3) Spotlight 设备 能 够 产生 大 的 空间 事件 ， 该 事件 可 被 传感器 检测 到 (即使 存在 背景 噪声 
(日光))s 
4) 在 Spotlight 设备 和 传感器 节点 间 彼 此 可 视 。 
Spotlight 定位 系统 使 用 如 下 定义 : 
假设 空间 4CR 包含 所 有 的 传感器 节点 W， 并 且 每 个 节点 N, 位 于 p, (x, y, z)o Spotlight 
定位 系统 需要 支持 三 个 主要 函数 来 获取 p，(x*，y，z) ， 分 别 为 事件 分 布 函数 (Event Distribution 
Function, EDF) E(t)、 事 件 检 测 函 数 D(e) 和 定位 函数 L(7,)。 下 面 是 它们 的 正式 定义 : 
定义 9.1: 事件 e (t, p) 是 可 检测 的 现象 ， 它 发 生 在 时 刻 上 和 点 PEe4。 事 件 的 示例 如 光 、 
热 、 烟 和 声音 等 。 令 T= lta, ta, oo, ty) 是 节点 i 检测 到 的 事件 的 个 时间 截 的 集合 。 仿 
T’= fth, t',, «+, Ua) 是 传感器 区 域 生 成 的 事件 的 m 个 时 间 惟 的 集合 。 
定义 9.2: 事件 检测 函数 D (e) 定义 了 一 个 二 态 检 测算 法 。 给 定 事件 e 
true， 检 测 到 事件 
S| 未 的 ma er 
FEM 9.3: 事件 分 布 函数 互 (1) 定义 了 4 中 的 事件 在 时 刻 i 的 分 布点 : 
E (t) = lplpeAMD (e (t, p)) =truel (9.51) 
定义 9.4: 定位 函数 过 (T) 定义 了 一 个 输入 为 7 的 定位 算法 ,7, 是 节点 i 检测 的 事件 的 
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一 系列 时 间 截 : 
L {T;) =QE (t) (9. 52) 
如 图 9-17 所 示 ， 传 感 器 节点 支持 事件 检测 函数 D (e) ， 这 个 函数 检测 是 否 有 外 部 事件 发 
生 。 该 检测 算法 的 实现 方式 是 使 用 简单 的 基于 阅 值 的 检测 算法 ,或 者 是 高 级 的 数字 信号 处 理 
(Digital Signal Processing, DSP) 技术 。 
Spotlight 设备 实现 了 事件 分 布 函 数 E (t) 
和 定位 函数 L (7,)。 定 位 函数 是 一 个 聚合 算 g 4 


传感器 节点 Spoltight 设备 


法 ， 它 可 以 计算 多 个 点 集 的 交集 。 
事件 分 布 函 数 E (t) 也 描述 了 事件 随时 间 


的 分 布 。 这 是 Spotlight 系统 的 核心 ， 比 其 他 两 =X 
个 函数 复杂 。E (t) 是 由 Spotlight 设备 实现 的 Ha wj 
(而 不 是 在 传感器 节点 中 实现 的 ) 。 > 


基于 这 三 个 函数 ， 定 位 过 程 如 下 : 

1) 事件 分 布 : 在 一 段 时 间 内 ，Spotlight 设 
备 在 空间 4 中 分 布 事 件 。 

2) 事件 检测 : 在 事件 分 布 过 程 中 ， 传 感 
器 节点 记录 检测 到 事件 的 时 间 序 列 到 = fta, 
i=, S58, tim | 5 

3) 事件 报告 : 在 事件 分 布 之 后 ， 每 个 传 
感 器 节点 将 检测 时 间 序 列 发 送 到 Spotlight 设备 。 

4) 位 置 估计 : Spotlight 设备 使 用 事件 序列 也 图 9-17 Spotlight 系统 结构 
AIC AI) E(t) 函数 估计 传感器 节点 i 的 位 置 。 

在 Spotlight 系统 中 ， 核 心 的 技术 是 事件 分 布 函数 已 〈:) 。 为 简单 起 见 ， 假 设 节点 集 沿 着 一 条 
直线 (A= [0, 1] CR) 放置 。Spotlight 设备 沿 着 这 条 线 以 恒定 速度 s 生成 点 事件 〈 如 亮点 ) 。 

节点 i 检测 到 的 事件 的 时 间 截 集 是 T,= ft, 1。 事件 分 布 函 数 包 (1) 是 





E (t) = lplpeAMp=t*s| (9. 53) 
Hp, te [0，1《s]。 和 定位 函数 的 结果 是 : 
L (TA =E (ta) = {ty #5} (9. 54) 


对 于 位 置 在 p, 的 节点 i,D (e (ta, p,)) =true。 事 件 分 布 函 数 E (1) 的 实现 是 前 向 的 。 如 图 
9-18a 所 示 ， 当 光源 以 一 定 角速度 Sa = da/dt = (sco? (a)) /qd 发 出 一 束 光 后 ,会 有 一 个 恒定 
速度 为 的 亮点 事件 沿 着 直线 在 距离 d 处 产生 。 


N, N, N, 











图 9-18 点 扫描 EDF 的 实现 
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除了 这 种 简单 的 单线 情况 ， 点 扫描 的 事件 分 布 函数 也 可 扩展 到 节点 放置 在 二 维 平面 尽 的 
情况 。 在 这 种 情况 下 ，Spotlight 系统 逐步 扫描 平面 ， 激 活 传感器 节点 。 该 场景 如 图 9-18b 所 示 。 

。 线 扫描 事件 分 布 函数 

有 些 设备 〈 如 二 极 管 激光 器 ) 能 够 同时 产生 一 系列 事件 。 它 们 可 以 很 容易 地 支持 线 扫描 
事件 分 布 函数 。 假 设 传感器 节点 放置 在 一 个 二 维 平面 上 (4 = [lel] CR )， 并 且 扫描 速度 是 
s。 节 点 i 检测 事件 的 时 间 玲 集 是 7, = (ta, to1 。 线 扫描 事件 分 布 函数 的 定义 如 下 : 


E, (t) = {pl ke [0, 1] Ap,= (Eass k)} (9.55) 
对 te [0, Ms], A E, (i) -= ipl be [0; 1] Ap,= (kh; tes—l)}, 
对 te [二 ， mal E (t) =E, (t) UE, (t). 
显然 ， 可 以 使 用 两 个 事件 线 的 交集 定位 一 个 传感器 节点 ， 如 果 如 图 9-19 所 示 。 更 正式 的 
方程 如 下 : 
L (T) =E (ta) NE (ta) (9. 56) 


其 中 ， 对 位 置 在 p; 的 节点 i, D (e (ta, p,)) =true, D (e (ta, p;)) =true。 
。 区 域 覆盖 事件 分 布 函 数 
除了 线 覆 盖 以 外 ， 也 可 以 进行 区 域 覆 盖 。 其 他 设 ecg 
备 〈 例 如 投射 灯 ) 可 以 产生 覆盖 一 块 区 域 的 事件 。 它 E) 
们 可 以 实现 区 域 覆 盖 事 件 分 布 函数 。 区 域 覆盖 事件 分 ee 
布 函数 将 空间 A 划分 为 多 个 部 分 ， 并 给 每 个 部 分 分 配 
一 个 唯一 的 二 态 标识 符 ， 称 为 代码 。 假 设 在 平面 (4 E(t) 
CR) 上 进行 定位 ，4 的 每 个 部 分 8, 有 唯一 的 代码 k。 
区 域 覆 盖 事 件 分 布 函数 的 定义 如 下 ; 
true， 如 果 天 的 第 7 位 为 1 
BET (hj) [fe MBARE Bf 
E (t) = {pl peS,ABIT (k, i) =true} 
(9.57) 
对 应 的 定位 算法 是 : 
L (T,) = {pl p=COG (S,) A (BIT (k, t) =true, teT,) A 
(BIT (k, t) =false, te T-T,)| (9.58) 
其 中 ，COG (S,) 表示 5, 的 重力 中 心 。 
如 图 9-20 HAS, 平面 A 分 为 16 个 部 分 。 每 个 部 分 5, 有 唯一 的 代码 k。Spotlight 设备 根据 如 
下 这 些 代码 分 布 事 件 : 如 果 上 的 第 j 个 位 是 1， 则 区 域 5, 在 时 刻 j 被 一 个 事件 覆盖 (用 光线 照 
亮 ) 。 节 点 放置 在 区 域 5, 中 的 任何 位 置 都 会 被 定位 到 这 个 区 域 的 重力 中 心 。 例 如 ， 在 区 域 1010 
中 的 节点 在 时 刻 T= 11，3} 中 检测 到 事件 。 在 时 刻 上 =4， 区 域 中 的 每 个 节点 都 被 定位 。 





图 9-19 ” 线 扫描 事件 分 布 函数 的 实现 


t=2 














9.8 LOCALE. 稀疏 移动 传感器 网 络 的 协同 定位 估计 

Zhang 和 Martonosi 提出 了 稀疏 网 络 中 的 节点 自 组 协同 定位 估计 算法 (Low-Density Collabora- 
tive Ad hoc Localization Estimation, LOCALE) [Zhang08 ] 。 该 算法 具有 如 下 特性 : 

第 一 ， 它 是 分 布 式 定位 算法 ,不 需要 主 控 节点 。 

第 二 ， 它 是 建立 在 协同 定位 方法 上 的 ， 即 几 个 传感器 节点 共同 寻找 一 个 特定 的 位 置 。 

第 三 ， 它 在 稀 朴 移动 传感器 网 络 中 使 用 效果 最 好 。 它 在 高 密度 场景 中 可 能 工作 表现 不 佳 ， 
但 可 在 移动 的 场景 中 使 用 。 

LOCALE 能 够 主动 预测 和 保持 位 置 估计 ， 即 使 网 络 连 接 中 断 。 它 使 用 航 位 推算 (Dead Re- 
ckoning, DR) 系统 实现 这 一 目标 。 当 一 个 传感器 节点 遇 到 一 个 相 邻 节 点 ， 它 们 相互 交换 位 置 
估计 值 ， 然 后 使 用 两 个 位 置 估计 值 的 加 权 线 性 组 合 来 修正 节点 的 位 置 。 最 终 的 效果 是 它 能 够 均 
匀 平 滑 传 感 器 节点 的 运动 并 给 出 每 个 传感器 节点 的 位 置 分 布 。 传 感 器 节点 使 用 这 个 分 布 能 够 得 
到 较 好 的 位 置 预测 。 此 外 ， 也 可 以 得 到 预测 精度 的 置信 估计 。 

LOCALE 具有 如 下 主要 特性 : 

e 传感器 节点 与 它 遇 到 的 相 邻 节点 交换 信息 之 后 ， 会 重新 调整 其 自身 的 位 置 估计 。 

。 它 的 定位 精度 远 高 于 常用 的 信 标 跟踪 方法 。 

。 当 传感器 节点 没有 精确 的 估计 时 能 够 快速 地 进行 误差 纠正 。 

© 适用 于 稀 朴 异 构 的 无 线 传 感 器 网 络 。 

e 低 功 耗 设计 。 


9. 8.1 协同 位 置 估计 

LOCALE 是 一 种 容 迟 的 协同 定位 策略 ， 它 适用 于 稀 玖 移动 的 传感器 网 络 。 如 图 9-21 所 示 ， 
它 包括 三 个 主要 阶段 保持 和 修正 定位 估计 。 第 一 个 阶段 称 为 局 部 定位 阶段 ， 它 利用 传感器 节点 
的 运动 跟踪 信息 维护 粗 粒 度 的 位 置 估计 。 这 个 阶段 允许 传感器 节点 在 长 时 间断 网 的 情况 下 维护 
位 置信 息 ， 即 使 位 置信 息 不 够 精确 。 在 转换 阶段 ， 传 感 器 节点 使 用 其 相 邻 节点 的 位 置 估计 进行 
自身 位 置 估计 。 在 更 新 阶段 ， 传 感 器 节点 合并 来 自 相 邻 节 点 的 估计 和 已 有 的 估计 。 该 阶段 修正 
传感器 节点 的 位 置 估计 。 

下 面 看 一 下 LOCALE 如 何 表 示 节 点 的 位 置 。 


Lo ae 是 转换 阶段 更 新 阶段 


oe È 7 


图 9-21 LOCALE 概述 : 定位 误差 在 局 部 定位 阶段 增加 ， 在 更 新 阶段 随 协同 而 减 小 





9.8.2 LOCALE 中 的 定位 


如 果 LOCALE 需要 从 多 个 估计 中 预测 和 融合 位 置信 息 ， 它 需要 绝对 位 置 估计 和 估计 确定 性 
〈 即 置信 度 ) ， 并 且 节 点 的 位 置 实际 是 相 邻 节点 的 平滑 均匀 位 置 估计 。 
可 以 用 正 态 分 布 描述 位 置 估计 (均值) 和 确定 性 (方差 ) 。 虽 然 单个 节点 的 位 置 估计 可 能 
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不 是 正 态 分 布 ， 基 于 中 心 极限 定理 ,平均 的 估计 应 该 是 正 态 分 布 的 。 使 用 如 下 概率 密度 函数 : 

p (X) ae y e TION KH) (9.59) 
这 个 方程 表示 节点 (X) 的 真实 位 置 相 对 于 估 y 

计 位 置 (x) 的 概率 。 为 了 定义 方程 ， 只 需要 估计 位 “ 

置 (x) 和 协 方差 矩阵 C。 这 里 只 关注 二 维 情况 ; 然 

后 ， 使 用 高 度 信息 可 以 很 容易 地 推广 到 三 维 情况 。 


c= (” oe x=| ,| (9. 60) 


2 


po,a, O, 
在 这 个 矩阵 中 ， 对 角 线 上 的 两 个 值 分 别 是 两 个 i 
坐标 系 轴 上 坐标 变化 的 方差 ， 而 其 他 值 是 两 个 轴 之 :38。 
间 的 协 方差 。 当 节点 运动 并 遇 到 相 邻 节点 时 ， 这 些 ”图 922 不 同方 向 的 两 个 相 邻 节点 的 才 示 
值 将 被 更 新 。 
LOCALE 保存 三 个 变量 : 位 置 估计 邢 、 协 方差 矩阵 C 和 局 部 坐标 与 全 局 坐标 之 间 的 角度 9。 
图 9-22 说 明了 相 邻 节点 对 应 的 角 9,， 其 中 每 个 节点 都 有 自身 的 局 部 坐标 Crs y) (2, y), 
并 且 相 对 于 全 局 坐标 (x, y) 的 角度 是 (9,， 0, )。 





9.8.3 局 部 定位 阶段 

在 本 阶段 中 ， 每 个 节点 基于 运动 跟踪 方法 维护 局 部 位 置 估计 。LOCALE 采用 低 成 本 、 低 精 
度 的 航 位 推算 传感器 来 跟踪 每 个 节点 相对 于 各 自前 次 测量 位 置 的 运动 情况 。 

由 此 可 以 通过 合并 相对 测量 分 布 和 已 有 的 估计 分 布 得 到 一 个 新 的 分 布 : 


N=Nu (X,, C) +N tatx, co (9.61) 
整合 以 后 得 到 带 均值 和 方差 的 新 分 布 : 
Nonita “N (Xr tX, Ci t+ G;) (9. 62) 


运动 协 方差 矩阵 是 针对 运动 方向 的 。 局 部 坐标 C, 使 用 协 方差 矩阵 表示 为 : 
o 0 
Cpe i 
' (。 2) (9.53) 
局 部 协 方 差 矩阵 通过 下 式 旋 转 到 全 局 坐标 : 
C=R(-6) CR ( -90) (9. 64) 
其 中 0 是 节点 移动 的 方向 ， 并 且 旋 转 矩 阵 为 
_ (cos (0) —sing 
E = (0) cos TE 
值得 注意 的 是 ， 新 的 估计 位 置 分 布 的 均值 和 协 方差 矩阵 就 是 对 两 者 进行 简单 求 和 。 通 过 合 
并 相应 的 运动 跟踪 信息 ， 传 感 器 节点 能 够 把 运动 信息 和 协 方差 信息 进行 合并 。 


(9. 65) 


9.8.4 转换 阶段 


虽然 可 以 使 用 相 邻 节点 的 位 置信 息 来 修正 节点 位 置 ， 但 不 能 只 使 用 相 邻 节 点 的 位 置 估计 
值 ， 也 不 能 用 它 与 自己 的 位 置 进行 融合 ， 这 是 因为 任何 两 个 节点 间 都 存在 距离 。 因 此 ，L0- 
CALE 将 相 邻 节点 的 估计 转换 成 一 个 适合 合并 的 格式 ， 并 且 这 个 格式 应 该 是 从 主 节 点 位 置 上 观 
测 得 到 的 。 转 换 信 息 需 要 两 个 节点 间 “ 相 对 ”位 置 的 信息 。 图 9-23 说 明了 这 种 转换 的 原理 。 
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对 于 “相对 ”位 置信 息 ，LOCALE 允许 使 用 多 种 格式 ， 例 如 距离 的 相对 测量 和 相 邻 节点 的 
方向 ， 或 可 以 说 明 相 邻 节 点 在 通信 距离 某 处 的 简单 信息 ， 从 中 并 不 难得 到 距离 和 方向 信息 
[ BKusy07 ] 。 


在 图 9-23 中 可 以 看 到 ， 将 相 邻 节点 观测 信息 融合 到 主 节点 的 局 部 帧 中 的 过 程 。 它 主要 包 





含 以 下 几 个 步骤 : 
rt mi IC) He 

a f 

1. 交换 位 置 估计 2. 估计 误差 的 y 分 量 
o, o 
o; = o 
o o 

k 0 + Olido 
4. 获取 误差 的 x 分 量 3. 添加 误差 的 分量 
(从 相 邻 节点 的 位 置 ) 
5. 获取 观测 分 布 6. 融合 以 得 到 新 估计 


图 9-23 无 方向 测量 的 相对 位 置 估计 
在 步骤 1 中 ， 遵 照相 对 坐标 旋转 观测 结果 ， 使 两 个 观测 结果 的 x 轴 向 一 致 : 
C, =R (6, -6,)'C,,R (8, -6,) 
C,=R (0,-0,)'C,,R (0, -0,) (9. 66) 


在 步骤 2 中 ， 由 于 主 节点 位 置 的 不 确定 性 导致 的 角度 不 确定 性 ， 可 以 计算 转换 的 协 方差 矩 
阵 的 y 分 量 。 


在 步骤 3 中 ,使 用 协 方差 矩阵 的 x 分 量 确 定 变换 的 观测 分 布 。 注 意 ， 该 矩 阵 应 该 考虑 距离 
的 可 变性 ， 它 是 主 节点 方差 的 x 分 量 的 总 和 ， 并 且 Range’ (1 -2 /2/3). 

观测 误差 的 协 方差 应 当 是 0， 因 为 所 有 节点 都 是 基于 相对 坐标 的 。 将 要 被 合并 的 观测 的 平 
均值 都 减 去 距离 4， 并 且 两 个 相 邻 节点 间 的 期 望 距离 向 量 是 Range/V2 ， 方 向 是 9, - 09,。 
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O adio + Fn 上 | 


Cc = 
LObserved 0 ar + 20, 


x, +d*cos (0,-0,) 
Mins | dain Maa TR 
为 了 完成 最 后 的 融合 ， 变 换 的 观测 和 主 节点 的 分 布 需要 旋转 到 全 局 坐标 系 : 
Cirt = R ( -8,) "CnaR (—0,) (9. 68) 
a 正如 看 到 的 ， 变 换 阶 段 的 一 个 比较 有 利 的 事实 是 系统 可 以 把 相 邻 节点 的 观测 投影 到 自身 观 
' 测 上 ， 从 而 在 下 一 阶段 获得 更 为 精确 的 融合 结果 。 这 里 只 需要 概率 性 测量 ， 并 不 需要 特殊 的 无 
30) 线 配置 或 硬件 。 


9.8.5 更 新 阶段 


在 前 面 两 个 阶段 中 ， 可 以 看 到 LOCALE 通过 融合 相 邻 节点 的 观测 改进 定位 精度 。 使 用 这 种 
方式 能 够 使 测量 误差 平均 化 。 另 一 方面 ， 如 果 传 感 器 节点 有 不 同 的 运动 模式 ， 定 位 估计 会 有 不 
同 的 确定 性 ， 可 以 使 用 方差 表示 这 些 确定 性 。 最 后 ， 融 合 这 些 由 相应 的 方差 加 权 的 估计 ， 位 置 
分 布 被 融合 成 一 个 加 权 线 性 组 合 。 

在 更 新 阶段 ， 系 统 进行 自我 估计 的 准备 和 最 后 的 融合 过 程 ， 如 图 9-24 所 示 。 因 为 观测 者 
的 数量 会 增加 ， 所 以 应 由 这 些 分 布 合并 成 结果 计算 为 调和 平均 数 。 

位 置 估计 结果 上 的 融合 因子 表示 每 个 分 布 的 权重 。 融 合 因子 定义 如 下 : 





K=C,* co. ee i (9. 69) 
按 如 下 方式 使 用 融合 因子 计算 新 的 协 方差 矩阵 和 新 的 位 置 估计 : 
C = C 一 KC， 
Fg OA, +i ‘a -%,) (9. 70) 
协 方差 矩阵 的 新 角度 是 : 
1 =f 2b a b 
peg) c=(; a) (9.71) 
最 后 ， 将 融合 的 分 布 旋转 回 局 部 坐标 。 
Cinw =R ( -Onega ) CR ( —0,) (9.72) 


融合 的 位 置 和 协 方差 矩阵 在 每 轮 计 算 中 作为 新 的 自身 位 置 估计 保存 在 内 存 中 。 这 个 融合 算 
301] ”法 就 是 线性 组 合 。 只 要 有 相 邻 节点 到 来 ， 这 个 过 程 就 可 以 不 断 重复 下 去 。 
在 更 新 阶段 ， 连 同 LOCALE 的 其 他 部 分 ， 便 可 在 在 极 稀 朴 传感器 网 络 中 实现 容 迟 协同 
定位 。 


9.9 无 线 传感器 网 络 定位 的 安全 


对 于 定位 有 四 个 重要 的 评价 指标 : 能 量 、 效 率 、 精 度 和 安全 。 无 线 传感器 节点 应 用 在 严酷 
的 环境 中 ， 如 地 雷 探测 、 战 场 监测 和 目标 跟踪 等 军事 装备 所 遭遇 的 恶劣 环境 ， 甚 至 是 更 加 恶劣 
的 环境 。 在 这 些 独 特 的 环境 中 ， 无 线 传 感 器 网 络 节点 应 自主 工作 并 处 理 所 面 临 的 挑战 。 敌 人 可 
以 在 物理 上 捕捉 或 妥协 攻击 〈 使 传感器 节点 同时 为 我 方 和 敌 方 工作 ) 一 个 或 更 多 个 传感器 节 
点 ， 这 依赖 于 攻击 者 的 攻击 方式 。 通 过 写 入 恶意 代码 ， 攻 击 者 能 够 操纵 传感器 节点 的 工作 、 抽 
取 加 密 信息 或 完全 摧毁 它 。 如 果 从 节点 中 抽取 到 敏感 信息 ， 安 全 屏障 (如 身份 验证 ) 就 能 够 
被 绕 开 ， 攻 击 者 就 能 够 在 系统 内 部 发 动 攻击 ， 这 会 导致 大 多 数 系统 失效 。 

为 了 理解 这 一 点 ， 设 想 有 一 个 基于 信 标 的 定位 模型 ， 并 且 传 感 器 节点 不 能 确定 自身 位 置 ， 


开始 
2 ; 
是 否 有 相 邻 节点 保持 已 有 的 估计 





是 
自 观测 准备 相 邻 节点 转换 
得 到 相 邻 节点 估计 





局 部 估计 ' i 
(X, C., 0) (X, C1, 0") 







: 旋转 坐标 ' 
:|C=RCG-eoJrC2RCG-eo)| ， 






旋转 坐标 
C=R(—(0-80))" C'R (8-00)) 








融合 观测 误差 模型 
Cos =C" + off 


X obs A —Xaistance 













旋转 到 笛 卡 儿 坐 标 
C=R(—00)"C4,R(—Bo 
















HEPES ELE 
i C=R( 一 0o)7CYR( 一 6o) i 











} 旋转 局 部 坐标 
' C'R (O mergea)" C mergcaR (Brnerged) i 














图 9-24 当 遇 到 相 邻 节点 时 的 融合 过 程 框图 


它们 也 无 法 知道 信 标 节点 传输 的 位 置信 息 是 否 可 信和 精确 。 恶 意 的 节点 可 能 传输 伪造 的 数据 ， 
导致 接收 信息 的 节点 估算 出 错误 的 位 置 数据 ， 这 称 为 信息 不 对 称 。 在 这 种 情况 下 ， 一 个 实体 比 
其 他 实体 拥有 更 多 的 信息 。 文 献 [ASrinivasan06] 中 讨论 了 基于 信 标 定位 中 的 这 种 模型 ， 并 且 
提出 了 一 种 解决 内 部 攻击 的 有 效 方式 。 攻 击 者 也 可 以 发 动 sybil 、 虫 洞 攻击 或 者 使 用 重复 攻击 拢 
乱 定 位 进程 。 

在 本 节 中 ,我们 将 回顾 已 有 的 定位 安全 技术 ， 并 讨论 它们 的 优点 和 弱点 。 


9.9.1 SeRLoc 


在 文献 [LLazos04 ] 中 ，Lazos 和 Poovendran 提出 了 一 种 在 不 可 靠 无 线 传感器 网 络 环境 中 
进行 节点 定位 的 算法 ， 称 为 SRLoc。 它 是 一 种 与 距离 无 关 的 分 布 式 、 节 约 资 源 的 技术 ， 它 不 需 
要 针对 位 置 发 现 而 进行 节点 间 通 信 。 该 方法 对 虫 洞 攻击 、sybil 攻击 和 节点 妥协 攻击 有 很 强 的 抵 
抗 能 力 。 在 该 方法 中 ， 有 两 个 节点 集合 : 传感器 节点 集合 N 中 的 节点 装备 了 全 向 天 线 ， 而 定位 
节点 集合 工 中 的 节点 拥有 定向 天 线 。 传 感 器 节点 能 够 使 用 定位 节点 发 送 的 位 置信 息 确定 它们 自 
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身 的 位 置 。 每 个 定位 节点 在 天 线 扇 区 发 送 不 同 的 信和 标 。 

在 SeRLoc 中 ,攻击 者 必须 冒充 众多 的 节点 对 定位 进程 进行 妥协 攻击 。 同 时 敌 方 没有 动机 
冒充 传感器 节点 ， 因 为 这 些 节 点 不 需要 其 他 节点 的 协助 就 可 以 计算 出 其 自身 的 位 置 。 在 该 模型 
中 ， 存 在 两 种 对 抗 虫 洞 攻击 的 技术 : 区 域 独特 属性 (sector uniqueness property) 和 通信 范围 违 
背 属 性 (communication range violation property ) 。 

为 了 提高 定位 精度 ， 可 以 部 署 更 多 的 定位 节点 ， 也 可 以 使 用 更 多 的 定向 天 线 。 整 个 过 程 顺 
利 进行 的 前 提 是 没有 无 线 媒介 干扰 。 这 是 对 真实 世界 设 定 的 非常 强 的 假设 。 


9.9.2 ”信和 标 套件 

在 文献 [DLiu05] 中 ，Liu、Ning 和 Du 提出 了 一 套 检 测 恶 意 信 标 节点 的 技术 ， 这 些 恶 意 节 
点 向 在 重要 应 用 中 负责 位 置 服务 的 传感器 节点 提供 不 正确 的 信息 。 该 技术 包括 恶意 信号 检测 、 
重 放 信号 检测 、 恶 意 节 点 识别 、 规 避 错 误 检 测 以 及 撤销 恶意 信 标 节点 。 信 和 标 节 点 主要 有 两 个 作 
用 : 为 传感器 节点 提供 位 置信 息 和 检测 其 他 信 标 节点 的 信 标 信号 。 信 标 节 点 不 必 空 等 信 标 信 
号 。 它 可 以 请 求 位 置信 息 。 执 行 检测 的 节点 称 为 检测 节点 ， 被 监听 的 节点 称 为 目标 节点 。 该 文 
献 建议 检测 节点 在 向 目标 节点 请 求 位 置信 息 时 应 使 用 非 信 标 也， 因为 这 样 可 以 观测 到 目标 节 
点 的 真实 行为 。 撤 销 方案 的 工作 方式 以 每 个 信 标 节点 维护 的 两 个 计数 器 为 基础 ， 这 两 个 计数 器 
分 别 是 警报 和 报告 计数 器 。 警 报 计数 器 负责 记录 对 应 信 标 节点 的 可 疑 性 ， 报 告 计数 器 记录 该 节 
点 报告 的 警报 数 。 

当 检测 节点 确定 一 个 目标 节点 行为 可 疑 时 ， 报 告 将 被 发 送 到 基站 。 被 接受 的 警报 计数 器 的 
报告 来 自 于 那些 报告 计数 器 低 于 某 个 冰 值 且 其 监控 的 节点 是 还 未 被 撤销 的 检测 节点 。 满 足 这 些 
条 件 ， 各 个 节点 的 警报 和 报告 计数 器 将 加 1。 这 两 个 计数 器 是 以 离散 方式 工作 的 ， 而 撤销 机 制 
是 集中 式 的 。 文 献 [ASrinivasan06] 使 用 了 连续 的 和 一 个 基于 信任 的 机 制 来 增强 它们 的 健 
壮 性 。 


9. 9.3 ”攻击 容忍 的 节点 定位 


在 文献 [DLiu05a] 中 ，Liu、Ning 和 Du 提出 了 两 种 基于 范围 的 鲁 棱 方法 ， 它 们 能 够 容忍 
传感器 网 络 中 对 于 基于 信 标 位 置 发 现 的 恶意 攻击 。 第 一 种 方法 是 攻击 容忍 的 最 小 均 方 估 值 ， 这 
可 以 过 滤 掉 恶意 的 信 标 信号 。 通 过 检查 在 不 同 信 标 信号 的 位 置 参考 之 间 的 不 相 容 性 ， 可 以 去 除 
有 害 数据 以 阻止 攻击 ， 不 相 容 性 可 以 使 用 估计 的 均 方 误差 表示 。 第 二 种 方法 是 ， 基 于 投票 的 位 
置 估计 量化 部 署 区 域 为 网 格 ， 并 使 每 个 位 置 参考 对 节点 可 能 驻 留 的 单元 格 进行 “投票 ”。 该 方 
法 使 用 一 种 迭代 求 精 的 选举 方法 容忍 恶意 信 标 信号 。 这 两 种 方法 都 能 够 抵御 恶意 攻击 已 经 ， 即 
使 攻击 已 经 绕 开 了 认证 过 程 。 


9.9.4 ”稳健 统计 方法 


[ZLi05] 介绍 了 利用 无 线 网 络 不 同 层次 上 的 信息 元 余 特 性 采取 容忍 攻击 而 非 消 除 攻 击 的 思 
想 。 文 中 使 用 了 两 类 定位 方法 : 三 角 测 量 和 基于 射频 的 指纹 识别 。 他 们 使 用 两 种 统计 模型 保障 
传感器 网 络 的 安全 定位 ， 两 者 都 是 基于 过 滤 数 据 中 的 孤立 点 思想 ， 这 些 数据 来 自用 于 定位 估计 
的 范围 估计 。 

在 三 角 测 量 模型 中 ,使 用 了 自 适 应 最 小 二 乘 和 最 小 中 位 数 平方 估计 器 。 当 发 生 攻 击 时 ， 自 
适应 估计 器 切换 到 最 小 二 乘 估计 并 在 受 攻 击 的 情况 下 展示 最 小 二 乘 的 计算 优势 。 在 指纹 模型 
中 ， 欧 式 距离 度量 是 不 够 安全 的 ， 因 此 他 们 提出 了 基于 中 位 数 的 最 近 相 邻 节 点 方案 抵御 位 置 攻 


击 。 作 者 也 讨论 了 传感器 网 络 中 对 定位 的 攻击 。 文 献 [ZLi05] 提出 的 统计 方法 建立 在 传感器 
的 良性 观测 数量 总 是 大 于 恶意 观测 数量 的 假设 之 上 。 


问题 与 练习 

9.1 使 用 软件 (工具) 学习 并 验证 讨论 过 的 一 种 无 线 传 感 器 网 络 定位 算法 的 效率 。 
9.2 ”从 算法 复杂 度 、 精 度 和 实际 的 实现 (分布 式 传感器 ) 角度 比较 不 同 的 定位 方法 。 
9.3 ”为 什么 在 无 线 传感器 网 络 定位 中 需要 考虑 安全 性 ? 
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无 线 传感器 网 络 中 的 时 间 同 步 技术 


本 章 中 ， 我 们 将 讨论 无 线 传感器 网 络 中 时 钟 同步 机 制 的 基本 概念 。 我 们 的 讨论 基于 对 一 篇 
综述 文章 [Sundararaman05 ] 的 概括 。 读 者 可 以 参考 [ Sundararaman05 ] 来 了 解 更 多 细节 (Bil 
如 不 同 无 线 传感器 网 络 中 同步 机 制 的 比较 ) 。 





不 要 认为 在 无 线 传感器 节点 中 定义 时 间 很 容易 。 如 何 让 一 个 传感器 节点 
Sh) 确认 它 所 声称 的 时 间 是 正确 的 ( 即 与 世界 标准 时 间 一 致 )? 或 许 有 人 会 说 ， 
ETÀ 可 以 让 服务 器 给 所 有 传感器 节点 广播 一 个 标准 时 间 。 但 是 ， 无 线 传输 延迟 是 
要 点 不 可 忽略 的 。 而且 ， 当 服务 器 生成 一 个 消息 ( 包含 正确 时 间 ) 准备 传输 时 ， 
它 需 要 执行 一 系列 的 本 地 CPU 指令 实现 一 条 消息 。 这 种 本 地 迟延 也 不 能 被 忽 

略 。 最 终 ， 当 一 个 传感器 节点 接收 到 来 自 服务 器 的 消息 声称 “现在 是 上 午 9: 00” 时 ， 这 
个 传感器 节点 能 够 将 自己 的 本 地 时 间 设 置 为 “上 午 9: 00” 吗 ? 











10.1 引言 


时 间 同 步 是 无 线 传感器 网 络 的 关键 问题 之 一 ， 因 为 所 有 的 感知 事件 都 要 有 准确 的 时 间 戳 。 
尤其 在 对 象 跟踪 应 用 中 ， 如 果 时 间 信 息 不 准确 ， 就 不 能 确定 对 象 的 轨迹 。 因 为 我 们 通过 链接 在 
不 同时 间 的 对 象 位置 形 成 轨迹 。 

在 有 线 网 络 ( 如 因特网 ) F, 已 经 有 成 功 的 时 钟 同步 协议 , 例如 NTP (网 络 时 间 协 议 )。 
但 是 ， 由 于 某 些 原 因 ， 这 些 协 议 并 不 适用 于 无 线 传感器 网 络 。 

首先 ， 这 些 有 线 网 络 同步 协议 由 于 无 线 干 扰 所 带 来 的 高 差错 率 而 无 法 在 无 线 环境 中 很 好 地 
工作 。 

其 次 ， 一 个 无 线 传感器 网 络 可 以 有 成 千 上 万 的 资源 受 限 的 传感器 节点 。 在 巨大 的 无 线 传 感 
器 网 络 中 ， 这 种 同步 协议 要 有 高 度 的 可 扩展 性 。 同 时 ， 它 应 该 实现 无 中 心 控制 的 、 自 组 织 的 、 
鲁 棒 的 同步 。 

再 次 ， 这 些 同步 协议 需要 重点 考虑 能 量 保护 问题 。 能 量 不 能 源源 不 断 地 供给 每 个 传感器 节 
点 ， 同 时 由 于 它们 体积 较 小 限制 了 所 能 存储 和 收集 的 能 量 。 

因此 ， 由 于 本 身 所 具备 的 不 可 靠 的 无 线 连 接 、 高 密度 、 非 常 有 限 的 能 量 和 存储 空间 等 特 
性 ， 无 线 传感器 网 络 需要 一 种 全 新 的 时 钟 同步 协议 ， 

在 设计 一 种 时 钟 同 步 协 议 之 前 ， 我 们 首先 需要 理解 计算 机 时 钟 的 概念 。 它 具有 以 下 基本 
特点 : - 
1) 一 个 计算 机 时 钟 由 一 个 电子 设备 生成 ， 这 种 设备 计算 在 某 个 频率 下 一 个 精确 加 工 的 石 
英 晶 体 中 的 振荡 数 。 

2) 一 个 时 钟 可 以 由 一 个 硬件 和 一 个 软件 共同 决定 。 这 个 硬件 (石英 晶体 ) 和 软件 (时 间 
控制 程序 ) 共同 为 操作 系统 和 用 户 提供 一 个 准确 的 、 稳 定 的 、 可 靠 的 时 间 函 数 。 

3) 一 个 计算 机 时 钟 本 质 上 是 一 个 计时 器 。 这 个 计时 器 计算 石英 晶体 的 振荡 。 两 个 寄存 器 ， 
即 计数 寄存 器 和 保持 寄存 器 ， 按 如 下 步骤 协同 工作 : 计数 寄存 器 在 石英 晶体 的 每 次 振荡 时 减 
1。 当 计数 器 达到 零 ， 传 感 器 生成 一 个 时 间 中 断 用 于 完成 一 个 特定 的 时 间 任 务 ， 同 时 计数 器 依 
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据 保持 寄存 器 被 重 置 (恢复 为 初始 的 计数 值 ) 。 

我 们 如 何 给 一 个 感知 事件 提供 一 个 时 间 戳 呢 ? 这 个 时 间 戳 依据 系统 时 钟 值 获得 ， 而 系统 时 
钟 值 来 自 计时 器 (如 上 所 述 ) 的 读数 。 例 如 ， 每 当 计 数 器 达到 零 时 ， 计 时 器 给 系统 时 钟 增 
加 1。 

尽管 我 们 期 望 所 有 的 传感器 节点 内 部 时 间 计数 器 有 完全 一 致 的 步调 ， 但 事实 上 ， 每 个 传 感 
器 节点 中 石英 晶体 的 频率 工作 都 略 有 不 同 ， 导 致 时 钟 值 不 断 地 偏离 。 我 们 称 这 种 偏差 为 时 钟 频 
差 (clock skew， 后 面 将 定义 此 概念 ) ， 它 导致 不 同 传感器 节点 中 时 间 概 念 的 不 一 致 。 

一 个 内 部 计时 器 生成 的 时 钟 值 也 称 为 软件 时 钟 (software clock ) 。 它 由 晶体 振荡 决定 。 遗 
憾 的 是 ， 大 多 数 的 品 体 振荡 都 不 够 准确 ， 因 为 使 时 间 增 长 的 频率 不 能 完全 一 致 。 即 便 一 
0. 001% 的 频率 偏差 也 能 够 造成 大 约 每 天 1 秒 的 时 钟 错误 。 

现在 我 们 看 到 了 时 钟 同步 的 目的 一 一 在 分 布 式 的 传感器 网 络 系统 中 纠正 时 钟 频 差 。 有 两 种 
常用 的 纠正 时 钟 频 差 的 方法 : 

1) 绝对 同步 (absolute synchronization) : 所 有 传感器 节点 的 时 钟 应 该 同步 到 一 个 精确 的 实 
时 标准 时 间 ， 例 如 UTC (Universal Coordinated Time， 通 用 协调 时 间 )。 换 言 之 ， 所 有 的 本 地 时 
钟 不 能 只 是 与 彼此 进行 同步 ， 也 要 与 物理 时 间 关 联 。 

2) 相对 同步 (relative synchronization); 在 一 些 应 用 中 ,我们 不 能 要 求 所 有 的 时 间 同 步 到 
一 个 全 局 时 间 。 相 反 ， 时 钟 彼 此 间 进 行 相对 同步 ， 因 为 这 一 需求 只 是 提供 一 个 事件 次 序 ， 而 不 
是 提供 每 个 事件 发 生 时 准确 的 真实 时 间 。 

接 下 来 让 我 们 进一步 定义 在 时 钟 同步 中 要 用 到 的 重要 概念 。 





时 间 (time): 在 一 个 传感器 节点 p 中 ， 时 钟 读数 ( 即 它 所 声称 的 时 间 ) 
Ep 由 函数 C，(1) 定义 。 如 果 是 全 局 标准 时 间 ，C，(1) =t 表 示 一 个 标准 时 钟 
( 即 没有 时 钟 倾斜) 。 
时 钟 偏 移 (clock offset): 我 们 定义 一 个 时 钟 (C,，(t)) 报告 的 时 间 与 真 
(t) 的 时 间 差 为 偏 移 (offset), BPC, 的 偏 移 被 表示 为 C,，(1) -to 在 时 刻 上， 时 
钟 C。 相 对 时 钟 C, 的 时 间 偏 移 为 C, (t) -C, (1)。 
时 钟 频率 (clock frequency): 频率 是 指 时 钟 计数 的 速率 。 在 时 刻 1 时钟 C, 的 频率 是 它 
的 时 间 函 数 C,， (1) 的 导数 (定义 见 上 文 ) 。 一 个 标准 时 钟 的 频率 是 1。 
时 钟 频 差 (clock skew): 时 钟 频 差 是 指 时 钟 (频率 为 C。 (t)) 和 标准 时 钟 (频率 为 
1) 的 频率 差 值 ， 即 一 个 传感器 节点 的 时 钟 频 差 为 C。 (1) -1, AHA, HAP C, 相对 于 
时 钟 C, 的 频 差 是 (C a) -C,' (1))。 
时 钟 漂移 (clock drift): 时 钟 C, 的 漂移 是 指 时 钟 值 相 对 于 实际 时 间 偏 差 的 二 阶 导 数 ， 
WC,” (t), AMA t, MPC, 相对 于 时 钟 C, 的 漂移 记 为 (C,” a) -C," (1))。 











下 面 我 们 考虑 在 无 线 传感器 网 络 中 ， 相 对 于 标准 时 间 UTC 的 物理 时 钟 同步 。 假 设 UTC 时 
间 是 t， 我 们 当然 希望 对 于 所 有 的 p 和 所 有 的 上 都 有 C，(ti) =t， 即 时 钟 频率 dC/de = 1。 

但 由 于 时 钟 频 差 的 存在 ,传感器 节点 pp 时钟 中 的 时 间 C，(t) 并 不 等 于 t。 在 这 种 情况 下 ， 
如 果 一 个 计时 器 (时钟 ) 的 时 间 频 率 在 一 定 范围 内 ， 它 被 认为 按 一 定 规范 工作 。 


1 -p< <1 +p 


其 中 ,常数 p 表示 制造 商 规定 的 节点 内 时 钟 频率 的 最 大 偏差 率 。 
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或 者 ， 我 们 可 以 认为 时 钟 频 差 (相对 于 标准 时 钟 ) 在 一 定 的 范围 内 : 





根据 前 面 的 定义 ，C (1) 是 本 地 时 间 。 它 可 以 是 任意 函数 ， 即 它 可 能 与 

Cp 标准 时 间 不 一 臻 《函数 为 C (1) =t)。 我 们 也 知道 时 钟 频率 (HF) 是 它 的 导 

全 数 ， 即 C' (t) =dC/dt。 对 于 标准 时 间 ，C' (t) =1。 时 钟 频 差 是 本 地 时 间 
的 频率 和 标准 时 间 的 频率 差 值 ， 即 (dC/di) -1, 








图 10-1 表示 相对 于 UTC， 人 快速 、 慢 速 和 标准 时 钟 的 行为 。 


C= 时 钟 时 间 
UTC 时 间 





图 10-1 表示 相对 于 UTC， 人 快速、 慢 速 和 标准 时 钟 的 行为 
对 于 利用 节点 间 的 网 络 消息 交换 实现 同步 的 时 钟 同步 协议 ， 有 一 些 基本 需求 : 


1) 同步 协议 应 该 对 于 没有 上 限 的 消息 传输 延迟 和 不 可 靠 的 无 线 通信 具有 重 棒 性 。 
2) 如 果 一 个 节点 想 要 与 男 一 个 节点 同步 ， 它 必须 能 够 预测 对 方 时 钟 的 本 地 时 间 ， 而 由 于 
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网 络 延迟 ， 这 是 很 困难 的 。 

3) 我 们 不 能 执行 时 间 回 退 ， 即 我 们 不 能 设置 回 退 的 时 钟 。 所 有 时 钟 只 能 一 步 步 地 增长 ， 
直到 达到 正确 值 。 

4) 从 网 络 通信 的 角度 看 ， 我 们 应 该 最 小 化 同步 开销 。 例 如 ， 我 们 不 能 使 用 太 多 的 节点 间 
消息 交换 。 


10.2 一 般 网 络 ( 非 无 线 传 感 器 网 络 ) ”中 的 时 间 同 步 


在 讨论 无 线 传感器 网 络 中 的 同步 问题 之 前 ， 我 们 先 看 一 下 在 一 般 网 络 ( 即 非 无 线 传感器 网 
络 ) 中 已 经 得 到 解决 的 几 个 问题 。 


10.2.1 远程 时 钟 读 取 

如 前 所 述 ， 消 息 交 换 过 程 可 以 用 来 完成 任何 两 个 节点 之 间 的 时 钟 同 步 。 因 为 一 个 节点 不 知 
道 其 他 节点 的 本 地 时 钟 值 ， 它 只 能 估计 其 他 节点 的 时 钟 时 间 。 这 种 估计 应 考虑 网 络 延迟 的 影 
响 。 得 到 估计 的 时 钟 值 后 ， 它 可 以 计算 节点 时 钟 之 间 的 时 间 差 ， 调 整 本 地 时 钟 。 

然而 ， 不 确定 性 和 无 上 限 的 消息 延迟 的 存在 使 同步 变 得 很 困难 。 因 此 ， 一 个 同步 协议 的 有 
效 性 在 于 它 能 够 避免 由 于 不 确定 的 消息 延迟 而 影响 同步 的 质量 。 

远程 时 钟 的 读 取 方 法 [FCristian89] 能 够 处 理 进 程 间 (进程 是 节点 上 的 一 个 时 钟 估计 程 
序 ) 存在 的 无 上 限 的 消息 延迟 问题 。 通 过 使 用 远程 时 钟 读 取 方 法 ， 可 将 多 个 客户 程序 同步 到 一 
个 精确 的 时 间 服 务 一 一 UTC。 


BIF 无 线 传感器 网 络 由 的 时 间 同 步 技 术 199 


图 10-2 显示 了 远程 读 取 其 他 节点 的 时 间 的 过 程 : 

1) 在 本 地 时 间 点 7,， 客 户 端 发 送 一 个 消息 向 服务 器 请 求 时 间 惟 。 

2) 服务 器 返回 带 有 时 间 戳 5 的 消息 。 注 意 So 是 服务 器 上 的 本 地 时 间 。 

3) 客户 端 在 当地 的 时 间 7, 收 到 此 消息 。 

4) 客户 端 设置 本 地 时 间 为 Sw (来 自 服务 器 的 准确 时 间 ) + (Ti -7,)/2 (发 送 消息 所 需 





的 时 间 ) 。 
5) 为 了 提高 准确 性 ， 将 重复 步骤 1 ~4 和 并 使 用 平均 值 。 
客户 端 从 服务 器 接 
客户 端 向 时 间 服 收 时 间 并 累加 
务 器 发 送 请 求 (rT) 
L + 1 1 + 1 1 e 4 
收 请 求 服务 器 发 回 它 的 
本 地 时 间 (S,,,) 


图 10-2 Cristian 的 时 钟 同 步 协议 


10.2.2 偏 移 时 延 估 计 方 法 

目前 ， 互 联网 上 采用 最 广泛 的 时 钟 同步 方法 是 NTP [ DLM92 ] ， 它 通过 偏 移 量 的 时 延 估计 
方法 对 时 钟 偏 移 ( 见 前 面 的 定义 ) 进行 估计 。 

Cristian 时 钟 同步 协议 采用 了 基于 树 状 分 层 结构 的 时 间 服 务 器 设计 。 树 的 根 节点 是 主 服务 
ar, “S UTC 同步 。 辅 助 服务 器 ， 作 为 主 服务 器 的 备份 ， 都 包含 在 树 的 下 一 个 级 中 。 客 户 端 节 
点 位 于 树 的 最 低级 。 这 些 客户 节点 需要 与 树 的 根 服务 器 同步 〈 根 服务 器 与 ,OTC 同步 ) 。 

由 于 消息 传输 在 网 络 中 的 延迟 不 同 ， 客 户 端 节点 无 法 准确 估计 T Tr 


目标 节点 的 本 地 时 间 ， 因 此 NTP 执行 许多 次 往返 试验 并 选择 延迟 最 P 
小 的 试验 。 这 类 似 于 前 面 所 述 的 Cristian 的 远程 时 钟 的 读 取 方 法 
A 


[FCristian89] ， 这 也 依靠 与 估计 的 消息 延迟 相同 的 策略 。 

如 图 10-3 所 示 ， 假 设 节点 A 和 B 交换 NTP 时 间 戳 。 在 T, 时 刻 ， É T, 
PRA 发 送 一 条 消息 ; ET 时刻 ， 节 点 B 获取 了 这 条 消息 ， 并 在 7 ios AEAEE 
时 刻 发 出 反馈 消息 ， 反 馈 消息 在 T, 时 刻 由 节点 A 接收 。 假 设 A 和 B 
的 时 钟 是 稳定 的 ， 并 且 以 相同 的 速度 运行 。 

a =T, - T, ÆA A B) B 的 消息 传输 延迟 。 

b = T, - T, ÆM B 到 A 的 消息 传输 延迟 。 

虽然 由 于 通信 链 路 的 不 对 称 性 会 导致 a 和 “不 相同 ， 但 在 大 多 数 情况 下 其 差 值 很 小 。 我 们 
定义 时 钟 偏 移 9 和 往返 延迟 8 如 下 : 


0 = 





a+b 
2 


值得 注意 的 是 ， 当 消息 在 A 和 B EER, TREE BA PERAN T, T, 
ALT, 的 值 。 然 而 ,时 间 检 T, 的 值 不 能 存放 在 消息 头 中 ， 因 为 它 只 有 在 消息 抵达 时 才能 确定 。 
这 样 ，A 端 和 B 端 能 独立 地 使 用 单个 双向 消息 流 计算 时 钟 偏 移 9 和 往返 延迟 5 ， 如 图 104 





=a-b 








312 








200 第 五 部 分 高 级 话题 


所 示 。 
基于 图 104， 我 们 就 可 以 描述 NTP 协议 了 ， 具 体 如 下 。 
假设 服务 器 A 和 B 为 了 实现 时 间 同 步 而 交换 时 间 消 息 。 服 务 器 A 在 第 i 轮 计算 中 计算 参数 
对 (0,,D;) ， 这里, O, 是 此 轮 计算 中 的 偏 移 量 (Bo), D, 是 传输 延迟 ( 即 6 )。 对 于 每 轮 计算 
(0;,D;) ， 我 们 选择 与 最 小 延迟 相对 应 的 那个 偏 移 。 
具体 而 言 ， 延 迟 和 偏 移 参数 对 (0,,D,) 由 以 下 方法 计算 : 假设 消息 m (MA 到 B) 的 传输 
时 间 为 +， 而 消息 m (从 B 到 A) 的 传输 时 间 为 1 。 已 知 0; 是 A 的 时 钟 和 B 的 时 钟 的 偏 移 ， 如 
果 A 的 本 地 时 钟 是 4(1) ，B 的 本 地 时 钟 是 B8(1) ， 则 有 : 
A(t) = B(t) +0, 
继而 ， 
Ts = Tyg +i +0, 
T, =T -0 +t 
一 般 情况 下 ， 我 们 假设 互联 网 (但 不 在 一 个 无 线 传 感 网 中 ) 中 上 = 1"。 然 后 ,我 们 让 这 两 
个 等 式 互 减 ， 偏 移 0; 可 被 估算 : 
J Ta = Tyg + Tii = T; 
, 2 





我 们 还 可 估计 往返 延迟 D, 为 : 

D; = (T, = Ti-a) = (E = Tiz) 
NTP 计算 8 个 最 近 的 参数 对 (0,,D,) ， 选 择 对 应 于 最 小 D, 的 O, 值 来 估计 整个 网 络 的 平均 偏 
移 0。 








延迟 “从 服务 器 B 到 延迟 从 服务 器 B 到 

服务 器 A 服务 器 A 
大 > 大 > 

L o s o é 1 J 
Ts T T T, 

QZ G7 

从 服务 器 A 到 从 服务 器 A 到 

服务 器 B 服务 器 B 


图 104 两 个 服务 器 (A ALB) 间 的 时 间 流 图 


由 于 采用 平均 方法 (经 过 8 轮 计算 ) ， 偏 移 /延迟 估计 协议 与 前 面 介 绍 的 Cristian 时 间 同 步 
方法 相似 [FCristian89]。 但 是 ， 考 虑 到 消息 的 复杂 性 ， 两 个 方法 的 同步 开销 都 很 大 。 由 于 前 
向 和 后 向 消息 的 使 用 在 一 定 程度 上 抵消 了 部 分 延迟 ， 因 此 NTP 的 精度 要 比 Cristian 时 间 同 步 方 
法 高 。 


10.3 无 线 传感器 网 络 中 的 时 钟 同步 


传统 的 时 钟 同步 协议 在 有 线 网 络 中 能 够 很 好 地 工作 。 但 是 ， 它 们 并 不 适用 于 无 线 传感器 网 
络 环境 ， 原 因 如 下 : 

1) 能 效 : 由 于 所 有 的 传感器 节点 都 是 由 电池 供电 的 ， 因 此 在 无 线 传 感 器 网 络 中 节省 能 量 
就 变 得 非常 重要 。 传 统 的 协议 (如 NTP [DLM91]) 使 用 外 部 标准 (如 GPS 或 UTC) 将 整个 网 
络 同步 到 一 个 精确 的 时 间 源 上 。 然 而 ，GPS 的 使 用 对 能 量 要 求 很 高 ， 而 无 线 传感器 网 络 往往 不 
具备 这 个 条 件 。 这 样 ， 即 使 维护 普通 的 时 间 一 致 性 也 变 得 很 困难 。 

2) 动态 网 络 拓扑 : 对 于 一 个 没有 任何 移动 节点 的 静态 拓扑 结构 的 传感器 网 络 而 言 ， 需 要 
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一 个 初始 化 的 设置 使 该 网 络 开始 工作 。 然 而 ， 随 着 新 传感器 节点 的 不 断 加 入 ,或 者 是 有 些 
节点 由 于 能 量 耗 尽 而 停止 工作 时 ， 每 个 节点 的 邻居 以 及 该 网 络 的 配置 会 发 生变 化 。 更 糟糕 
的 情况 是 在 有 些 应 用 中 传感器 节点 是 可 以 移动 的 ， 整 个 网 络 的 拓扑 结构 变化 得 更 加 剧烈 。 
因此 ， 无 线 传感器 网 络 的 时 钟 同步 协议 应 该 同时 考虑 到 具有 静态 和 动态 拓扑 结构 的 网 络 ， 
而 且 必 须 能 够 保证 自 配置 (self-configuration) (这 是 通过 使 用 合适 的 邻居 节点 发 现 或 艇 首 节 
点 选择 协议 实现 的 ) 。 

3) 端 到 端 延迟 : 互联 网 使 用 NTP 协议 很 好 地 实现 同步 ， 这 是 由 于 它 是 基于 充分 互联 的 有 
线 网 络 。 在 这 样 的 网 络 中 ， 消 息 传输 延迟 相对 稳定 〈 即 我 们 能 在 整个 网 络 中 获得 一 个 不 变 的 端 
到 端 延 迟 ) 。 然 而 ， 无 线 传感器 网 络 具 有 高 误 码 率 ， 并 在 共享 介质 上 进行 无 线 传 输 。 在 网 络 中 
两 个 端点 之 间 进 行 延迟 范围 的 假设 是 不 可 能 的 。 因 此 ， 以 充分 互联 且 延 迟 恒定 为 前 提 条 件 的 同 
步 协议 无 法 适用 于 多 跳 的 无 线 传感器 网 络 。 

4) 无 线 损耗 : 传统 的 有 线 网 络 很 少 发 生 数据 丢失 事件 。 但 是 ， 在 一 个 无 线 传 感 器 网 络 中 ， 
由 于 频繁 的 无 线 损 耗 ， 我 们 必须 使 用 多 轮 消 息 交 换 确定 时 间 参 数 (如 时 钟 偏 移 ) 。 

。 无 线 传 感 器 网 络 同步 协议 分 类 

研究 者 已 经 提出 几 十 种 不 同 的 无 线 传 感 器 网 络 时 钟 同 步 协议 ， 这 些 协议 可 分 为 以 下 几 类 : 

(1) 发 送 者 -接收 者 vs. 接收 者 - 接收 者 同步 协议 

发 送 者 -接收 者 同步 协议 (Sender-to-receiver synchronization): 我 们 已 经 在 前 面 介 绍 了 NTP 
协议 ， 它 属于 “发 送 者 -接收 者 ”消息 交换 方法 。 此 种 方法 一 般 包 含 三 个 步骤 : 1) 发 送 者 向 
接收 者 发 送 一 个 消息 〈 以 这 个 消息 的 本 地 时 间作 为 时 间 戳 ); 2) 接收 者 发 回 一 个 消息 (以 这 
个 消息 的 本 地 时 间作 为 时 间 惟 ); 3) 通过 衡量 所 有 轮 的 往返 时 间 计 算 发 送 者 和 接收 者 之 间 的 
消息 延迟 。 

这 些 步骤 需要 运行 多 轮 才 能 够 得 到 一 个 平均 值 。 

不 足 之 处 : 每 轮 消息 交换 的 延迟 变化 很 大 ， 具 体 情况 依赖 于 发 送 者 和 接收 者 之 间 的 距离 而 
定 。 当 一 个 消息 经 过 多 跳 到 达 接 收 者 时 ， 延 迟 可 能 会 很 大 且 在 不 同 轮 中 差异 很 大 。 虽 然 我 们 在 
多 轮 消息 往返 后 能 计算 平均 消息 延迟 ， 但 却 无 法 做 到 精确 估计 时 间 参 数 。 同 时 ， 过 多 轮 的 消息 
交换 会 显著 增加 网 络 开销 。 而 且 ， 当 计算 时 间 偏 移 时 ， 我 们 必须 考虑 接收 者 处 理 消息 所 用 时 间 
以 及 发 送 者 准备 发 送 消息 所 用 时 间 的 优化 问题 。 

接收 者 -接收 者 同步 协议 (receiver-to-receiver synchronization) : 我 们 可 以 使 用 基于 接收 
者 -接收 者 的 同步 协议 克服 以 上 问题 。 该 协议 基于 以 下 假设 : 一 个 发 送 者 向 两 个 相 邻 的 接收 者 
发 布 消息 时 ， 我 们 认为 这 两 个 接收 者 几乎 同时 收 到 该 消息 。 该 方法 应 用 了 无 线 传输 介质 的 广播 
属性 。 不 用 通过 在 发 送 者 与 接收 者 之 间 发 布 多 轮 消息 ， 接 收 者 便 能 够 交换 它们 接收 到 该 消息 的 
时 间 ， 然 后 基于 两 个 接收 时 间 的 差 计 算 偏 移 。 

显然 ， 该 方法 能 够 降低 消息 延迟 的 变化 程度 。 我 们 只 需 关 心 不 同 接收 者 的 传播 延迟 和 接收 
时 间 的 差 即 可 。 

(2) 时 钟 校正 vs， 自 由 时 钟 

时 钟 校正 (clock correction) : 今天 人 们 处 理 同步 问题 常用 的 方法 是 通过 在 每 个 节点 中 实现 
类 似 于 原子 钟 或 全 球 时 间 标 准 (例如 UTC) 的 功能 校正 本 地 时 钟 。 这 样 的 时 钟 校正 方案 提供 
了 方便 的 参考 时 间 。 一 个 节点 可 瞬间 或 持续 的 方式 校正 其 本 地 时 钟 以 保持 整个 网 络 同步 。 

自由 时 钟 (untethered clocks) : 时 钟 校正 需要 持续 的 同步 操作 ， 这 将 消耗 很 多 能 量 。 自 由 
时 钟 并 不 是 根据 全 球 时 钟 校正 本 地 时 钟 。 相 反 ， 它 只 维护 本 地 时 钟 与 其 他 节点 时 间 的 一 个 对 照 
表 。 这 样 ， 就 能 监控 相对 时 间 差 。 例如 ， 参 考 广 播 同步 (Reference Broadcast Synchronization , 
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RBS) [JElson02] ( 稍 后 介绍 ) 建立 一 张 参数 表 用 以 将 每 个 节点 的 本 地 时 钟 和 网 络 中 其 他 节点 
的 本 地 时 钟 关 联 起 来 。 使 用 此 表 可 对 本 地 时 间 戳 进行 比较 。 这 样 ， 时 钟 既 可 以 自由 运行 ， 同 时 
还 可 保证 全 球 时 间 标 准 。 

(3) 内 同步 vs， 外 同步 

内 同步 〈lnternal synchronization) : 在 内 同步 方法 中 ， 无 线 传 感 器 网 络 不 具备 全 球 时间 基 
础 。 因 此 ， 目 标 是 使 得 由 传感器 节点 的 读数 得 到 的 本 地 时 间 差 最 小 。 

外 同步 (external synchronization): 在 外 同步 方法 中 ， 系 统 依赖 于 一 个 标准 时 间 源 (如 
UTC), NTP [DLM91] 通过 此 种 方式 同步 互联 网 中 的 节点 。 但 是 ， 除 非 应 用 有 和 需求， 否则 无 
线 传感器 网 络 一 般 不 会 去 实现 外 同步 。 原 因 在 于 ， 能 耗 是 一 个 首要 的 考虑 因素 ,使 用 一 个 外 部 
时 间 源 一 般 会 包含 高 能 耗 的 需求 。 

内 同步 方法 通常 需要 更 多 的 校正 操作 。 外 同步 方法 则 能 为 系统 提供 便于 使 用 的 参考 时 间 。 
内 同步 可 在 端 到 端 ( peer-to-peer) 〈 即 在 没有 中 心服 务 器 的 情况 下 ) E -JM (master-slave) 
模式 中 实现 ， 而 外 同步 则 只 能 在 主 - 从 模式 中 实现 ， 因 为 该 方法 需要 一 个 主 节 点 通过 时 间 服 务 
(如 GPS) 进行 通信 将 从 节点 和 它 自己 同步 到 一 个 参考 时 间 上 。 

(4) 概率 同步 vs. 确定 性 同步 

确定 性 同步 (deterministic synchronization) : 这 是 一 个 常用 的 实现 时 钟 同 步 的 方法 。 该 方法 
使 用 确定 性 同步 算法 /协议 给 出 一 个 时 钟 偏 移 的 上 限 ， 也 就 是 说 ， 它 能 给 出 一 个 确定 的 时 钟 
精度 。 

概率 同步 〈probabilistic synchronization) : 该 方法 并 不 能 提供 一 个 绝对 的 时 钟 精度 ， 它 仅 能 
给 出 一 个 显示 其 时 钟 偏 移 控制 的 概率 值 ， 即 该 方法 在 绝对 概率 中 会 有 失效 概率 。 虽 然 概率 同步 
方法 的 时 钟 精度 比 确定 性 概率 方法 差 ， 但 它 不 需要 在 同步 协议 中 执行 过 多 的 消息 传送 操作 ， 并 
由 此 避免 了 额外 的 处 理 操 作 ， 这 使 得 该 方法 有 助 于 节能 。 

(5) 静态 网 络 vs. 动态 网 络 

动态 网 络 (mobile network); 传感器 节点 可 以 移动 ， 并且 只 有 进入 到 其 他 传感器 节点 的 通 
信 范 围 内 时 ， 才 可 与 这 些 传感器 节点 进行 通信 。 我 们 需要 一 个 鲁 棒 同 步 协议 应 对 由 于 节点 的 移 
动 性 而 导致 的 网 络 拓扑 结构 的 变化 。 

静态 网 络 (stationary network); 大 多 数 无 线 传感器 网 络 的 网 络 拓扑 结构 是 静态 的 ， 也 就 是 
说 ， 传 感 器 节点 不 会 移动 。 设 计 静 态 无 线 传感器 网 络 的 同步 协议 相对 容易 些 。 


10.4 同步 性 能 的 评估 

时 间 同 步 协议 依赖 于 每 个 应 用 的 特征 和 需求 ， 例 如 ， 大 多 数 无 线 传感器 网 络 采用 低 成 本 低 
精度 的 同步 协议 。 然 而 ， 在 一 些 对 安全 性 要 求 高 的 应 用 中 ， 例 如 飞机 导航 或 军事 系统 的 人 侵 检 
测 应 用 ， 则 需要 高 精度 的 同步 协议 精确 地 识别 发 生 在 特定 时 刻 的 事件 。 

在 文献 [Sundararaman05] 中 ， 使 用 如 下 性 能 指标 来 衡量 同步 协议 的 质量 。 


10. 4.1 精度 


硬件 时 钟 (hardware clock); 传感器 中 的 内 部 硬件 (震荡 电路 ) 产生 初始 的 时 钟 信号 。 如 
前 所 述 , 硬件 时 钟 具有 时 钟 频 差 ， 因此， 不 能 直接 使 用 由 这 样 的 硬件 时 钟 产 生 的 时 间 。 
逻辑 时 钟 (logic clock): 因为 硬件 时 钟 并 不 精确 ,传感器 通常 采用 人 逻辑 时 钟 和 时 间 。 在 同 


“ 步 协 议 执行 过 程 中 ， 利 用 软件 调整 逮 辑 时 钟 。 这 里 ， 所 有 讨论 都 是 指 逻 辑 时 钟 。 
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基于 逻辑 时 钟 概 念 ， 我 们 能 够 定义 两 类 同步 精度 : 

绝对 精度 : 使 用 外 部 标准 (如 UTC) 衡量 传感器 节点 逻辑 时 钟 的 最 大 时 
TE 钟 频 差 误差 或 时 钟 偏 移 误差 。 
比较 相对 精度 : 在 不 与 一 个 标准 时 钟 进行 比较 的 情况 下 ， 只 测量 同一 网 络 中 
节点 逻辑 时 钟 读数 间 最 大 时 钟 频 差 误差 或 时 钟 偏 移 误差 。 














显然 ， 任 何 无 线 传感器 网 络 同步 协议 的 目标 是 获得 绝对 精度 或 相对 精度 。 然 而 ， 高 同步 精 
度 是 以 增加 计算 复杂 度 和 通信 开销 为 代价 的 〈 即 节点 间 交 换 消 息 的 次 数 ) 。 

准确 性 是 一 个 与 精度 相似 的 指标 ， 它 衡量 无 线 传感器 网 络 所 保持 的 时 间 与 标准 时 间 相 比 的 
准确 程度 。 具 有 高 准确 性 的 同步 协议 才能 保证 高 精度 。 


10.4.2 协议 开销 


为 了 减少 协议 开销 即 节点 间 交 换 消息 的 数量 ) ， 可 以 采用 携带 式 机 制 。 它 是 一 个 将 应 用 
程序 数据 确认 消息 和 携带 时 间 同 步 信息 的 消息 结合 起 来 的 处 理 过 程 ， 即 不 使 用 单独 的 消息 传输 
时 间 信息 。 这 样 的 控制 信息 能 够 被 腊 入 到 普通 的 传 感 数 据 包 中 。 这 样 不 仅 能 够 减少 通信 开销 ， 
还 可 节省 存储 空间 。 


10.4.3 ”收敛 时 间 

收敛 时 间 是 指 协 议 同步 整个 网 络 所 需 的 总 时 间 。 一 些 同步 协议 仅 能 进行 偶尔 的 时 钟 控制 ， 
也 不 常 使 用 消息 交换 。 因 此 ， 这 些 协 议 的 收敛 时 间 并 不 长 。 然 而 ， 另 一 些 要 求 高 时 钟 精度 的 同 
步 协议 在 每 次 同步 操作 中 需要 大 量 的 消息 交换 ， 导 致 了 更 长 的 收敛 时 间 。 


10. 4.4 BEX 
能 效 一 直 是 无 线 传 感 器 网 络 协议 设计 中 最 重要 的 问题 之 一 。 复 杂 度 低 的 协议 可 以 节省 更 多 
的 能 量 。 
10.4.5 可 扩展 性 
无 线 传 感 器 网 络 的 同步 协议 可 以 将 大 规模 网 络 同步 到 相同 的 时 间 信 号 上 ， 换 句 话 说， 它 应 
该 具有 将 几 百 个 节点 进行 同步 的 能 力 。 
10.4.6 Sitt 


无 线 传感器 网 络 在 恶劣 环境 下 采用 低 带宽 无 线 通信 ， 因 此 ， 其 同步 协议 应 能 够 容忍 高 丢 包 
率 和 强 无 线 干 扰 。 


10.5 无 线 传感器 网 络 同步 协议 的 例子 


10.5.1 “参考 广播 同步 


RBS (Reference Broadcast Synchronization) 协议 是 一 个 基于 “接收 者 -接收 者 (receiver-to- 
receiver) ”的 设计 方案 [JElson02 ] 。 两 个 接收 者 几乎 可 以 同时 接收 到 来 自 同一 发 送 者 的 同一 
个 消息 。RBS 是 因 消 息 〈 即 来 自 同一 个 发 送 者 的 广播 ) 几乎 以 很 小 的 延迟 到 达 各 接收 者 而 
得 名 。 
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如 果 每 个 接收 者 在 消息 一 经 抵达 时 就 记录 本 地 时 间 ， 那 么 所 有 接收 者 就 可 以 通过 比较 它们 
的 本 地 时 钟 值 (必须 是 同一 个 消息 抵达 时 产生 的 ) 获得 高 精度 时 钟 同步 。 

RBS 通过 时 间 关 键 的 路 径 广播 消息 ， 该 路 径 传递 一 个 用 于 在 协议 中 计算 非 确定 性 时 钟 误差 
的 消息 。 在 图 10-5 中 ， 能 够 看 到 “发 送 者 -接收 者 ”和 “接收 者 -接收 者 ”之 间 的 时 间 关 键 











路 径 的 差别 。 
传统 协议 RBS 协 议 
i | NIC ,| 发 送 者 
[ee 
关键 路 径 ------ > 二 一 
图 10-5 ”传统 协议 (Æ) 和 RBS 协议 (A) 的 时 间 关 键 路 径 


移 除 或 减少 非 确定 性 传输 延迟 所 产生 的 效果 非常 重要 ， 因 为 这 会 降低 同步 协议 的 精度 。 它 
们 还 使 得 接收 者 在 估计 消息 发 送 时 间 上 产生 困难 ， 反 之 亦 然 。 

在 无 线 传 感 器 网 络 中 ， 当 一 个 发 送 者 向 一 个 接收 者 发 送 消息 时 ， 以 下 四 个 时 间 因 素 是 不 确 
定 的 : 

e 发 送 时 间 : 这 个 时 间 由 消息 离开 发 送 端 之 前 的 所 有 操作 的 时 间 组 成 ， 它 包括 : 1) AIK 
者 〈 在 本 地 机 器 上 ) 构造 消息 所 需 时 间 ; 2) 消息 从 发 送 者 主机 传输 到 网 络 接口 所 需 
时 间 〈 然 后 ， 准 备 离 开发 送 者 ) 。 
访问 时 间 : 在 无 线 传 感 器 网 络 中 ， 发 送 者 或 接收 者 在 无 线 信 道 准备 就 绪 〈 即 没有 其 他 
节点 使 用 该 信道 ) 前 都 需要 等 待 一 段 时 间 。 
传播 时 间 : 这 是 真正 的 “空中 传输 ”时 间 。 它 是 消息 离开 发 送 者 和 到 达 接 收 者 这 个 过 
程 的 所 需 时 间 。 

e 接收 时 间 : 接收 者 一 旦 收 到 消息 后 在 本 地 进行 处 理 所 需 时 间 。 

与 基于 “发 送 者 -接收 者 ”方法 相 比 ，RBS (基于 “接收 者 - 接收 者 ”方案 ) 只 考虑 消 
息 到 达 不 同 接收 者 的 那 部 分 时 间 。 因 此 ， 该 方案 直接 去 除了 消息 传输 过 程 中 两 个 最 大 的 不 确定 
源 ， 即 发 送 时 间 和 访问 时 间 。 这 样 ， 该 协议 能 够 为 传感器 网 络 提供 高 度 的 同步 精确 性 。 

按照 以 下 简单 的 步骤 评估 两 个 接收 者 的 时 钟 之 间 的 相位 偏 移 (phase offset ) : 

1) 一 个 发 送 者 向 两 个 接收 者 广播 一 个 参考 包 〈 即 消息 ) 。 

2) 每 个 接收 者 记录 该 包 被 接收 时 的 本 地 时 间 。 

3) (MEER) 两 个 接收 者 交换 各 自 记 录 的 本 地 时 间 ， 该 本 地 时 间 是 它们 接收 到 同一 个 
包 的 时 间 。 

4) 通过 计算 两 个 接收 者 接 到 相同 消息 时 的 本 地 时 间 差 ， 就 能 够 计算 出 这 两 个 接收 者 的 时 
钟 偏 移 。 

为 了 应 用 RBS 协议 来 获得 高 时 钟 精度 ， 对 每 个 接收 者 而 言 ， 在 消息 抵达 后 尽快 记录 下 本 
地 时 钟 读数 就 变 得 非常 重要 。 然 而 ， 接 收 节点 或 许 无 法 快速 地 记录 消息 抵达 的 时 间 。 例 如 ， 当 
消息 抵达 时 ， 节 点 正 忙于 其 他 计算 。 

显然 ，RBS 不 能 只 采用 一 种 消息 传输 机 制 缓解 这 些 非 确 定性 的 时 间 因 素 所 带 来 的 负面 效 
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果 。 在 实际 应 用 中 ,RBS 协议 采用 来 自 同一 发 送 者 的 参考 消息 序列 。 令 参数 i 和 j 表示 两 个 接 
收 者 。 假 设 总 共有 m 个 消息 被 发 送 。 接 收 者 j 会 计算 相对 于 任何 其 他 接收 者 i 的 偏 移 作 为 每 个 
被 节点 i 和 j 接收 到 包 的 平均 时 钟 差 : 

Offset! if] = 二 (Ty Ts) 


这 里 , T 是 节点 i 在 接收 到 广播 时 的 时 钟 。 

借助 于 “接收 者 -接收 者 “的 时 间 对 比 ，RBS 通过 将 接收 者 从 发 送 者 中 分 离 出 来 而 去 除 
了 关键 路 径 上 最 大 的 误差 源 (发 送 时 间 和 访问 时 间 )。 时 钟 偏 移 和 频 差 能 够 分 别 进行 估算 。 此 
外 ， 由 于 本 地 时 钟 从 未 被 改变 ， 因 此 时 钟 校正 也 不 会 对 估计 产生 影响 。 

然而 ， 对 于 一 个 有 个 节点 的 单 跳 网 络 而 言 ， 该 协议 需要 O(n’) 次 消息 交换 ， 因 此 它 可 能 
导致 通信 开销 很 大 。 因 为 有 大 量 的 消息 交换 ， 收 敛 时 间 〈 即 同步 整个 网 络 所 需要 的 时 间 ) 会 


很 高 。 


10.5.2 ”时间 扩散 同步 协议 

时 间 扩 散 同 步 协议 (Time-Diffusion synchronization Protocol, TDP) 是 一 个 可 扩展 协议 。 它 
可 保证 无 线 WSN 中 所 有 传感器 节点 具有 一 个 同步 时 间 ， 这 一 同步 时 间 有 一 个 较 小 的 时 间 偏 差 
范围 这 个 时 间 偏 差 来 自 于 全 网 时 间 “ 均 衡 ” 。 该 协议 包含 多 个 算法 。 

为 了 保证 高 精度 时 钟 同步 ，TDP 采用 周期 运行 机 制 ， 因 而 具有 交替 出 现 的 “活跃 的 (ac- 
tive)” 和 “不 活跃 的 (inactive)” 两 个 阶段 。 在 每 个 活跃 阶段 ， 存 在 多 个 “循环 (cycles)”, 
每 个 循环 持续 时 间 为 + 。 在 每 个 循环 中 ， 通 过 “选举 /改选 过 程 (Election/ Reelection Procedure, 
ERP) ”选择 一 些 节点 作为 主 节 点 。 

通过 ERP 选择 出 来 的 主 节点 可 以 并 行进 行 时 间 消 息 的 扩散 。 通 过 这 些 时 间 扩 散 消息 ， 能 
够 动态 创建 一 个 树 状 传播 结构 。 

ERP 还 会 在 这 个 树 中 选择 一 些 非 叶子 节点 作为 “扩散 领导 节点 ”， 这 些 节点 也 传播 时 间 消 
息 。 有 可 能 发 生 这 样 的 情况 : 有 的 节点 不 具备 作为 扩 撤 领导 节点 的 资格 ， 因 此 也 就 不 会 传播 这 
个 扩散 (消息 )。 

ERP 有 两 个 重要 目标 : 

1) ERP 能 使 用 艾 伦 方差 ( Allen variance, 一 种 方差 计算 方法 ) RARER Bh a T 
值 函 数 所 确定 值 之 上 的 孤立 点 。 艾 伦 方差 算法 通过 进行 消息 交换 以 及 通过 同 级 评价 方法 (Peer 
Evaluation Procedure, PEP) 计算 各 对 相 邻 节点 间 的 偏差 来 确定 方差 。 

2) ERP 能 获得 这 些 节点 中 网 络 流量 〈 也 称 为 负载 ) 分 布 ， 原 因 在 于 主 节点 和 扩散 领导 节 
点 角色 的 存在 对 能 源 提 出 了 更 高 的 要 求 。 基 于 诸如 可 得 到 的 高 于 一 个 可 变 阔 值 的 能 量 等 级 (水 
E) 这 样 的 因素 ， 它 通过 轮流 指定 主 节点 的 方式 获得 负载 分 布 。 

TDP 是 一 个 典型 外 部 同步 ( 见 10.3 节 ) 协议 ， 换 句 话 说， 它 采 用 时 间 消 息 的 扩散 机 制 收 
敛 到 本 地 时 间 上 ， 并 最 终 达 到 一 个 共同 的 “系统 范围 时 间 ”。 

如 前 所 述 ，TDP 具有 交替 的 活跃 和 不 活跃 状态 阶段 。 每 个 活跃 阶段 包括 多 个 循环 ， 每 个 循 
环 的 持续 时 间 为 + ， 每 个 循环 (r) 包含 两 个 顺序 执行 的 任务 : 1) 使 用 PEP 确定 主 节点 和 扩 
散 领 导 节 点 ，2) 运行 主 时间 扩 散 过 程 (Time diffusion Procedure，TP) ， 且 每 个 TP 包含 多 轮 
(每 轮 持 续 时 间 为 5 ) 。 图 10-6 给 出 了 循环 、PEP 和 多 轮 TP 之 间 的 关系 。 

ERP 选择 主 节 点 后 ， 每 个 主 节 点 并 行 地 开始 沿 着 树 状 结构 进行 时 间 消 息 广播 ， 如 图 10-7 
所 示 。 主 节点 时 间 能 调制 到 外 部 的 精确 时 间 ， 该 精确 时 间 由 周期 广播 参考 时 间 的 外 部 时 间 服 务 
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同 级 评价 方法 a 
时 间 扩 散 过 | 时 间 扩 散 过 程 | 
i r i 
循环 








图 106 一 个 循环 中 ， 多 轮 TP (每 轮 持续 时 间 为 6) A PEP 之 间 的 时 
间 关 系 说 明 ， 每 循环 持续 时 间 为 


器 产生 。 如 果 该 服务 器 不 存在 ， 该 协议 则 使 用 UTC. 

参照 图 10-7， 读 者 就 可 以 了 解 到 主 节点 是 如 何 进 行 时 间 消 息 扩散 的 (从 树 中 级 别 1 开 
始 ) : 首先 ， 主 节点 向 它 的 邻居 发 送 多 个 时 间 消 息 。 邻 居 节 点 发 回 确认 ， 该 确认 消息 包括 来 
自主 节点 时 钟 的 本 地 时 钟 两 样本 艾 伦 方差 (two-sample Allen variance) 。 基 于 接收 到 的 样本 ， 
主 节点 计算 (a) 自身 节点 及 每 个 邻居 节点 的 离 群 孤立 比率 y,, ，(b) 艾 伦 方差 的 均值 以 及 
(c) 艾 伦 偏差 的 均值 。 现 在 , 值 (a), (b) 和 (c) 被 放 在 RESULT 消息 中 ， 然 后 再 被 发 送 
给 每 个 邻居 。 


„BE 


由 A 开始 扩散 
— 


ETERS Ee 








gba 
口 扩散 领导 节点 





SK 


图 10-7 具有 3 个 主 节 点 的 且 n 为 3 跳 的 时 间 扩 散 ， 在 每 一 轮 中 ， 
节点 取 不 同 接收 时 间 的 跳 权 值 平均 值 。 这 些 时 间 来 自主 节 
点 的 扩散 广播 


在 每 个 后 续 步 又 1 =2，3，…，m) 中 ， 在 每 个 处 于 扩散 领导 节点 和 及 其 邻居 之 间 的 级 别 
大 于 1 G>1) 的 过 程 中 都 会 重复 级 别 为 1 的 过 程 。 
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在 这 个 时 间 消 息 扩散 过 程 中 ， 所 有 传感器 将 会 监听 到 这 个 离 群 孤 立 比 率 和 【关于 它们 邻居 
的 ) 平均 艾 伦 偏差 。 它 们 将 利用 这 些 值 估算 它们 邻居 的 时 钟 的 质量 。 如 果 节 点 的 离 群 孤 立 比 率 
大 于 1， 它 的 本 地 时 钟 就 可 由 经 过 至 少 两 次 的 艾 伦 方差 其 邻居 们 的 时 钟 产生 。 在 这 种 情况 下 ， 
这 个 节点 在 当前 循环 (的 时 间 扩 散 过 程 ) 中 不 会 成 为 一 个 扩散 领导 节点 ,或 下 一 个 循环 中 的 
主 节点 。 

值得 注意 的 是 ， 当 TDP 考虑 到 负载 分 布 (前 文 已 有 提 及 ) 时 ， 有 资格 在 下 一 个 循环 中 成 
为 主 节 点 的 节点 并 不 能 保证 可 以 实现 此 目标 。 只 有 当 节 点 中 可 用 能 量 处 于 一 定 (动态 可 调整 
的 ) 阔 值 之 上 时 ， 该 节点 才 有 可 能 成 为 主 节 点 。 负 载 平衡 由 主 节 点 角色 更 返 来 实现 。 

TP 过 程 主要 完成 从 每 个 主 节点 以 树 状 n 跳 方 式 进行 时 间 扩 散 的 功能 。 这 里 ,nn 是 预先 指定 
的 小 于 网 络 直 径 的 参数 。 

总 之 ，TDP 协议 能 获得 一 个 系统 范围 的 所 有 节点 的 “权衡 ”时 间 ， 使 用 迭代 加 权 平 均 技 
术 进 行 计算 ， 并 在 同步 过 程 中 涉及 所 有 节点 。 


10.5.3 ”概率 时 钟 同步 

大 多 数 无 线 传 感 器 网 络 同步 方案 都 属于 确定 性 算法 ， 换 句 话 说， 它们 能 在 时 钟 偏 移 估计 中 
保证 误差 上 限 。 另 一 方面 ， 像 这 样 的 确定 性 算法 在 同步 过 程 中 需要 交换 大 量 的 信息 。 这 并 不 适 
用 于 资源 受 限 的 无 线 传感器 网 络 。 

因此 ， 有 人 提出 利用 概率 算法 在 一 定 概率 上 给 出 合理 的 同步 准确 性 即 可 。 此 方法 的 优点 是 
计算 复杂 性 低 、 网 络 开 销 小 。PalChaudhuri 等 人 [SPalChaudhuri03] 提出 了 一 个 基于 对 RBS 扩 
展 的 概率 同步 方案 。 该 方法 给 出 了 时 钟 同步 准确 性 的 概率 约束 ， 还 允许 在 低 成 本 WSN 中 于 计 
算 资 源 和 能 量 资 源 的 同步 精度 之 间 取 得 权衡 。 

如 前 所 述 ，RBS 利用 从 发 送 者 到 一 组 接收 者 的 多 个 消息 。 通 过 交换 消息 ， 所 有 接收 者 都 知 
道 实际 接收 时 间 的 差 值 。 发 送 者 以 独立 分 布 方式 发 布 一 组 消息 ， 因 此 接收 时 间 的 差 值 能 够 用 带 
零 均值 的 高 斯 分 布 (或 正 态 分 布 ) 来 描述 。 

同步 误差 也 可 用 高 斯 概率 分 布 进行 描述 。 然 后 ， 能 容易 地 以 误差 小 于 最 大 误差 的 方式 计算 
出 给 定 的 最 大 同步 误差 和 实际 同步 概率 之 间 的 关系 。 

让 我 们 假设 最 大 同步 误差 (限于 两 个 进行 同步 的 节点 之 间 ) 为 es。。， 然 后 ， 用 高 斯 分 布 特 
性 推导 出 误差 为 a。 < se 的 同步 概率 ; 


= (ax!) 
| edx 
--e 


PU el =e.) =— 
V27 
由 此 ， 能 看 到 当 提 高 su. 时， 失败 概率 (1 -PU el < suw)) 以 指数 递减 。 
在 文献 [SPalChaudhuri03 ] 中 ， 最 大 时 钟 同 步 误 差 被 转换 为 实际 的 协议 参数 (消息 数量 和 
同步 开销 ) ， 所 获得 的 误差 (小 于 最 大 指定 误差 ) 的 概率 为 : 
P(lel <e,,.) = "a 
这 里 , n 是 保证 误差 所 需 的 同步 消息 的 最 大 数量 , o 是 分 布 的 偏差 。 
总 之 ， 概 率 同 步 方 法 能 够 在 同步 精度 和 传感器 资源 成 本 之 间 取 得 很 好 的 权衡 。 在 对 安全 要 
求 苛刻 的 传感器 网 络 应 用 中 〈 如 核电 站 监控 ) ， 概 率 同 步 方案 会 因 其 无 法 产生 确定 的 同步 精度 
而 无 法 胜任 。 
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问题 与 练习 
10.1 为 什么 传统 的 有 线 网 络 中 的 时 钟 同步 方案 并 不 适用 于 无 线 传感器 网 络 ? 以 NTP 为 例 说 明 它们 的 
缺点 。 


10.2 解释 偏 移 、 频 差 和 漂移 的 概念 。 
[325] 10.3 使 用 某 种 软件 实现 讨论 过 的 一 种 无 线 传感器 网 络 时 钟 同 步 算 法 。 
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piss 国土 安全 是 每 一 个 国家 最 为 重视 的 问题 。 特 别 是 网 络 安全 ， 在 当今 社会 
Sf | 中 具有 越 来 越 重要 的 地 位 ， 因 为 很 多 社会 活动 都 是 基于 计算 机 交流 的 。 如 果 
用 于 有 特殊 要 求 的 应 用 ,无 线 传感器 网 络 也 需要 具有 安全 方案 ,例如 建筑 物 
要 点 ”监控 。 





—_ 
= 
m} 


11.1.1 一 般 攻 击 类 型 


Tanya 等 学 者 总 结 了 无 线 传感器 网 络 的 一 般 攻 击 类 型 以 及 相应 对 策 [Tanya06 ] 。 根 据 文献 
[ CKarlof03 ] 提供 的 分 类 标准 ， 传 感 器 网 络 的 攻击 可 以 分 为 三 类 : 

(1) 节点 级 /便携 计算 机 级 攻击 者 

一 般 情况 下 ， 节 点 级 攻击 者 没有 足够 的 资源 发 动 强大 的 攻击 。 但 是 它 可 以 攻击 低能 量 的 传 
感 器 节点 。 便 携 计算 机 级 攻击 者 可 以 访问 功能 更 强 的 设备 ， 例 如 笔记 本 电脑 。 这 种 功能 强大 的 
设备 可 以 使 攻击 者 有 能 力 发 动 更 强大 的 攻击 。 

(2) 内 部 /外 部 攻击 者 7/ 

外 部 攻击 者 没有 进入 传感器 网 络 的 特殊 路 径 ， 因 为 它 不 知道 无 线 传 感 器 网 络 密 钥 。 但 是 ， 
它 可 以 通过 使 用 被 动 窃听 获取 数据 。 内 部 攻击 者 是 比较 难以 预防 的 ， 因 为 它 可 以 访问 网 络 中 使 
用 的 加 密 密 钥 或 者 其 他 代码 。 一 个 被 攻击 节点 〈 之 前 它 是 网 络 中 的 合法 一 部 分 ) 可 以 被 认为 
是 一 个 内 部 攻击 者 。 

(3) 被 动 /主动 攻击 者 

被 动 攻击 者 通过 被 动 监听 网 络 数据 获取 隐私 与 保密 要 求 。 但 是 ， 主 动 攻 击 者 可 能 通过 主动 
攻击 无 线 传感器 网 络 损坏 其 功能 。 例 如 ， 攻 击 者 可 能 会 假装 成 合法 节点 ， 将 错误 数据 注入 到 网 
络 中 。 








分 析 
P 
了 解 各 种 无 线 传感器 网 络 攻 击 的 区 别 是 设计 抵御 机 制 的 前 提 。 需 要 注意 
的 是 ， 目 前 存在 很 多 种 WSN 攻击 分 类 的 标准 。 例 如 ， 当 我 们 从 “攻击 强度 ” 
比较 的 角度 考察 某 种 攻击 时 ， 此 种 攻击 的 发 起 者 可 能 会 从 “攻击 代价 ”的 角度 采 


用 低 成 本 设备 来 降低 开销 。 在 现今 社会 ， 鉴 别 外 部 入 侵 者 相对 容易 。 但 是 发 现 内 部 的 间谍 
就 没 那 么 容易 了 。 同 样 的 ， 在 无 线 传 感 器 网 络 中 ， 内 部 攻击 比 外 部 攻击 更 具有 威胁 性 。 接 
下 来 ， 本 章 从 其 他 角度 对 无 线 传 感 器 网 络 攻击 进行 分 类 ， 例 如 五 层 协 议 模型 。 














11.1.2 物理 节点 攻击 
在 无 线 传感器 网 络 中 ， 传 感 器 节点 易于 受到 恶意 物理 算 改 (例如 ,破坏 节点 外 部 封装 直接 
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获取 内 存 数据 ) 。 这 样 的 物理 算 改 使 得 节点 软件 易 受到 外 部 攻击 。 遗 憾 的 是 ， 现 今 的 商业 传 感 
器 硬件 无 法 抵抗 物理 算 改 【YangXiao07] 。 如 果 攻 击 者 获取 到 一 个 节点 ,他 /她 可 以 轻易 地 利用 
节点 软件 的 缺陷 。 

针对 无 线 传感器 网 络 的 物理 攻击 主要 包括 以 下 两 种 类 型 [ Tanya06 ] : 

1) 侵入 式 攻击 : 侵入 式 攻击 者 使 用 逆向 工程 的 探 针 技术 研究 设备 的 芯片 级 组 件 。 攻 击 者 
便 可 无 限制 地 访问 存储 在 这 些 组 件 中 的 任何 或 者 全 部 信息 。 逆 向 工程 分 析 可 以 轻易 地 导致 传 感 
器 系统 遭受 重大 损失 。 

2) 非 侵入 式 攻击 : 非 侵 入 式 攻击 者 不 打开 也 不 会 物理 自 改 散人 式 装 备 。 例 如 ， 侧 信道 攻 
击 可 以 使 用 密码 系统 的 物理 实现 中 收集 到 的 信息 ， 获 取 一 些 硬 件 信息 ， 例 如 能 量 消 耗 ， 软 件 操 
作 的 执行 时 序 或 者 电磁 (EM) 波 频率 。 





从 前 面 的 讨论 中 我 们 可 以 看 到 ， 要 研究 无 线 传 感 器 网 络 的 安全 a Ge 

sf | 仅 需 要 掌握 传感器 网 络 协议 和 密码 学 知识 (这 是 一 个 典型 的 计算 机 科学 

@” 域 ) ， 我 们 还 需要 学 习 一 些 电气 工程 知识 ， 例 如 电磁 波 、 逆 向 工程 等 。 
无 线 传感器 网 络 安全 是 一 个 交叉 学 科 。 











对 于 上 述 两 种 类 型 的 攻击 ， 人 侵 式 攻击 更 为 普遍 。 遗 憾 的 是 ， 目 前 并 没有 有 效 防 止 传感器 
节点 受到 物理 自 改 攻击 的 解决 方法 。 传 感 器 节点 的 微 控制 器 和 存储 器 缺乏 基于 硬件 的 内 存 保 
护 。 虽 然 有 些 做 入 式 系统 的 加 密 处 理 器 在 物理 上 是 安全 的 ， 但 它们 并 不 具有 抵御 物理 自 改 的 一 
整套 防护 计划 。 因 此 ， 重 要 的 是 开发 适用 于 低 成 本 、 低 能 耗 要 求 传感器 网 络 的 可 优化 加 密 处 
HAE 

另 一 方面 ， 非 侵入 式 攻击 〈 例 如 侧 信道 攻击 ) 也 可 以 导致 严重 后 果 。 例 如 ， 使 用 简单 能 
耗 分 析 和 差分 能 量 分 析 的 侧 信道 攻击 可 以 损坏 信息 认证 码 (MAC) [KOkeya05]。 文 献 指出 ， 
可 以 通过 能 耗 分 析 攻 击 提取 安全 密 钥 位 。 能 量 分 析 可 以 启动 无 线 传 感 器 网 络 中 的 块 密码 攻击 。 
在 密码 学 中 ， 块 加 密 算 法 使 用 一 个 对 称 密 钥 对 固定 长 度 的 位 组 进行 加 密 。 线 性 或 差分 密码 分 析 
通常 用 来 发 动 这 些 攻 击 。 如 果 块 密码 被 用 来 作为 哈 希 函数 ， 攻 击 可 以 破坏 哈 希 函数 。 

还 有 一 种 侧 信道 攻击 叫做 计时 攻击 ， 它 利用 非 恒定 指令 执行 时 间 泄 露 秘密 信息 。 非 恒定 的 
指令 执行 时 间 可 由 有 条 件 分 支 和 各 种 优化 技术 引起 。 传 感 器 节点 操作 系统 是 事件 驱动 ， 并 且 为 
了 降低 存储 开销 而 对 指令 进行 了 优化 ,不 同 指令 的 执行 时 间 之 间 存 在 较 大 差异 ， 这 使 得 计时 侧 
信道 攻击 有 可 能 发 生 。 解 决 此 类 攻击 的 方法 之 一 是 使 用 指令 执行 时 间 恒 定 的 软件 。 然 而 ， 这 并 
不 容易 在 无 线 传感器 网 络 中 应 用 。 因 此 ， 寻 找 传感器 网 络 中 抵御 计时 攻击 的 方法 是 未 来 研究 的 
重要 课题 之 一 。 

基于 频率 的 攻击 也 属于 侧 信道 攻击 。 它 的 目的 是 提取 对 称 加 密 算法 的 密 钥 。 

目前 有 一 些 抵御 侧 信道 攻击 的 方法 ， 例 如 能 耗 随机 化 、CPU 时 钟 随机 化 、 使 用 虚假 指令 、 
使 用 位 分 裂 等 。 


11.1.3 ”针对 无 线 传感器 网 络 通信 协议 栈 的 攻击 

本 节 将 从 通信 层 的 角度 对 无 线 传感器 网 络 攻击 进行 分 类 ， 分 为 以 下 几 类 : 物理 层 攻击 、 链 
路 层 攻击 、 网 络 与 路 由 层 攻击 和 传输 层 攻击 [Tanya06 ] 。 

1 物理 层 攻 击 

干扰 是 对 无 线 传感器 网 络 物理 层 最 有 威胁 的 攻击 ， 它 可 以 在 传感器 节点 通信 的 无 线 信 道内 
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部 启动 射频 信号 干扰 。 通 过 干扰 几 个 关键 节点 的 通信 其 至 可 以 扰乱 整个 网 络 ， 因 为 这 些 节点 可 
能 是 所 有 的 路 由 路 径 的 交点 。 

扩 频 (SS) 通信 是 一 种 常见 的 防御 干扰 攻击 的 方法 。SS 包括 跳 频 和 码 扩 频 。 [ AWood03 | 
也 提出 了 一 种 抵御 干扰 攻击 的 解决 方法 。 他 们 提出 了 一 种 通过 隔离 临近 节点 达到 隔离 受到 干扰 
的 网 络 区 域 的 方案 。 通 过 这 种 隔离 ， 我 们 可 以 利用 剩 下 的 网 络 实现 预期 的 功能 。 





在 无 线 物理 层 ， 由 于 干扰 攻击 容易 开展 ， 因 此 抵御 无 线 信号 干扰 攻击 是 

] 最 具 挑 战 性 的 问题 之 一 。 只 要 利用 无 线 信 号 频率 检测 器 和 功能 强大 的 信号 发 
we 生 器 ， 由 于 产生 太 多 干扰 信号 ， 干 扰 器 就 可 以 阻碍 在 一 定 频率 下 的 正常 数据 
” ”通信 。CDMA ( 码 分 多 址 接 入 ) 可 以 在 一 定 程度 上 实现 抗 干扰 通信 。 但 在 资 
源 有 限 的 无 线 传感器 网 络 中 ，CDMA 可 能 会 导致 较 高 的 通信 开销 。 











2. 链 路 层 攻击 
we 
例子 : 攻击 者 通过 损坏 调度 协议 导致 传输 冲突 ; 它 可 能 通过 重复 传输 耗 尽 正常 节点 的 能 量 ; 
还 可 能 导致 相 邻 节点 之 间 无 法 公 \ 平 使 用 无 线 信道 的 现象 roped 
些 解决 方案 ,例如 冲突 检测 技术 ， 通 过 改进 MAC (媒体 接 入 控制 ) 协议 限制 请 求 的 速率 ， 并 
为 每 个 数据 包 使 用 更 小 的 帧 [ AWood02 | 。 





请 注意 ，MAC 在 本 章 中 有 着 不 同 的 含义 。 例 如 ， 它 可 能 意味 着 介质 访问 
控制 协议 ， 该 协议 管理 无 线 接 入 中 的 无 线 共 享 方案 。 它 也 可 能 意味 着 消息 认 
ge 证 码 ， 这 是 一 个 特殊 的 通过 原始 信息 数据 计算 出 来 的 二 进 制 序列 。 这 样 的 代 

码 用 于 认证 目的 ， 即 验证 接收 到 的 消息 是 否 来自 一 个 正常 的 源 (而 不 是 来 自 
攻击 者 的 机 器 ) 。 


2 





3. 路 由 层 攻 击 

我 们 知道 ， 路 由 协议 〈 也 称 为 网 络 协议 ) 试图 找到 一 个 从 发 送 者 到 目的 地 的 优化 传输 路 
径 。 这 样 的 路 径 可 能 具有 更 高 的 能 效 ， 或 者 更 低 的 延迟 ， 或 者 更 少 的 拥塞 ， 或 其 他 优势 。 在 此 
路 径 上 的 节点 被 称 为 中 继 点 ， 中 继 点 具有 类 似 互联 网 中 的 路 由 器 功能 。 攻 击 者 可 能 误导 或 损坏 
这 样 的 路 径 。 在 本 节 ， 我 们 将 根据 [CKarlof03 ] [Tanya06] 的 研究 ， 介 绍 几 种 路 由 协议 攻击 。 

(1) 欺骗 、 算 改 或 重 放 路 由 信息 攻击 

所 有 的 数据 传输 都 由 路 由 协议 控制 。 一 个 传输 路 径 是 通过 相关 传感器 节点 之 间 的 协议 消息 
建立 的 。 因 此 ， 对 于 路 由 协议 的 直接 攻击 主要 面向 节点 之 间 的 路 由 信息 交换 。 攻 击 者 可 以 伪 
造 、 算 改 或 者 重 放 路 由 信息 ， 从 而 产生 路 由 环 ( 即 从 未 到 达 目 标 端 )、 吸 引 或 者 排斥 网 络 流量 
( 即 误导 性 路 由 ) 、 延 长 或 者 缩短 源 路 由 、 产 生 虚假 错误 信息 ( 即 报 告 错误 状态 ) 、 分 区 网 络 
(即使 路 由 难以 隔离 子 网 络 )、 增 加 端 至 端 延迟 等 情况 。 

(2) 选择 转发 攻击 

无 线 传感器 网 络 使 用 逐 跳 路 由 协议 转发 节点 数据 。 正 常 的 多 跳 路 由 协议 假定 所 有 的 中 继 节 
点 会 盲目 地 、 诚 实地 转发 接收 到 的 信息 。 然 而 ， 当 攻击 者 使 用 选择 性 、 不 诚实 的 转发 策略 时 ， 
它 可 以 拒绝 某 些 消息 甚至 完全 删除 它们 。 选 择 性 转发 会 导致 重要 数据 丢失 ， 甚 至 可 能 破坏 
网 络 。 

选择 性 转发 攻击 的 一 种 特殊 形式 被 称 为 “黑洞 ” (black hole)。 类 似 于 宇宙 中 的 黑洞 ， 攻 
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击 节点 可 以 拒绝 转发 它 接收 到 每 一 个 数据 包 。 这 种 攻击 的 后 果 是 ， 相 邻 节点 会 认为 恶意 节点 失 
败 ， 而 选择 一 个 替代 路 线 。 

在 其 他 形式 的 选择 性 转发 中 ， 攻 击 者 可 以 改变 某 些 节点 的 通信 ， 按 其 意图 使 用 另外 的 节点 
进行 通信 。 这 种 攻击 可 以 有 效 地 抑制 这 些 节 点 的 数据 发 送 ， 而 不 会 被 怀疑 。 

在 大 多 数 情 况 下 ， 当 攻击 者 处 于 数据 传输 路 径 上 时 〈 即 成 为 一 个 中 继 点 ) ， 会 发 生 选 择 性 
转发 攻击 。 然 而 ， 攻 击 者 可 以 通过 其 相 邻 节点 偷 听 到 数据 流 ， 然 后 它 通过 在 每 一 个 它 感 兴趣 的 
转发 数据 包 上 干扰 或 引起 冲突 ， 启动 选 择 性 转发 。 

一 般 情 况 下 ， 引 发 选择 性 转发 攻击 的 攻击 者 会 选择 抵抗 力 最 小 的 传输 路 径 作为 目标 ， 然 后 
尝试 着 将 自己 加 入 到 这 条 数据 流 的 实际 传输 路 径 中 。 

(3) sinkhole 攻击 

与 “黑洞 ”具有 某 些 相似 之 处 ，sinkhole 攻击 通过 一 个 恶意 节点 吸引 附近 的 数据 传输 ， 这 
个 恶意 节点 可 能 是 一 个 外 部 攻击 者 或 者 是 本 地 的 被 攻击 节点 。sinkhole 攻击 最 终 在 攻击 者 的 周 
围 构造 了 一 个 “ 洞 ” 。 通 过 将 数据 吸引 到 自己 这 一 边 ， 它 还 有 很 多 机 会 自 改 应 用 程序 数据 。 事 
实 上 ，sinkhole 攻击 可 以 发 动 很 多 其 他 攻击 〈 例 如 选择 性 转发 ) 。 

sinkhole 攻击 是 如 何 将 流量 吸引 到 自己 这 边 的 呢 ? 一 个 简单 的 方法 就 是 让 自己 相 比 于 周围 
的 节点 来 看 更 具 吸 引力 ， 比 如 通过 向 基站 欺骗 或 重复 播放 广告 它 可 以 提供 更 高 质量 的 传输 路 
径 。 我 们 知道 ， 无 线 传感器 网 络 路 由 协议 会 回应 这 些 广告 。 一 旦 周围 的 节点 看 到 这 个 “有 吸引 
力 ” 的 路 径 ， 它 们 会 更 倾向 于 向 这 条 路 径 转 发 数据 。 





分 析 黑洞 与 sinkhole: 虽然 它们 都 是 使 用 一 些 方 法 通过 恶意 节点 吸引 数据 流 ， 
但 黑洞 导致 数据 “消失 ”， 而 sinkhole 并 不 只 是 丢弃 这 些 数据 。 相 反 ， 它 们 保 
存 这 些 数 据 进行 进一步 的 处 理 ， 例 如 进行 内 容 分 析 。 因 此 ，sinkhole 可 能 比 黑 
比较 洞 更 难 监 测 到 。 


? 





一 些 协议 实际 上 可 能 会 尝试 使 用 包含 可 靠 性 或 延迟 信息 的 端 到 端 认 证 验证 路 由 的 质量 。 例 
如 ,一 个 传感器 节点 可 以 随时 要 求 告知 数据 去 向 。 然 后 ,一 个 “ 强 有 力 ” 的 sinkhole 攻击 者 ， 
例如 一 个 具有 强大 射频 模块 的 笔记 本 电脑 攻击 者 ， 可 以 直接 (即使 用 单 跳 而 不 是 多 跳 ) 将 延 
述 信息 发 送 到 基站 或 者 使 用 虫 洞 攻击 (将 随后 讨论 ) 将 延迟 信息 发 送 。 由 于 被 攻击 的 节点 会 
广告 出 “看 似 ” 高 品质 的 路 径 ， 攻 击 者 的 每 一 个 相 邻 节点 便 极 有 可 能 通过 恶意 节点 转发 数据 
包 (这 些 数 据 包 本 应 到 达 基 站 ) 。 更 糟糕 的 情况 是 : 一 个 正常 节点 可 能 会 将 这 个 “好 ”路 径 广 
告 给 其 他 临近 节点 。 结 果 ，sinkhole 攻击 者 创建 了 一 个 大 的 “势力 范围 "， 吸 引 来 自 临近 节点 
的 流量 。 

那么 ， 为 什么 传感器 网 络 容易 遭受 sinkhole 攻击 呢 ? 这 归咎 于 无 线 传感器 网 络 的 协议 模 
式 。 在 无 线 传感器 网 络 中 ， 一 般 是 由 基站 作为 所 有 节点 传输 数据 的 最 终 目 的 地 。 利 用 这 一 特 
性 ， 一 个 被 攻击 节点 就 能 很 容易 地 向 基站 提供 一 条 高 质量 的 数据 传输 路 径 ， 于 是 所 有 的 节点 都 
会 喜欢 这 条 路 径 ， 然 后 向 其 发 送 数据 。 

(4) Sybil 攻击 

在 无 线 传感器 路 由 方案 中 ，Sybil 攻击 可 以 严重 破坏 地 理 位 置 路 由 协议 [Newsome04] 。 这 
是 因为 地 理 位 置 路 由 协议 使 用 位 置 感知 方案 ， 要 求 节点 与 其 临近 节点 交换 坐标 信息 。 通 过 使 用 
Sybil 攻击 ， 攻 击 者 可 以 使 自己 同时 出 现在 多 个 地 点 。 这 使 得 网 络 无 法 有 效 定位 数据 包 的 地 理 
位 置 ， 因 为 我 们 原本 期 望 每 一 个 传感器 节点 都 有 不 同 的 坐标 。 
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如 果 每 对 相 邻 节点 使 用 一 个 唯一 密 钥 初始 化 调频 或 者 扩 频 通信 ， 那 么 攻击 者 都 会 很 难 启动 
上 述 攻 击 了 。 

(5) 虫 洞 攻击 

虫 洞 攻 击 是 无 线 传感器 网 络 中 最 环 手 的 威胁 。 在 这 里 我 们 重点 介绍 一 些 它 的 主要 特点 。 在 
11.2 节 中 ， 我 们 将 分 析 对 抗 虫 洞 攻击 的 一 些 有 效 机 制 。 

在 虫 洞 攻击 中 ， 攻 击 者 通过 网 络 中 的 一 个 低 延 迟 链 路 传输 信息 ， 然 后 将 这 些 信 息 在 网 络 其 
他 部 分 重 放 。 虫 洞 攻 击 通 常 包 括 两 个 远 距 离 的 恶意 节点 ， 然 后 将 它们 误 认为 是 相 邻 节点 。 





假设 一 个 邮差 需要 将 一 些 重要 信件 从 纽约 市 运送 到 旧金山 市 。 在 一 般 情 
况 下 ， 他 会 路 过 很 多 邮局 。 尽 管 过 程 很 慢 ， 但 是 这 种 多 跳 路 径 是 安全 的 。 但 
是 ， 如 果 有 人 说 ,“ 嗨 ， 我 给 你 建立 了 一 个 路 径 。 这 个 路 径 连 接 了 纽约 市 附 
奇 思 妙 想 。 “ 近 的 一 个 邮局 (简称 A) 和 另 一 个 旧金山 市 附近 的 邮局 ( 简称 B)。 从 A 到 

B， 仅 仅 需要 1 个 小 时 的 路 程 ， 因 为 在 它们 之 间 有 高 速 列车 "。 基 于 正常 的 邮 

寄 服 务 规则 ， 邮 差 应 找到 最 快捷 的 方式 运输 最 重要 的 邮件 。 因 此 ， 他 将 采取 这 条 路 径 传送 

邮件 。 但 实际 上 ， 那 条 路 径 被 攻击 者 完全 控制 了 。 然 后 ， 攻 击 者 可 以 做 任何 它 想 做 的 事情 
了 (例如 打开 每 一 封 邮件 ， 进 行 阅读 ) 。 
(上 述 比喻 有 助 于 理解 虫 洞 攻 击 ,) 














在 虫 洞 攻击 中 ， 攻 击 者 应 该 设置 两 部 机 器 : 一 部 在 消息 源 附 近 ， 另 一 部 放置 在 基站 旁 〈 最 
终 目的 地 ) 。 在 这 两 个 机 器 间 存 在 一 个 高 质量 链 路 〈 例 如 高 速 光纤 ) 。 

通过 使 用 具有 高 质量 链 路 的 虫 洞 攻 击 ， 攻 击 者 可 以 说 服 一 般 使 用 多 跳 的 正常 节点 相信 它们 
距离 基站 仅 有 一 站 了 。 

我 们 可 以 看 到 ， 虫 洞 实际 上 可 以 创建 一 个 sinkhole: 攻击 者 提供 了 一 条 到 基站 的 高 品质 路 
径 ， 很 有 可 能 将 周围 区 域 的 数据 传输 都 吸引 到 这 个 “有 吸引 力 ” 的 路 径 上 。 

当然 ， 如 果 消 息 源 非常 接近 于 基站 ， 那 么 发 动 虫 洞 攻击 就 不 那么 容易 了 。 

(6) HELLO 洪 泛 攻击 

很 多 无 线 传感器 网 络 路 由 协议 要 求 节点 向 它们 的 临近 节点 广播 HELLO 数据 包 ， 这 就 是 所 
谓 的 邻居 发 现 。 在 收 到 这 样 的 数据 包 后 ， 节 点 可 以 假设 发 送 者 是 在 一 个 合适 的 接收 距离 内 。 但 
是 ， 具 有 强大 无 线 通信 能 力 的 攻击 者 可 以 使 网 络 中 的 所 有 节点 认为 它 是 它们 的 邻居 。 

使 用 HELLO 洪 泛 攻击 的 攻击 者 可 以 欺骗 网 络 中 的 所 有 节点 相信 它 是 它们 的 邻居 。 如 果 攻 
击 者 实际 处 于 很 远 的 距离 ， 那 么 这 样 的 攻击 会 有 效 地 导致 大 部 分 传输 信息 丢失 。 

受到 HELLO 洪 泛 攻击 ， 无 线 传感器 网 络 可 能 会 陷入 混乱 状态 。 即 使 一 个 节点 监测 到 一 个 
路 由 问题 ， 数 据 仍 然 不 能 被 正确 转发 ， 因 为 所 有 的 临近 节点 都 会 向 攻击 者 发 送信 息 。 

特别 是 如 果 一 个 无 线 传感器 网 络 路 由 协议 依赖 于 邻近 节点 之 间 的 本 地 信息 交换 进行 拓扑 维 
护 或 流量 控制 ， 它 会 很 容易 受到 此 类 攻击 。 

为 了 发 动 HELLO 洪 泛 攻 击 ， 攻 击 者 并 不 需要 有 能 力 创建 合法 流量 。 它 可 以 简单 地 使 用 一 
个 强大 的 天 线 重 新 广播 路 由 搜索 包 。 这 种 高 功率 天 线 可 以 让 网 络 中 的 每 一 个 节点 收 到 HELLO 
数据 包 。 因 此 ， 在 某 种 意义 上 ，HELLO 洪 泛 攻击 是 一 种 单 向 的 广播 虫 洞 。 

注意 : 当 我 们 使 用 “ 洪 泛 ”概念 时 ， 通 常 指 的 是 在 网 络 中 通过 一 个 多 跳 拓 扑 结构 向 每 一 
个 节点 达成 的 信息 传输 。 尽 管 我 们 如 此 命名 这 个 概念 ， 在 这 里 我 们 仍然 使 用 HELLO 洪 泛 攻击 
表示 攻击 者 使 用 单 跳 广播 向 大 量 节 点 传送 信号 。 
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(7) 确认 欺骗 攻击 

为 了 实现 建立 路 径 的 可 靠 性 ， 一 些 传感器 网 络 路 由 算法 依赖 于 显 性 或 者 隐 性 的 数据 链 路 层 
确认 (ACK) 。 然 而 ， 由 于 无 线 链 路 的 广播 特性 ， 攻 击 者 可 以 欺骗 寻 址 到 邻近 节点 的 数据 链 路 
层 确认 。 

ACK 攻击 者 的 目的 是 说 服 一 个 邻近 节点 相信 一 个 已 不 能 工作 的 节点 仍 在 工作 ， 或 者 宣称 
一 个 微弱 信号 是 强 信 号 。 这 样 的 ACK 攻击 可 以 导致 使 用 数据 链 路 可 靠 性 决定 路 径 的 网 络 中 出 
现 重大 数据 损失 。 

ACK 攻击 加 强 了 微弱 或 者 不 能 工作 的 无 线 链 路 。 这 是 一 个 细微 但 非常 有 效 地 操纵 数据 链 
路 层 确 认 机 制 的 方法 。 由 于 数据 包 在 经 过 微弱 或 不 能 工作 链 路 时 很 容易 丢 包 ， 攻 击 者 可 以 利用 
ACK 欺骗 有 效 地 发 动 选择 性 转发 攻击 。 其 结果 是 ， 目 标 节 点 将 在 这 些 链 路 上 传输 数据 包 。 

4. 传输 层 攻 击 

传输 层 (例如 TCP) 使 用 定时 器 、 重 传 和 端 到 端 重 传 实现 从 信息 源 到 目的 地 的 可 靠 数据 包 
传输 [Internet07 ] 。 然 而 ， 由 于 资源 限制 ， 有 线 网 络 中 的 传输 层 协议 并 不 能 直接 应 用 于 传感器 
网 络 。 在 前 面 的 章节 中 已 经 讨论 过 无 线 传 感 器 网 络 传输 层 协议 。 

无 线 传感器 网 络 传输 层 攻击 的 例子 有 洪 泛 和 去 同步 攻击 。 潜 泛 攻击 通过 发 送 多 个 端 到 端 链 
接 建 立 请 求 ， 有 效 消 耗 节点 的 内 存 。 去 同步 攻击 通过 使 用 数据 包 的 不 同 序列 号 ， 试 图 伪造 数据 
包 发 送 到 链接 的 一 端 或 者 两 端 。 它 触发 链接 的 终点 ， 请 求 重 传 “被 认为 ”丢失 的 数据 包 。 

源 身份 验证 (source authentication) 和 客户 端 难题 (client puzzle) 是 两 种 可 能 抵御 此 类 攻 
击 的 解决 方法 [AWood03 ] 。 然 而 ， 我 们 依然 不 能 确定 这 些 方法 是 否 可 以 用 于 传感器 网 络 ， 应 
采取 什么 样 的 改进 方式 改善 这 些 计 划 。 

5. 流量 分 析 攻 击 

我 们 知道 ， 无 线 传 感 器 网 络 的 主要 目的 是 从 大 量 远程 节点 中 收集 数据 到 基站 。 因 此 ， 网 络 
中 的 传输 模式 是 多 对 一 。 这 样 就 给 了 攻击 者 对 网 络 发 动 攻击 的 机 会 。 例 如 ， 攻 击 者 可 以 分 析 传 
输 模 式 ， 收 集 传 感 器 网 络 的 拓扑 结构 ， 以 及 通过 观察 流量 和 模式 确认 基站 位 置 。 

另 一 种 流量 分 析 攻 击 是 通过 观察 流量 ， 推 断 出 多 个 路 径 的 交叉 点 上 的 “重要 ”节点 。 然 
后 攻击 者 可 以 攻击 和 破坏 这 些 节点 ， 最 终 将 网 络 划分 成 几 个 相互 分 离 的 子 网 络 。 攻 击 者 也 可 能 
对 节点 的 顶点 割 集 上 发 动 拒 绝 服务 (DoS) 攻击 。 这 些 DoS 攻击 可 能 会 耗 尽 传 感 右 节点 的 能 
量 ， 从 而 缩短 网 络 的 生命 周期 。 

流量 分 析 攻 击 可 以 以 其 他 形式 进行 。 例 如 ， 攻 击 者 可 以 观察 其 临近 节点 的 数据 包 发 送 速 
率 ， 然 后 关注 具有 更 高 数据 包 发 送 速率 的 节点 。 或 者 它 可 以 观察 一 段 时 间 内 节点 间 数 据 包 的 发 
送 情况 ， 并 尝试 跟踪 被 转发 数据 包 的 发 送 路 线 ， 最 终 到 达 基 站 。 

我 们 如 何 对 抗 流量 分 析 攻 击 ? 一 个 可 能 的 解决 方案 是 “迷惑 ”攻击 者 。 例 如 ， 在 一 个 源 
和 目的 地 之 间 ， 我 们 建立 随机 和 多 跳 路 径 ， 或 者 使 用 概率 路 由 ， 或 者 在 网 络 中 引入 假 消息 。 

在 一 个 基于 地 理 位 置 的 概率 路 由 (PGR) 中 ,， 它 根据 临近 节点 一 个 子 集中 节点 的 链 路 质量 
和 剩余 能 量 选 择 随机 下 一 跳 。 实 验 结果 显示 PGR 高 效 节 能 ， 并 具有 和 较 高 的 网 络 否 叶 量 。 

使 用 “迷惑 ”信息 可 能 会 增加 网 络 的 能 源 消 耗 和 网 络 内 流量 。 这 些 信息 看 起 来 像 是 真 的 ， 
所 以 ， 假 消息 不 能 被 优化 。 


11.2 攻击 与 对 策 示 例 : 虫 洞 攻击 


首先 ， 我 们 根据 发 动 攻击 的 技术 对 虫 洞 攻击 进行 分 类 。 
L 基于 报 文 封 装 方式 的 虫 洞 攻击 
文献 [Issa06] 分 析 了 一 种 通用 的 虫 洞 攻击 。 它 使 用 动态 源 路 由 协议 (DSR) 作为 例子 。 
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在 DSR 中 ， 如 果 节 点 $ 需要 找到 到 达 目 的 地 DD 的 路 径 ， 节 点 5 将 向 整个 网 络 发 送 一 个 路 由 请 
求 (RREQ) 数据 包 。 听 到 该 请 求 的 每 一 个 节点 处 理 该 数据 包 ， 增 添 自己 的 身份 ， 然 后 重播 此 
请 求 。 为 了 限制 网 络 中 的 洪 泛 数量 ， 每 个 节点 仅 广 播 它 收 到 的 第 一 个 RREQ， 删除 其 他 与 此 要 
求 一 样 的 副本 。D 收 到 这 个 RREQ 后 ， 它 会 生成 一 个 路 由 答复 (RREP) ， 将 其 发 送 回 节点 S 
基于 RREP 消息 ， 源 节点 $ 选择 出 最 优 路 径 ， 此 路 径 是 具有 最 少 跳 数 的 路 径 或 者 与 收 到 的 第 _- 
个 回复 消息 相关 的 路 径 。 

遗憾 的 是 ，DSR 协议 很 容易 受到 攻击 。 例 如 ， 听 到 RREQ 数据 包 的 攻击 者 可 能 将 此 包 单 跳 
转发 给 靠近 目的 地 的 第 二 个 攻击 者 。 第 二 个 攻击 者 使 用 重 放 攻 击 ， 即 重播 RREQ。 根 据 DSR 规 
则 ， 第 二 个 攻击 者 的 临近 节点 在 收 到 RREQ 后 ,会 丢弃 随后 收 到 的 通过 多 跳 路 径 转发 的 合法 请 
求 。 这 样 的 攻击 事实 上 就 是 虫 洞 攻击 ， 使 数据 包 ( 要 传递 给 基站 的 ) 在 两 个 恶意 节点 之 间 传 
送 。 攻 击 者 可 以 在 此 “快捷 ”路 径 上 对 数据 包 为 所 和 欲 为 。 这 样 的 虫 洞 攻击 消除 了 发 现 超过 两 
跳 合 法 路 径 的 可 能 性 ， 因 为 攻击 者 通常 使 用 单 跳 的 高 质量 链 路 。 

个 恶意 节点 构建 一 个 虫 洞 路 由 的 另 一 种 方法 不 是 由 它们 自己 建立 一 个 单 跳 路 径 ， 而 是 ， 

他 们 可 能 仅 是 发 现 了 两 者 之 间 的 最 短路 径 然后 利用 此 路 径 ， 这 也 可 能 是 多 跳 路 径 。 路 径 建 立 过 
程 如 图 11-1 所 示 ， 节 点 4 和 2 尝试 发 现 两 者 之 间 的 最 短路 径 ， 在 它们 周围 存在 两 个 恶意 节点 天 
和 了 了。 节点 4 广播 一 个 RREQ 后 ， 节 点 并 得 到 此 请 求 并 将 其 封装 在 一 个 数据 包 中 通过 与 节点 了 
之 间 的 路 径 (6-7-8-9) 发 送 给 Y。 节 点 了 打开 此 数据 包 ， 并 进行 重播 ， 重 播 后 的 数据 包 到 
达 节 点 Z。 这 样 节点 站 和 了 成 功 将 自己 加 入 到 节点 4 和 2 的 路 径 中 。 任 何 确定 最 短路 径 为 
“好 ”路 径 的 路 由 协议 都 容易 受到 此 类 攻击 。 

另外 ， 在 上 述 例子 中 ， 两 个 恶意 节点 (AMY) 并 不 需要 任何 加 密 方案 ， 也 不 需要 具备 特 
殊 功 能 ， 例 如 高 速 有 线 链 路 或 者 高 功率 信息 源 。 因 此 ， 此 类 虫 洞 攻击 是 很 容易 发 动 的 。 

2. 基于 带 外 信道 方式 的 虫 洞 攻击 

在 这 种 类 型 的 虫 洞 攻击 中 ， 攻 击 者 在 恶意 节点 之 间 建 立 一 个 带 外 高 带宽 信道 。 这 种 高 带宽 
信道 可 能 是 一 个 远 距 离 定 向 无 线 链 路 或 者 是 有 线 链 路 。 由 于 这 样 的 攻击 需要 特定 和 专门 的 硬 
件 ， 相 比 于 基于 报 文 封 装 方式 的 攻击 ， 此 类 攻击 比较 难以 启动 。 

图 11-2 展示 了 这 种 攻击 。 节 点 4 向 节点 Z 发 送 了 一 条 RREQ ， 节 点 于 和 了 是 处 于 它们 两 者 
之 间 的 具有 带 外 信道 的 两 个 恶意 节点 。 节 点 将 RREQ 发 送 给 了 ， 节 点 了 是 2 的 相 邻 节点 。 节 
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点 了 将 数据 包 广播 到 其 相 令 节点， 包括 节点 Z。 节 点 Z 收 到 两 个 RREQ 一 4-X-Y-B 和 4-l - 
2-3-4-5-Z-Y。 第 一 条 路 径 比 第 二 条 更 短 、 更 快 。 节 点 Z 会 选择 第 一 条 路 径 ， 这 会 导致 
节点 对 和 了 在 节点 4 和 2 路径 上 发 动 虫 洞 攻击 。 

3. 基于 大 功率 传输 方式 的 虫 洞 攻击 

在 这 种 情况 下 ， 当 一 个 恶意 节点 收 到 一 条 RREQ 后 ， 它 通过 一 个 更 高 的 功率 水 平 重 播 该 请 
求 ， 有 些 节点 的 天 线 并 不 能 接收 到 此 请 求 。 所 有 收 到 此 高 功率 广播 的 节点 将 此 请 求 重播 给 目的 
地 。 因 此 恶意 节点 可 以 很 轻易 地 将 自己 设置 在 源 与 目的 地 之 间 的 路 径 上 ， 其 至 不 需要 第 二 个 恶 
意 节点 的 加 入 。 

一 种 减轻 此 类 攻击 的 方式 是 要 求 每 一 个 节点 准确 地 确定 接受 信号 的 强度 ， 并 使 用 无 线 传播 
模型 推导 出 距离 。 我 们 知道 ， 距 离 越 长 ， 接 收 信号 强度 (RSS) 越 弱 。 因 此 每 个 节点 都 可 以 确 
定 所 接收 到 的 信号 是 否 在 适当 的 功率 阔 值 内 。 利 用 此 方案 ， 可 以 很 容易 地 监测 到 使 用 高 功率 的 
恶意 节点 ， 因 为 正常 节点 不 会 有 那么 高 的 功率 。 

4. 基于 报 文 转发 方式 的 虫 洞 攻 击 

在 这 种 攻击 类 型 中 ， 一 个 恶意 节点 协助 在 两 个 相隔 距离 很 远 的 节点 之 间 发 送 数据 包 (比如 
节点 A 和 B， 它 们 之 间 间 隔 多 跳 ) ， 从 而 使 节点 A 和 B 相信 它们 是 单 跳 邻 居 。 这 种 攻击 可 以 由 
一 个 恶意 节点 单独 发 动 ， 也 可 以 通过 与 其 他 大 量 恶 意 节 点 的 合作 ， 扩 大 被 攻击 节点 的 临近 节点 
的 数量 ， 达 到 几 跳 的 范围 ， 从 而 实现 攻击 。 

5. 基于 协议 偏离 方式 的 虫 洞 攻 击 

这 种 类 型 的 虫 洞 攻击 尝试 违反 一 些 路 由 协议 的 规则 。 例 如 ，ARAN [ KSanzgiri02] 路 由 协 
议 选 择 具有 最 短 延 迟 时 间 的 路 径 为 最 优 路 径 ， 而 不 是 选择 跳 数 最 少 的 路 径 作 为 最 优 路 径 。 因 
此 ， 攻 击 者 通过 缩短 它 的 路 由 搜索 延迟 ， 使 它 的 节点 相 比 于 其 他 节点 更 具 吸 引力 。 

攻击 者 是 如 何 缩短 其 路 由 延迟 时 间 的 呢 ? 在 ARAN 路 由 规则 中 ， 正 常 节点 在 转发 RREQ 前 
会 随机 等 待 一 段 时 间 。 这 是 因为 无 线 链 路 为 共享 广播 介质 一 一 多 节点 同时 收 到 上 游 节点 转发 
RREQ， 之 后 随机 等 待 一 段 时 间 再 重新 转发 RREQ， 以 便 有 效 避 免 传 输 冲 突 。 然 而 ， 恶 意 节点 
不 会 遵循 这 些 规则 。 它 可 以 在 没有 任何 延迟 的 情况 下 ， 通 过 广播 RREQ 创建 一 个 虫 洞 。 通 过 这 
样 方式 ， 攻 击 者 的 RREQ 数据 包 会 首先 到 达 目 的 地 。 这 种 路 径 延 迟 时 间 看 起 来 比 周 围 的 正常 节 
点 的 延迟 时 间 要 少 。 因 此 ， 恶 意 节点 就 很 可 能 成 为 源 与 目的 地 之 间 路 径 上 的 中 间 节 点 。 

上 述 情况 实际 上 是 [YCHu03] 描述 的 急 送 攻击 (rushing attack) 的 一 种 特殊 形式 。 

表 11-1 总 结 了 虫 洞 攻击 的 不 同 模式 以 及 附加 需要 [Issa06 ] 。 


表 11-1 虫 洞 攻击 方式 总 结 


























名 称 最 少 需要 的 恶意 节点 数量 特殊 要 求 
报 文 封装 2 | 无 
带 外 信道 | 2 | 带 外 链 路 
大 功率 传输 1 | 大 功率 通信 模块 
1 








报 文 转发 K 
协议 偏离 1 无 


虫 洞 防御 机 制 一 一 LITEWORP 

文献 [Issa06] 提出 了 一 个 虫 洞 检测 和 抵御 方案 ， 名 为 LITEWORP， 其 基本 思路 是 隔离 恶 
意 节 点 。 任 何 安全 方案 都 有 一 些 假 设 ，LITEWORP 也 做 了 一 些 假设 以 保证 其 有 效 运行 : 

1) 通信 链 路 是 双向 的 ， 也 就 是 说 ， 如 果 节 点 A 可 以 发 送 数据 包 到 B， 则 B 也 可 发 送 至 A。 
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2) 破坏 一 个 节点 只 能 在 节点 部 署 完 成 之 后 ， 并 且 破 坏 过 程 需 要 占用 一 段 时 间 。 在 邻居 发 
现 过 程 完 成 之 前 ， 是 不 存在 任何 内 部 或 外 部 恶意 节点 的 。 然 而 ， 如 果 采 用 安全 的 邻居 发 现 协 议 
(例如 Hu 和 Evans 使 用 的 定向 天 线 [LHu04] 或 者 文献 [YTirta06] 中 设计 的 更 强大 的 可 信和 节 
点 ) ， 这 个 假设 可 以 忽略 。 

3) 无 线 传感器 网 络 中 节点 是 固定 的 〈 这 对 于 大 多 数 无 线 传 感 器 网 络 来 说 是 一 个 合理 假 
设 ) 。 然 而 ， 由 于 节点 能 量 耗 尽 、 节 点 故障 、 亚 意 节点 隔离 、 路 由 缓存 中 的 路 由 驱逐 或 者 节点 
作用 的 变化 (例如 ， 簇 首 节 点 、 数 据 聚 合 等 )， 网 络 的 拓扑 结构 可 能 会 发 生变 化 。 

4) 每 一 个 数据 包 的 转发 者 需要 明确 宣布 数据 包 的 来 源 ， 即 节点 是 从 哪里 收 到 这 个 数据 


包 的 。 

5) 能 够 采用 一 个 密 钥 管理 协议 (例如 SECOS [IKhalil05 ]) 以 对 网 络 节点 进行 对 称 密 钥 
的 预 分 配 。 

建立 邻居 列表 


LITEWORP 首先 提出 了 一 个 邻居 节点 发 现 协 议 ， 目 的 在 于 建立 单 跳 邻居 节点 和 相 邻 节点 的 
数据 结构 。 一 个 邻居 节点 是 传输 范围 内 的 任 一 节点 。 这 样 的 数据 结构 对 于 检测 恶意 节点 、 发 送 
本 地 响应 报 文 以 对 检测 到 的 恶意 节点 进行 隔离 是 很 重要 的 。 

HELLO 消息 是 发 现 邻 居 的 一 种 常用 方法 。 在 一 个 节点 (例如 A) 部 署 到 网 络 中 后 ， 它 立 
即 广播 一 个 一 跳 距 离 的 HELLO 消息 。 任 何 节点 (例如 B) 在 听 到 这 个 HELLO 消息 后 ， 向 A 发 
送 一 个 回复 。 节 点 A 接收 在 预先 设 定 的 时 间 间 隔 内 收 到 的 所 有 回复 。 

通过 收集 这 些 回 复 ， 节 点 A 在 它 的 邻居 列表 中 添加 响应 者 。 邻 居 发 现 还 没有 结束 。 节 点 A 
会 向 所 有 一 跳 距 离 节点 广播 此 列表 。 当 任何 邻居 〈 例 如 节点 B) 监听 到 此 列表 时 ， 会 存储 此 
列表 。 

在 完成 上 述 邻 居 发 现 过 程 后 ， 每 个 节点 都 有 其 直接 邻居 的 列表 和 其 每 一 个 直接 邻居 的 邻居 
列表 。 然 而 ， 每 个 节点 仅 执行 一 次 上 述 过 程 ， 而 且 假设 此 过 程 是 安全 的 〈 可 以 利用 安全 邻居 发 
现 协议 完成 ) 。 

注意 : 在 每 一 个 节点 上 建立 这 样 一 个 列表 之 后 ， 节 点 只 会 向 其 直接 邻居 节点 发 送 数据 包 。 
此 外 ， 两 跳 邻居 节点 信息 被 用 来 决定 一 个 转发 数据 包 是 否 来 自转 发 者 的 邻居 。 例 如 ， 节 点 C We 
到 节点 B 转发 的 数据 包 ， 而 且 发 现 此 数据 包 来 自 上 一 跳 节 点 A。 节 点 C 会 查找 其 邻居 列表 ， 如 
果 发 现 节点 A 不 是 其 两 跳 邻居 节点 则 丢弃 此 数据 包 。 

在 建立 其 单 跳 和 两 跳 邻 居 节 点 列表 后 ， 节 点 A 可 以 激活 本 地 监控 程序 ， 找 出 虫 洞 攻击 者 。 

在 这 里 ， 我 们 将 展示 如 何 使 用 本 地 监控 建立 监测 算法 监测 虫 洞 攻击 的 前 四 个 节点 ， 同 时 也 
展示 现 有 监测 方式 如 何 用 来 监测 第 五 个 节点 。 

(1) 带 外 信道 和 报 文 封 装 方式 的 虫 洞 攻击 检测 

LITEWORP 引入 了 哨兵 (守护 ) 节点 的 概念 。 假 设 ac 是 另 一 个 节点 A 的 守护 节点 。a 通过 
以 下 步骤 ， 可 以 监视 从 节点 X 到 节点 A 的 无 线 链 路 ， 它 的 作用 是 监控 传感器 网 络 通信 : 

1) 我 们 要 求 守护 节点 a 存储 从 节点 X 到 节点 A 通信 和 链 路 上 的 每 个 控制 数据 包 的 报头 信 
息 ， 然 后 标记 上 截止 时 间 To 

2) 节点 a 窃听 到 从 节点 A 发 送 的 每 个 数据 包 。 节 点 A 声称 每 个 数据 包 都 来 自 节 点 X， 节 
点 a 在 其 拥有 邻居 列表 的 表 缓 存 中 查询 相应 条 目 。 

3) 如 果 发 现存 在 相应 条 目 ， 节 点 a 将 其 丢弃 ， 因 为 假设 正常 转发 已 经 完成 。 

4) 如 果 没 有 发 现 相 应 的 条 目 ， 节 点 A 被 认为 伪造 数据 包 。 因 此 ，a 将 恶意 节点 数量 
MalC (a, A) DI V, (V, KIA A 伪造 数据 包 的 数量 ) 。 
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5) 如 果 从 节点 下 发 送 到 节点 4 的 数据 包 的 一 个 条 目 停 留 在 表 缓 存 区 7 之 外 ， 那 么 节点 A 
被 指控 丢失 相应 数据 包 。 节 点 a 将 恶意 节点 数目 MalC (a, A) HV (VW 为 节点 4 丢弃 数据 
包 的 数量 ) 。 

6) 如 果 传人 节点 4 的 数据 包 与 相应 的 从 节点 4 输出 的 包 不 同 ， 那 么 节点 4 被 指控 算 改 数 
据 包 。 因 此 ，a 将 恶意 节点 数目 MalC (a, A) 增加 所 〈 太 为 节点 4 得 改 数据 包 的 数量 ) 。 


< > 恶意 节点 X 和 Y 之 间 的 带 外 信道 
封装 报 文 传输 路 径 





图 11-3 带 外 信道 和 报 文 封装 方式 的 虫 洞 攻击 检测 


让 我 们 考虑 图 11-3 中 的 场景 。 节 点 站 和 了 是 两 个 恶意 节点 ， 希 望 在 两 个 正常 节点 之 间 建立 一 个 
虫 洞 〈 源 节点 为 4， 目 的 节点 为 Z) 。 当 节点 下 监听 到 发 送 自 节点 A 的 RREQ 数据 包 时 ， 它 将 此 数据 
包 引 导 至 节点 Yo 节点 了 添加 上 其 获得 RREQ 的 上 一 跳 节点 身份 后 ， 重 播 此 RREQ 数据 包 。 节 点 了 
对 于 上 一 跳 节点 有 两 个 选择 ， 要 么 追加 节点 X 的 身份 ， 要么 添加 Y 的 某 个 邻居 的 身份 ， 比 如 9。 

车 选择 第 一 种 方式 ， 节 点 了 的 所 有 邻居 会 拒绝 RREQ， 因 为 它们 从 其 存储 的 两 跳 邻居 数据 
结构 可 知 ， 节 点 站 并 不 是 节点 了 的 邻居 。 

在 第 二 种 情况 下 ， 单 跳 和 二 跳 邻居 列表 的 信息 并 不 足以 让 所 有 守护 节点 检测 到 攻击 。 然 
而 ， 通 过 使 用 本 地 监控 ， 节 点 天 到 了 的 链 路 上 的 守护 节点 可 以 检测 到 节点 了 伪造 路 径 请 求 ， 因 
为 它们 的 表 缓 存 中 不 具有 来 自 节点 蕊 的 相应 的 数据 包 的 信息 。 

在 这 两 种 情况 下 ， 恶 意 节 点 了 都 会 被 检测 到 ， 并 且 守 护 节点 会 增加 节点 了 的 MalC 值 。 

LITEWORP 也 可 以 利用 路 由 应 答 (RREP) 报 文 检测 节点 和 了 的 行为 。 当 目的 节点 Z 收 
到 REEQ 后 ， 它 生成 一 个 RREP 包 ， 将 其 发 送 回 节点 X。 节点 和 到 了 的 通信 链 路 上 的 守护 节点 
可 以 监听 到 RREP， 在 它们 的 表 缓存 中 保存 一 个 条 目 。 节 点 了 使 用 带 外 信道 或 者 报 文 封装 将 路 
径 回 复发 送 回 节点 X。 经 过 时 间 7 后， 守护 节点 中 的 表 缓 存 定时 器 停止 ， 因 此 守护 节点 监测 到 
节点 了 丢弃 RREP 数据 包 ， 增 加 节点 了 的 MalC。 但 是 ， 如 果 节点 了 更 聪明 一 些 ， 它 可 以 通过 一 
个 较 慢 的 正常 路 径 转 发 RREP 的 一 个 副本 。 在 这 种 情况 下 ， 节 点 了 的 MalC 不 会 被 增加 。 当 节 
点 下 从 节点 了 获得 RREP 后 ， 节 点 处 添加 上 一 跳 身份 ， 将 其 转发 回 4。 

像 前 面 一 样 ， 节 点 有 两 个 选择 一 或 者 添加 节点 了 的 身份 信息 ， 或 者 添加 X 的 某 个 邻居 
的 身份 信息 ， 比 如 6。 选 择 第 一 个 方案 的 话 ， 节 点 4 拒绝 RREP， 因 为 它 知道 节点 Y 不 是 节点 
的 邻居 。 同 样 ， 节 点 的 所 有 邻居 知道 节点 Y 不 是 X 的 邻居 。 在 第 二 种 情况 下 ， 从 节点 6 到 XX 
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的 通信 和 链 路 上 所 有 守护 节点 监测 到 节点 匀 伪 造 RREP， 因 为 在 它们 的 表 缓 存 中 没有 来 自 节点 6 
的 相应 条 目 。 

(2) 大 功率 传输 方式 的 虫 洞 攻 击 检测 

传感器 网 络 可 以 通过 使 用 对 称 双向 信道 检测 到 此 类 攻击 。 如 果 一 个 恶意 节点 蕊 试图 使 用 高 
功率 传输 转发 数据 包 P, 到 其 目的 节点 ,或 者 将 其 加 入 到 最 短 多 跳 路 径 中 ， 所 有 的 没有 将 节点 
X 列 为 邻居 节点 的 节点 会 意识 到 这 是 欺骗 数据 包 ， 然 后 丢弃 此 包 。 

(3) 报 文 转发 方式 的 虫 洞 攻击 检测 

传感器 网 络 可 以 很 容易 地 通过 每 个 节点 上 存储 的 邻居 列表 检测 到 此 类 攻击 。 假 设 一 个 恶意 
节点 下 是 两 个 非 邻 居 节 点 4 和 中 的 邻居 。 如 果 节 点 下 试 图 通过 转发 两 个 正常 节点 之 间 的 数据 
包 欺 骗 它们 ， 节 点 4 和 B 可 以 监测 出 恶意 节点 X 的 恶意 行为 并 拒绝 转发 的 数据 包 ， 因 为 节点 A 
和 B 知道 它们 并 不 是 彼此 的 邻居 节点 。 

(4) 协议 偏离 方式 的 虫 洞 攻 击 检测 

LITEWORP 无 法 监测 到 此 类 攻击 。 然 而 ， 我 们 可 以 在 某 个 协议 中 使 用 其 他 研究 者 的 方案 抵 
MAMTA. ERE, “ARM” (RARE) 指 的 是 节点 企图 否认 要 求 与 其 他 节点 的 合作 服 
务 ， 达 到 节省 自己 资源 (如 电池 电量 ) 的 目的 。 

MAC 层 的 贪 焚 问题 已 被 Kyasanur 等 人 解决 [ Kyasanur03 ] 。 路 径 数 据 包 转发 的 自私 问题 已 
被 [ SCapkun03 ] 解决 。 针 对 此 攻击 的 一 种 解决 方法 叫做 急 送 攻击 (rushing attack ) 
[ YCHu03 ] 。 在 这 种 方法 中 ， 节 点 可 以 快速 转发 信息 并 不 需要 等 待 协议 规定 的 退 避 时 间 。 

(5) 响应 与 孤立 算法 

以 上 方案 仅仅 解决 了 虫 洞 攻击 的 检测 问题 。 下 一 步 是 使 用 本 地 响应 和 隔离 模块 诊断 攻击 
者 ， 做 出 合适 的 回应 将 攻击 者 在 网 络 中 孤立 ， 从 而 消除 其 损害 网 络 其 他 部 分 的 能 力 。LITE- 
WORP 提出 了 一 个 攻击 者 隔离 方案 ， 此 方案 受 本 地 监控 模块 控制 ， 只 有 在 检测 到 恶意 节点 时 该 
算法 被 激活 。 

LITEWORP 使 用 本 地 响应 方案 在 本 地 传播 监测 信息 ， 这 里 的 本 地 是 指 可 疑 节点 的 两 跳 之 
内 。 通 过 从 所 有 单 跳 和 两 跳 邻 居 的 列表 中 删除 可 疑 节点 完成 本 地 响应 。 

以 下 是 LITEWORP 的 本 地 响应 算法 。 当 一 个 引导 节点 a 在 本 地 监控 时 ， 检 测 到 一 个 节点 4 
的 恶意 行为 时 ， 该 算法 被 激活 : 

1) 当 声誉 值 MalC (a, A) EBBE C 时 ， 守 护 节 点 a 将 节点 4 在 邻居 列表 中 撤 出 ， 然 后 广 
播 给 节点 4 的 每 一 个 邻居 节点 ， 比 如 D， 并 发 送 一 个 认证 警报 信息 说 明 节 点 4 是 可 疑 的 恶意 节点 。 

注意 : 要 永久 隔离 恶意 节点 ， 我 们 可 以 在 节点 间 使 用 共享 安全 密 钥 ， 以 便 在 将 来 出 现 不 实 
. 指控 时 验证 节点 。 在 下 面 的 内 容 中 ,将 会 介绍 更 多 基于 密 钥 管理 无 线 传感器 网 络 安全 的 知识 。 
男 外 ， 如 果 网 络 中 所 有 节点 的 时 钟 松散 同步 ,a 可 以 像 TESLA [APerrig02] 那样 认证 本 地 两 跳 
多 播 ， 或 者 像 TESLA [APerrig022] 那样 通知 节点 4 的 邻居 节点 。 注 意 ，a 隔离 节点 4， 并 没 
有 等 待 来 自 其 他 节点 的 警报 y， 因 为 假设 节点 是 信任 自身 的 。 

2) 当 节 点 DD 得 到 警报 信息 ， 它 验证 该 信息 的 真实 性 ， 并 将 a 的 身份 存储 在 与 节点 4 相关 
的 警报 缓存 区 中 。 

3) 当 节 点 了 获取 了 足够 的 关于 节点 4 的 警报 信息 后 〈 我 们 可 以 定义 一 个 警报 信息 的 阔 
值 ) ， 它 会 通过 在 所 有 邻居 列表 上 停 用 该 节点 来 孤立 该 节点 。 

4) 隔离 后 ， 刀 不 再 向 节点 4 发 送 数据 包 ， 也 不 接收 节点 4 发 送 的 数据 包 。 


上 面 的 方法 可 以 从 网 络 中 删除 恶意 节点 。 此 外 ， 它 缩短 了 检测 与 响应 之 间 的 时 间 ， 因 为 信 


息 可 以 在 本 地 处 理 。 它 不 会 导致 大 量 的 网 络 流量 ， 因 为 它 仅 向 节点 4 的 邻居 节点 发 送 消息 ( 仅 


[343 ] 
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在 监测 阶段 ) 。 每 条 信息 的 转 跳 数 最 多 为 两 跳 。 

LITEWORP 还 定义 了 一 个 有 用 概念 ， 叫 做 检测 置信 和 度 (detection confidence), H y 表示 。 
È DA FE Aa cE Re A FT OE FC BE VR A AA TAY AT REE. W (framing) 是 一 
种 攻击 ， 亚 意 节点 通过 扮演 守护 节点 ， 开 始 发 送 一 个 关于 正常 节点 的 虚假 指控 。 如 果 y 设置 为 
无 穷 大 ， 那 么 一 个 节点 仅 信 任 自己 ， 则 不 会 遭受 此 类 评 陷 攻 击 。 





从 LITEWORP 中 我 们 可 以 学 到 很 多 关于 无 线 传感器 网 络 安全 的 优秀 理 | 
念 。 通 过 保留 一 个 可 靠 的 邻居 列表 ， 我们 可 以 检测 到 任何 试图 加 入 路 由 过 程 
中 的 “ 坏 ” 节 点 。 在 我们 找到 这 些 “ 破 坏 分 子 ” 后 ,， 我们 要 把 它们 送 进 
“监狱”"， 即 我 们 必须 将 它们 隔离 出 正常 通信 。 

充分 发 挥 你 的 想象 力 吧 ! 














11.3 无 线 传 感 器 网 络 安全 示例 : ”基于 Blom 模型 的 方法 


正如 前 面 提 到 的 ， 安 全 密 钥 可 被 用 来 实现 身份 认证 ( 即 验 证 源 ) 和 保密 性 〈 即 加 密 信 
息 ) 。 然 而 ， 密 钥 管 理 对 于 无 线 传感器 网 络 来 说 是 一 个 挑战 ， 因 为 我 们 需要 处 理 密 钥 预 分 配 问 
题 ， 即 为 了 实现 安全 目的 ,我们 应 如 何在 不 同 的 传感器 节点 中 预 分 配 密 钥 ? Du 等 人 提出 了 一 
个 基于 Blom 模型 [Blom85，Blundo93 ] 的 无 线 传感器 网 络 密 钥 预 分 配方 案 [DuW05 ] 。 

假设 N 是 无 线 传感器 网 络 中 的 节点 总 数 。 如 果 在 任何 两 个 节点 之 间 存 在 一 个 安全 通信 ， 这 
两 个 节点 为 了 加 密 和 解密 消息 ， 需 要 共享 一 个 密 钥 。 如 果 不 使 用 任何 巧妙 的 密 钥 预 分 配方 案 ， 
为 了 保证 任何 两 个 节点 可 以 共享 至 少 一 个 密 钥 ， 则 每 个 节点 需要 存储 (N-1) 个 密 钥 。 

在 Blom 模型 的 密 钥 预 分 配方 案 中 ， 节 点 仅 需要 存储 CA + 1) 个 密 钥 ， 其 中 A <bN。 显 
然 ，Blom 模型 在 节点 捕获 方面 并 不 具有 足够 的 灵活 性 ， 因 为 我 们 不 能 确保 任意 两 个 节点 共享 
一 个 密 钥 。 然 而 ， 在 现实 中 ， 如 果 两 个 节点 并 不 相 邻 ,我们 并 不 需要 保证 这 两 个 节点 共享 一 个 
密 钥 ， 两 者 并 不 需要 通信 。 

FXE, Blom 方案 可 以 确保 和 -secure 属性 ， 即 只 要 攻击 者 破坏 掉 不 多 于 入 个 节点 ， 正 常 节 
点 之 间 的 通信 和 链接 仍然 安全 。 当 然 ， 如 果 攻 击 者 破坏 了 多 于 入 个 数量 的 节点 ， 整 个 网 络 密 钥 都 
将 被 破坏 。 

BUH A 是 一 个 重要 安全 参数 。 通 过 选择 一 个 更 大 的 阔 值 ， 密 钥 共享 的 概率 增加 ， 从 而 获 
得 更 好 的 安全 性 能 。 因 此 ， 通 过 设置 一 个 大 的 A 阔 值 ， 可 以 迫使 攻击 者 去 捕获 相当 比例 的 网 络 
节点 以 达到 破坏 整个 无 线 传感器 网 络 通 信 的 目的 。 另 一 方面 ， 增 加 和 值 会 需要 更 大 的 存储 空间 
以 存储 大 量 的 密 钥 信 息 。 

Du 所 提出 的 密 钥 预 分 配方 案 [DuW05] 是 对 Blom 模型 的 改进 。 前 者 使 用 概率 方法 能 提升 
网 络 抵御 节点 捕获 的 适应 性 。 不 同 于 Blom 模型 ， 它 并 不 需要 太 多 的 额外 内 存 。 

Blom 模型 使 用 单 密 钥 空间 确保 任意 一 对 节点 可 以 计算 出 一 个 共享 密 钥 ， 而 Du 提出 了 一 个 使 
用 多 密 钥 空间 的 新 方案 。 该 方案 首先 使 用 Blom 模型 创建 总 的 w 个 空间 〈 其 中 w >2) ， 然 后 它 要 
求 每 个 传感器 节点 加 载 从 密 钥 空间 中 随机 选 出 的 r 个 空间 中 的 密 钥 信 息 (其 中 2 < r< ow). 
Blom 模型 告诉 我 们 ， 只 要 两 个 节点 从 一 个 共同 空间 加 载 密 钥 信息 ， 这 两 个 节点 就 可 以 计算 出 
一 个 共享 密 钥 。 

虽然 只 有 一 个 关于 两 个 节点 可 以 生成 一 个 共享 密 钥 的 概率 性 保证 ,但 Du 通过 分 析 表 明 ， 
当 使 用 相同 数量 的 内 存 时 ， 这 种 新 方案 相 比 于 传统 的 概率 密 钥 预 分 配方 案 具 有 更 大 的 灵活 性 。 
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许多 学 生 和 研究 人 员 都 在 问 同一 个 问题 : 我 该 如 何 提出 一 个 好 的 方案 ， 
解决 一 个 具有 挑战 性 的 问题 呢 ? 我 们 可 以 从 文献 [DuW05] 学 到 一 些 方法 : 
Blom 模型 的 算法 是 在 二 十 多 年 前 提出 的 。 它 “ 淫 没 ”在 成 千 上 万 的 在 IEEE、 
ACM, Elsevier 上 发 表 的 文献 中 。 可 能 并 没有 提出 解决 一 个 新 问题 的 直接 方 
法 。 然 而 ， 通 过 大 量 阅 读 传统 的 有 关 密 码 学 的 文献 ， 不断 地 问 自己 : “尽管 
这 篇 文章 并 不 是 关于 无 线 传感器 网 络 安 全 的 ， 我 可 以 从 它 这 里 借鉴 一 些 想法 吗 ? 我 可 以 做 
一 些 延伸 或 者 改进 ， 将 其 应 用 到 资源 有 限 的 无 线 传感器 网 络 中 吗 ?” 总 是 问 自己 上 述 问题 ， 
BAK, MSH: “A, 我 可 以 用 这 个 想法 1” 





奇 思 











为 了 理解 Du 的 方案 ,我 们 先 简要 回顾 一 下 Blom 方案 (Du 方案 为 了 更 好 地 应 用 于 资源 非 
常 有 限 的 无 线 传 感 器 网 络 中 ， 它 在 Blom 方案 的 基础 上 做 了 一 些 细微 调整 ,但 Blom 方案 的 主要 
框架 不 变 ) 。 

假设 存在 一 个 商定 的 矩阵 G， 大 小 为 (A + 1) x N， 其 位 于 一 个 有 限 域 GF (4) 中 (其 
Ha> N), ER, HR G 不 是 保密 的 。 攻 击 者 也 可 能 知道 这 个 矩阵 。 

在 密 钥 生 成 阶段 ， 无 线 传 感 器 网 络 基站 在 CF (q) 上 随机 生成 了 一 个 (A + 1) x (A +1) 
的 对 称 和 矩阵 D， 并 计算 出 一 个 W x (A + 1) 的 矩阵 4 = (D+ CG)", 其 中 (D - OED. CH 
转 置 。 

注意 : 和 矩阵 D 必须 保密 ， 不 应 对 攻击 者 或 任何 传感器 节点 公开 。 另 一 方面 ， 我 们 将 在 随后 
Wit, (D .6) 的 一 行 应 向 每 一 个 传感器 节点 公开 。 因 为 刀 是 对 称 的 ， 可 以 很 容易 知道 : 

4.6=(D. 6 .CG=0.D .6G=0.D.G= (A. 6" (11.1) 

Aik, A .G6 是 一 个 对 称 和 矩阵 。 如 果 我 们 让 K = 4 + C, 我们 知道 K; = K,, 其 中 K, 是 K 
中 第 i 行 第 j 列 的 元 素 。 我 们 的 想法 是 使 用 K，(or K) 作为 节点 i 与 节点 j 之 间 的 共享 密 钥 。 
HERH K = K; 的 生成 过 程 如 图 114 所 示 。 为 了 进行 上 述 计算 ，, 节点 i 和 jj 应 能 分 别 计算 出 
后 和 K;。 这 个 过 程 可 以 通过 下 述 密 钥 预 分 配 步 骤 达 成 ,对 于 = 1，...，N,， 有 1) WAKE 
储 4 矩阵 中 的 第 上 行 信息 ; 2) 节点 天 存储 C 和 矩阵 中 第 大 列 信息 。 随 后 我 们 将 说 明 一 个 节点 并 
不 需要 存储 整 列 信息 ， 因 为 每 一 列 都 可 从 一 个 单一 域 元 素 中 生成 。 





4=(D.GOJ G j : (D-G)"-G 
b o 
. = e CS e 
oN 

Nx(A+1) (A+1)xN NxN 


图 114 Blom 方案 中 的 密 钥 生成 


然后 节点 i 和 j 可 以 根据 以 下 步 又 生成 一 个 共享 密 钥 (也 称 作 对 偶 密 钥 ): 它们 首先 交换 其 
在 矩阵 G 中 的 列 ， 然 后 使 用 矩阵 4 中 其 私有 的 行 分 别 计算 出 KA Ki。 在 前 面 已 经 提 到 ， 和 矩阵 
C 是 对 外 公开 的 ， 它 的 列 信息 可 以 以 明文 传输 。 已 有 研究 证 明 上 述 方案 是 和 - 安全 的 
[ Blom85 ] ， 前 提 是 G 矩阵 中 任何 和 + 1 列 是 线性 独立 的 。 这 种 A - 安全 特性 确保 了 只 要 参与 共 
谋 的 恶意 节点 数 不 超 过 和 A 不 包括 节点 i 和 j) ， 攻 击 者 就 无 法 获得 关于 K, 或 K; 的 任何 信息 。 

Du [DuW05] 展示 了 一 个 矩阵 6 的 例子 。 和 矩阵 6 中 任何 A + 1 列 都 必须 是 线性 独立 的 。 
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由 于 每 对 共享 密 钥 是 由 有 限 域 CF (g) 中 的 一 个 元 素 表示 的 ， 我 们 必须 把 9 设置 为 大 于 我 们 所 
需要 的 密 钥 大 小 。 因 此 ， 如 果 想 生成 一 个 64 位 密 钥 ， 可 以 选择 g 为 大 于 2” 的 最 小 素数 (或 
者 ， 可 以 简单 地 设置 9 = 2”) 。 
Bits Æ CF (q) 的 一 个 本 原 元 素 ， 即 在 GF (4) 中 的 每 一 个 非 零 元 素 可 以 表示 为 。 可 
以 生成 一 个 如 下 所 示 的 可 行 6 格式 [ MacWilliams77 ] : 
1 l 1 Sing 1 





G=| (FY (YF == ("Y (11.2) 


e Co ea Co e Ci 

由 于 * 是 本 原 元 素 ， 只 要 ; = (j mod 9) ， 就 能 得 到 s = s。 可 以 看 到 ， 甜 阵 G 中 任何 A +1 
列 都 是 线性 独立 的 【MacWilliams77] 。 

因为 矩阵 G 具有 一 个 很 好 的 特性 ， 即 它 的 列 都 可 以 由 本 原 元 素 * 的 指数 寡 生 成 ， 为 了 在 节 
点 % 上 存储 矩阵 G 的 第 下列 信息 ， 我 们 仅 需要 在 此 节点 上 存储 种 子 "。 和 矩阵 6 的 列 可 以 在 需要 
时 重新 生成 。 

文献 [DuW05] 还 提供 了 有 趣 的 理论 分 析 和 详细 的 实验 结果 。 这 些 结果 清楚 地 表明 基于 
Blom 方案 的 扩展 方案 具有 低 内 存 开销 和 良好 的 安全 性 能 。 


11.4 广播 认证 : 基于 时 间 的 高 效 的 容忍 丢 包 的 流 认证 协议 uTESLA 

本 节 将 讨论 安全 领域 的 另 一 个 重要 问题 : 来 源 认 证 。 我 们 将 着 重 介绍 广播 认证 ， 因 为 在 无 
线 传感器 网 络 中 ， 基 站 会 经 常 广播 一 个 命令 消息 (例如 ， 请 报告 某 区 域 的 传感器 采集 值 )。 任 
何 一 个 收 到 此 命令 的 传感器 节点 需要 证 实 此 消息 来 源 ， 因 为 发 送 此 指令 的 可 能 是 正常 基站 ， 也 
可 能 是 攻击 者 。 

用 来 认证 广播 消息 的 传统 方法 并 不 适用 于 传感器 网 络 ， 因 为 它们 大 部 分 都 是 依赖 于 非 对 称 
数字 签名 进行 认证 。 非 对 称 数字 签名 要 求 通信 双方 分 别 具 有 公 钥 和 私 钥 。 源 节点 可 以 利用 其 私 
钥 对 信息 进行 加 密 。 任 何 一 个 拥有 源 节 点 公 钥 的 节点 都 可 以 将 信息 解密 。 但 是 ， 如 果 信 息 来 自 
于 一 个 攻击 者 ， 攻 击 者 并 不 拥有 正确 的 公 钥 ， 那 么 它 发 出 的 信息 并 不 能 被 接收 节点 解密 ， 那 么 
数字 签名 就 失效 了 。 

虽然 非 对 称 数 字 签名 可 以 认证 消息 ， 但 它们 需要 公 钥 / 私 钥 ， 所 以 相对 于 对 称 密 钥 (在 两 
个 节点 间 仅 需要 少量 密 钥 ) ， 它 们 的 内 存 存储 开销 更 大 。 而 在 传感器 网 络 中 ， 节 点 的 内 存 有 限 ， 
所 以 非 对 称 认 证 是 不 适用 的 。 

TESLA 协议 [Aperrig00] 是 一 种 非 对 称 机 制 ， 它 提供 了 一 种 有 效 的 广播 认证 方法 。 然 而 ， 
TESLA 协议 为 了 生成 一 个 数字 签名 密 铀 ， 需 要 大 约 24 个 字 节 的 数据 包 ， 这 超过 了 普通 无 线 传 
感 器 网 络 的 可 用 资源 开销 。 事 实 上 ， 大 多 数 无 线 传感器 网 络 中 的 每 条 消息 大 概 需要 30 个 字 节 。 
因此 ， 在 每 个 数据 包 中 公开 一 个 64 位 (相当 于 8 个 字 节 ) 的 密 钥 和 MAC (消息 认证 代码 ) 会 
占用 数据 包 的 50% 以 上 的 开销 。 基 于 这 些 情况 ， 纯 TESLA 对 于 节点 的 广播 系统 是 不 适用 的 。 

因此 文献 [Aperrig01] 提出 了 一 个 解决 方案 ITESLA ， 该 方案 用 来 克服 传感器 网 络 中 TESLA 
KWAN. pTESLA 面临 困难 的 问题 是 : 为 了 实现 强 有 力 的 消息 认证 ， 不 对 称 机 制 的 性 能 要 优 于 对 
称 机 制 。 这 是 因为 以 下 事实 : 如 果 我 们 仅仅 使 用 对 称 机 制 的 性 能 〈 即 发 送 者 和 接受 者 两 者 使 用 同 
一 密 钥 ) ， 一 个 被 攻击 的 接收 者 可 以 获得 这 个 密 钥 ， 然 后 轻易 地 伪造 来 自发 送 者 的 消息 。 

pTESLA 通过 延迟 发 布 对 称 密 钥 消息 的 方式 解决 了 TESLA 存在 的 极 高 计算 量 、 通 信 量 和 存 
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储量 的 问题 。 其 基本 思想 是 : 当 一 个 无 线 传感器 网 络 的 基站 发 送 一 个 数据 包 时 ， 它 计算 该 数据 
包 中 的 MAC， 但 并 没有 公开 MAC 密 钥 。 节 点 收 到 的 数据 包 被 缓存 在 节点 内 存 中 ， 直 到 相应 的 
MAC 密 钥 被 基站 公开 。 因 为 只 有 基站 知道 密 铀 ， 所 有 的 传感器 节点 可 以 检查 数据 包 在 传输 过 
程 中 是 否 被 攻击 者 修改 。 随 后 ， 节 点 收 到 公开 的 MAC 密 钥 ,认证 已 被 缓存 了 一 段 时 间 的 数 
据 包 。 





“使 用 对 称 安全 机 制 实现 非 对 称 认 证 ”， 这 就 是 RTESLA 的 主要 思想 。 
非 对 称 机 制 意味 着 每 一 个 MAC 仅 使 用 一 个 密 钥 。 然 而 ， 对 称 机 制 需要 两 个 
/ A ( 公 钥 / 私 钥 ) wTESLA 仅 使 用 一 个 MAC 密 铀 。 但 是 发 送 者 (基站 ) 
奇 思 妙 想 ERX MAC 消息 时 ， 并 不 将 MAC 密 钥 公开 给 发 送 者 。 相 反 ， 发 送 者 等 待 一 
段 时 间 (这 个 延迟 时 间 大 于 消息 在 基站 和 传感器 之 间 的 最 大 往返 延迟 ) 后 ， 

才 公 开 先 前 的 MAC 密 钥 。 因 此 ， 这 样 的 延迟 实现 了 “不 对 称 ” 的 效果 。 














TESLA 采用 了 一 个 众所周知 的 单 向 函数 来 生成 MAC 密 钥 ， 而 每 一 个 MAC 密 钥 都 是 密 钥 
链 上 的 一 部 分 。 发 送 者 在 密 钥 链 上 随机 选择 最 后 一 个 密 钥 〈 天 , ) ， 能 够 反复 应 用 下 计算 其 他 所 
有 密 钥 : K= F (K,,,)。 假 设 最 后 一 个 密 钥 是 Ko。 它 能 够 根据 以 下 公式 计算 出 其 他 所 有 
密 钥 : 
Ka= F (Kg); Kea F (Kady om Ko = FUR) 
HFF (C) 是 一 个 单 向 函数 ， 给 定 Ko ， 我 们 可 以 很 容易 地 计算 出 Ko, Kss,…, Kyo 但 
是 ， 如 果 给 定 K, ， 我 们 不 能 得 出 K, Ky, Kyo 


AK 


图 11-5 TESLA 单 向 密 钥 链 。 发 送 节点 通过 应 用 单 向 函数 了 依次 迭代 生成 单 向 密 
钥 链 的 每 个 密 钥 ( 自 右 向 左 )。 发 送 节 点 为 单 向 密 钥 链 上 的 每 个 密 钥 分 配 
一 个 工作 时 间 间 隔 (按时 间 先 后 自 左 向 右 ) ， 在 每 个 工作 时 间 间 隔 内 ， 使 
用 相应 的 密 钥 。 这 样 ， 发 送 节点 反 向 依次 使 用 单 向 密 钥 链 的 密 钥 (Ko, 
Ki ，…,K;) 计算 数据 包 的 MAC 


图 11-5 展示 了 pTESLA 中 的 单 向 密 钥 链 概念 。 它 具备 以 下 特点 : 
1) pTESLA 假定 整个 无 线 传感器 网 络 的 所 有 节点 中 都 有 某 种 类 型 的 松散 时 间 同 步 协议 。 
因此 ， 所 有 的 节点 可 以 分 辨 出 不 同 发 送 时 间 间 隔 。 
2) 当 基 站 发 送 消息 (数据 包 ) 时 ， 它 使 用 同一 个 密 钥 在 一 个 时 间 间 隔 内 认证 所 有 发 送 的 
数据 包 。 





224 BERD 高 级 话题 


3) 接收 者 知道 K。( 密 钥 链 的 验证 凭证 ) o 

在 图 11-5 中 ,数据 包 P, 和 P, 发 送 时 间 间 隔 为 1， 在 密 钥 K, 中 包含 一 个 MAC (注意 : 如 果 
没有 密 钥 K, ， 接 收 者 就 没有 途径 验证 MAC 是 否 源 自 一 个 正确 的 基站 ) 。 数 据 包 已 有 一 个 使 用 
密 钥 的 MAC， 到 目前 为 止 ， 接 收 者 无 法 认证 任何 数据 包 ， 因 为 基站 在 那个 时 间 间 隔 中 不 能 
公开 每 个 MAC 相应 的 密 钥 (直到 某 些 时 间 间 隔 后 才能 公开 ) 。 

请 注意 wTESLA 单 向 密 钥 链 的 一 个 优点 : 它 可 以 容忍 之 前 MAC 密 钥 的 丢失 。 假 设 在 一 些 
时 间 间 隔 之 后 ， 由 于 无 线 信道 的 不 可 靠 ， 密 钥 K，( 用 于 验证 数据 包 P A P,) 没有 被 节点 接收 
到 。 然 而 ， 只 要 节点 随后 得 到 密 钥 K,， 它 就 能 验证 K = F (F (K,)), 然后 得 知 K = 
让 (KK)。 所 以 它 可 仍然 验证 之 前 收 到 的 所 有 数据 包 。 





消息 认证 码 (Message Authenticated Code, MAC): 一 个 消息 认证 码 的 例 
子 是 用 密 钥 加 密 的 哈 希 函数 。 哈 希 函 数 可 以 将 任意 的 消息 映射 到 一 个 国定 长 
度 的 消息 上 。 哈 希 函 数 实际 上 是 一 个 单 向 函数 ， 因 为 根据 一 个 散 列 结果 ， 你 
不 能 推断 出 原始 消息 。 如 果 我 们 使 用 密 钥 对 此 散 列 结果 进行 加 密 ， 就 可 以 得 
到 MAC。 通 常情 况 下 ， 发 送 者 发 送 消息 (消息 M，MAC) 到 接收 者 。 接 收 者 
可 以 使 用 相同 密 钥 解 蜜 MAC， 然 后 同 M 比较 结果 。 如 果 它 们 是 一 样 的 ， 我 们 可 以 确定 M 确 
实 是 从 正确 的 源 发 送出 来 的 。 





案例 研究 











HTESLA 协议 的 实现 

pTESLA 由 一 系列 的 运行 步骤 组 成 包括 建立 发 送 者 、 发 送 认 证 包 、 安 全 引导 一 个 新 接收 
者 、 认 证 发 包 信 息 。 

建立 发 送 者 : 在 这 个 阶段 ,发 送 者 (基站) 建立 了 一 个 密 钥 链 。 此 密 钥 链 长 度 为 n， 发 送 
者 通过 随机 选择 最 后 一 个 密 钥 K, 生 成 密 钥 链 ， 然 后 利用 单 向 函数 下 生成 其 他 值 。 单 向 函数 的 
一 个 例子 是 一 个 加 密 的 散 列 函 数 ， 例 如 MD5: K; = F (Ki,,)。 之 前 提 到 过 ， 函 数 下 的 单 向 特性 
意味 着 密 钥 可 以 向 前 计算 但 不 可 倒 推 。 

广播 认证 数据 包 : 如 图 11-5 所 示 ， 时 间 被 分 割 成 时 间 间 隔 。 单 向 密 钥 链 上 的 每 一 个 密 铀 
都 与 一 个 时 间 间 隔 相关 联 。 对 于 每 一 个 时 间 间 陋 ， 发 送 者 使 用 那个 间隔 上 的 密 钥 计算 此 间隔 上 
数据 包 的 MAC (消息 认证 码 ) 。 发 送 者 在 时 间 间 隔 后 的 一 个 预先 设置 的 延迟 后 ， 公 开 此 时 间 间 
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隔 的 密 钥 。 





现在 的 问题 是 : 在 每 一 个 时 间 间 隔 内 ， 基 站 需要 等 待 多 长 时 间 才 能 公开 
密 钥 呢 ? 假设 基站 在 时 间 间 隔 76 使 用 密 钥 Ke。 当 然 ， 基 站 不 能 在 时 间 间 隔 
76 期 间 公 开 密 钥 Kj。 ， 因 为 如 果 那 样 做 ,攻击 者 可 以 立刻 获取 密 钥 Kj,。。 只 要 
攻击 者 知道 了 Ke， 它 就 可 以 利用 此 密 钥 制造 MAC。 可 以 用 这 样 的 一 个 MAC 
来 广播 命令 消息 。 于 是 ， 攻 击 者 可 以 向 节点 伪造 任何 命令 消息 。 

因此 基站 要 等 待 一 段 时间 后 再 公开 密 钥 。 那 它 应 该 等 待 时 间 间 隔 77、78 后 还 是 其 他 时 
间 段 后 公开 密 钥 K? pTESLA 的 解决 方法 是 : 设 定 的 延迟 是 几 个 时 间 间 隔 ， 这 个 时 间 必 
须要 大 于 任何 合理 的 发 送 者 〈 即 基站 ) 与 接收 者 ( 即 节 点 ) 之 间 的 往返 时 间 (RTT)。 
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为 什么 基站 需要 至 少 等 待 一 个 RTT 的 时 间 段 后 ， 才 能 公开 MAC 密 钥 呢 ? 
答案 很 简单 : 我 们 不 能 给 攻击 者 任何 机 会 来 接收 相应 MAC 密 钥 并 伪造 一 个 
命令 消息 。 如 果 我 们 等 待 一 个 RTT 的 最 大 值 (可 以 从 经 验 数据 中 得 知 ) ， 对 
于 攻击 者 来 说 ， 要 伪造 一 个 命令 消息 就 为 时 过 晚 了 ， 因 为 所 有 的 节点 都 已 经 
获得 正确 的 时 间 间 隔 密 钥 了 。 

















安全 引导 新 接收 者 : 正如 之 前 提 到 的 ， 每 一 个 节点 仅 需 知道 密 钥 K,， 它 是 密 钥 链 上 的 最 
后 一 个 密 钥 。 我 们 称 K, 为 验证 凭证 。 基 于 密 钥 链 的 单 向 特性 ， 很 明显， 一 个 节点 通过 应 用 单 
向 哈 希 函数 可 以 验证 其 收 到 的 MAC 密 钥 ,是 否 是 正确 的 ， 该 单 向 哈 希 函数 如 下 所 示 : 

F (s+ (F (F (K,)))) = Ko 

如 果 它 不 等 于 K, ， 我 们 就 能 知道 这 个 密 钥 并 不 属于 正确 的 密 钥 链 。 

向 每 个 节点 分 配 验证 凭证 K, 的 步骤 叫做 安全 引导 (bootstrap), KAZ, FE wTESLA 中 ， 
通过 确认 接收 者 具有 单 向 密 钥 链 上 的 一 个 真实 密 钥 作为 验证 凭证 ， 可 以 很 容易 对 一 个 新 的 节点 
进行 安全 引导 。 

松散 的 时 间 同 步 对 于 TESLA 的 正确 运行 也 是 很 重要 的 ， 因 为 接收 者 可 以 知道 每 一 个 时 间 
间隔 的 开始 。 

上 面 提 到 的 两 个 要 求 ， 即 节点 中 的 松散 时 间 同 步 和 认证 密 钥 链 验 证 赁 证， 可 以 与 某 个 机 制 
配合 使 用 ， 该 机 制 确保 新 鲜 度 〈 即 验证 消息 是 新 的 ， 而 不 是 一 个 攻击 者 重播 的 消息 ) 和 点 到 
点 认证 〈 即 验证 消息 源 是 一 个 正常 基站 ， 而 不 是 一 个 攻击 者 ) 。 

为 了 保证 wTESLA 的 正确 运行 ， 基 站 需要 在 保证 安全 的 情况 下 让 节点 知道 以 下 参数 : 当前 
时 间 7。( 用 于 时 间 同 步 )、 过 去 的 时 间 间 隔 i 中 使 用 的 单 向 密 钥 链 上 的 密 钥 K，( 在 RTT 时 间 后 
公开 )、 时 间 间 隔 i 的 起 始 时 间 7;,、 时 间 间 隔 的 长 度 7 和 公开 延迟 6。 我 们 可 以 使 用 以 下 通信 
来 进行 安全 的 参数 传输 : 

节点 一 基站 : Nonce 

基站 一 节点 : Tl 天 | 了 1 Tal 6, MAC (Kus, Ny! Tl Kl TI Tul 6) 

注意 : 我 们 在 上 述 通 信 中 使 用 “nonce”( 即 在 整个 会 话 中 仅 使 用 一 次 的 随机 数字 ) ， 是 为 
了 保证 每 一 条 传输 消息 都 是 “新 鲜 的 ”而 不 是 被 重播 的 。 也 要 注意 ， 基 站 不 需要 加 密 消息 ， 
因为 此 系统 不 需要 保密 性 。MAC 使 用 基站 和 节点 的 共享 密 钥 认 证 数据 。 

认证 广播 数据 包 : 如 果 在 之 前 的 时 间 间 隔 中 ， 一 个 节点 收 到 用 于 MAC 的 密 钥 K,, ERTL 
通过 检查 此 密 钥 是 否 与 上 一 个 它 所 知道 的 真实 密 钥 验证 (K) 相 匹配 ， 利 用 下 的 单 向 函数 及 = 
Ff;(K)， 从 而 验证 密 钥 的 正确 性 。 如 果 验 证 成 功 ， 则 新 的 密 钥 KK 是 真实 的 ， 节 点 可 以 验证 
所 有 在 时 间 间 隔 i 到 j 发 送 的 数据 包 。 接 收 者 为 了 下 一 次 检查 ， 还 可 以 用 密 钥 玉 取 代 存 储 的 密 
$H Kio 


11.5 面向 传感器 节点 的 实用 安全 机 制 

在 这 一 节 ， 我 们 将 介绍 一 些 实际 应 用 于 传感器 硬件 的 安全 机 制 。 我 们 将 特别 讨论 数据 链接 
层 安 全 ， 因 为 此 类 安全 对 于 实现 传感器 节点 之 间 的 安全 有 着 重要 的 作用 。 
11. 5.1 TinySec 


在 传统 网 络 中 (如 互联 网 ) ， 信 息 安 全 (包括 真实 性 、 完 整 性 和 保密 性 ) 通常 是 通过 一 个 
端 到 端的 安全 机 制 实现 的 ， 如 SSH [TYlonen96], SSL [SSL] 或 者 IPSec [IPSec] 。 这 是 因为 互 








351 








352 





226 PRED 高 级 话题 


联网 大 多 采用 端 到 端的 通信 。 发 送 者 和 接收 者 之 间 的 路 由 器 只 需要 查看 消息 头 ， 而 不 需要 访问 
消息 正文 。 

然而 ， 无 线 传感器 网 络 大 多 采用 一 对 多 (一 个 基站 对 多 个 传感器 节点 ) 或 者 多 对 一 (多 
个 传感器 节点 对 一 个 基站 ) 的 通信 模式 。 此 外 ， 在 环境 监测 类 应 用 中 的 无 线 传 感 器 网 络 一 般 拥 
有 大 量 的 节点 。 因 此 ，WSN 中 的 相 邻 节 点 经 常会 接收 到 相同 或 者 相关 的 环境 事件 。 如 果 每 个 
节点 分 别 将 数据 包 发 送 到 基站 ， 将 会 浪费 和 占用 大 量 的 能 量 和 带宽 。 为 了 避免 发 送 元 余 消 息 ， 
无 线 传 感 器 网 络 使 用 网 络 内 处 理 〈 例 如 数据 聚合 ) 来 消除 重复 数据 [ Samuel02 ] 。 

因为 网 络 内 部 处 理 要 求 中 间 的 传感器 节点 禁 看 消息 内 容 (或 者 执行 其 他 程序 ) ， 所 以 端 到 
端的 安全 机 制 可 能 并 没有 逐 跳 的 安全 机 制 〈 即 数据 链 路 层 ) 那么 重要 。 事 实 上 ， 如 果 我 们 仅 
仅 使 用 端 到 端的 安全 机 制 ， 所 有 消息 的 完整 性 只 能 被 最 终 目 的 节点 检查 ， 那 么 我 们 就 不 能 检测 
每 个 传感器 遭受 的 网 络 攻击 情况 。 例 如 ， 攻 击 者 可 能 在 处 于 中 间 位 置 的 节点 插 人 数据 包 。 因 
此 ， 数 据 链 路 层 的 安全 需要 在 未 经 授权 的 数据 包 第 一 次 进入 网 络 时 检测 它们 。 一 些 研 究 者 提出 
了 在 有 线 网 络 中 抵御 拒绝 服务 (DoS) 攻击 的 数据 链 路 层 安 全 机 制 [Mohamed02 ] 。 

TinySec 是 无 线 传 感 器 网 络 数据 链 路 层 的 安全 机 制 [ Larlof04], ， 用 以 实现 相 邻 节点 之 间 的 
消息 真实 性 、 完 整 性 和 保密 性 ， 同 时 允许 进行 网 络 内 部 处 理 。 当 然 ， 端 至 端的 安全 机 制 仍 可 应 
用 于 传感器 网 络 中 ， 作 为 TinySec 的 补充 。 

TingSec 协议 自身 通信 开销 不 大 ， 可 以 很 容易 地 集成 到 其 他 无 线 传 感 器 网 络 应 用 程序 中 ， 
也 能 适用 于 各 种 传感器 节点 硬件 和 无 线 平台 。 如 果 和 希望 了 解 关 于 TingSec 的 更 多 细节 ， 请 参考 
文献 [Karlof04 ] 。 


11.5.2 MiniSec: ”一 种 面向 无 线 传感器 网 络 的 安全 通信 架构 


Minisec 也 是 一 种 数据 链 路 层 的 安全 机 制 [Mark07]。 它 比 TinySec 消耗 的 能 量 要 低 ， 但 它 
可 以 实现 更 高 水 平 的 安全 性 。 这 是 通过 利用 以 下 三 种 技术 达成 的 : 

1) 它 采用 分 组 密码 实现 保密 性 和 真实 性 。 

2) CRZ IV (初始 化 矢量 ) 的 几 个 位 ， 然 而 ， 它 可 以 保留 每 个 数据 包 中 一 个 完整 长 度 
IV 的 安全 性 。 相 比 之 下 ， 以 往 的 方法 (例如 TinySec) 需要 对 于 明文 进行 两 轮 处 理 (一 轮 用 于 
加 密 ， 一 轮 用 于 认证 ) 和 全 长 的 IV 传输 。 

3) 在 广播 模式 中 〈 即 从 基站 到 传感器 ) ，MiniSec 采用 基于 一 个 Bloom 过 滤器 的 重 放 保 护 
机 制 以 避免 所 有 发 送 者 的 状态 报告 。 但 是 ， 这 种 在 能 耗 上 的 改善 相应 会 导致 内 存 消耗 的 增加 。 
由 于 存储 器 技术 发 展 迅速 ， 这 是 传感器 节点 一 个 可 以 接受 的 折 中 。 

如 果 想 更 多 地 了 解 TinySec 和 MiniSec ， 请 参考 文献 [Karlof04, Mark07 | 。 


11.6 案例 : 无 线 传感器 网 络 中 的 安全 时 间 同 步 

无 线 传感器 网 络 安全 涉及 路 由 层 、 数 据 链 路 层 、 硬 件 芯 片 、 时 间 同 步 等 很 多 方面 ， 本 节 将 
介绍 无 线 传感器 网 络 时 间 同 步 机 制 所 面临 的 安全 问题 及 解决 方案 。 

现 有 的 时 间 同 步 方案 〈 无 线 传感器 网 络 或 其 他 网 络 ) 在 设计 时 没有 考虑 到 安全 性 因素 ， 
因此 容易 受到 恶意 攻击 。 本 节 首 先 将 集中 讨论 一 种 无 线 传 感 器 网 络 时 间 同 步 机制 所 面临 的 不 能 
由 传统 加 密 技 术 来 解决 的 攻击 一 一 延迟 攻击 (delay attack) ， 然 后 介绍 Hui 等 人 提出 的 时 间 转 
换 (time transformation) 和 泛 化 极端 学 生化 偏差 (Generalized Extreme Studentized Deviate, 
GESD) 两 种 方法 [Hui07] ， 它 们 能 够 有 效 剔 除 网 络 中 由 延迟 攻击 所 造成 的 异常 数据 。 

前 面 的 章节 中 已 经 讨论 了 无 线 传感器 网 络 的 时 间 同 步 。 许 多 无 线 传感器 网 络 应 用 要 求 将 其 
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所 有 节点 进行 时 间 同 步 。 这 类 应 用 包括 : 数据 链 路 接 入 调度 、jTESLA 及 网 络 内 部 聚合 等 。 所 
有 的 无 线 传感器 网 络 时 间 同 步 方 法 都 依赖 于 节点 之 间 的 信息 交换 。 

当 传感器 网 络 部 署 在 一 个 敌对 的 环境 中 〈 例 如 战场 ) 时 ， 时 间 同 步 协 议 对 于 攻击 者 来 说 
是 一 个 非常 有 吸引 力 的 目标 。 例如， 时 间 同 步 是 目标 追踪 的 前 提 条 件 ， 因 为 时 间 需 要 被 准确 地 
记录 以 便 估计 目标 运行 轨迹 。 因 此 ， 如 果 一 个 攻击 者 可 以 攻击 时 间 同 步 协议 ， 那 么 一 个 移动 物 
体 的 预 估 方 位 可 能 会 严重 偏离 其 实际 方位 。 

文献 [Hui07] 对 延迟 攻击 定义 如 下 : 攻击 者 故意 拖延 一 些 时 间 消 息 ， 例 如 RBS 方案 中 的 
信 标 消息 ， 达 到 破坏 时 间 同 步 过 程 的 目的 。 图 11-6a 显示 正常 的 没有 遭受 延迟 攻击 的 RBS 方 
案 。 图 11-6b 和 11-6e 显示 了 两 种 在 RBS 方案 中 实施 延迟 攻击 的 方法 。 在 图 11-6b 中 ， 两 个 相 
邻 节点 分 别 作为 节点 4 和 节点 B 的 基准 节点 。 它 们 在 不 同 的 时 间 向 节点 4 和 节点 B 发 送 基准 信 
标 5。 因 此 ， 节 点 4 和 节点 B 误 认为 它们 在 相同 的 时 间 收 到 信和 标 ， 而 事实 上 它们 是 在 不 同 的 时 





a) RBS 方 案 b) 基于 相 邻 节点 的 延迟 攻击 





©) 基于 定向 天 线 的 延迟 攻击 
图 11-6 RBS 方案 和 延迟 攻击 
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间 收 到 该 信 标 。 图 11-6c 显示 如 果 一 个 恶意 节点 有 一 个 定向 天 线 (而 不 是 全 向 天 线 )， 它 可 以 
单独 发 动 上 述 攻击 。 因 此 ， 节 点 4 和 节点 B 只 能 接收 到 一 个 信 标 消息 。 

注意 : 如 果 一 个 正常 节点 和 一 个 已 被 捕获 的 节点 同步 ， 也 可 以 发 动 延迟 攻击 。 这 个 恶意 节 
点 可 以 故意 使 信 标 接收 时 间 延 迟 ， 达 到 误导 正常 节点 同步 到 错误 时 间 的 目的 。 

上 面 例子 说 明了 针对 基于 “接收 者 -接收 者 ”方式 的 时 间 同 步 模型 的 延迟 攻击 。 延 迟 攻 
击 同样 也 会 发 生 在 基于 “发 送 者 - 接收 者 ”方式 的 时 间 同 步 模型 [ Ganeriwal03 ] 中 ， 其 中 发 
送 者 和 接收 者 通过 交换 时 间 同 步 消息 来 估算 它们 之 间 的 往返 传输 时 间 (RIT) ， 这 样 可 以 发 现 
时 钟 偏 移 后 进行 较为 精准 的 补偿 估计 。 如 果 传 感 器 节点 与 一 个 恶意 节点 进行 同步 ， 它 可 能 会 获 
得 错误 的 时 间 偏 移 值 ， 从 而 同步 到 错误 的 时 间 。 因 此 ， 这 些 方法 也 会 遭受 延迟 攻击 。 

抵御 延迟 攻击 的 总 体 思路 是 找 出 恶意 时 间 消 息 并 排除 它们 ， 其 基本 步骤 如 下 : 

1) 从 参与 节点 中 收集 时 间 偏 移 量 数据 集合 。 

2) 使 用 某 种 方法 (如 基于 孤立 点 检测 的 统计 算法 ) 来 识别 延迟 攻击 发 送 的 恶意 时 间 偏 
移 量 。 

3) 被 识别 的 恶意 时 间 偏 移 量 将 被 排除 ， 而 剩 下 的 正常 时 间 偏 移 量 将 被 用 于 估计 实际 的 时 
间 偏 移 量 。 

文献 [Hui07] 提出 了 两 个 用 于 收集 时 间 偏 移 量 的 模型 : 双 节 点 模型 (two-node mode) 和 
相 邻 节点 模型 (neighboring-node mode) ， 如 图 11-7 所 示 。 





a) 双 节 点 模型 b) 相 邻 节点 模型 
图 11-7 两 种 安全 时 间 同 步 模 型 


双 节 点 模型 : 在 这 种 模型 中 ， 一 个 节点 仅 需 与 其 簇 首 节点 同步 。 如 图 11-7a Sra, 假设 节 
点 是 簇 首 节 点 ,节点 4 是 在 节点 8 簇 中 的 普通 节点 。 出 于 安全 考虑 ， 节 点 4 AERA, 而 
不 信任 其 簇 内 的 任何 其 他 节点 。 节 点 4 也 只 需 与 簇 首 节 点 B 同步 。 

为 抵御 延迟 攻击 ， 节 点 4 使 用 多 个 参考 节点 (R,，R,，... R) 获得 一 组 时 间 偏 移 量 。 如 
R ot) REBET A RR 分 别 接收 到 来 自 节点 A 和 节点 B 的 信 标 消息 的 时 间 ( 即 当 信 标 消息 
分 别 从 节点 4 发 送 到 i 和 从 节点 B 发 送 到 i 时 节点 RR. 的 信 标 接收 时 间 )。 将 6, = (i-t) 定义 为 
时 间 偏 移 量 。 这 样 可 以 得 到 一 组 个 时 间 偏 移 量 16,, By, …, 6, 1。 基于 这 些 收集 到 的 时 间 偏 
移 量 ， 可 以 使 用 一 些 统计 算法 来 检测 和 排除 恶意 的 时 间 偏 移 量 ， 并 获得 更 准确 的 节点 4 与 8 之 
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间 的 实际 时 间 偏 移 量 的 估计 值 。 

相 邻 节点 模型 : 在 这 个 模型 中 ， 一 个 节点 需要 与 其 多 个 邻居 节点 (大 于 2) 同步 以 监测 延 
迟 攻击 。 使 用 相 邻 节点 模型 的 原因 是 双 节 点 模型 是 不 完善 的 ， 当 一 个 或 多 个 相 邻 节点 可 能 受到 
攻击 时 ， 双 节点 模型 就 不 适用 了 。 正 常 节点 可 能 会 与 恶意 节点 同步 ， 然 后 发 动 延迟 攻击 ， 如 图 
11-7b 所 示 。 假 设 节 点 4 有 个 相 邻 节点 : R， 尼 ，.…，R,， 在 4 与 其 每 个 相 邻 节点 之 间 运 行 
RBS 机 制 ， 每 次 都 使 用 一 个 不 同 的 节点 作为 获取 时 间 偏 移 量 的 参考 节点 。 在 收集 了 n 个 时 间 偏 
移 量 后 ， 首 先 检 测 出 异常 值 ， 然 后 进行 排除 ， 这 样 就 能 对 实际 时 间 偏 移 量 做 出 正确 估计 。 





抵御 延迟 攻击 的 策略 是 基于 孤立 点 检测 ， 换 和 句 话 说， 就 是 从 大 量 数据 中 
找 出 那个 “奇特 ”的 值 。 正 如 你 看 到 的 ， 我 们 可 以 从 不 同 的 角度 实现 安全 
D 性 : 尽管 传统 的 加 密 / 解 密 方 案 可 以 用 于 大 部 分 的 应 用 ， 如 果 一 个 内 部 节点 
奇 思 妙 想 ”被 捕获 并 成 为 “间谍 ”， 我 们 需要 其 他 的 非 加 密 方式 找 出 这 个 “间谍 "”。 本 
节 介 绍 了 利用 数学 统计 方法 来 检测 异常 行为 。 请 记 住 : 所 有 学 科 都 有 所 关 
联 ， 可 以 衍生 出 一 些 “ 和 神奇 ”的 方法 应 对 挑战 。 














除了 上 述 两 种 模型 外 ， 还 有 其 他 一 些 收集 时 间 偏 移 量 的 时 间 同 步 模型 。 这 些 模 型 都 有 一 个 
共同 点 : 它们 都 收集 一 个 时 间 偏 移 量 数据 集合 ， 该 集合 中 可 能 包含 恶意 的 时 间 偏 移 量 。 

接 下 来 的 一 个 问题 是 : 如 何 从 时 间 偏 移 量 数据 集合 中 检测 和 排除 恶意 时 间 偏 移 量 并 获得 一 
个 较为 精确 的 补偿 估计 ? 

可 以 想象 ， 如 果 没 有 延迟 攻击 ， 节 点 间 的 时 间 偏 差 会 遵循 类 似 于 统计 分 布 的 模式 。 延 迟 攻 
击 的 存在 使 得 恶意 的 时 间 偏 移 量 明显 不 同 于 正常 的 时 间 偏 移 量 。 从 统计 学 的 角度 来 看 ， 这 些 恶 
意 时 间 偏 移 量 被 称 为 孤立 点 (outlier) ， 其 定义 为 : 极 大 偏离 绝 大 部 分 观测 值 的 值 ， 会 使 人 们 
怀疑 该 值 是 由 其 他 机 制 生成 的 [ Hawkins80 ] 。 

目前 已 有 很 多 方案 用 来 监测 孤立 点 (文献 [Iglewicz93] 对 已 有 的 相关 工作 做 过 全 面 介绍 
与 分 析 比 较 ) 。[ Hui07] 介绍 了 一 种 检测 孤立 点 的 算法 一 一 GESD。GESD 是 以 极端 学 生化 偏离 
(ESD) 测试 为 基础 的 (也 被 称 为 格 布 拉 测 试 ， Grubb’s test), ESD 测试 可 以 在 随机 取样 的 正常 
样本 中 检测 到 异常 值 。 


ESD 测试 的 定义 如 下 : 数据 样本 为 = {x,,%,...,%,), CAPR x, T RIE 
表示 为 s。 


1 | 


7 也 被 称 为 *, 的 对 应 7T 值 。 设 % 为 使 ! x - x | /s 达到 最 大 的 观测 值 ， 其 中 i =, ...，, no 
当 了 超过 一 个 预 置 的 临界 值 A 时， x 就 成 为 一 个 孤立 点 。 原 则 上 ， 如 果 不 超过 临界 值 4， 我 
们 不 需要 将 % 定 义 为 孤立 点 。 假 设 测试 中 发 现 一 个 孤立 点 ,我 们 从 样本 集合 中 排除 这 个 值 x, 
后 ,在 剩 下 的 n-1 个 数值 中 继续 寻找 孤立 点 。 不 过 ，ESD 测试 一 次 只 能 检测 到 一 个 孤立 点 。 

GESD 过 程 【Hui06] 是 对 ESD 测试 过 程 的 改进 ， 它 可 以 一 次 找 出 多 个 孤立 点 。GESD 有 两 
个 重要 参数 : 1) 是 对 数据 集中 孤立 点 数量 的 估计 值 ; 2) 和 , 值 是 (100 + a) % 的 双 侧 临界 
值 ， 可 由 下 面 公式 得 出 : 

Erp th= t) 
k= 
J(n-i-14+8#,,,)(n-i4+]) 

pisl, er; 4,, 是 自由 度 为 » 的 1 分 布 曲线 上 的 (100 *p) 百分点 ; p = 1 - [a/2 (n-i 
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+ 1)]。 对 于 给 定 a, n 和 rr， 我 们 可 以 计算 出 临界 值 Ai。 

定义 (基于 GESD 的 延迟 攻击 检测 ): 对 于 给 定 的 时 间 偏 移 量 集合 全 = [ê 6,,...， 
5,| ， 任 何 被 GESD 检测 为 孤立 点 的 时 间 偏 移 量 所 在 的 节点 都 可 以 看 成 在 遭受 延迟 攻击 。 

在 GESD 中 , r 是 对 恶意 时 间 偏 移 量 ( 即 数据 集中 的 孤立 点 ) 数量 的 估计 值 。r 值 的 选择 
对 于 GESD 的 检测 效果 影响 非常 大 。 一 方面 ， 如 果 7 值 过 小 并 且 在 m 个 时 间 偏 移 量 集合 中 恶意 
时 间 偏 移 量 (孤立 点 ) 超过 7 个， 那么 部 分 恶意 时 间 偏 移 量 就 不 会 被 检测 出 来 ; 另 一 方面 ， 如 
果 7r 值 过 大 ，GESD 会 浪费 大 量 时 间 对 正常 节点 进行 不 必要 的 检测 。 

一 般 情 况 下 ， 时 间 偏 移 量 的 数量 较 小 (例如 20) ， 我 们 假设 恶意 时 间 偏 移 量 的 数目 不 超过 
时 间 偏 移 量 总 数量 的 一 半 。 相 应 地 ，GESD 检测 过 程 设置 7 为 时 间 偏 移 量 的 总 数量 的 一 半 。 如 
果 不 对 恶意 时 间 偏 移 量 的 数目 进行 假设 ，GESD 可 能 无 法 正常 工作 ， 因 为 它 可 能 会 把 恶意 时 间 
偏 移 量 误 认 为 成 正常 值 ， 而 把 正常 时 间 偏 移 量 误 认为 恶意 值 。 

定义 〈r 值 估计 ) : 假设 时 间 偏 移 量 集合 T 的 平均 值 为 x ， 标 准 差 为 s， 那 么 r 值 为 满足 以 
下 条 件 的 时 间 偏 移 量 x, 的 数量 : 

| x; — x |/s >2, Hthigl, =, n 

FAR TE MAT A, EG T PAS FE s 相差 超过 标准 差 2 倍 的 元 素 (时 间 偏 
移 量 ) 的 数量 。 在 大 多 数 情况 下 ， 数 据 和 时 间 偏 移 量 是 符合 正 态 分 布 的 ， 这 意味 着 95% 节 
点 的 时 间 偏 移 量 与 平均 时 间 偏 移 量 s 相差 不 超过 标准 差 s 的 2 倍 。 相 应 地 ,在 网 络 中 恶意 节 
点 数量 较 小 〈 即 小 于 网 络 节点 总 数 的 5% ) 的 情况 下 ,我 们 将 7 值 设置 为 时 间 偏 移 量 的 平 
均值 。 


问题 与 练习 
11.1 多 项 选择 题 
(1) 下 列 关于 传感器 网 络 安 全 的 描述 中 ， 哪 些 项 是 不 正确 的 ? ( ) 
A 密 钥 管 理 包 括 密 钥 的 生成 和 分 发 ， 它 是 保证 传感器 网 络 安全 的 重要 环节 。 
B. 传感器 网 络 安全 最 重要 的 目标 是 要 保证 传输 数据 的 机 密 性 ， 其 他 安全 目标 是 次 要 的 。 
C. 传统 网 络 的 安全 机 制 由 于 其 计算 开销 过 大 而 不 适用 于 资源 严格 受 限 的 传感器 网 络 。 
D. 传感器 网 络 的 安全 机 制 在 无 线 传感器 节点 内 占用 较 少 的 存储 空间 (小 于 100K 字 节 )。 
下 列 关于 传感器 网 络 攻击 的 描述 中 ， 哪 些 项 是 不 正确 的 ? ( ) 
A 攻击 者 不 属于 传感器 网 络 中 的 成 员 节点 ， 它 无 法 获得 存储 于 网 络 中 成 员 节点 内 部 的 加 密 密 钥 。 
B. 侧 信道 攻击 (Side-channel attack) 是 指 任何 利用 密码 芯片 运算 过 程 中 泄露 出 来 的 各 种 物理 信息 
(如 功 耗 、 执 行 时 间 、 电 磁 辐射 等 ) 来 破解 密码 系统 的 攻击 。 
C. 干扰 攻击 (Jamming attack) 是 典型 的 物理 层 攻击 。 
D. 链 路 层 攻击 总 是 试图 破坏 正常 的 介质 访问 控制 操作 。 
下 列 关于 传感器 网 络 中 路 由 层 攻击 的 描述 中 ， 哪 些 项 是 正确 的 ? ( ) 
A. 攻击 者 能 够 对 网 络 中 的 路 由 控制 命令 进行 误导 。 
B. 攻击 者 通过 发 动 Sinkhole 攻击 能 够 把 网 络 中 的 数据 包 吸引 至 自身 处 。 
C. Sybil 节点 能 够 伪造 新 的 身份 。 
D. 以 上 描述 均 正确 。 
(4) 虫 洞 攻 击 具备 下 列 哪些 特征 ? ( ) 
A 恶意 节点 会 把 接收 到 的 数据 包 通 过 低 时 延 链 路 秘密 发 送 给 处 于 不 同位 置 的 另 一 恶意 节点 ， 由 其 
对 该 数据 包 进行 重 放 。 
B. 如 果 恶意 节点 的 有 效 通 信 距 离 较 大 ， 那 么 它 能 够 通过 发 送 广 播 包 欺骗 网 络 中 所 有 节点 ， 使 其 认为 
该 恶意 节点 为 其 邻居 节点 ， 这 样 会 导致 网 络 中 大 量 的 报 文 丢 失 。 
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C. 由 于 传感器 网 络 无 线 通信 所 固有 广播 特性 ， 攻 击 者 能 够 窃听 到 发 送 给 其 邻居 节点 的 数据 包 并 广播 
伪造 的 链 路 层 应 答 报 文 。 

D. 恶意 节点 在 发 动 虫 洞 攻击 时 总 是 试图 隐藏 自己 身份 。 

下 列 关 于 虫 洞 攻击 的 描述 中 ， 哪 些 项 是 正确 的 ? ( 

A. 攻击 者 能 够 通过 对 路 由 报 文 进行 封装 的 方式 来 建立 虫 洞 。 

B. 两 个 攻击 者 能 够 利用 恶劣 的 通信 信道 (相对 于 正常 的 传感器 节点 间 的 链 路 ) 来 发 动 虫 洞 攻击 。 

C. 两 个 恶意 节点 能 够 通过 增 大 发 射 功率 的 方式 建立 虫 洞 。 

D. 为 了 发 动 虫 洞 攻击 ， 恶 意 节点 一 般 不 遵守 正常 路 由 协议 要 求 ， 而 是 在 接收 到 数据 包 后 立即 转发 ， 
这 样 可 以 保证 数据 包 最 快 到 达 目 标 节 点 并 且 造 成 该 恶意 节点 与 目标 节点 间 链 路 数据 传输 延 时 最 
小 的 假象 。 

下 列 关 于 时 间 同 步 安全 的 描述 中 ， 哪 些 项 是 正确 的 ? ( ) 

A. 延迟 攻击 是 一 种 试图 以 通过 延迟 时 间 消 息 数据 包 发 送 的 方式 来 导致 时 间 同 步 过 程 失 败 的 攻击 。 

B. 传统 的 加 /解密 方法 能 够 解决 时 间 同 步 过 程 中 的 安全 问题 。 

C. 孤立 点 检测 方法 旨 在 通过 利用 统计 均值 剔除 异常 值 的 方式 来 抵御 延迟 攻击 ， 保 证 时 间 同 步 安全 。 

D. 以 上 描述 均 不 正确 。 

与 TinySec 相 比 ，MiniSec 具有 以 下 哪些 优势 ? ( ) 

A. 由 于 利用 了 单 播 和 广播 通信 的 本 质 性 区 别 ，MinkSec 能 够 提供 两 种 能 量 优化 的 通信 方式 。 

B. MiniSec 的 能 效 比 TinySec 更 高 。 

C. MiniSec 可 以 在 路 由 层 工作 。 

D. A AI B, 

下 列 关 于 pTESLA 的 描述 中 ， 哪 些 项 是 正确 的 ? ( ) 

A. pTESLA 首次 利用 了 TESLA 来 剔除 恶意 节点 。 

B. pTESLA 把 整个 广播 数据 源 认 证 过 程 划分 成 多 个 时 间 间 隔 。 

C. pTESLA 会 延迟 发 布 认证 密 钥 。 

D. RTESLA 通过 单 向 散 列 函数 来 生成 密 钥 。 
阐述 LITEWORP 协议 抵御 虫 洞 攻 击 的 基本 原理 ， 并 给 出 相关 工作 示意 图 。 

为 什么 wTESLA 会 延迟 发 布 认证 密 钥 ?应 该 延迟 多 长 时 间 ? 

请 以 一 个 采用 广播 通信 方式 的 无 线 传感器 网 络 为 例 介 绍 ATESLA 的 基本 工作 原理 。 
阐述 如 何 应 对 时 间 同 步 过 程 中 的 存在 的 延迟 攻击 。 
阅读 关于 TinySec 和 MiniSec 的 相关 文献 ， 列 出 两 种 协议 存在 的 主要 区 别 。 
阐述 基于 Blom 思想 的 密 钥 管 理 方案 的 密 钥 生成 原理 。 
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12.1 引言 


无 线 传感器 和 执行 器 网 络 (WSAN) [Akyildiz04] 是 分 别针 对 异 构 的 传感器 和 执行 器 的 分 
布 式 无 线 通 信和 控制 系统 ， 传 感 器 具有 通常 WSN 所 具有 的 特点 ， 例 如 ， 低 成 本 、 低 能 耗 和 近 
距离 无 线 通 信 的 多 功能 设备 [Akyildiz02 ] 。 执 行 器 负责 搜集 和 处 理 传 感 器 数据 ， 并 在 网 络 环境 
下 履行 职责 。 不 同 于 传感器 ， 执 行 器 具有 充足 的 资源 ， 例 如 ， 高 效 处 理 能 力 、 高 效 传输 能 力 和 
长 期 的 电池 续航 能 力 。 

执行 器 不 同 于 传统 意义 的 驱动 器 (actuator) 。 驱 动 器 通常 指 能 够 将 电 控 信 号 转换 为 物理 动 
作 的 设备 ， 可 作为 流动 控制 阔 、 泵 、 马 达 等 。 执 行 器 除了 具有 驱动 器 的 功能 外 ， 还 具有 一 个 更 
重要 的 功能 : 它 可 作为 一 个 独立 的 实体 在 网 络 中 执行 网 络 相 关 任 务 ， 即 对 数据 进行 接收 、 传 
输 、 处 理 和 转播 。 例 如 ， 机 器 人 可 以 通过 若干 电机 马达 ( 即 驱动 器 ) 和 物理 环境 进行 交互 。 
然而 ， 从 网 络 化 视角 来 看 ， 机 器 人 构成 了 一 个 独立 的 网 络 实体 ， 此 时 可 被 称 为 执行 器 
[ Melodia07 | 。 

如 图 12-1 所 示 ， 传 感 器 和 执行 器 被 部 署 在 广阔 的 区 域内 ， 汇 聚 节点 负责 监控 整个 网 络 ， 
并 与 任务 管理 器 节点 以 及 传感器 /执行 器 节点 通信 。 类 似 于 WSN, WSAN (Wired Sensor and Ac- 
tor Network ， 无 线 传感器 /执行 器 网 络 ) 可 具有 成 百 上 千 的 传感器 节点 。 这 样 的 部 署 密度 对 于 执 
行 器 是 不 必要 的 ， 因 为 执行 器 通常 比 传感器 昂贵， 并且 能 在 大 范围 内 提供 高 效 的 执行 能 力 。 
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图 12-1 WSAN 的 物理 结构 
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正如 我 们 所 介绍 的 ，WSAN 是 一 类 特殊 的 WSN， 二 者 的 最 大 区 别 在 于 
WSAN 包含 有 少量 的 执行 器 ， 这 些 执行 器 是 可 移动 的 ， 比 传感器 具有 更 好 的 
CPU 性 能 和 更 长 的 无 线 通信 时 间 。 执 行 器 需要 和 传感器 协作 判断 如 何 对 特定 
te 探测 事件 做 出 响应 。 











如 果 一 个 传感器 探测 到 一 个 事件 ， 那 么 所 有 传感器 会 将 它们 接收 到 的 信息 发 送 给 执行 器 ， 
执行 器 负责 处 理 这 些 输入 数据 并 启动 适合 的 动作 ， 或 者 将 数据 通过 一 级 级 路 由 传输 到 汇聚 节 
点 ， 由 汇聚 节点 选择 一 个 执行 器 处 理 该 事件 。 第 一 种 情况 被 称 为 自动 化 架构 〈 如 图 12-2a 所 
示 ) ， 该 架构 没有 中 心 控 制 节点 〈 例 如 ， 汇 聚 节点 ); 而 第 二 种 情况 被 称 为 半自动 化 架构 (如 
图 12-2b 所 示 ) ， 在 该 架构 中 ， 由 汇聚 节点 〈 中 心 控 制 器 ) 收集 数据 并 协调 行动 过 程 。 这 两 类 
模式 各 有 利弊 。 自 动 化 模式 可 缩短 动作 反应 时 间 ， 而 半自动 化 模式 具有 更 好 的 全 局 管理 能 力 ， 
因为 汇聚 节点 可 以 通过 检查 所 有 执行 器 的 资源 状态 做 出 决策 。 


TE 


9 A 












© @ ọ @----- 
o o ee wey 
a 汇聚 节点 。 o 8 汇聚 节点 
ARER] 。 ok EE 
o 传感器 o 传感器 
a) b) 


图 12-2 自动 化 和 半自动 化 架构 


在 传感器 检测 到 某 个 事件 后 ， 它 们 会 直接 (不 经 过 汇聚 节点 ) 要 求 执行 器 对 事件 做 出 响 
应 。 这 些 传感器 和 执行 器 相互 配合 ， 构 建 它们 间 有 效 的 路 由 路 径 ， 这 种 协作 过 程 被 称 为 传 感 
器 -执行 器 协同 工作 [ Akyildiz04 ] 。 

另 一 方面 ， 当 执行 器 接收 到 传感器 发 送 来 的 事件 处 理 请 求 时 ， 它 可 能 会 因为 能 力 有 限 而 不 
能 高 效 地 处 理 该 事件 ， 此 时 它 会 和 其 他 执行 器 合作 共同 决策 如 何 处 理 该 事件 。 这 种 协作 过 程 被 
称 为 执行 器 - 执行 器 协同 工作 。 

WSAN 的 主要 功能 需求 有 : 

1) WSAN 要 求 执行 器 间 (也 包含 传感器 和 执行 器 间 ) 能 够 实时 地 协作 和 通信 ， 以 保证 能 
够 及 时 地 做 出 正确 响应 。 

2) WSAN 中 能 量 的 使 用 效率 要 得 到 保证 ， 尤 其 是 传感器 ， 它 具有 有 限 的 资源 和 电池 续航 
能 力 。 

3) 和 WSN 相同 ，WSAN 中 的 协议 和 算法 仍然 需要 具有 可 扩展 性 和 伸缩 性 ， 因 为 传感器 的 
数目 可 能 是 无 穷 多 的 。 

WSAN 在 战场 监视 ， 核 、 生 物 、 化 学 攻击 检测 ， 家 居 自 动 化 和 环境 监测 中 都 有 广泛 应 用 ， 
Akyildiz 和 Kasimoglu [ Akyildiz04] 提供 了 一 些 好 的 案例 ， 如 下 所 示 。 

。 火灾 监控 : 当 建 筑 物 发 生火 灾 时 ， 温 度 / 烟 雾 传 感 器 能 够 监测 到 火 源 地 点 和 火势 ， 并 把 

这 些 参数 信息 发 送 给 自动 喷 水 灭火 装置 ( 即 执行 器 ) ， 该 喷 酒 器 会 在 火灾 失控 前 将 其 
扑灭 。 

。 污染 监控 : 传感器 可 对 水 或 空气 中 可 见 或 可 检测 的 污染 物 排放 进行 监测 ， 执 行 器 CB 

如 污染 清除 器 ) 会 对 污染 采取 应 对 措施 。 
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。 建筑 物 监视 : 在 建筑 物 内 部 ， 可 通过 移动 、 声 音 和 光线 传感器 来 监测 到 和 人 侵 者 的 存在 ， 
并 通过 摄影 机 来 跟踪 该 人 侵 者 ， 安 保 人 员 随 后 〈 也 可 称 为 执行 器 ) 可 据 此 尽快 到 达 该 
监测 地 点 。 


12.2 传感器 -执行 器 协同 问题 

正如 前 面 所 讨论 的 ， 传 感 器 和 执行 器 间 需 要 实时 通信 。Melodia 等 【Melodia07] 介绍 了 一 
系列 方案 来 解决 传感器 - 执行 器 协同 问题 。 除 了 实时 性 要 求 以 外 〈 即 有 限定 的 通信 延迟 ) ， 还 
需要 考虑 通信 可 靠 性 问题 。 该 文章 介绍 了 一 种 “延迟 限定 可 靠 性 ” 。 它 考察 事件 发 生 区 域 中 传 
感 器 发 出 的 所 有 包 和 预定 延迟 时 限 内 接收 到 的 包 〈 指 的 是 可 靠 的 包 ) 之 间 的 比例 关系 。 请 注 
意 ， 此 处 所 指 可 靠 性 是 与 源 节点 到 执行 器 间 数 据 包 的 实时 传送 相关 的 ， 并 且 在 网 络 层 中 进行 此 
比例 的 计算 。 

延迟 时 限 (latency bound) B 的 定义 如 下 : 从 传感器 采集 到 事件 特征 信和 号 的 时 刻 到 执行 器 
最 终 接收 到 数据 包 的 时 刻 间 的 最 大 时 间 间 隔 。 

显然 ， 若 一 个 数据 包 没 能 在 延迟 时 限 B 内 到 达 执 行 器 ， 该 包 就 失去 了 使 用 价值 。m 被 定义 
为 应 用 所 要 求 的 最 小 事件 可 靠 性 ， 可 靠 性 的 不 满足 度 表示 为 (rw -=r) ， 就 是 在 给 定时 间 内 所 需 
的 事件 可 靠 性 阔 值 mx“ 和 实际 观测 到 的 事件 可 靠 性 > 间 的 差 值 。 

现在 ， 传 感 器 - 执行 器 协同 问题 可 以 确切 地 表达 为 : 

在 以 下 两 个 条 件 下 ， 如 何 创建 事件 发 生 区 域 中 各 个 传感器 到 执行 器 间 的 路 由 路 径 ? 

。 实际 可 靠 性 +r 要 大 于 阅 值 i (Ml rer, ) 

。 路 由 路 径 满足 最 低能 量 消耗 

基于 以 上 目标 ，Melodia 等 [ Melodia07] 通过 基于 事件 驱动 的 多 执行 器 区 域 划分 解决 了 传 
感 器 - 执行 器 协同 问题 ， 并 使 用 了 一 种 称 为 整数 线性 程序 (Integer Linear Program, ILP) 的 数 
学 模型 。 为 解释 和 说 明 ILP， 首 先 需 要 定义 WSAN 的 网 络 模型 和 能 量 模型 。 





pr 当 我 们 在 一 系列 约束 /条 件 下 试图 最 小 或 最 大 化 一 个 目标 函数 时 ， 并 且 这 
ae) 些 条 件 可 表示 为 数学 公式 ( 即 A>B、A <B、A =B 等 形式 , EPA, BAR 
-uy 数 ) ， 此 时 可 以 考虑 使 用 ILP。ILP 实际 上 是 一 个 函数 最 优化 问题 。 在 MATLAB 
要 点 ” 【一 个 数学 工具 ) 中 可 以 创建 这 些 ILP HR, 











12.2.1 网 络 和 能 量 模型 

Melodia 等 [Melodia07] 使 用 一 种 图 模型 描述 网 络 拓 扑 ， 则 WSAN 可 表示 为 一 个 图 (S,, 
Sp), 其 中 5, = (v, n, +, 0,| 是 有 限 维 空间 中 顶点 的 有 限 集 合 (N= 1 Sy | )，5s 是 这 些 顶 
点 间 边 的 集合 ， 即 e; e S;:， 当 上 且 仅 当 顶点 v Aly, (下 面 也 简称 为 i 和 j) 在 彼此 的 传输 范围 内 。 

设 5, 表 示 执 行 器 的 集合 (N= 1 S, | ) ， 并 指定 用 来 从 一 个 或 多 个 源 收集 数据 的 执行 器 为 
数据 收集 节点 。 

设 5 表示 数据 源 的 集合 (Ns = 1 5s 1 ) ， 该 集合 代表 了 检测 事件 的 所 有 传感器 节点 ， 即 在 
事件 发 生 区 域 中 驻 留 的 所 有 传感器 。 

定义 P= | (s, a): seS, acA) 为 源 到 目标 连接 的 集合 。 

能 量 模型 : 按照 文献 [ Heinzelman02] 中 的 模型 ， 假 设 每 个 位 (WHE PH bit) 的 能 量 消 
耗 为 E=2E。, +Bd"， 其 中 a 是 路 径 损耗 指数 (2<a<7), B 是 常量 ，E,.. 是 收发 器 发 送 或 接收 
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1 位 电路 所 消耗 的 能 量 。 
12.2.2 ILP 算法 


基于 ILP 的 传感器 - 执行 器 路 由 搜索 问题 就 是 寻找 数据 汇聚 树 (data aggregation trees, fij 
写 为 da-trees) 。 该 树 包 含 了 所 有 事件 区 域 中 驻 留 的 传感器 〈 指 数据 源 ) 到 合适 的 执行 器 的 通信 
路 径 。da-trees 的 叶子 是 传感器 源 节点 〈 并 不 是 所 有 的 传感器 源 都 必须 是 叶子 节点 ) ， 并 且 每 个 
执行 器 或 者 是 da-tree 的 根 节点 ， 或 者 是 通信 的 参与 者 。 

基于 ILP 的 算法 旨 在 构建 一 系列 的 da-tree， 并 且 每 个 传感器 源 节 点 只 属于 其 中 一 棵 树 ， 每 
个 da-tree 具有 一 个 执行 器 作为 根 节点 。 因 此 ， 每 个 传感器 源 节 点 和 某 一 个 执行 器 关联 ， 实 现 
最 优化 的 基于 事件 驱动 的 区 域 划分 。 

ILP 算法 是 通过 以 下 两 个 主要 步 又 实现 基于 事件 驱动 的 区 域 划分 : 1) 选择 传感器 信息 要 
发 送 到 的 执行 器 的 最 优化 子 集 ; 2) 选择 好 执行 器 后 ， 针 对 它们 构建 最 小 能 量 da-tree， 以 满足 
所 需要 的 事件 可 靠 性 约束 〈 即 上 面 所 提 到 的 两 个 条 件 ) 。 

因此 ， 可 以 根据 以 执行 器 为 根 的 da-trees 对 事件 发 生 区 域 中 源 节 点 进行 划分 。 图 12-3 给 出 
了 事件 区 域 划分 的 一 个 例子 。 


O 传感器 
© 事件 发 生 区 域 中 
传感器 


Asx 





图 12-3 具有 多 执行 器 的 基于 事件 驱动 的 区 域 划分 


在 使 用 ILP 算法 形式 化 表达 区 域 划分 问题 之 前 ， 先 介绍 在 ILP 模型 中 使 用 的 符号 : 

eij 是 一 个 布尔 变量 (0 或 1)， 当 节点 i 和 j 在 彼此 的 传输 范围 内 时 该 值 为 1。 

6; 是 节点 i 和 j 间 链 路 的 能 量 消耗 ， 即 28 +Bd;， 其 中 di 是 节点 i 和 j 间 的 距离 。 

好 是 一 个 布尔 变量 ， 当 链 路 Ci, J) 是 与 执行 器 关联 的 da-tree 的 一 部 分 时 ， 该 值 为 1。 

订 是 一 个 布尔 变量 ， 当 源 节点 传感器 * 发 送 数据 到 执行 器 天， 并 且 链 路 (i, j) Æ s A| k h 
路 径 时 ， 该 值 为 1。 

人 ,是 一 个 布尔 变量 ， 当 传感器 * 向 执行 器 上 发 送 数据 时 ， 该 值 为 1。 

P; 是 与 链 路 (i, j) 关联 的 传播 延迟 ， 定 义 为 d;/v， 其 中 wv 是 信号 传播 速度 。 

d 是 每 个 传感器 节点 上 处 理 、 排 队 、 介 质 访问 的 时 延 参量 。 

B 是 每 个 源 节点 -执行 器 流 的 传输 延迟 的 界限 。 

r 和 闷 分 别 表 示 事 件 实际 可 靠 性 和 所 需要 的 事件 可 靠 性 阔 值 。 

六 ,是 布尔 变量 ， 当 源 节 点 * 和 执行 器 大 间 连 接 超过 延迟 界限 〈 即 端 到 端 延 迟 大 于 延迟 界限 
B) 时 ， 其 值 为 1。 

Q 是 未 服从 约束 的 源 节点 数目 。 
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基于 ILP 的 区 域 划分 问题 ( 即 da-trees 构建 ) 可 形式 化 表达 如 下 : 
pi 表示 具有 多 执行 器 的 事件 区 域 传感器 划分 。 
BOE es Cy. yx 下 到 By Fai BRB ah. Ks bigs Bien Ti 
最 小 化 
oe Be eae c, +¥°Q (12. 1) 
以 上 的 公式 称 为 目标 函数 。 一 日 建立 了 所 有 从 传感器 到 执行 器 的 路 由 ， 整个 系统 应 具有 最 
小 能 量 消耗 。 在 该 公式 中 ， 对 不 满足 条 件 的 传感器 数目 Q 添加 了 一 个 补偿 系数 y。 

还 要 受到 以 下 约束 条 件 的 限制 : 

之 -fi?) =- Ys e S VEey (12.2) 


( 该 约束 条 件 可 确保 传感器 源 节 点 仅 可 从 所 选 执行 器 的 da-tree 上 生成 一 个 数据 流 ， 而 非 源 
节点 不 产生 任何 数据 流 。) 


E h) =- EVs eS, Yk es (12.3) 
(该 约束 条 件 要 求 由 每 个 传感器 源 节点 生成 的 数据 流 都 仅 被 一 个 执行 器 收集 。) 
2 i" fr) = 0 (12.4) 


该 约束 条 件 要 求 输入 和 输出 流 间 的 平衡 对 于 非 源 节点 和 非 执行 器 节点 是 无 效 的 。 ) 
VseS,WkeS,WieS’ st i#si#k 


ff fe, VaeS Vues’ reS ,VES (12. 5) 
(该 约束 条 件 确保 数据 流 是 基于 邻接 节点 间 的 连接 建立 的 ， 即 这 些 节 点 在 彼此 的 传输 范围 内 。) 
VSES VES VieS ViES (12.6) 


(该 约束 条 件 强制 要 求 所 有 来 源 于 不 同 传感器 源 节 点 但 指向 相同 执行 器 的 数据 流 都 汇聚 到 
与 该 执行 器 关联 的 da-tree 上 。) 


Lh elves (12.7) 
(该 约束 条 件 要 求 每 个 传感器 源 节 点 都 将 数据 发 送 到 一 个 执行 器 。 ) 
fet ‘Vee S, Ykes, Vies, Wie Ss” (12.8) 


(该 约束 条 件 确保 在 某 执行 器 没有 被 源 节 点 选择 时 ， 所 有 从 源 节点 到 某 执行 器 的 流 变 量 都 
是 零 。) 
e-[B- Y fi(p, +d] <b", VseS VEeS (12.9) 
(ij) ES 


(该 约束 条 件 要求 当 且 仅 当 从 传感器 源 节 点 s 到 执行 器 上 间 流 不 满足 延迟 约束 B 时 布尔 变 
量 b, 为 1。 负 系数 a 用 于 调节 方 括号 中 的 值 使 其 小 于 1， 因此 ， 当 不 满足 延迟 约束 时 ,公式 
12.9 中 左边 的 部 分 是 一 个 较 小 的 正 数 ， 将 使 得 布尔 变量 b, ,为 1。 男 一 方面 ， 当 满足 延迟 约束 
时 ， 公 式 12. 9 左边 的 部 分 是 一 个 负 值 ，6b ,将 取 0 值 使 公式 12. 1 所 示 的 目标 函数 最 小 化 。) 


S 
Q= FD: (ea oe (12. 10) 
keS* sess 


(Q 代表 不 满足 约束 条 件 的 传感器 源 节 点 数目 ， 可 靠 性 y 通过 满足 约束 条 件 的 传感器 源 节 
点 数目 和 所 有 传感器 节点 数目 的 比例 来 度量 ，r 应 大 于 所 需 的 阔 值 。) 


12.2.3 传感器 -执行 器 协同 工作 : 分布 式 协议 
下 一 步 需要 做 的 是 将 上 面 的 数学 模型 转换 为 实际 的 传感器 - 执行 器 协同 协议 。 分 布 式 协同 
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的 目标 是 在 传感器 源 节点 ( 驻 留 在 事件 发 生 区 域 中 ) 和 执行 器 间 构 建 da-trees， 并 保证 公式 
12. 1 所 示 的 目标 函数 最 小 化 。 即 在 提供 所 需 的 可 靠 性 7 同时 满足 能 量 开 销 最 小 化 。 

正如 前 面 所 述 ， 传 感 器 - 执行 器 协同 工作 协议 的 结果 是 构造 一 系列 包含 从 源 节 点 到 执行 器 
的 所 有 路 由 通路 的 da-trees， 这 是 对 具有 多 执行 器 的 事件 区 域 划分 问题 的 一 个 近似 解法 。Melo- 
dia 等 [ Melodia07] 称 这 种 协议 为 基于 事件 驱动 的 分 布 式 区 域 划 分 和 路 由 协议 (Distributed 
Event-driven Partitioning And Routing Protocol, ， 和 简称 DEPR ) 。 

我 们 已 经 知道 ， 具 有 局 部 路 由 决策 能 力 〈 即 基于 局 部 拓扑 结构 ) 的 路 由 算法 可 以 生成 接 
近 全 局 能 量 效率 最 优化 的 路 由 通路 [Melodia05 ] 。 因 此 ，DEPR 协议 的 目标 是 通过 局 部 拓扑 信 
息 和 贪 焚 路 由 选择 决策 方法 实现 最 小 化 能 量 消耗 。 

为 保证 每 个 传感器 - 执行 器 路 由 通路 都 满足 预定 的 延迟 约束 ， 需 要 某 些 形式 的 端 到 端 信息 反 
fit. DEPR 协议 依靠 收集 来 自 接收 执行 器 的 反馈 信息 实现 ， 每 一 个 执行 器 将 公布 可 靠 性 的 观测 值 。 

DEPR 协议 通过 每 个 传感器 节点 进行 本 地 行为 控制 的 方式 实现 具备 以 下 主要 特征 的 全 网 协 
同 工 作 的 效果 : 1) 满足 事件 可 靠 性 +r 大 于 所 需 可 靠 性 阔 值 7,; 2) 能 量 消耗 最 小 化 。 

然而 ，DEPR 通过 修改 平均 路 由 长 度 调整 路 由 延迟 从 而 控制 网 络 可 靠 性 。 通 常 在 无 线 网 络 
中 ， 可 在 发 射 节点 上 通过 改变 发 送 能 量 控制 每 个 通信 和 链 路 的 能 量 消耗 。 也 就 是 说 ， 可 通过 降低 
发 射 节点 天 线 的 功率 级 别 来 节省 更 多 的 能 量 。 男 一 方面 ， 改 变 发 射 器 的 功率 级 别 可 以 控制 信号 
传播 距离 ， 功 率 越 大 ， 信 和 号 传播 距离 越 远 ， 并 具有 更 低 的 传输 延迟 。 

DEPR 协议 在 它 的 地 理 路 由 算法 中 做 出 了 一 些 假 设 : 可 以 使 用 传感器 定位 方案 保证 每 个 传 
感 器 知道 自己 的 位 置 ， 并 可 通过 每 个 节点 广播 的 位 置信 息 获 知 相 邻 节 点 的 位 置 ; 执行 器 需要 定 
期 地 在 传 感 区 域 中 公布 其 位 置信 息 ， 以 保证 各 传感器 能 够 获知 执行 器 的 位 置 ; 可 以 通过 现 有 的 
某 个 时 间 同 步 协议 实现 整个 网 络 的 同步 【Sundararaman05 ] 。 


12.2.4 DEPR 概述 


再 次 回忆 一 下 ，DEPR 协议 的 目标 是 在 所 有 源 节点 和 若干 执行 器 之 间 建 立 da-trees， 这 些 执 
行 器 称 为 汇聚 节点 。 在 汇聚 节点 和 传感器 源 节 点 间 建 立 的 da-tree 可 将 传感器 数据 传送 到 汇聚 
节点 。 该 协议 可 将 事件 发 生 区 域 划分 成 若干 个 分 区 ， 每 个 子 区 中 包含 的 传感器 节点 都 与 某 个 汇 
聚 节点 关联 。 

DEPR 协议 要 求 每 个 传感器 具有 四 个 状态 ， 分 别 为 : 空闲 、 启 动 、 加 速 、 汇 聚 状 态 。 当 可 
靠 性 需求 没有 得 到 满足 时 ， 状 态 转换 的 目的 是 降低 通信 链 路 的 跳 数 ， 从 而 降低 传输 延迟 。 而 当 
可 靠 性 需求 被 满足 时 ， 则 状态 转换 的 目的 是 节省 能 量 。 

除了 状态 的 转换 ，DEPR 协议 可 通过 调整 发 射 功率 控制 能 量 和 可 靠 性 。 发 射 功 率 等 级 影响 
着 无 线 信号 的 接收 质量 ， 从 而 影响 分 组 差错 率 。 提 高 发 射 功 率 会 增加 可 靠 性 。 

发 射 功 率 也 决定 着 无 线 通 信 的 范围 ， 从 而 影响 路 由 层 中 下 一 跳 的 可 选 路 径 。 提 高 发 射 功率 
可 减少 到 达 预 订 目 标的 链 路 跳 数 ， 也 可 通过 增加 直通 链 路 的 数目 使 网 络 更 具 连 通 性 。 

相反 的 ， 降 低 发 射 功率 会 减少 能 量 的 消耗 ， 从 而 延长 网 络 通信 的 时 限 。 然 而 ， 较 低 的 发 射 
功率 会 导致 传感器 通信 范围 的 缩短 ， 因 此 需要 更 多 的 转发 节点 ( 即 更 多 的 跳 数 )， 从 而 导致 端 
到 端 通信 延迟 的 增加 。 

总 而 言 之 ， 有 效 的 能 源 控制 方案 可 以 在 能 量 消耗 和 路 由 延迟 间 达 到 平衡 ， 这 也 是 DEPR 协 
议 的 目标 。 在 以 下 的 讨论 中 ,会 介绍 DEPR 协议 的 细节 。 

每 个 包 的 延迟 时 间 可 由 执行 器 通过 接收 到 的 包头 中 时 间 惟 计算 得 出 。 在 决策 期 间 ， 执 行 器 会 
通过 未 按期 到 达 的 包 数 占 所 有 发 送 包 数 的 比例 计算 数据 到 达 可 靠 性 >， 并且 定 期 将 计算 结果 广播 
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给 其 邻接 节点 。 传 感 器 节点 基于 汇聚 节点 观察 到 的 可 靠 性 〈 和 该 汇聚 节点 关联 ) 控制 着 它们 的 状 
态 转换 〈 在 空闲 、 启 动 、 加 速 、 汇 聚 状 态 间 切换 ) ， 并 且 在 每 次 状态 变换 后 广播 其 状态 。 
传感器 的 状态 变化 规则 如 下 : 

初始 是 空闲 状态 ， 此 时 传感器 探测 环境 数据 并 监控 无 线 信道 传人 的 数据 包 。 当 监测 到 特殊 
事件 或 从 相 邻 传感器 接收 到 第 一 个 数据 包 时 ， 传 感 器 进入 启动 状态 。 

传感器 节点 期 待 从 关联 的 汇聚 节点 〈 即 执行 器 ) 得 到 反馈 信息 。 若 公布 的 事件 可 靠 性 ~ 值 
低 于 事件 可 靠 性 阔 值 的 下 限 几 ， 那 么 需要 通过 缩短 端 到 端 链 路 的 长 度 来 降低 传感器 - 执行 器 
路 由 延迟 。 因 此 ， 当 r< 六 时 ， 处 于 启动 状态 的 传感器 会 以 P,, 的 概率 进入 加 速 状态 ， 该 概率 
值 是 随 可 靠 性 的 不 满足 度 Cnr) 而 单调 增长 的 。 注 意 ， 此 处 使 用 了 概率 策略 (Pap) 避免 
出 现状 态 转换 的 死 锁 〈 即 系统 震荡 ) ， 该 问题 会 在 所 有 传感器 同时 改变 状态 时 出 现 。 

若 事件 可 靠 性 "高 于 事件 可 靠 性 闵 值 的 上 限 几 〈 即 > 六 ) ， 则 需要 考虑 节省 能 量 。 此 时 ， 处 于 
启动 状态 的 节点 会 以 忆 ,.。. 的 概率 进入 汇聚 状态 ， 该 概率 值 随 着 可 靠 性 的 超出 值 (rora) 而 单调 增加 。 
在 这 种 情况 下 ， 节 点 通过 向 de-tree 上 最 近 的 邻居 节点 传递 数据 以 实现 能 量 消耗 最 小 化 。 

接 下 来 ， 传 感 器 可 根据 汇聚 节点 的 反馈 信息 在 启动 和 汇聚 状态 间 切 换 。DEPR 协议 的 目标 
是 通过 调整 各 传感器 的 状态 使 得 整个 网 络 通信 在 能 量 消耗 最 低 的 情况 下 趋 于 可 靠 性 姜 值 。 若 在 
超时 时 限 内 不 再 产生 和 接收 数据 包 ， 则 传感器 回 到 初始 的 空闲 状态 。 


12.3 层次 化 传感器 -执行 器 协同 工作 机 制 
12.3.1 ”层次 化 WSAN 协同 工作 架构 
在 文献 [Yuan06] 中 提出 了 一 种 三 层 结构 的 传感器 - 执行 器 协同 模型 ， 如 图 124 所 示 。 
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图 124 三 层 协同 工作 模型 
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。 第 1 层 传感器 -传感器 协同 工作 : 如 图 12-4a 所 示 ， 传 感 器 -传感器 协同 工作 是 通过 
复 首 从 其 他 相 邻 传感器 收集 数据 的 聚 类 技术 实现 的 ， 传 感 器 -传感器 协同 工作 的 目标 
在 于 实现 能 量 消耗 最 小 化 和 网 络 生命 周期 最 大 化 。 

。 第 2 层 传感器 - 执行 器 协同 工作 : 如 图 124b 所 示 ， 传 感 器 - 执行 器 协同 工作 的 目标 
是 当 簇 首 向 适合 的 执行 器 发 送 数据 时 使 延迟 最 小 化 。 另 一 个 目的 在 于 使 得 执行 器 能 够 
执行 大 多 数 耗 能 较 多 的 任务 ， 如 路 由 计算 和 数据 汇聚 。 

。 第 3 层 执行 器 -执行 器 协同 工作 : 如 图 12-4c 所 示 ， 执 行 器 -执行 器 协同 工作 的 目标 
是 控制 执行 器 高 效 、 可 靠 地 执行 任务 ， 主 要 目的 在 于 通过 对 各 节点 任务 的 最 优化 分 配 
和 合作 实现 总 体 任务 处 理性 能 的 最 大 化 。 





pity 多 级 协同 工作 方案 已 用 于 多 种 问题 的 解决 ， 其 基本 特点 是 将 节点 间 协 同 
ag | 工作 关系 分 成 两 个 或 更 多 层次 ， 并 在 相 邻 的 两 层 间 定义 严密 的 映射 关系 。 高 


E 层 比 低层 的 节点 数目 更 少 〈 而 各 节点 能 力 较 强 ) 。 因 此 ， 在 高 层 中 通信 量 较 
要 点  ” ” 少 ， 对 于 低层 更 关心 可 扩展 性 和 能 效 ， 以 应 付 大 量 节点 间 的 通信 需求 。 





12.3.2 “传感器 -传感器 ” 协同 工作 层次 一 一 使 用 聚 类 


传感器 -传感器 协同 工作 基于 以 聚集 为 基础 的 路 由 协议 ，LEACH [ WBHeinzelman02] 和 
TEEN [AManjeshwar01] 都 可 采用 ， 因 为 它们 都 使 用 聚 类 。 然 而 它们 没有 使 用 地 理 位 置信 息 ， 
这 些 信 息 对 于 文献 [Yuan06] 所 提出 的 基于 网 格 的 路 由 架构 是 非常 必要 的 。 每 个 传感器 /执行 
器 在 获知 它们 所 属 网 格 之 前 需要 知道 它们 所 处 的 地 理 位 置 。 

GAF (Geographical Adaptive Fidelity) [YXu01] 是 一 个 基于 位 置 的 路 由 算法 ， 但 它 不 是 基 
于 育 类 的 算法 。GAF 把 网 络 区 域 划分 成 虚拟 单元 格 。 在 每 个 单元 格 中 ， 节 点 间 相 互 合 作 依次 成 
为 活动 节点 或 休眠 节点 。GAF 通过 关闭 不 必要 的 节点 来 节省 能 量 。 

图 12-5 展示 了 基于 GAF 的 聚 类 算法 ， 静 态 节点 的 无 线 通信 范围 尺 如 图 12-5 中 虚线 所 示 。 
假设 虚拟 单元 格 是 一 个 边 长 为 的 方 格 ， 两 个 相 邻 方 格 中 的 传感器 节点 间 的 最 远 距 离 不 大 于 届 
[Yuan06] ， 由 此 可 得 


(12.11) 
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图 12-5 基于 通信 范围 R 的 聚 类 和 路 由 
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在 邻接 网 格 中 的 传感器 间 可 直接 相互 通信 。 在 每 个 网 格 中 ， 会 推选 一 个 传感器 作为 能 首 节 
点 以 汇聚 与 它 关联 的 传感器 的 探测 数据 ， 并 负责 为 合适 的 执行 器 监控 和 报告 数据 。 


12. 3. 3 “传感器 -执行 器 ” 协同 工作 层次 

为 实现 传感器 - 执行 器 协同 工作 ， 需 要 所 有 执行 器 定期 或 在 执行 器 移动 期 间 持续 地 公布 它 
们 的 信息 例如， 当前 位 置 和 准确 时 间 )。 在 簇 首 节点 ( 特殊 传感器 ) 接收 到 这 些 信 息 后 ， 它 
们 可 以 获得 时 间 的 同步 ， 并 可 维持 一 个 邻接 执行 器 路 由 表 ， 以 应 付 移动 的 执行 器 节点 。 

由 于 整个 探测 区 域 被 分 为 基于 位 置 的 网 格 ， 每 个 网 格 的 序列 号 可 认为 是 相应 节点 簇 首 节点 
的 ID。 更 进一步 ， 每 个 簇 首 节点 不 需要 交换 和 记录 其 他 簇 首 节 点 的 ID 信息 ， 因 为 事件 信息 是 
通过 簇 首 节点 向 执行 器 逐 网 格 传递 的 ， 而 且 只 有 包含 在 路 由 通路 中 的 网 格 才 参与 通信 过 程 。 

当 检 测 到 一 个 重要 的 事件 时 ， 哪 个 执行 器 会 对 此 作出 响应 ? 在 12.2 节 中 , 使 用 了 基于 ILP 
的 事件 区 域 划分 算法 实现 所 有 传感器 相互 合作 并 根据 不 同 的 条 件 选择 合适 的 执行 器 完成 此 任 
务 。 这 些 条 件 可 以 是 : 执行 器 与 事件 区 域 间 的 距离 、 传 感 器 的 能 量 消耗 或 者 执行 器 的 行为 有 效 
范围 。 当 某 个 执行 器 与 事件 区 域 接近 时 ， 它 最 先 得 到 消息 ， 也 能 最 快 做 出 响应 。 因 此 ， 选 择 执 
行 器 的 最 好 条 件 是 篮 首 节点 和 执行 器 间 的 距离 ， 即 执行 器 和 事件 区 域 间 的 距离 。 

在 Yuan 等 [Yuan06] 提出 的 传感器 -执行 器 协同 工作 模式 中 ， 簇 首 节点 负责 为 最 近 的 执 
行 器 监控 和 传送 数据 。 当 簇 首 节 点 和 所 有 的 执行 器 间距 离 都 较 远 时 ， 簇 首 节点 将 和 最 近 的 并 与 
执行 器 接近 的 簇 首 节点 合作 (基于 地 理 位 置信 息 ) 实现 数据 的 监控 和 传送 。 

在 簇 首 节点 找到 最 近 的 执行 器 后 ， 它 会 记录 该 执行 器 的 一 些 信息 (例如 ， 当 前 位 置 、 准 确 
时 间 ) 并 维护 路 由 表 。 当 某 个 事件 发 生 时 ， 每 个 簇 首 节点 可 将 事件 信息 立刻 转发 给 最 近 的 执行 
器 (在 一 跳 或 几 跳 范围 内 ) ， 而 不 用 花费 较 多 的 能 量 和 时 间 去 建立 路 由 。 

当 事 件 区 域 比较 大 并 与 多 个 执行 器 存在 关联 时 ， 该 区 域 中 的 每 个 簇 首 节 点 仍然 和 最 近 的 执 
行 器 进行 通信 。 所 有 和 同一 执行 占 关 联 的 簇 首 节点 可 构建 一 个 针对 该 执行 器 的 数据 聚合 树 ， 所 
有 由 同一 事件 触发 的 执行 器 可 在 执行 器 - 执行 器 协同 工作 层 构建 一 个 第 2 级 聚合 树 ， 如 图 12-6 
Bras 〈 仅 针对 位 于 事件 区 域 中 心 位 置 的 执行 器 ) 。 这 种 策略 可 以 获得 最 优化 的 能 源 效率 ， 并 满 
足 事件 的 可 靠 性 和 时 限 要 求 。 
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图 12-6 两 级 聚合 树 


12. 3.4 “执行 器 -执行 器 ” 协同 工作 层次 
根据 监测 到 的 事件 的 特点 ,会 触发 一 个 或 多 个 执行 器 用 于 执行 一 个 或 多 个 任务 。 为 解决 任 
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务 分 配 问题 ， 执 行 器 - 执行 器 协同 机 制 可 以 采取 两 种 途径 : 执行 优先 (Action-First, faj AF) 
方案 和 决策 优先 (Decision-First, fij DF) 方案 。 

1. 执行 优先 方案 

当 邻 近 事件 区 域 的 执行 器 通过 传感器 - 执行 器 协同 工作 途径 接收 到 事件 信息 时 ， 这 些 执行 

会 立刻 采取 行动 ， 而 不 必 和 远 端的 其 他 执行 器 协商 。 每 个 参与 的 执行 器 会 向 其 他 执行 器 (E 
We ee \。 远 端的 执行 器 在 获知 到 此 事件 信息 后 ， 会 立刻 决定 加 入 
或 退出 该 事件 的 处 理 。 

在 事件 处 理 过 程 中 ， 不 需要 太 多 的 执行 器 参与 其 中 ， 因 此 ，Yuan 等 [Yuan06] 提出 使 用 
预 置 行为 阀 值 来 控制 参与 事件 处 理 的 执行 器 数目 的 方式 ， 该 行为 期 望 值 可 表示 为 : 

ex (N, A) = ad (N, A) +Be (N) -yn (A) +6p (A) 

其 中 : 

ex (N, A) 是 执行 器 NN 参与 行为 4 的 期 望 值 。 

d (N, A) 是 执行 器 N 和 行为 区 域 4 间 的 距离 。 

e (N) 是 执行 器 N 剩余 能 量 。 

n (A) 是 执行 行为 4 的 执行 器 数目 。 

p (A) 是 行为 4 的 优先 级 。 

a, B. y 和 6 是 比例 参数 。 





| 通常 是 定义 一 系列 因素 ， 并 根据 它们 的 重要 程度 为 其 分 配 不 同 的 权重 ， 
最 终 的 公式 可 用 于 表达 所 有 因素 的 综合 效应 。 如 何 为 不 同 的 因素 分 配合 适 的 
权重 是 一 个 难题 。 








若 行 为 国 值 用 TH 表示 ， 则 当 ex (N, A) > TH 时 ,执行 器 N 会 参与 到 行为 4 中 。 通 过 这 种 
方式 ， 从 探测 到 行为 响应 的 延迟 将 非常 小 。 如 果 某 个 执行 器 由 于 行为 范围 或 能 量 限制 不 能 执行 
该 行为 ， 该 执行 器 会 发 送 “help” 信 息 给 其 他 执行 器 接替 它 完 成 此 任务 。 

2. 决策 优先 方案 

在 该 种 方案 中 ， 所 有 接收 事件 信息 的 执行 器 间 紧 密 合作 以 使 它们 的 任务 处 理 能 力 最 大 化 。 
12.2 市 中 已 经 讨论 了 基于 ILP 的 方法 ， 可 实现 执行 器 间 任 务 分 配 的 最 优化 ， 该 方法 仍然 适用 于 
本 方案 。 

在 基于 ILP 的 方法 中 ， 执 行 器 -执行 器 协同 模型 可 用 于 解决 重 倒 区 域 问 题 〈( 即 某 区 域 位 于 
多 个 执行 器 的 作用 范围 内 ) 。 同 样 地 ， 在 DF 方案 中 ,根据 事件 特点 和 基于 位 置 的 网 格 划 分 ， 
事件 区 域 可 按照 不 同 执行 器 来 实现 最 优化 分 割 ， 每 个 执行 器 的 作用 范围 可 在 未 重 释 区 域 中 有 效 
地 定位 。 


问题 与 练习 

12.1 说 明 WSN 和 WSAN 的 区 别 。 

12.2 在 文献 [Melodia07] 提出 的 算法 中 ， 本 章 简略 地 介绍 了 传感器 - 执行 器 协同 工作 算法 ， 请 阅读 原 
始 文献 ， 并 详细 解释 该 算法 。 

12.3 ”为 什么 文献 [Yuan06] 使 用 一 个 三 层 结构 的 协同 工作 机 制 ， 而 不 是 单 层 结构 ? 
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13.1 引言 


13.1.1 水 下 无 线 传感器 网 络 应 用 

地 球 70% 的 表面 由 水 构成 ， 因 此 ， 使 用 水 下 设备 实现 水 下 通信 是 非常 重要 的 。 水 下 无 线 
传感器 网 络 (Underwater Sensor Networks, USN) 使 用 大 量 互 连 的 水 下 传感器 和 移动 航行 器 来 完 
成 协作 监控 任务 。 

水 下 无 线 传 感 器 网 络 能 够 对 沿海 海洋 的 三 维 环境 进行 适应 性 采样 ， 完 成 重要 的 水 下 任务 ， 
如 污染 监测 、 海 洋 / 风 力 监测 以 及 生物 监测 。 污 染 监测 有 助 于 发 现金 属 的 含量 ， 如 水 中 铅 的 含 
量 。 海 洋 / 风 力 监 测 对 分 析 气 候 变化 、 气 象 预报 或 理解 人 类 活动 对 海洋 生态 系 的 影响 尤其 重要 。 
生物 监测 可 以 用 于 持续 跟踪 鱼 类 或 微生物 。 

如 果 将 水 下 传感器 与 其 他 传感器 结合 ， 可 能 有 更 多 有 用 的 应 用 。 例 如 ， 地 震 传 感 网 络 能 将 
海啸 预报 发 送 到 沿海 地 区 ,或 者 研究 海底 震 ( 海 哺 ) 的 效应 。 地 震 监测 为 石油 萃取 提供 若干 
存储 管理 的 方法 。 一 些 水 下 导航 传感器 能 探测 出 海底 危险 ， 定 位 危险 的 岩石 或 浅水 域 的 浅滩 ， 
探寻 沉船 或 进行 地 形 分 析 。 

各 种 装载 传感器 的 水 下 移动 航行 器 能 侦察 水 雷 ， 搭 载 声 光 传 感 器 的 航行 器 可 以 执行 快速 环 
境 评估 和 探测 类 似 水 雷 的 物体 。 





近来 ， 低 成 本 、 大 范围 水 下 无 线 传感器 网 络 备 受 关 注 。 特 别 是 美国 海 
军 ， 已 经 投入 很 多 精力 在 实用 水 下 无 线 传感器 网 络 的 设计 上 。 应 注意 ， 虽 然 
i 水 下 无 线 传 感 器 网 络 是 一 个 特殊 的 无 线 传感器 网 络 ， 但 是 其 与 陆 上 无 线 传 感 
奇 思 妙 想 器 网 络 相 比 有 很 大 的 不 同 。 该 问题 将 在 后 续 章 节 中 做 进一步 解释 ， 这 也 是 为 
何 用 单独 一 章 来 详细 说 明 水 下 无 线 传 感 器 网 络 的 原因 。 











许多 传统 水 下 网 络 不 使 用 无 线 (声波 ) 传感器 ， 而 是 使 用 电缆 连接 少量 的 高 成 本 水 下 传 
感 器 ， 该 方案 具有 以 下 缺点 : 

1) 因为 接线 费用 高 昂 ， 很 难 实现 实时 监控 。 许 多 时 候 ， 直 到 仪器 被 回收 ， 才 能 检索 到 记 
录 的 数据 。 因 为 电缆 长 度 的 限制 和 岸上 控制 系统 与 监控 仪器 缺少 交互 ， 很 难 完成 实时 系统 重新 
配置 。 

2) 高 昂 的 部 署 成 本 对 于 大 面积 水 域 监控 应 用 而 言 并 不 适合 。 

在 设计 水 下 无 线 传感器 网 络 时 仍然 存在 很 多 挑战 。 例 如 ， 对 无 线 通信 来 说 ， 声 频 链 路 
(acoustic link) 有 带宽 的 限制 ; 水 下 的 传播 时 延 比 射频 陆 上 信道 的 传输 时 延 高 五 个 数量 级 ; 因 
为 不 能 利用 太阳 能 ， 传 感 器 电池 能 量 是 有 限 的 ， 通 常 电池 不 能 再 充电 ， 以 及 一 些 其 他 问题 。 


13.1.2 水 下 无 线 传感器 网 络 与 陆 上 无 线 传感器 网 络 的 区 别 


接 下 来 将 列举 若干 陆 上 和 水 下 传 感 网 络 的 主要 区 别 : 
最 重要 的 区 别 是 无 线 通信 频率 : 在 水 下 ， 因 为 水 的 特殊 性 质 (射频 信号 在 短 距 离 上 衰减 很 
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严重 ) ， 常 用 的 陆 上 无 线 频率 (如 2.4CHz 和 833MHz) 在 水 中 不 能 使 用 。 但 是 ， 与 水 下 无 线 信 
号 相 比 ， 声 频 信和 号 (通常 小 于 1MHz) 可 以 传输 更 长 距离 。 

水 下 无 线 传感器 网 络 需要 特殊 的 声 频 调 制 解 调 器 和 高 级 的 水 下 收发 器 ， 在 极端 水 下 环境 中 
需要 保护 传感器 。 例 如 ， 水 会 侵蚀 传感器 。 通 信和 距离 越 远 ， 接 收 器 所 需要 的 信号 处 理 技术 越 复 
杂 。 以 上 方面 使 得 水 下 无 线 传感器 网 络 的 设计 成 本 较 高 。 

水 下 传感器 与 密集 部 署 的 陆 上 传感器 网 络 相 比 ， 通常 是 稀 朴 部 署 。 

从 陆 上 传感器 读 出 的 数据 通常 是 关联 的 ， 而 水 下 网 络 因 其 传感器 间 的 长 距离 使 得 数据 关联 
的 情况 不 可 能 发 生 。 

因为 水 下 无 线 传 感 器 网 络 使 用 声 频 通信 需要 更 多 能 量 ， 所 以 声 频 水 下 通信 和 与 陆 上 无 线 通信 
相 比 能 耗 更 高 。 

陆 上 传感器 节点 的 存储 容量 是 有 限 的 ， 因 为 水 下 信道 可 能 是 间歇 的 ， 故 水 下 传感器 需要 具 
备 将 一 些 数据 缓存 起 来 的 能 力 。 


13.1.3 网 络 拓扑 

通常 用 一 个 三 维 (而 不 是 二 维 ) 网 络 拓扑 检测 或 观察 物体 。 注 意 ， 一 个 部 署 在 海底 的 传 
感 器 网 络 不 能 执行 海洋 三 维 环境 的 协同 采样 。 

如 图 13-1 所 示 ， 在 水 下 三 维 网 络 中 ， 传 感 器 节点 在 不 同 深度 浮动 以 观测 水 下 参数 。 结 在 
绳子 端的 金属 物体 可 以 将 传感器 固定 到 海底 ， 当 然 ， 传 感 器 也 可 以 装置 在 一 个 可 以 将 其 拉 回 水 
面 的 漂浮 的 救生 图 上 。 通 过 调节 传感器 与 锚 之 间 线 的 长 度 ， 可 以 控制 传感器 所 在 的 深度 级 别 。 


水 下 WSN 的 体系 全 卫星 
结构 
a 
: 水 面 站 


水 下 传感器 
_(2-D 或 3-D) f 





图 13-1 水 下 三 维 传感器 网 络 架构 
设计 水 下 无 线 传感器 网 络 协议 需要 考虑 海洋 流动 (current) 对 传感器 移动 性 的 影响 。 





请 注意 ， 大 多 数 无 线 传感器 网 络 (WSN) 路 由 协议 仅 假设 应 用 在 一 个 二 
维 平面 结构 上 ， 而 不 是 三 维 立 体 结构 上 。 对 于 水 下 的 情况 ， 所 有 的 传感器 位 
于 不 同 深度 级 别 (垂直 方向 ) 。 在 每 个 深度 级 别 上 ， 大 量 的 传感器 形成 平面 
奇 思 妙 想 “拓扑 结构 。 一 个 传感器 需要 与 水 平 的 和 垂直 的 多 个 传感器 保持 通信 连接 。 
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13.1.4 声 频 信和 号 传输 


如 上 所 述 ， 在 水 中 ， 无线 信 号 的 传输 效果 并 不 理想 ,但 可 使 用 声 频 信号 。 不 过 ， 路 径 损 
耗 、 噪 声 、 多 路 径 、 多 普 勒 扩展 (Doppler spread) 及 高 传输 时 延 都 会 影响 声 频 通 信 ， 这 些 因 素 
说 明 声 频 信 道具 有 时 空 易 变性 。 

路 径 损耗 ， 也 称 为 信号 衰减 ， 是 由 声 频 能 量 转 换 成 热能 时 能 量 被 吸收 造成 的 。 长 距离 或 高 
频率 将 带 来 更 多 信号 衰减 。 波 的 散射 和 反射 、 折 射 、 分 散 等 多 信号 传输 现象 也 会 造成 信号 衰 
减 。 水 的 深度 对 衰减 也 有 影响 。 

通信 噪声 通常 是 由 船舶 交通 繁忙 区 域内 的 机 器 RRE) 和 船体 运动 (如 船体 由 于 污 
损 不 平滑 产生 的 水 动力 噪声 或 螺旋 将 空 化 噪声 ) 导致 的 。 环 境 噪声 来 自 潮 水 、 水 流 、 风 暴 、 强 
风 、 雷 雨 等 ， 这 些 也 与 地 震 和 生物 现象 有 关 。 

水 平方 向 ( 即 从 海底 到 表面 ) 的 多 路 径 信 号 传输 ( 即 一 个 信号 从 一 个 源 发 出 后 有 多 个 传 
输 路 径 ) 是 显而易见 的 ， 灵敏 的 收发 装置 能 利用 多 路 径 信 号 增强 信号 。 

多 普 勒 扩展 是 声 能 的 分 散 ， 是 波 阵 面 的 延展 的 结果 。 它 随 着 传输 距离 的 增加 而 扩展 。 有 两 
种 常见 的 几何 扩展 : 深水 通信 的 球面 扩展 和 浅水 通信 的 柱 面 扩展 。 

声 频 传输 时 延 在 水 下 与 无 线 信道 相 比 (音频 传输 速率 大 约 1500 米 / 秒 ) 要 高 五 个 数量 级 。 
如 此 长 的 传输 时 延 会 减 小 系统 的 吞吐 量 ， 这 对 于 设计 一 个 高 效 的 网 络 协议 是 非常 不 利 的 。 

这 些 因 素 限制 了 主要 依赖 信号 范围 和 频率 的 水 下 声 频 信道 的 可 用 带宽 。 大 范围 声 频 通信 
( 约 万 米 ) 仅 有 一 个 几 千 赫 (kHz) 的 带宽 ， 小 范围 的 声 频 通信 ( 约 100 X) 可 能 有 一 个 大 于 

[382] 100 千 赫 的 带宽 。 不 管 是 大 范围 或 小 范围 声 频 通信 ， 以 上 的 因素 都 会 导致 低 比特 率 。 
表 13-1 UW-A 信道 不 同 范 围 的 可 用 带宽 
范围 (km) 























基于 链 路 的 范围 ， 可 将 水 下 声 频 通信 和 链 路 分 为 超 长 距离 、 长 距离 、 中 距离 、 短 距离 、 超 短 
距离 五 类 ， 表 13-1 [Melodia07] 给 出 了 不 同 传输 范围 水 下 信道 的 带宽 。 





ESN 与 基于 射频 的 陆 上 无 线 传感器 网 络 不 同 ， 水 下 无 线 传感器 网 络 因为 长 距离 、 
cf | 可 变 的 声 频 时 延 ， 需 要 一 系列 新 的 协议 。 水 下 的 声波 与 人 类 听 到 的 声音 相似 ， 
GET 在 水 进行 长 距离 的 传输 过 度 很 慢 ， 所 以 水 下 传感器 需要 特殊 的 无 线 接收 装 轩 
要 点 ”一 一 声 频 调制 解 调 器 来 与 其 他 节点 通信 。 商 用 声 频 调制 解 调 器 非常 昂贵 。 








13.1.5 水 下 传感器 


水 下 传感器 节点 结构 与 通用 无 线 传 感 网 络 节 点 相似 。 微 处 理 器 /CPU 通过 一 个 传感器 接口 
电路 板 或 海洋 仪器 与 模拟 水 下 传感器 一 起 工作 〈 如 图 13-2 所 示 ) 。 微 处 理 器 从 模拟 传感器 接收 
数据 〈 如 水 污染 程度 或 金属 水 平 ) ， 将 数据 保存 在 电路 板 内 存 中 ， 处 理 后 通过 控制 水 下 调制 解 
调 器 发 送 给 其 他 网 络 设备 。 通 常 电子 仪 器 安装 在 一 个 侧面 呈 锥 型 的 外 过 保护 下 的 构架 上 ， 从 而 

避免 水 的 侵蚀 。 
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图 13-2 ”水 下 传感器 内 部 结构 


通过 测量 温度 、 密 度 、 盐 度 、 化 学 物 、 传 导 率 、 酸 碱 度 、 氧 氢 含 量 、 浴 解 的 甲烷 气体 及 浊 
度 等 参数 ， 水 下 传感器 能 够 评估 水 质 。 使 用 一 次 性 的 传感器 可 以 检测 剧 毒 蛋 白质 (如 ， 草 麻子 
含有 的 剧 毒 ) ， 从 而 确定 是 否 是 潜在 的 式 怖 试剂 。DNA 微 和 矩阵 (microarray) 传感器 可 以 检测 自 
然 微生物 在 数量 和 活动 程度 上 变化 。 力 感 / 扭 矩 传感器 能 同时 测量 几 个 力 (forces) 和 力矩 
( moments ) 。 

开发 更 便宜 、 更 牢固 的 水 下 纳米 传感器 (nano-sensor) 是 一 种 趋势 。 所 有 的 水 下 传感器 都 
需要 周期 性 的 清理 机 制 以 免 被 侵蚀 或 污染 ，( 这 会 影响 水 下 设备 的 寿命 ) 。 为 了 更 好 地 理解 海 
洋 系统 ， 研 究 者 正在 研究 用 于 物理 、 化 学 及 生物 参数 数据 采集 的 综合 传感器 。 


13.2 水 下 无 线 传感器 网 络 协议 栈 


13.2.1 BE 


根据 调制 解 调 方案 ,使 用 频 移 键 控 (Frequency Shift Keying, FSK) 调制 方案 是 一 种 简单 的 
方式 。 在 FSK 方案 里 ， 在 连续 脉冲 间 插 入 时 间 保 护 可 以 有 效 减 少 多 路 效应 (multipath effect) , 
也 可 以 在 频率 间 使 用 动态 频率 保护 ， 使 通信 适应 音频 信道 的 多 普 勒 扩展 。 

但 是 ，FSK 带宽 很 窄 ， 并 且 对 于 高 数据 率 通信 应 用 并 不 稳定 。 大 范围 、 高 吞吐 量 应 用 可 使 
用 相关 调制 技术 , 例如， 差分 移 相 键 控 (Differential Phase Shift Keying, DPSK) 利用 前 后 码 元 
之 间 的 关系 对 信息 编码 。 

近来 ， 正 交 频 分 复 用 (Orthogonal Frequency Division Multiplexing, OFDM) 扩 频 技术 已 经 成 
为 水 下 通信 的 一 个 有 前 景 的 解决 方案 。OFDM 也 称 为 多 载波 调制 (multi-carrier modulation) ， 因 
其 调制 信号 同时 在 多 子 载波 信道 中 传输 ， 因 此 每 个 独立 载波 的 信号 宽度 比 很 多 其 他 调制 方案 要 
宽 。OFDM 系统 在 多 路 环境 中 表现 稳定 ， 有 效 地 实现 了 长 光谱 。 

除了 调制 设计 ， 还 需要 解决 其 他 物理 层 问题 ， 例 如 ， 用 于 水 下 通信 的 廉价 的 发 射 器 /接收 
器 的 调制 解 调 设备 需要 开发 。 


13.2.2 ”数据 链 路 层 

该 层 解决 多 个 相 邻 的 传感器 声 频 信道 访问 问题 ， 因 为 信道 访问 是 数据 链 路 层 设计 的 主要 问 
题 ， 所 以 该 层 也 叫 介 质 访问 控制 (Medium Access Control, MAC) 层 。 当 附近 节点 尝试 同时 访 
问 信道 时 ， 如 何 确 保 没 有 冲突 呢 ? 这 就 需要 使 用 一 个 有 效 的 访问 调度 方案 。 

在 水 下 无 线 传感器 网 络 中 ， 信 道 访问 控制 应 该 适应 有 限 的 带宽 和 高 /可 变 的 时 延 。 频 分 多 
hk (Frequency Division Multiple Access, FDMA) 因为 其 罕 带 宽 可 能 不 会 被 使 用 。 

如 果 使 用 时 分 多 址 (Time Division Multiple Access, TDMA), ， 需 要 设计 一 个 好 的 信道 调度 
方案 ， 以 克服 可 变声 频 时 延 。 因 为 TDMA 需要 一 个 通用 参考 时 钟 ， 所 以 基于 TDMA 的 方案 应 基 
于 精确 的 时 钟 同步 。 

基于 竞争 的 技术 ， 如 使 用 准备 发 送 ( Ready-To-Send, RTS) 和 清除 发 送 ( Clear-To-Send， 
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CTS) 来 避免 冲突 的 载波 侦 听 多 路 访问 (Carrier Sense Multiple Access, CSMA) 并 不 实用 ， 因 为 
在 水 中 RTS/CTS 控制 包 传输 的 时 延 很 长 。 声 频 时 延 的 高 可 变性 也 使 得 预测 传输 的 开始 和 结束 
时 间 非 常 困 难 ， 所 以 还 会 存在 碰撞 。 

因为 在 水 下 信道 中 需要 克服 若干 挑战 ， 如 声 频 的 可 变 和 长 传输 时 延 、 非 常 有 限 的 水 下 通信 
带宽 ， 所 以 像 在 陆 上 传感器 网 络 中 那样 在 水 下 无 线 传 感 器 网 络 中 只 使 用 MAC 方案 是 不 可 行 的 。 

码 分 多 路 访问 (Code Division Multiple Access, CDMA) 虽然 需要 更 复杂 的 硬件 设备 ， 但 却 
是 一 个 有 效 的 解决 方案 。 对 于 由 水 下 多 路 径 引 起 的 选择 性 频率 衰减 (frequency-selective fa- 
ding), CDMA 具有 和 鲁 棒 性 ， 因 为 正 交 编码 可 区 分 由 多 路 设备 传输 的 同步 信号 。CDMA 也 可 减少 
因 降 低 电 量 消 耗 和 增加 网 络 吞 吐 而 导致 的 重 传 的 包 的 数量 。 如 果 采 用 CDMA ， 为 了 使 传感器 间 
干扰 最 小 ， 需 使 用 高 自 相 关 和 低 互 相关 的 属性 来 设计 通信 访问 代码 。 为 了 使 网 络 效率 最 大 化 ， 
需要 找 出 最 佳 的 数据 包 长 度 。 


13.2.3 网 络 层 (路 由 层 ) 


网 络 层 则 在 源 和 目的 节点 间 查 找 一 个 有 效 路 由 。 已 经 有 很 多 面向 陆 上 传感器 网 络 的 路 由 协 
议 ， 但 是 对 于 水 下 传感器 网 络 ， 因 其 时 延 过 长 ， 不 能 直接 使 用 这 些 协议 。 

现 有 的 无 线 传 感 网 络 路 由 协议 主要 包括 三 类 : 先 发 性 、 反 应 性 及 地 理 信 息 路 由 协议 。 

先 发 性 协议 一 直 维 护 一 个 包含 每 一 个 节点 到 其 他 节点 的 最 新 路 由 表 ， 因 此 避免 了 由 路 由 发 
现 而 造成 消息 延迟 。 但 是 当 该 协议 用 于 水 下 网 络 时 ,会 产生 高 昂 的 路 由 更 新 开销 。 

反应 性 协议 仅 在 需要 找到 一 个 到 目标 节点 的 路 由 时 ， 才 会 开始 一 个 路 由 发 现 过程 ， 其 不 需 
要 维护 一 个 “总 是 正确 ”的 路 由 表 。 

地 理 信息 路 由 协议 基于 传感器 位 置 选择 每 个 中 继 节 点 。 全 球 定 位 系统 (Global Positioning 
System, GPS) 接收 器 可 用 于 陆 上 系统 以 精确 地 估计 传感器 位 置 。 但 是 ， 在 水 下 ， 因 为 水 下 传 
感 器 网 络 不 使 用 无 线 信号 ， 故 GPS 接收 器 的 使 用 效果 并 不 好 。 

设计 与 声 频 信 道 的 间歇 性 连通 相关 的 、 具 有 和 鲁 棒 性 的 路 由 算法 是 重要 的 。 


13.2.4 ”传输 层 


水 下 传感器 网 络 同样 需要 一 个 传输 层 来 完成 端 到 端 (end-to-end) 可 靠 传 输 ， 执 行 流 控制 
和 拥塞 控制 。 最 常用 的 传输 层 协议 TCP 使 用 基于 窗口 的 依赖 于 对 往返 时 间 (Round Trip Time, 
RIT) 的 准确 估计 的 流 控 制 机 制 。 遗 憾 的 是 ， 因 水 下 往返 时 间 的 变化 性 很 大 ， 很 难 有 效 设 置 基 
于 窗口 机 制 的 超时 时 间 ， 故 TCP 不 适用 于 水 下 环境 。 

为 了 实现 可 靠 的 数据 传输 ， 水 下 传感器 网 络 传输 层 协议 应 能 处 理 以 下 问题 : 高 传输 延迟 、 
窄带 宽 、 能 效 、 高 误 码 率 及 高 易 变 的 网 络 拓扑 。 运 用 如 下 原则 可 设计 出 用 于 水 下 环境 的 有 效 传 
输 层 方案 ， 如 盲区、 最 小 能 耗 、 基 于 速率 的 包 传输 、 对 局 部 拥塞 的 及 时 响应 及 可 靠 性 。 下 面 将 
讨论 更 多 细节 : 

。 路 由 层 若 干 参数 (如 每 跳 的 时 延 ) 对 处 理 通信 盲区 (该 区 域 信号 非常 微弱 ) 非常 有 

帮助 。 

© 因 水 下 传感器 是 电池 驱动 的 ， 需 要 考虑 最 小 能 耗 。 

。 基于 速率 的 包 传输 因 能 进行 更 准确 的 拥塞 控制 ， 故 优 于 基于 窗口 的 方案 (如 TCP), 

e 对 局 部 拥塞 的 及 时 响应 能 立即 适应 局 部 情况 ， 在 拥塞 的 情况 下 应 减少 响应 时 间 。 因 此 ， 

与 其 依赖 基站 ， 不 如 由 中 继 节点 及 时 对 局 部 拥塞 进行 处 理 。 逐 跳 的 〈hop-by-hop) 可 靠 
性 控制 优 于 端 到 端 控 制 。 
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13.3 ”介质 访问 控制 设计 实例 

如 前 所 述 ， 因 存在 能 量 限 制 、 长 传输 时 延 、 低 数据 传输 率 及 水 下 环境 同步 问题 ， 设 计 水 下 
传感器 网 络 的 介质 访问 控制 协议 是 个 挑战 。 陆 上 传感器 网 络 的 MAC 协议 并 不 适合 水 下 声 频 通 
信介 质 ， 因 为 每 1.5 千 米 距离 会 产生 1 秒 的 传输 时 延 。 本 节 将 使 用 [Min07] 的 例子 说 明 如 何 
设计 适合 水 下 环境 的 有 效 MAC 协议 。 

首先 回顾 一 下 该 领域 的 相关 工作 。SeaWeb [JRice00] 水 下 网 络 项 目 中 使 用 了 频 分 多 址 技 
术 ， 但 是 仅 拥有 有 限 的 可 利用 带宽 ， 且 效率 不 高 。SeaWeb2000 [JCProakis01] 使 用 具有 RTS/ 
CTS 握手 /交换 机 制 的 载波 监听 多 路 访问 /冲突 避免 (Carrier Sense Multiple Access/Collision 
Avoidance) ， 但 使 用 RTS/CTS 包 非 常 耗费 能 量 。 








分 析 我 们 已 经 了 解 了 一 些 用 于 陆 上 无 线 传感器 网 络 的 MAC 方案， 如 S-MAC, 
这 些 协议 将 能 效 放 在 首位 考虑 。 它 们 试图 让 传感器 长 时 间 处 于 休眠 状态 ， 并 
减少 信道 访问 调度 复杂 度 以 进一步 降低 能 耗 。 但 是 在 水 下 无 线 传感器 网 络 中 ， 
比较 MAC 设计 首要 考虑 的 是 对 长 时 间 可 变声 频 延 迟 的 适应 性 。 


P 








Min 和 Volkan [Min07] 设计 了 UWAN-MAC 协议 ， 其 基本 思想 如 图 13-3 所 示 ， 该 图 解释 
了 如 何 完 成 一 个 局 部 同步 调度 ， 该 方案 即使 在 长 时 间 、 不 确定 传输 延迟 存在 的 情况 下 同样 
适用 。 

1) 侦 听 周期 确定 : 如 图 13-3 所 示 ， 假 设 传感器 4 在 其 周期 开始 时 向 邻居 节点 广播 一 个 
SYNC 包 〈 阴 影 的 矩形 ) ， 然 后 进入 休眠 状态 (为 节能 而 关闭 收发 器 电路 ) ， 这 个 SYNC 包 表 明 
A 的 通信 循环 周期 7 的 开始 。 


广播 的 SYNC 包 下 次 唤醒 及 通信 


> > 
T cy i 











A 4 B 








传感器 B 
< T > 
不 确定 传输 时 延 即使 8 不 知道 传输 时 延 ，B 仍 可 在 
某 个 时 刻 唤醒 自己 侦 听 4 


图 13-3 UWAN-MAC 协议 的 基本 思想 


假定 传感器 有 是 4 的 邻居 ， 当 B 加 入 该 网 络 后 ， 将 首先 尝试 获取 4 广播 的 SYNC 包 ， 从 而 
完成 与 4 的 通信 同步 (白色 矩形 表示 B 接收 到 来 自 4 的 SYNC 包 )。 

B 没有 采用 固定 的 睡眠 唤醒 工作 模式 ， 而 是 遵循 了 与 4 相同 的 周期 性 传输 休眠 工作 模式 ， 
因此 B 能 够 在 4 的 每 一 次 周期 性 传输 前 适时 地 唤醒 以 对 4 进行 侦 昕 ， 而 无 需 知道 4 与 8 之 间 的 
水 下 声波 传输 时 延 。( 当然 ， 以 上 机 制 需 要 假设 相 邻 循环 周期 间 的 传输 时 延 相对 固定 ， 并 且 每 
个 循环 周期 内 时 钟 漂移 不 明显 。 在 循环 周期 不 太 长 的 情况 下 ， 这 种 假设 是 非常 合理 的 。) 

应 将 上 述 的 SYNC 传输 协议 用 于 任何 相 邻 传感器 (如 4 和 B) ， 该 调度 算法 因为 不 需要 缀 
对 时 钟 信息 ， 故 不 需 对 传感器 的 时 钟 做 任何 调整 。 

2) 发 送 起 始 时 间 确 定 : 网 络 拓扑 控制 协议 帮助 MAC 协议 使 一 个 节点 保持 与 邻居 节点 的 联 
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系 。 即 使 使 用 上 述 方案 确定 了 侦 听 时 间 ， 初 始 传输 时 间 也 是 由 每 个 传感器 随机 独立 地 选择 。 但 
是 ,一 旦 某 个 节点 选择 了 一 个 确定 的 传输 开始 时 间 ， 节 点 将 坚持 在 下 一 循环 周期 的 同一 时 间 传 
输 数 据 。 只 要 循环 周期 远大 于 数据 传输 持续 时 间 (如 图 13-3 ras, T,S7,), ， 信 道 访问 冲突 的 
可 能 性 将 变 得 很 小 。 

在 UWAN-MAC 协议 中 ， 每 个 节点 将 其 存储 的 邻居 节点 列表 〈 通 过 邻居 发 现 协 议 ) 与 节点 
列表 (包含 已 接收 到 信号 的 节点 ) 比 对 ， 比 对 后 产生 “缺失 节点 列表 ”。 然 后 在 下 一 个 传输 周 
期 时 ， 在 数据 包 的 头 部 发 送 “ 缺 失 ” 邻 居 节 点 列表 。 

在 正常 情况 下 ， 每 个 节点 都 在 其 发 送 的 SYNC 包 首部 发 送 其 循环 周期 〈 即 图 13-3 的 TA). 
接收 到 SYNC 信息 的 节点 改变 其 当前 的 循环 周期 ， 其 邻居 节点 通过 解码 出 修改 了 的 SYNC 信息 
进而 改变 它们 的 唤醒 时 间 。 如 果 一 个 节点 ,，( 比如 8B)， 在 上 述 修改 过 程 中 与 4 节点 失去 联系 ， 
8 将 使 用 缺失 节点 列表 ,将 4 加 到 其 邻居 列表 中 。 

T, (循环 周期 ) 实际 上 包含 三 个 部 分 : 1) 数据 传输 (包括 发 送 和 接收 ); 2) 空闲 侦 听 ; 
3) 休眠 状态 。 数 据 传输 完成 后 ， 一 个 节点 不 是 立即 进入 休眠 状态 ,而 是 进入 空闲 侦 听 模式 。 
在 侦 听 模式 ， 节 点 仍然 低 耗 运行 。 如 果 它 监听 到 什么 ， 将 进入 接收 模式 。 

持续 侦 听 也 可 用 于 获知 新 的 节点 加 入 。 侦 听 的 持续 时 间 长 度 需 要 小 心 选 择 : 因 空 闲 过 程 消 
耗 能 量 ， 故 过 长 持续 时 间 会 降低 协议 能 效 ， 但 是 过 短 的 持续 时 间 可 能 获取 不 到 足够 的 新 节点 
信息 。 

处 理 节点 加 入 : 当 一 个 新 的 节点 加 入 网 络 时 ， 只 要 它 收 到 邻居 节点 的 信息 ， 新 的 节点 可 发 
送 一 个 HELLO 报 文 给 那个 邻居 节点 告知 其 传输 时 间 表 。 这 种 HELLO 报 文 应 在 数据 传输 阶段 发 
送 。 通 常 ， 一 个 传感器 将 其 传输 时 间 间 隙 平均 分 成 戏 个 时 隙 (time slot) ， 一 个 HELLO 报 文 的 
传输 时 间 对 应 一 个 时 际 。 当 一 个 已 存在 的 节点 周围 同时 出 现 多 个 新 的 邻居 节点 进入 网 络 时 ， 新 
节点 会 随机 从 MM 个 时 际 中 选择 一 个 以 传输 HELLO 报 文 ， 这 样 的 随机 HELLO 传输 方式 有 效 避 免 
了 来 自 不 同 新 节点 的 HELLO 报 文 可 能 产生 的 冲突 。 

处 理 节 点 失效 : 当 信 道 条 件 不 佳 或 发 送 方 出 现 故障 时 ， 节 点 可 能 不 会 在 预定 唤醒 时 间 收 到 
信息 。 如 果 接 收 节点 没有 在 预定 时 间 收 到 发 送 节点 的 信息 ， 那 么 接收 节点 把 发 送 节点 放 到 其 缺 
失 节 点 列表 中 (如 上 所 述 )。 

处 理 可 变声 频传 输 延 迟 : 如 图 13-3 所 示 ， 各 个 循环 的 声 频传 输 延 迟 是 固定 的 ， 这 是 一 种 
理想 的 情况 。 真 实情 况 是 ， 声 频传 输 延 迟 随 信道 波动 (传感器 运转 或 水 流 的 影响 ) 而 改变 。 
可 以 假定 节点 知道 最 大 传输 延迟 。 例 如 ， 对 于 密集 部 署 的 水 下 无 线 传感器 网 络 ，110 米 距离 的 
最 大 传输 延迟 约 为 70 秒 。 

可 用 一 个 新 的 MAC 协议 来 处 理 可 变 延 迟 : 每 个 节点 i 在 其 传输 持续 时 间 的 两 端 放置 一 个 
“保护 时 间 ” (guard time) 。 为 了 降低 包 传输 冲突 率 ， 可 用 一 种 完全 局 部 化 的 方式 选择 每 个 节点 
的 保护 时 间 。 

图 13-4a 给 出 了 一 个 没有 使 用 保护 时 间 的 例子 。 因 可 变 传输 延迟 ， 发 生 了 接收 - 接收 re- 
ceive-receive) 冲突 。 

为 了 避免 该 冲突 ， 节点 A 或 B (这 里 为 A 添加 了 保护 时 间 ) 重新 选择 传输 开始 时 间 以 避 
免 冲 突 。 图 13-4b 提供 了 一 个 可 行 的 解决 方案 , Br <r, <r, TAA 由 于 选择 了 新 的 传输 开 
始 时 间 而 使 冲突 不 再 发 生 。 
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编号 为 1 的 包 
发 送 方 A = 


编号 为 2 的 包 





发 送 方 C”_ 编号 为 2 的 包 | || | 编号 为 ! 的 包 


a) 由 可 变声 频传 输 延 迟 产生 的 接收 器 -接收 器 冲突 








保护 时 间 
发 送 方 A 
编号 为 2 的 包 
发 送 方 B 
发 送 方 C 编号 为 2 的 包 | | | | 编号 为 1 的 包 


b) 保护 时 间 解 决 方案 


图 13-4 ”传输 延迟 冲突 和 具有 保护 时 间 的 冲突 避免 策略 





“保护 时 间 ” 是 个 好 的 理念 。 在 无 线 多 信道 通信 中 ， 通 常 在 通信 带 (一 
个 窄带 宽 ) 中 添加 一 个 “保护 信道 ” (guard channel) 避免 相 邻 带 的 信号 干 
扰 。 保护 时 间 可 使 传输 时 间 更 具 “ 有 柔性 ”(flexible) ， 从 而 避免 接收 器 -接收 
器 冲突 。 





奇 思 妙 想 





13.4 ”路 由 设计 实例 : 基于 矢量 的 转发 协议 


水 下 传感器 网 络 路 由 协议 要 满足 两 个 需求 : 1) 能 效 的 需求 〈 因 为 传感器 是 电池 驱动 的 ) ; 
2) 水 下 传感器 的 移动 〈 因 为 水 流 的 冲击 ) 。 因 此 路 由 协议 需要 处 理 节 点 的 移动 问题 ， 矢 量 转 
发 协议 可 满足 以 上 需求 。 

水 下 传感器 网 络 路 由 的 方向 是 从 海底 到 海面 ， 因 此 ， 使 用 一 个 路 由 矢量 代表 这 个 路 径 。 
VBF 的 设计 思想 如 图 13-5 所 示 ， 节 点 5, 是 源 点 ，5, 是 接收 节点 ， 路 由 矢量 是 5,56， 路 由 管道 
(routing pipe) 是 预先 控制 的 半径 为 W 的 管道 ，VBF 的 每 个 节点 不 需要 状态 信息 ， 其 网 络 的 大 
小 是 可 伸缩 的 。 为 使 网 络 更 有 效率 ， 仅 转发 路 径 上 的 节点 参与 转发 过 程 ， 非 转发 路 径 上 的 节点 
不 参与 转发 。 

VBF 的 任 一 数据 包 均 含有 发 送 节点 、 目 的 节点 及 转发 (中 继 ) 节点 的 位 置信 息 。 当 一 个 
节点 收 到 一 个 数据 包 时 ， 通 过 两 种 方式 计算 它 的 位 置 与 传送 装置 (节点 ) 的 关系 : 1) 传送 装 
置 的 距离 ; 2) 信号 的 到 达 角 (Angle Of Arrival，AOA) 。 接 收 包 的 所 有 节点 递归 地 计算 它们 的 
位 置 。 

如 果 一 个 节点 确定 其 离 路 由 矢量 足够 近 〈 即 能 被 纳入 路 由 管道 ) ， 它 将 其 位 置 加 入 到 包 
中 ， 更 新 数据 包 ， 然 后 转发 到 下 一 个 节点 。 和 否则 ， 它 丢弃 数据 包 。 传 感 器 网 络 的 那些 满足 包 转 
发 条 件 的 节点 形成 一 个 路 由 管道 《如 图 13-5 所 示 )。 
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图 13-5 矢量 转发 协议 的 场景 
从 发 送 节点 4 到 接收 节点 B 的 路 由 矢量 通常 表示 为 斌 。 在 一 个 3D 空间 ， 如 果 A 的 坐标 为 
(4.,4 ,4,) , B 的 坐标 为 (B.,B,,B,) ， 那 么 矢量 AB 可 以 表示 为 (B, - A,B, - 4,,B, - A.) o 





图 136 ”矢量 计算 图 
假设 点 V = (v,,0,,0,), HA—-KU = (uw,w,u,) ,点 V 与 0 之 间 的 距离 可 表示 为 : d = 





Vv) + (v,-u,)? + (v.-w,)”( 如 图 13-6 所 示 )。 

VBF 路 由 协议 是 以 协议 包 ( 或 数据 包 ) 交换 为 基础 的 ， 每 个 协议 包 由 三 个 位 置 字段 组 成 : 
OP、TP、FP， 分 别 是 发 送 、 目 的 、 转 发 节点 的 坐标 值 。 当 一 个 数据 包 到 达 TP 的 指定 区 域 时 ， 
包 涌 和 一 个 由 范围 字段 控制 的 区 域 中 。 

任 一 协议 包 中 有 一 个 字段 叫 半径 ， 是 预先 定义 的 阅 值 。 传 感 器 节点 使 用 它 确定 是 否 足 够 靠 
近 路 由 矢量 ， 如 果 被 考虑 进 路 由 管道 ， 该 节点 将 用 于 包 转 发 。 

VBF 能 执行 两 种 传感器 数据 查询 : 1) 位 置 相关 (location dependent) 。 汇 聚 节点 对 某 一 区 
域 感 兴趣 时 ， 该 查询 可 提供 区 域 位 置信 息 ; 2) 位 置 无 关 (location independent) ， 通 过 使 用 位 
置 无 关 查询 ， 汇 聚 节点 可 以 获取 网 络 中 某 一 事件 的 发 生 情况 。 例 如 ， 汇 聚 节点 可 以 获取 网 络 中 
是 否 存在 金属 污染 的 信息 。 





路 由 管道 是 一 个 有 趣 且 有 用 的 理念 。 在 菜 些 情况 下 ,依赖 一 系列 单个 节 
点 完成 多 跳 无 线 通 信 的 鲁 棒 性 不 够 ， 因 此 ， 研 究 者 提出 了 一 个 路 径 上 由 密集 
节点 组 成 的 管道 概念 。 因 为 任何 管道 内 的 节点 都 有 助 于 转发 数据 ， 故 管道 节 
点 越 密集 ， 路 由 方案 越 具 有 重 棒 性 。 另 一 方面 ， 由 于 要 维护 路 由 管道 ， 这 样 
的 路 由 健壮 性 会 使 路 由 更 加 复杂 。 











13.5 硬件 原型 设计 


本 节 将 讨论 由 [Hu2009e] (本 书 作 者 ) 设计 的 一 个 水 下 传感器 网 络 原 型 。 多 数 商用 的 水 
下 通信 系统 [DSPComm08] 是 为 长 距离 通信 ( 几 千 米 的 链 路 距离 ) 设计 的 ， 其 使 用 的 调制 解 
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调 器 传播 速率 接近 1 ~ 40kbps， 但 因 成 本 太 高 而 在 应 用 方面 存在 限制 。 


在 [Hu2009e] 的 设计 中 ， 传 感 器 节点 的 大 多 数 功能 是 由 软件 定义 的 ， 以 便 在 多 任务 情况 
下 以 较 低 成 本 对 平台 进行 重 配 置 。 水 下 传感器 硬件 相对 简单 且 仅 提供 如 下 功能 : 放大 输入 输出 
言 号 、 为 各 种 环境 下 的 传感器 和 探 针 (probe) 提供 信号 调节 。 其 余 的 节点 功能 由 软件 定义 ， 


包括 调制 和 解 调 。 

该 系统 使 用 一 个 骨 和 人 式 处 理 器 满足 网 络 
连接 和 路 由 选择 的 需要 ， 并 使 用 一 个 数字 信 
号 处 理 器 (Digital Signal Processor, DSP) 在 
软件 层面 上 完成 调制 和 解 调 。 图 13-7 
[Hu2009e] 显示 了 DSP 芯片 与 其 他 元 件 
(如 发 送 器 (Tx) 和 接收 器 (Rx)) 的 连接 。 





图 13-7 硬件 与 DSP 的 相互 作用 








全 例 研究 。 完成 水 下 通信 。 





使 用 扩 音 器 充当 水 听 器 (hydrophone) 是 一 种 简单 方案 ,而 且 满 足 原型 
的 设计 目的 。 但 是 ， 却 不 适合 商业 应 用 。 


仍 需 设计 健壮 的 声 频 调制 解 调 器 以 








13.5.1 硬件 设计 


水 听 器 〈 用 于 电信 号 与 声 频 波 的 互相 转换 ) 的 价格 近 1000 美元 ， 即 使 为 小 范围 应 用 设计 的 
小 型 变换 器 [ Transducer08] 的 价格 也 同样 不 非 。 因 此 ， 需 要 一 个 相对 便宜 的 产品 替代 商业 水 听 
器 。 为 了 实现 原型 ， 采 用 小 型 外 这 防水 的 扩 音 器 。 在 要 求 的 频率 范围 ， 这 些 扩 音 器 可 以 产生 足够 


清楚 的 音调 ， 作 为 发 送 / 接 收 水 听 器 使 用 (参见 图 13-8)。 

[ Hu2009e] 使 用 两 种 类 型 的 传感器 ， 即 pH 传感器 
和 温度 传感器 。 信 和 号 经 过 调整 后 ， 为 模 数 转换 器 ( Ana- 
log-to-Digital Converter, ADC) 提供 一 个 有 效 的 信号 。 

pH 放大 器 的 增益 恒定 (constant gain) 为 2.4， 由 
一 个 非 反 相 放 大 器 (non-inverting amplifier) 组 成 。 因 
pH 传感器 通常 的 阻抗 (impedance) 为 50MQ， 所 以 pH 
放大 器 应 能 接收 高 阻抗 源 。 水 下 节点 模 数 转换 器 仅 接收 
不 超过 5kQ 的 信号 源 。 

温度 放大 器 的 增益 恒定 为 2， 和 覆盖 了 模 数 转换 器 的 
模拟 范围 ， 同 时 提供 很 好 的 精确 性 。 温 度 放大 器 使 用 惠 
斯 登 电 桥 (Wheatstone bridge) 和 一 个 反 相差 动 放大 器 。 
温度 传感器 使 用 一 个 10kQ 的 热 敏 电阻 。 

为 了 使 相 邻 水 下 节点 执行 声 频 通 信 协 议 ， 使 用 一 个 
微 控 制 器 控制 所 有 传感器 。 该 微 控 制 器 是 一 个 定点 数字 


| 使 用 扬声器 充 
当 声 频 信号 源 
| 的 低 成 本 原型 


图 13-8 充当 水 听 器 的 扩 音 器 
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信号 处 理 器 (Digital Signal Processor，DSP) ， 该 处 理 器 内 置 256kB 的 支持 直接 存储 器 存 取 (Di- 
rect Memory Access, DMA) 的 内 存 。 采 用 定点 处 理 器 是 因为 浮 点 处 理 更 加 昂贵 ， 操 作 起 来 需要 
更 多 电能 。 主 板 上 有 一 个 足够 用 于 信号 采样 和 信号 处 理 的 100kB 的 RAM, DMA 系统 允许 采样 
信号 直接 存 人 内 存 ， 因 此 不 需要 使 用 昂贵 的 CPU 周期 将 样本 从 ADC 移动 至 内 存 。DMA 人 允许 在 
采样 的 同时 对 信号 解 调 ， 所 以 在 长 时 间 的 解 调 计算 中 不 会 有 样本 丢失 。 

微 处 理 器 插 在 一 个 接口 板 上 ， 板 上 承载 若干 可 直接 访问 处 理 器 的 辅助 设备 ， 包 括 若干 数字 
1/0 端口 、 一 个 基于 数字 式 电位 计 的 数 模 转换 器 及 一 个 10 位 /12 位 的 模 数 转换 器 。 这 些 辅助 设 
备 与 CPU 整合 在 一 起 ， 真 正 地 使 系统 节省 了 时 间 和 损耗 。 

装配 的 水 下 接口 板 (包括 DSP 和 声 频 通信 模块 ) 如 图 13-9 所 示 ， 该 图 中 没有 标示 出 模拟 
传感器 。 






RS232 可 重 
复 编 程 接口 


带 有 与 DSP 芯 片 

接口 的 用 于 声 频 

E 信号 处 理 的 微 处 
理 器 


图 13-9 ”已 装配 微 控制 器 和 声 频 收 发 器 的 水 下 节点 


13.5.2 软件 设计 


系统 的 软件 分 为 两 类 : 与 发 送 相关 和 与 接收 相关 。 接 收 端 的 软件 结构 如 图 13-10 所 示 ， 包 
括 模 拟 传感器 数据 过 滤 组 件 和 声 频 解 调 组件 。 发 送 端的 软件 结构 如 图 13-11 所 示 ， 包 括 调制 组 
件 和 循环 元 余 码 校 验 (Cyclic Redundancy Check, CRC) 错误 控制 组 件 。 


13.5.3 ”系统 测试 


水 面 传感器 〈 即 汇聚 节点 ) 通过 一 个 2400 波 特 (baud) 的 RS-232 连接 线 与 一 个 电脑 连 
接 ， 因 此 水 面 节点 不 使 用 传感器 。 水 下 节点 由 pH 传感器 和 温度 传感器 构成 。 水 下 节点 每 30 秒 
钟 轮 询 (poll) 一 次 其 传感器 查看 是 否 有 信息 ， 一 旦 检索 到 传感器 数据 ， 就 会 构建 一 个 包 并 计 
算 该 包 的 CRC 码 。 

当 水 下 传感器 将 构建 的 数据 包 发 送 到 汇聚 节点 后 ， 汇 聚 节点 必须 向 水 下 节点 发 回 一 个 确认 
信号 (ACK)。 此 时 水 下 节点 知道 该 包 已 经 接收 成 功 ， 无 需 重新 发 送 。 

如 果 CRC 显示 包 损 坏 或 包 根 本 没有 到 达 汇 聚 节点 ， 接 收 器 将 发 送 一 个 否定 应 答 信和 号。 最 


“后 ,发 送 器 因 等 待 确认 信号 而 超时 ， 将 重 发 包 。 错 误 恢复 顺序 如 图 13-12 所 示 ， 这 称 为 停止 等 
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图 13-11 发 送 端 软 件 框图 


待 自 动 重 发 请 求 ( Automatic Repeat request, ARQ) 机 制 。 

实验 室 的 测试 设备 如 图 13-13 所 示 。 系 统 达到 了 15. 625bit/s 的 理论 比特 率 , 平均 比特 误 码 
率 (Bit Error Rate, BER) 为 0.091， 因 为 无 线 网 络 没有 最 完备 的 错误 检查 机 制 ， 所 以 CRC 不 
能 避免 所 有 错误 ， 这 些 问 题 可 在 图 13-14 中 看 到 ， 即 pH 和 温度 结果 的 峰值 点 ， 这 些 点 是 孤立 


点 《pH 值 已 经 远 超 出 14 ， 应 是 位 错误 造成 的 ) 。 






等 待 ACK; 
超时 


| 因为 包装 问题 ， 

， 统 没 有 把 CPU 主 板 放 入 

， 水 中 ,下 一 步 使 用 防水 

，” 外壳 把 所 有 组 件 封装 在 
一 个 节点 中 。 


有 意 地 改变 pH 值 ， 
以 便 观察 是 否 能 准 
确 地 获得 传感器 值 


面 的 LabView 





图 13-13 ”实验 室 的 测试 设备 
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ii | 放大 下 图 ， 可 清晰 地 
Co o o o mney j 观察 到 pH 值 的 孤立 点 。” Be 





5 时 间 (分 ) 
30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52 53 54 55 


图 13-14 水 下 传感器 数据 收集 图 形 用 户 界面 


问题 与 练习 
13.1 解释 水 下 和 陆 上 传感器 网 络 的 不 同 。 
13.2 ”修改 通用 无 线 传感器 网 络 的 MAC 层 协 议 (参见 第 3 章 ) 用 于 水 下 无 线 传感器 网 络 ， 需 要 做 哪些 改 
进 ? 
13.3 ”可 以 直接 将 第 4 章 的 路 由 协议 用 于 水 下 传感器 网 络 吗 ? 给 出 理由 
[308] 13.4 参照 13.5 节 ， 画 出 水 下 传感器 网 络 系统 架构 图 (硬件 /软件 ) 。 
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14.1 引言 


当前 无 线 传 感 器 网 络 可 使 用 上 百 个 不 同 的 模拟 传感器 收集 环境 数据 。 视 频 捕 捉 获 取 了 其 他 
传感器 无 法 收集 的 宝贵 信息 ， 可 将 视频 传感器 与 其 他 类 型 的 传感器 整合 在 一 起 可 提供 多 媒体 数 
据 ， 也 可 在 视频 监控 应 用 中 单独 使 用 视频 传感器 。 

使 用 视频 传感器 是 让 人 兴奋 的 ， 但 是 视频 数据 需要 极 大 的 存储 空间 和 无 线 带 宽 。 为 了 克服 
这 些 问 题 ， 要 使 用 各 种 资源 节约 (resource-conserving) 技术 保证 视频 传感器 捕捉 和 传输 视频 数 
据 的 能 力 。 

接 下 来 ， 将 给 出 视频 传感器 网 络 (Video Sensor Network, VSN) 的 若干 应 用 ， 以 及 与 VSN 
相关 的 资源 需求 [Feng05 | : 

水 下 勘探 : 海洋 专家 可 使 用 VSN 观察 和 研究 水 下 沙洲 的 发 展 ， 也 可 使 用 数字 图 像 处 理 技 
术 分 析 沙 洲 的 演变 过 程 。 无 线 应 用 的 特点 要 求 使 用 能 自给 自足 的 视频 传感器 。 例 如 ， 可 能 使 用 
太阳 板 或 其 他 动态 方法 (水 的 流动 ) 产生 传感器 电能 。VSN 协议 是 非常 节能 的 ， 为 了 减少 能 
耗 ， 可 间歇 性 地 建立 网 络 连接 ， 也 就 是 说 ， 只 有 数据 收集 是 持续 进行 的 。 虽 然 视 频传 感 器 在 一 
个 低 耗 状态 下 运行 ， 但 网 络 协议 应 传输 最 重要 的 视频 数据 。 

环境 监测 : 对 于 一 些 建 筑 / 露 天 的 监测 应 用 ， 可 能 事先 不 知道 哪些 数据 是 重要 的 。 为 了 提 
高 网 络 的 可 伸缩 性 、 减 少 网 络 流量 并 节省 存储 空间 ， 视 频传 感 器 应 尝试 尽 可 能 地 过 滤 无 用 数 
据 。 例 如 ， 在 一 个 区 域内 ， 使 用 图 像 比 对 技术 可 发 现任 何 新 进入 的 目标 ， 如 果 视 频传 感 器 不 能 
监测 到 图 像 改 变 ， 那 么 将 不 发 送 视频 数据 。 

应 急 响应 系统 : 可 部 署 基 于 视频 的 传感器 网 络 用 于 应 急 响 应 应 用 ， 视 频传 感 器 在 某 个 时 间 
段 ( 即 紧急 情况 的 持续 时 间 ) 能 捕捉 和 传输 高 质量 视频 。 VSN 系统 应 具备 响应 快 、 低 耗 的 自 
适应 特征 ， 为 应 急 响 应 人 员 提 供 整 个 事件 过 程 的 视频 数据 。 

在 以 上 三 个 应 用 中 ,包括 如 下 通用 任务 [Purushottam07 ] : 

1) 目标 检测 : VSN 的 一 个 目标 是 在 观察 区 域 检测 熟悉 或 新 的 目标 或 场景 的 改变 。 例 如 ， 

一 个 动物 习性 监测 应 Ai 一 个 建筑 物 安全 系统 应 能 
检测 人 侵 事件 ， 如 一 个 人 正在 进入 某 区 域 。 为 了 执行 目标 检测 ， 视 频传 感 器 可 使 用 许多 已 提出 
的 目标 检测 算法 ， NA A AR GE 

2) 目标 识别 : 目标 检测 是 发 现 是 否 有 一 个 新 目标 已 经 进入 区 域 ， 而 目标 识别 是 为 了 认 出 
目标 到 底 是 什么 ， 例 如 ， 当 检测 到 一 个 新 目标 后 ， 需 要 确定 它 的 类 型 (如 正常 人 员 或 敌人 ， 斑 
马 或 鹿 )。 识 别 的 过 程 能 发 现 该 目标 是 否 是 感 兴趣 的 ， 识 别 通 常 通过 将 获取 到 的 视频 /图 像 与 数 
据 库 中 目标 图 像 比 对 来 完成 。 好 的 匹配 算法 能 快速 找 出 目标 对 象 。 

3) 目标 跟踪 : 当 识别 出 感 兴趣 目标 后 ， 可 能 在 目标 移动 时 需要 跟踪 该 目标 。 ain 
常 首 先 确 定 当前 的 位 置 和 目标 的 轨迹 ， 然 后 当 目标 移出 一 个 摄像 传感器 的 可 视 范 围 进入 另 一 
传感器 范围 时 ， 将 跟踪 任务 从 一 个 传感器 移交 给 另外 一 个 传感器 。 

为 了 执行 以 上 三 个 任务 ， 需 要 设计 硬件 和 软件 以 捕捉 需要 的 信息 。 
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Lge) 当前 已 提出 许多 目标 检测 /识别 /跟踪 的 方案 ， 通 常 需要 机 器 学 习 的 知识 
~) 跟踪 通常 需要 准确 的 目标 定位 技术 。 


要 点 








14.2 Panoptes 


[Feng05] 已 经 详细 介绍 了 视频 传感器 硬件 的 设计 。 在 设计 和 选择 一 个 视频 传感器 节点 时 ， 
需 考 虑 电源 、 内 存 空间 及 CPU 速度 方面 的 需求 。 虽 然 基于 Intel 的 StrongARM 的 个 人 数字 助理 
(Personal Digital Assistant, PDA) 在 MIT 和 SI 的 一 些 重要 研究 项 目 中 被 广泛 使 用 ， 但 它 仍 不 能 
满足 视频 传感器 设计 的 低 耗 要 求 。 此 外 ， 传 统 视 频传 感 器 设计 存在 诸多 缺点 ， 如 下 所 示 : 

1) VO 带宽 有 限 : FARA Bate AEF PCMCIA 的 设备 ， 通 常 能 耗 很 高 。 一 些 设 
备 使 用 USB 接口 ， 遗 憾 的 是 ， 低 耗 、 小 的 视频 传感器 对 USB2. 0 (455Mb/s) 的 支持 不 是 很 好 ， 
需要 大 量 的 处 理 器 存储 进入 的 数据 。 

2) 缺少 对 浮 点 数据 的 处 理 : 许多 典 入 式 设 备 使 用 StrongARM 处 理 器 和 Xscale 处 理 器 ， 但 
是 ， 这 两 种 处 理 器 不 支持 浮 点 运算 。 而 视频 压缩 算法 是 基于 浮 点 运算 的 。 

3) 存储 带宽 : 传统 设备 对 存储 带宽 并 没有 做 优化 ， 而 对 视频 传感器 来 说 ， 存 储 带 宽 对 大 
量 的 图 像 视频 数据 的 处 理 是 很 重要 的 。 

Panoptes 视频 传感器 [Feng05] 可 克服 上 述 缺点 。 它 使 用 Linux 操作 系统 ( 因 其 设备 控制 
机 制 简单 和 系统 修改 的 灵活 性 ) 。 在 Panoptes 中 ， 视 频 感 知 任务 通过 一 些 组 件 完 成 ， 包 括 捕捉 、 
压缩 、 过 滤 、 缓 存 、 自 适应 及 流 控 制 。Panoptes 系统 若干 重要 的 组 件 如 图 14-1 所 示 。 接 下 来 ， 
将 简要 介绍 这 些 组 件 。 





摄像 头 
流 控制 模块 一 > 网 络 
iy -x s 
| 
数据 
14-1 Panoptes 传感器 软件 的 组 件 
14.2.1 视频 捕捉 


[ Feng05 ] 使 用 Philips 网 络 摄 像 头 的 视频 接口 与 Linux 相连 。Linux Kernel 解压 视频 数据 ， 
然后 发 送 到 用 户 空 间 ， 通 过 存储 映像 访问 ,解压 后 的 视频 数据 (大 于 10 帧 / 秒 ) 便 可 使 用 了 。 
当 读 入 一 幅 视频 帧 后 ， 过 滤 算 法 和 压缩 器 将 进一步 处 理 它 。 
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14.2.2 视频 压缩 

为 了 减少 存储 量 和 网 络 流量 ， 在 空间 上 和 时 间 上 压缩 视频 帧 是 必要 的 。Panoptes 可 以 使 用 
多 种 压缩 格式 ， 如 JPEG、 差 分 JPEG 及 条 件 补充 压缩 格式 (conditional replenishment compression 
format ) 。 虽 然 JPEG 本 身 不 能 完成 对 数据 的 时 间 压 缩 (temporal compression) ， 但 是 能 减少 数学 
计算 代价 (与 将 数据 转换 成 MPEG 相 比 ) ， 因 此 节省 了 传感器 的 能 耗 。 因 为 压缩 是 由 CPU 来 执 
行 的 ， 因 此 视频 的 质量 和 压缩 的 水 平 依赖 CPU 的 处 理 能 力 。 


14.2.3 ”数据 过 滤 


视频 传感器 必须 有 能 力 在 传感器 层面 过 滤 数 据 ， 从 而 减少 网 络 信息 流量 。 注 意 ， 在 传感器 
层面 过 滤 数 据 ( 而 不 是 在 网 络 层 面 ) 可 减少 总 体 网 络 设计 的 开销 。 对 于 许多 应 用 (如 视频 安 
全 监控 ) ， 传 感 器 应 能 过 滤 不 感 兴趣 的 数据 ， 仅 压缩 和 传输 想 要 的 数据 (如 新 的 面孔 )。 对 于 
环境 观察 来 说 ， 过 滤 能 产生 一 个 时 间 流 逝 图 像 (time-elapsed image) ， 从 而 只 压缩 图 像 数据 而 
忽略 图 像 背景 ， 使 要 传输 的 数据 大 幅 减少 [ Stockdonoo | 。 

用 户 可 以 设置 Panoptes 的 过 滤器 ， 决 定 哪 种 视频 数据 应 被 过 滤 掉 。 因 为 基于 离散 余弦 变换 
(Discrete Cosine Transform, DCT) 的 视频 压缩 成 本 相对 较 高 ， 所 以 应 当 运 行 低 复杂 度 的 能 减少 
压缩 帧 数目 的 过 滤 算 法 。 


14.2.4 “数据 缓存 


数据 缓存 是 视频 传感器 的 关键 组 件 。 使 用 某 种 基于 优先 权 控制 的 方案 来 缓存 视频 数据 ， 可 
以 确保 在 出 现 网 络 拥塞 事件 或 运转 中 断 之 前 将 所 有 重要 的 数据 传输 出 去 。 在 一 个 缓存 方案 中 ， 
如 果 视 频传 感 器 的 缓存 已 满 ， 有 效 的 优先 权 控制 机 制 应 能 确定 首先 丢弃 哪些 数据 。Panoptes 使 
用 一 个 基于 优先 权 的 流 机 制 来 支持 视频 传感器 。 





(gr) 视频 传感器 主要 需要 两 方面 的 知识 : 1) 数字 图 像 /视频 处 理 (如 数据 压 
eB 缩 、 目 标 检测 及 跟踪 ) ; 2) 网 络 多 媒体 处 理 (如 缓存 和 QoS FH). PHA 
数据 压缩 是 一 个 将 网 络 协议 和 图 像 处 理 结合 的 好 例子 。 





14.3 Cyclops 


Cyclops [ Rahimi05 ] 把 上 述 的 两 个 方面 拆 分 为 : 1) 局 部 图 像 捕捉 (使 用 传感器 ) ; 2) 无 
线 网 络 通信 。Cyclops 拥有 支持 高 速 数据 传输 的 可 编程 逻辑 存储 单元 。 它 也 有 专门 的 微 处 理 器 
(MCU) 来 充当 传感器 到 网 络 的 接口 。 通 过 使 用 这 些 硬件 组 件 ，Cyclops 把 高 速 数据 传输 与 嵌入 
式 MCU 的 低速 性 能 区 分 开 来 。 区 分 的 好 处 是 使 费时 的 图 像 捕捉 和 分 析 在 本 地 完成 并 且 不 受 传 
感 器 通信 影响 。 这 种 区 分 处 理 的 机 制 特 别 适用 于 经 常 需要 执行 异步 事件 ( 如 MAC 层 无 线 接 人 ) 
的 网 络 化 传感器 节点 ， 当 然 它 需要 遵守 严格 的 延迟 约束 。 

但 是 应 注意 到 ，Cyclops 的 一 个 设计 目标 是 使 能 耗 最 小 化 ， 以 满足 大 范围 部 署 和 延长 的 需 
求 。 这 个 目标 使 平台 的 计算 能 力 和 成 像 尺 寸 面临 严格 的 约束 ， 因 此 ， 仅 有 某 些 特定 类 型 的 应 用 
使 用 Cyclops。 当 应 用 需要 高 速 处 理 或 高 分 辩 率 图 像 时 ，Cyclops 的 效率 不 高 。 





403 





260 BRED MRAR B 





总 之 ，Cyclops 有 两 个 显著 特点 : 1) 高 效 节 能 的 架构 ; 2) 将 视频 处 理 
与 网 络 传感器 通信 分 离 。 为 了 实现 这 两 个 优点 ，Cyclops 利用 并 行 计算 避免 持 
续 的 传 感 计 算 ， 使 用 计时 时 钟 资源 的 按 需 控制 方案 以 减少 能 耗 ， 利 用 自动 松 
奇 思 妙 想 ” ”了 驰 策 略 使 子 系统 运行 在 低 耗 状态 。 











Cyclops 节点 硬件 包括 成 像 器 、MCU、 复 杂 可 编程 逻辑 器 件 (Complex Programmable Logic 
Device, CPLD) 、 外 部 SRAM 及 一 个 外 部 闪存 (如 图 14-2 所 示 )。MCU 通过 设 定 传感器 参数 、 
发 送 捕捉 视频 帧 指令 、 告 知 何 时 对 图 像 计 算 来 控制 视频 传感器 。 


主机 (节点 ) 








图 像 时 钟 控制 
(来 自 MCU) 


时 钟 控制 (来 自 MCU) 





图 14-2 第 一 代 Cyclops 硬件 架构 


CPLD 产生 用 于 图 像 捕捉 的 高 速 时 钟 同步 信号 和 内 存 控制 指令 ，MCU 同 CPLD 协同 工作 ， 
既 为 图 像 捕捉 提供 了 低 耗 的 处 理 方式 ， 又 实现 了 高 速 时 钟 同步 访问 。 当 然 CPLD 也 能 执行 一 些 
图 像 处 理 任务 ， 如 视频 捕捉 时 的 背景 消减 及 帧 差 计算 。 该 设计 保证 了 以 最 经 济 的 方式 使 用 硬件 
资源 ， 因 为 在 视频 捕捉 时 CPLD 已 经 同步 了 。 如 果 MCU 在 某 个 时 刻 不 需 要 CPLD 同步 或 处 理 ， 
MCU 可 发 送 一 个 中 断 命令 去 停止 CPLD (这 样 可 以 节能 ) 。 

Cyclops 节点 的 另 一 个 重要 特点 是 使 用 外 部 SRAM， 当 MCU 的 内 置 内 存 不 够 时 ， 外 部 
SRAM 是 有 用 的 。 外 部 存储 可 为 图 像 存储 、 计 算 和 处 理 提 供 足 够 的 空间 。 捕 提 和 计算 的 时 候 ， 
外 部 存储 允许 直接 访问 存储 资源 。 当 不 需要 额外 存储 资源 (内存 足够 使 用 ) 时 ，SRAM 保持 睡 
眠 状态 。Cyclops 也 将 数据 永久 存储 在 外 部 闪存 中 ， 以 用 于 模板 匹配 。 

总 线 结构 : MCU、CPLD 和 存储 模块 均 共 享 同 一 地 址 总 线 和 数据 总 线 ， 该 特点 使 硬件 组 件 
间 实 现 了 快速 方便 的 数据 传输 。 这 样 的 通用 总 线 结构 需要 特殊 的 组 件 间 同步 数据 访问 机 制 。 

Cyclops 的 每 个 模块 工作 在 几 种 用 电 状 态 。 当 前 的 状态 越 低 耗 ,唤醒 至 活动 状态 所 消耗 的 
电量 越 多 。 因 此 ， 应 用 不 应 仅 简 单 工作 在 某 个 状态 ， 而 应 考虑 节 电 (进入 低 耗 状态 ) 和 用 电 
(模块 回 到 正常 耗 电 状 态 ) 的 平衡 点 。 

Cyclops 还 有 一 个 异步 的 触发 命令 电路 ， 可 作为 一 个 寻 呼 信道 来 执行 事件 触发 ， 将 应 用 从 
睡眠 状态 快速 唤醒 。 例 如 ， 触 发 电路 能 与 一 个 红外 线 传感器 、 一 个 麦克 风 或 一 个 磁感应 器 相连 
接 ， 当 检测 到 物体 运动 或 声音 时 触发 图 像 捕捉 。 

控制 Cyclops 平台 的 固件 应 支持 自动 释放 到 最 低 用 电 状 态 ， 允 许 长 时 间 图 像 计 算 ， 支 持 
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MCU 和 CPLD 同步 访问 共享 的 资源 (如 SRAM)。 这 些 需求 表明 ,一 个 以 网 络 为 中 心 的 方法 不 
适用 于 异步 事件 。 实 际 上 ，Cyclops 需要 一 个 连续 的 方法 执行 连续 的 图 像 捕捉 和 处 理 。 该 方法 
中 ， 帧 捕捉 伴随 着 一 系列 的 并 发 性 不 强 的 长 时 间 同 步 操作 。 

Cyclops 固件 使 用 NesC [ Gay03] 语言 编写 ， 运 行 在 TinyOS 操作 系统 环境 下 。TinyOS 允许 
以 易于 连接 的 模块 形式 使 用 抽象 功能 。 同 时 ， 操 作 系统 提供 用 于 事件 定时 控制 的 调度 程序 和 
服务 。 


14.4 ”视频 传感器 网 络 定 标 

如 14. 1 节 所 述 ，VSN 执行 若干 常见 任务 ， 如 目标 检测 、 目 标识 别 及 目标 跟踪 。 目 标 检测 
能 检测 在 视频 传感器 的 范围 内 出 现 一 个 新 的 目标 ， 目 标识 别 确定 目标 是 什么 ， 目 标 跟 踪 使 用 多 
个 视频 传感器 持续 地 跟踪 目标 。 

VSN 在 执行 上 述 三 个 任务 前 ， 要 在 初始 设置 时 定 标 (calibration) 。VSN 定 标 需 确定 每 个 摄 
像 头 的 位 置 及 方向 〈 如 角度 ) ， 摄 像 头 的 位 置 是 在 一 个 参考 坐标 系 中 的 3D 坐标 ， 而 方向 是 指 
摄像 头 镜头 的 朝向 。 仅 当 获得 了 这 两 个 定 标的 统计 参数 时 ， 才 能 知道 每 个 视频 传感器 可 观测 到 
的 范围。 

通过 使 用 定 标 信息 (位 置 和 方向 ) ， 整 个 观测 区 域 可 被 划分 成 若干 子 区 域 ， 系 统 能 够 计算 
出 至 少 履 盖 了 2 个 传感器 的 子 区 域 。 另 外 ， 相 邻 传感器 间 的 关系 也 可 通过 定 标 信息 确定 ， 如 确 
定 相 邻 摄像 头 的 重 春 观测 区 域 。 

确定 重奏 的 观测 区 域 后 ， 系 统 可 以 对 每 个 传感器 所 负责 的 感知 区 域 进 行 划分 。 系 统 也 可 通 
过 三 角 测量 的 方法 计算 出 目标 或 事件 发 生地 点 的 位 置 。 当 目标 移出 一 个 传感器 视野 后 ， 可 将 跟 
踪 职 责 交 给 其 他 传感器 。 

摄像 头 的 定 标 在 计算 机 视觉 领域 是 一 个 热门 的 研究 方向 ， 许 多 技术 能 准确 地 估计 摄像 头 的 
位 置 和 方向 (如 [Hom86] 和 [Tsai87] ) 。 通 常 ， 这 些 技术 假定 事先 知道 一 些 地 标的 坐标 ， 通 
过 使 用 这 些 地 标的 投影 结合 光学 的 原理 ， 从 而 确定 一 个 摄像 头 的 坐标 和 方向 。 

不 过 ， 不 能 简单 地 使 用 这 些 基于 摄像 头 的 定 标 方案 ， 因 为 视频 传感器 本 身 有 严格 的 计算 限 
制 和 能 耗 约束 。 视 频传 感 器 有 限 的 定 标 能 力 使 目标 的 位 置 确定 变 得 不 精确 。 

当然 ， 可 将 地 标的 概念 借鉴 过 来 用 于 VSN 的 定 标 ， 但 是 使 用 地 标的 代价 高 昂 〈 与 传感器 
相 比 ) ， 所 以 不 能 在 VSN 中 应 用 地 标 。 如 果 不 使 用 地 标 ， 那 么 可 以 在 每 个 视频 传感器 中 安装 一 
个 定位 装置 ， 如 GPS 和 方向 数字 罗盘 [Sparton08 ] 。 通 过 这 两 个 装置 能 直接 确定 节点 的 位 置 和 
方向 。 虽 然 这 个 想法 相当 有 用 ， 但 目前 GPS 系统 是 非常 昂贵 的 〈 与 微 传感器 相 比 ) 且 定 位 不 
是 那么 准确 (误差 在 5 ~ 15 米 ) 。 另 外 一 个 方案 是 使 用 相对 准确 的 基于 超声 波 的 定位 和 测 距 技 
R [Priyantha00] 。 但 是 在 低 耗 的 视频 传感器 里 使 用 额外 的 硬件 ， 无 疑 会 增加 成 本 和 能 耗 。 

因此 ， 准 确 的 定 标 对 资源 受 限 的 没有 基础 设施 支持 的 无 线 传感器 网 络 来 说 是 一 个 挑战 。 不 
使 用 已 知 地 标 或 任何 定位 技术 ， 可 以 对 视频 传感器 定 标 吗 ? 

如 果 通 过 绝对 位 置 的 方法 去 实现 精准 定 标的 成 本 很 高 ， 那 么 在 相 邻 节点 间 确 定 相对 关系 可 
能 是 唯一 的 可 行 的 选择 。 这 也 带 来 了 以 下 问题 : 1) 如 何在 不 使 用 已 知 地 标 或 定位 基础 设施 的 
情况 下 ， 确 定 视频 传感器 间 相 对 位 置 和 方向 ? 2) 这 些 技术 的 准确 性 如 何 ? 3) 这 类 基于 邻近 节 
点 相互 关系 定 标的 应 用 的 性 能 如 何 ? 

考虑 一 个 随机 部 署 视频 传感器 的 无 线 网 络 ， 任 一 传感器 节点 由 一 个 低 耗 的 成 像 传感器 (tn 
Cyclops) 和 一 个 射频 (RF) 节点 (如 Crossbow 节点 或 TelosB 节点 ) 组 成 ， 不 使 用 GPS 硬件 。 
我 们 的 目标 是 确定 一 个 称 为 k-overlap 的 参数 ， 表 示 一 个 有 上 个 视频 传感器 重 春 的 可 视 区 域 的 分 
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数值 。 假 定 有 一 个 参考 目标 出 现在 环境 中 的 任何 位 置 ， 假 定 事先 知道 参考 目标 的 维度 和 视频 传 
感 器 的 焦距 。 

Kulkarni [ Purushottam07] 介绍 了 一 种 近似 估计 技术 ， 以 确定 重 礁 的 程度 和 摄像 头 传 感 需 
HERK, 


14.4.1 确定 重 又 的 程度 


为 了 确定 k-overlap 的 值 ， 先 分 析 一 个 一 般 情况 〈 即 上 是 任意 的 值 ) 。1-overlap 表示 一 个 传 
感 器 的 可 视 区 域 的 分 数值 ， 该 区 域 不 与 其 他 传感器 可 视 区 域 重 等 。2-overlap 表示 两 个 传感器 重 
全 区 域 的 分 数值 ， 以 此 类 推 。 

如 图 14-3 IR, kl 是 一 个 传感器 的 可 视 区 域 ， 及 是 一 个 两 个 摄像 头 都 可 观察 到 的 区 域 ， 
13 是 图 上 所 有 三 个 摄像 头 可 观察 的 区 域 。 很 显然 ， 一 个 传感器 的 所 有 k-overlop 区 域 的 并 集 构 
成 该 传感器 的 总 的 可 见 范围 〈 即 一 个 传感器 的 k-overlap 值 的 和 为 1) 。 

下 一 步 将 确定 每 个 传感器 的 k-overlap 值 ， 此 处 k = 1.. .n,n 是 系统 的 传感器 总 数 。 


14.4.2 估计 k-overlap 值 


假定 已 随机 部 署 若干 参考 目标 ， 每 个 参考 目标 的 位 置 标 为 做 一 个 参考 点 。 假 定 环境 中 的 参 
考点 统一 分 布 ， 视 频传 感 器 开始 对 环境 采集 图 像 ， 处 理 图 像 后 ， 就 可 看 到 每 个 摄像 头 能 观察 到 
的 参考 点 。 

假定 一 个 摄像 头 i 能 看 到 的 总 的 参考 点 数 为 r,，r' 表示 7; 中 那些 可 同时 为 个 摄像 头 所 看 到 
WAS AM BARK i HY k-overlap 值 定义 为 : 


摄像 头 1 





外 为 1 个 摄像 头 可 视 区 域 
已 为 2 个 摄像 头 可 视 区 域 
局 为 3 个 摄像 头 可 视 区 域 
图 14-3 ”摄像 头 的 不 同 重 琶 (k-overlap) 程度 
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k 
OF = (14.1) 


如 图 144 所 示 ， 摄 像 头 1 可 看 到 16 个 参考 点 ， 其 中 包括 只 有 自己 能 看 到 的 8 个 点 ; 摄像 
头 1 和 3 同时 看 到 4 个 点 ; 摄像 头 1、2 和 3 同时 看 到 另外 4 个 点 。 故 摄像 头 工 的 可 视 区 域 的 
1-overlap 为 0.5，2-overlap 和 3-overlap 为 0.25。 类 似 地 ， 可 以 计算 出 其 他 摄像 头 的 k-overlap 值 。 


To 


14.5 SensEye 


SensEye [ Purushottam07 ] 是 一 个 由 多 个 层 组 成 的 视频 传感器 网 络 (如 图 14-5 所 示 ) 。 如 前 
所 述 ， 一 个 传感器 节点 包括 一 个 模拟 视频 传感器 、 一 个 MCU， 一 个 无 线 收 发 器 及 RAM 和 
闪存 。 

所 有 在 同 层 的 传感器 都 是 同 质 的 〈 即 同样 类 型 ) ， 而 不 同 的 层 传感器 是 异 质 的 (〈 即 视频 传 
感 器 有 不 同 的 性 能 ) 。 高 层 传感器 比 底层 传感器 的 性 能 〈 包 括 处 理 能 力 、 组 网 能 力 、 成 像 能 
J) 更 好 ， 换 句 话 说， 高 层 传感器 能 耗 更 高 。 为 了 降低 系统 能 耗 ， 应 当 仅 在 底层 传感器 无 法 胜 
任 高 效率 的 图 像 捕捉 时 ， 才 使 用 高 层 传感器 。 因 为 不 同 任务 在 多 层 执行 ， 需 要 能 效 好 的 协议 去 
协调 不 同 层 的 视频 传感器 。 

SensEye 在 给 不 同 层 分 配 任务 时 做 了 很 好 的 权衡 。 
它 使 用 一 个 三 层 结 构 (如 图 14-5 所 示 ) : 

1) SensEye 的 最 底层 由 Crossbow 节点 (RF = 
900MHz) [ Crossbow08 ] 、 低 保 真 (low-fidelity) Cyclop 
或 CMUcam 视频 传感器 组 成 。 

2) 第 二 层 由 装 有 网 络 摄像 头 的 Stargate 
[Stargate08] 节点 组 成 。 每 个 Stargate 拥有 一 个 运行 
Linux HK ASK XScale 处 理 器 (400MHz) 。 显然 ， 与 第 
一 层 视 频传 感 器 相 比 ， 第 二 层 的 网 络 摄像 头 能 捕捉 高 
分 辩 率 的 图 像 。 为 了 维持 上 游 和 下 游 的 通信 ， 每 一 个 
二 层 节 点 有 两 套 无 线 设备 : 中 一 个 用 于 在 Stargate 节点 
间 进 行 点 对 点 通信 的 802. 11 无 线 设备 ; @) 一 个 用 于 与 第 一 层 节点 通信 的 900MHz 无 线 设备 。 

3) 第 三 层 由 稀 玻 部 署 的 连接 到 嵌入 式 系统 (如 手提 电脑 ) 的 高 分 辩 率 变焦 云 台 (PTZ) 
摄像 头 组 成 。 这 些 摄像 头 支持 编程 ， 可 用 来 填补 第 二 层 产生 的 覆盖 范围 的 空隙 ， 也 可 执行 
定 标 。 





图 14-5 多 层 SensEye 硬件 结构 





多 层 视 频传 感 器 的 部 署 是 个 有 趣 的 想法 。 在 一 层 中 实现 目标 检测 /识别 / 
跟踪 的 算法 是 低 效 的 ， 高 层 节 点 的 CPU 性 能 更 好 ， 但 是 也 更 耗 电 。 使 用 这 种 
层级 结构 会 已 经 在 很 多 场景 中 应 用 ,例如 ，Internet 主干 就 是 这 样 的 多 层 结 
构 。 主 干 路 由 器 是 超 高 速 的 ( >40Gbs) ， 但 是 也 相当 昂贵 。 校 园 网 使 用 价 廉 
的 路 由 器 控制 网 络 传输 。 这 种 基于 树 的 多 层 结构 与 人 类 社会 的 结构 类 似 。 











SensEye 多 层 摄像 头 传感器 网 络 的 设计 基于 下 面 三 个 原则 : 

原则 1: 把 任务 安排 给 较 低层 : 尝试 把 任务 安排 到 较 低层 可 减少 能 耗 但 是 ， 如 果 较 低层 
传感器 不 能 胜任 某 些 任务 〈 如 正确 地 、 可 靠 地 、 快 速 地 执行 一 些 任 务 ) ， 那 么 就 要 需 较 高 层 传 
感 器 帮助 。 

原则 2: 仅 当 需要 时 唤醒 节点 : 为 了 节约 能 源 ， 每 个 节点 上 的 处 理 器 、 无 线装 置 及 传感器 
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是 轮流 工作 的 。SensEye 仅 在 需要 时 通过 使 用 触发 器 将 节点 从 睡眠 状态 唤醒 ， 例 如 ， 当 较 低 层 
传感器 检测 到 一 个 新 的 目标 后 ， 需 要 获得 一 张 高 分 辩 率 图 像 时 ， 才 唤醒 一 个 高 保 真 摄像 头 。 尽 
可 能 地 使 这 些 装 置 工作 在 睡眠 状态 ， 将 极 大 地 延长 网 络 使 用 寿命 。 

原则 3: 利用 覆盖 范围 的 宛 余 : 尝试 利用 摄像 头 覆 盖 范 围 的 重要 来 定 标 。 例 如 ， 使 用 两 个 
摄像 关 (有 一 个 重 半 覆盖 范围 ) 可 定位 一 个 目标 并 计算 其 (x, y, z) 坐标 ， 然 后 使 用 坐标 值 
来 唤醒 其 他 节点 或 确定 目标 的 轨迹 。 而 且 ， 通 过 利用 覆盖 范围 的 元 余 ， 可 提升 能 耗 性 能 并 使 系 
统 使 用 寿命 最 大 化 。 

SensEye 在 很 短 的 等 待 时 间 内 可 检测 到 目标 ， 即 保证 了 高 可 靠 性 ， 又 具备 良好 的 能 效 。 当 
无 法 在 同 质 的 单 层 的 网 络 中 实现 上 述 目 标 时 ， 可 在 跨越 不 同 层 的 所 有 可 能 分 配 的 排列 中 寻找 某 
个 点 去 解决 该 问题 。 

SensEye 使 用 四 种 类 型 的 摄像 头 : 1) Agilent Cyclops (14.3 节 介 绍 ); 2) CMUcam 视觉 传 
感 器 [CMUcam08]; 3) Logitech Quickcam Pro 网 络 摄像 头 ; 4) Sony PTZ 摄像 头 。 

通过 三 种 不 同 的 平台 可 实现 射频 通信 : Crossbow 节点 [ Crossbow08 ] Intel Stagates [ Star- 
gate08 ] 及 mini-ITX 能 入 式 电脑 。 这 些 节点 可 与 摄像 头 的 不 同 层 接口 : 

1B: 由 一 个 低 耗 摄像 头 传感器 组 成 ， 如 Cyclops， 并 与 一 个 低 耗 的 节点 传感器 平台 连接 。 
遗憾 的 是 ， 因 为 没有 成 熟 的 产品 ，SensEye 仅 使 用 一 个 Cyclops 摄像 头 的 原型 。Cyclops 的 软件 
提供 帧 捕 提 、 帧 差分 及 目标 检测 功能 。 

2 层 : 由 性 能 更 好 的 平台 和 摄像 头 组 成 。 每 个 2 层 节 点 有 一 个 唤醒 线路 ,一 旦 它 收 到 从 1 
层 节 点 传 来 的 触发 指令 ， 即 可 将 节点 从 睡眠 状态 或 挂 起 (suspended) 状态 唤醒 。 在 实现 Sens- 
Eye 时 ， 会 使 用 一 个 Intel Stargate 传感器 平台 (有 一 个 附属 节点 充当 唤醒 触发 器 ) o 

ALA Stargate 的 硬件 不 支持 自动 唤醒 功能 ， 所 以 Turducken [ Sorber05] 设计 了 一 个 延迟 线 
路 用 来 作为 触发 器 。Logitech 网 络 摄像 头 通过 USB 接口 连接 Stargate。 

3 层 : 由 连接 到 运行 Linux KEARE MAY Sony SNC-RZ30N PTZ 摄像 头 组 成 。 






2 层 
S 
targate UMAR | 唤醒 节点 发 送 唤醒 信 
号 给 Stargate 系 统 
节点 级 检测 器 兢 醒 忆 点 


当 检 测 到 一 个 目标 时 ， 检 测 器 触发 唤 


图 14-6 SensEye 的 软件 架构 


SensEye 的 软件 框架 如 图 14-6 所 示 。 在 该 图 中 ， 假 定 工 层 由 连接 到 CMUcam (或 Cyclops) 
摄像 头 的 节点 组 成 。 我 们 可 以 用 Cyclops 代替 CMUcam。SensEye 的 前 两 层 结 构 有 四 个 软件 组 
件 : 1) CMUcam 帧 差分 器 ; 2) 节点 级 检测 器 ; 3) 唤醒 节点 ; 4) Stargate 目标 识别 。 

1 层 的 帧 差分 器 : 1 层 节点 捕捉 用 于 差分 (differencing) 的 图 像 。CMUcam 能 捕捉 一 个 图 像 
并 将 其 量化 (quantize) 成 一 个 低 分 辨 率 帧 ， 然 后 使 用 参考 的 背景 帧 执行 帧 差分 。 该 帧 差分 的 
过 程 通过 使 用 非 零 差分 值 使 目标 凸显 出 来 。CMUcam 在 帧 差分 过 程 中 有 两 个 工作 模式 : 1) 低 
分 辩 率 模式 ， 将 当前 图 像 (88 x 143 或 176 x255) 转换 为 用 于 差分 的 8 x8 图 像 ; 2) 高 分 辩 率 
模式 ， 转 换 为 用 于 差分 的 16 x 16 AR. 

节点 级 检测 器 : 1 层 节 点 将 目标 检测 的 结果 报告 给 较 高 层 节 点 。 开 始 时 ，1 层 节点 发 送 初 
始 化 命令 发 送 给 它 的 模拟 视频 传感器 以 建立 背景 和 帧 差分 参数 。 视 频传 感 器 周期 地 捕捉 一 张 图 
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像 并 执行 帧 差分 。 节 点 使 用 一 个 用 户 指定 的 贱 值 ， 通 过 分 析 返 回 的 帧 差分 结果 判断 一 个 目标 是 
否 出 现 或 移动 ， 如 果 检 测 到 某 个 事件 ， 节 点 向 较 高 层 节点 广播 一 个 触发 指令 。 

唤醒 节点 : 2 层 的 节点 (连接 到 Stargate) 从 较 低层 节点 接收 到 触发 指令 ,确定 是 否 唤醒 
Stargate 以 进行 进一步 视频 处 理 。 该 过 程 需 要 定位 坐标 。 注 意 : 通常 在 1 层 节 点 不 计算 目标 的 
坐标 ， 因 为 将 导致 在 1 层 节 点 间 过 多 地 协调 操作 。SensEye 因此 使 用 2 层 节点 计算 这 些 坐标 ， 
而 1 层 节 点 仅 计算 如 6 和 中 参数 ， 及 目标 图 像 的 质心 (centroid)。 然 后 2 层 节 点 使 用 定 标 算法 
计算 出 坐标 值 ， 如 果 目 标的 位 置 在 Stargate 节点 的 可 视 范围 ， 则 唤醒 Stargate 节点 ， 和 否则 忽略 触 
发 指令 。 

高 分 辩 率 目标 检测 与 识别 : Stargate 节点 能 立即 捕捉 被 唤醒 的 网 络 摄像 头 当前 的 视觉 图 像 ， 
然后 在 捕捉 的 图 像 和 参考 背景 间 执 行 帧 差分 ， 帧 差分 找 出 图 像 里 出 现 的 可 能 的 目标 的 像素 和 轮 
JR, SensEye 通过 使 用 基于 颜色 阔 值 过 滤 和 相 邻 区 域 均值 的 平滑 技术 移 除 噪声 像素 。 下 一 步 ， 
使 用 目标 识别 算法 找 出 每 个 可 能 的 目标 ，SensEye 使 用 基于 目标 像素 颜色 均值 的 方案 ， 即 计算 
出 目标 的 红色 、 绿 色 及 蓝 色 部 分 的 均值 ， 然 后 三 色 的 均值 与 包含 许多 已 定义 目标 的 库 进行 比 
对 ， 从 而 对 目标 分 类 。 通 过 添加 成 熟 的 分 类 技术 、 面 部 识别 及 其 他 视觉 算法 ， 对 SensEye 进行 
了 扩展 。 

PTZ 控制 器 : 3 层 有 若干 可 重 定 目 标的 摄像 头 ， 能 填充 覆盖 范围 空白 ， 增 加 覆盖 范围 元 
余 。 利 用 PTZ 摄像 头 的 底座 和 倾斜 值 ， 使 用 定位 技术 即 可 完成 定 标 。 摄 像 头 提 供 了 一 个 供 外 部 
驱动 程序 控制 其 运动 轨迹 的 HTTP API, SensEye 使 用 基于 HTTP 的 摄像 头 驱动 [Sony08] 去 重 
定位 PTZ 摄像 头 。 


问题 与 练习 

14.1 详细 说 明 视频 传感器 网 络 的 几 种 应 用 。 

14.2 ”视频 传感器 网 络 与 一 般 传感器 网 络 相 比 ， 有 哪些 特殊 需求 ? 
14.3 说明 视频 传感器 节点 定 标 的 重要 性 。 

14.4 为 什么 SensEye 使 用 一 个 三 层 结构 ? 

14.5 ”说明 确定 k-overlap 值 的 基本 原则 。 
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传感器 节点 由 电池 驱动 ， 因 此 传感器 寿命 的 量化 需要 用 到 能 量 消耗 模型 。 所 有 无 线 传感器 
网 络 (WSN) 协议 的 设计 均 以 保证 能 量 效率 为 核心 目的 。 本 章 将 介绍 一 些 常 用 的 无 线 传感器 
网 络 能 量 模型 。 








fiz 在 许多 情况 下 ， 对 性 能 指标 需要 用 数学 或 者 仿真 模型 来 描述 。 目 的 是 在 
Seg 1 真实 硬件 环境 中 对 传感器 网 络 协议 进行 测试 之 前 ， 获 得 其 协议 性 能 的 估计 值 。 
G7 在 实际 中 ， 除 了 对 系统 的 生命 周期 进行 近似 估计 之 外 ( 如 一 个 传感器 的 电池 

寿命 ) ， 很 难 测量 出 传感器 节点 的 能 量 消耗 。 因 此 ， 基 于 模型 的 能 量 计算 可 以 


解决 这 个 难题 ， 为 无 线 传感器 网 络 性 能 值 的 计算 提供 一 个 合适 指标 。 











15.1 基本 WSN 能 量 模型 

前 面 讨论 过 ， 传 感 器 节点 的 通信 消耗 了 传感器 节点 的 大 部 分 能 量 。 其 他 部 分 (如 CPU 计 
算 ) 会 消耗 一 些 能 量 ， 但 仍然 少 于 通信 和 所 消耗 的 能 量 。 图 15-1 为 一 个 简单 的 无 线 链 路 及 其 能 
量 模型 ， 此 模型 已 经 被 广泛 应 用 于 无 线 传 感 器 网 络 能 量 计 算 中 。 











图 15-1 无线 传感器 网 络 能 量 模型 


在 一 跳 无 线 链 路 中 传输 一 个 m 位 的 数据 包 所 消耗 的 能 量 在 文献 【Carlos04] 中 表述 为 : 
E, (m, d) = {E, (m, d) +P,T, +E + | (m) +PT + Ene) (15.1) 

其 中 : 

E, 表示 发 送 电路 和 功率 放大 器 的 能 耗 。 

En 表示 接收 电路 的 能 耗 。 

P, 表示 发 送 电路 的 功率 。 

Pe 表示 接收 电路 的 功率 。 

.表示 编码 的 能 耗 。 

E geode 7R I TS HY BE FE o 

假设 在 发 送 和 接收 电路 中 每 一 位 的 能 量 消耗 存在 一 个 线性 关系 ，E; AE, 可 以 写成 
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E, (m, d) =m (erc +eyd") Eg (m) =mege (15.2) 
其 中 : 
erc，em 和 erc 是 硬件 相关 的 参数 。 
a 是 路 径 损耗 指数 ， 值 的 范围 为 2 (适用 于 自由 空间 ) ~4 (适用 于 多 径 信道 模 型 )。 
选用 的 MAC 协议 类 型 会 极 大 地 影响 收发 器 启动 时 间 7,。 为 了 尽 可 能 地 降低 功 耗 ， 收 发 器 
应 当 尽 可 能 长 时 间 地 处 于 休眠 模式 。 虽 然 休 眠 模式 可 以 节省 大 量 电 能 ， 但 需要 注意 的 是 ， 频 繁 
地 启动 和 关闭 收发 器 同样 会 消耗 能 量 。 
关于 en 的 明确 表达 式 可 以 推导 如 下 [ Carlos04 ]: 
[Da Cm (Bw) (7) 


em = ET TR Wh 

其 中 : 

(S/N), 是 接收 方 解 调 器 针对 一 个 可 接受 的 E/N 所 需 的 最 小 信 噪 比 。 

NF 是 接收 电路 的 噪声 。 

N, 是 1Hz 带宽 中 的 热 噪声 层 (W/Hz) 。 

BW 是 信道 中 噪声 带宽 。 

入 是 波长 〈( 米 ) 。 

a 是 路 径 损失 指数 。 

Coy SE RAIMA. 

7 是 发 送 电路 功率 。 

R, 是 原始 比特 率 (bps) 。 

该 en 表达 式 可 用 于 有 某 种 硬件 配置 的 情况 。 如 果 将 上 面 等 式 变形 如 下 ，( S/N), 对 于 。 的 
决定 性 作用 将 更 加 明显 : 

em=E* (S/N), (15.4) 
其 中 
(NEw) (Na) (BW) ($5) 
a> POLY (ya? a 

由 于 该 式 强调 了 en 和 误 码 率 尸 之 间 的 关系 ， 因 此 将 这 种 依赖 关系 明确 表示 出 来 十 分 很 重 

E, Ph E/N, E, E/M 由 (S/N), BE. BA E/N, 与 数据 速率 无 关 。 为 了 将 已 /NM 和 


(S/N), 联系 起 来 ， 必 须 考 虑 数据 速率 和 系统 带宽 ， 即 
(S/N), = (E,/N,) (R/B;) =y, (R/B;) (15. 5) 





其 中 : 

E, 表示 每 比特 信息 需要 的 能 量 。 

尺 表 示 系 统 数 据 速率 。 

B, 表示 系统 带宽 。 

Ys 表示 每 比特 的 信 噪 比 ， El E/N,. 

RE HERAT 以 准确 地 计算 出 发 送 或 者 接收 的 能 量 ， 但 许多 无 线 传 感 器 网 络 开发 者 却 青 
睐 如 图 15-2 所 示 的 简化 模型 [ Akyildiz02 ] 。 

在 发 送 方 ， 能 量 消 耗 包括 两 个 方面 : 1) 本 地 电子 设备 的 能 量 消耗 ; 2) 经 过 距离 d 发 送 k 
比特 信息 消耗 的 能 量 。 在 接收 方 ， 则 只 包括 接收 k 比特 信息 时 本 地 电子 设备 的 能 量 消耗 。 

例 15.1: 假设 每 一 跳 的 距离 为 Sm， 发 送 方 与 接收 方 之 间 的 距离 为 100m。 数 据 量 为 1M 比 
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发 送 能 量 :Ed 


发 送 电路 能 量 在 距离 4 下 的 发 送 能 耗 


接收 能 量 : 忆 (有 


接收 电路 :Ek 


图 15-2 简化 的 能 量 模型 


特 。 系 数 ,i,.50nJ/bit，E,,,100 pJ/bit。 问 无 线 传 感 右 网 络 消耗 的 能 量 为 多 少 ? 

解 : 总 共有 100m/5m =20 对 发 送 和 接收 传感器 节点 〈 每 个 传感器 节点 在 上 一 跳 中 为 接收 
方 ， 在 下 一 跳 中 为 发 送 方 ) 。 

对 于 每 对 传感器 节点 ， 能 量 消耗 情况 如 下 : 

发 送 方 消耗 的 能 量 : En (k, Td) =E, * k+ Enp eked 

BPE, (k, Td) = (50*10~°) *10°+ (100107) «10° 5° =0. 0525J 

接收 方 消耗 的 能 量 : Er (k) =E,,, *k =0.05J 

每 对 传感器 节点 消耗 的 能 量 =E; (k, d) +E, (k) =0.1025J 

整个 无 线 传感器 网 络 消耗 的 能 量 =0. 1025 * 20 =2. 05J 


15.2 基于 仿真 的 能 量 模型 


之 前 介绍 的 数学 模型 可 以 提供 无 线 传感器 网 络 能 量 消耗 的 量化 结果 ， 另 外 一 个 测量 能 量 的 
方法 则 通过 仿真 模型 来 实现 。 在 文献 [DSchmidt07] 中 ， 基 于 有 限 状 态 机 (FSM) 的 仿真 模型 
可 以 准确 地 测量 出 Crossbow 传感器 节点 消耗 的 能 量 。 


奇 思 妙 想 








无 论 使 用 数学 模型 还 是 仿真 模型 ， 两 种 方法 都 没有 使 用 真实 的 硬件 平台 
来 测量 能 量 。 在 实际 中 ,很 难 使 用 仪器 测量 出 CPU、 无 线 通 信 泌 片 以 及 其 他 
电路 的 能 量 消耗 。 所 以 一 般 在 无 线 传感器 网 络 的 研究 中 ， 可 以 创建 一 些 基于 
经 验 数 据 (如 实验 测量 ) 或 者 系统 状态 分 析 (如 FSM 模型 ) 的 能 量 模型 。 














该 模型 主要 是 在 系统 层次 上 描述 能 量 。 一 些 软 件 工 具 (如 SPICE) 则 可 以 在 晶体 管 或 寄存 
器 层次 上 建立 传感器 节点 芯片 的 能 耗 模 型 。 虽 然 这 些 仿真 工具 涵盖 了 所 有 的 影响 因素 ,包括 泄 
漏 量 和 交换 的 能 量 ， 但 由 于 这 些 工 具 都 需要 深入 了 解 硬 件 结构 (如 寄存 器 接口 等 )， 因 此 ， 建 
立 能 量 模型 仍然 面临 很 大 困难 。 同 时 ， 由 于 在 电路 层次 上 仿真 十 分 耗 时 ， 一 般 要 花 很 长 时 间 去 
仿真 一 个 有 着 大 量 节 点 的 网 络 系统 。 

电路 层次 上 的 能 量 仿真 十 分 复杂 ， 而 在 指令 层次 〈 即 运行 代码 ) 上 的 硬件 仿真 能 量 模型 
已 经 成 功 创建 并 应 用 于 一 些 CPU 能 耗 的 计算 。 这 种 方法 通常 通过 测量 综合 软件 基准 程序 来 实 
现 。 这 些 基 准 程序 使 用 一 系列 只 执行 一 种 指令 的 程序 ， 以 便 每 一 个 CPU 指令 的 能 耗 可 以 通过 
测量 而 得 出 。 然 而 ， 要 给 内 部 指令 的 依赖 以 及 算法 操作 数 对 CPU 能 耗 的 影响 这 两 个 参数 建立 
模型 ， 需 要 用 到 一 些 特殊 的 能 量 测量 方法 。 

基于 指令 的 能 量 模型 的 优点 是 ， 可 以 在 不 需要 深入 了 解 硬 件 电 路 知识 的 条 件 下 ， 实 现 相 对 
精确 的 能 量 仿真 。 此 外 ， 相 对 于 电路 仿真 ， 指 令 层次 的 仿真 能 够 缩短 仿真 的 运行 时 间 。 然 而 ， 
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CPU 模型 的 建立 代价 相对 较 高 ， 在 运行 时 所 建 模型 开销 很 大 ， 这 是 因为 传感器 节点 用 于 计算 的 
能 量 非 常 有 限 。 





EN 如 果 你 学 习 过 “计算 机 组 成 原理 ”课程 ， 应 该 能 够 理解 在 CPU 性 能 测量 

gh ] 中 基准 程序 的 重要 性 。 这 些 基准 都 是 CPU 设计 者 在 比较 不 同 的 CPU 的 速率 和 

< 能 耗 后 精心 确定 的 。 然 而 ， 在 这 里 不 仅 测量 了 CPU 的 能 量 消耗 ， 同 时 也 会 涉 

要 点 | ”及 其 他 部 分 的 能 量 消耗 ， 如 无 线 通信 能 量 等 。 因 而 原本 的 基准 将 不 再 那么 
有 用 。 








为 了 解决 上 述 的 问题 ，Schmidt 等 人 [ DSchmidt07] 提出 了 一 个 基于 组 件 的 高 层次 建 模 方 
法 。 我 们 知道 ， 一 个 无 线 传 感 器 网 络 节点 是 由 多 种 硬件 组 件 组 成 的 ， 如 微 控 制 器 ( 即 CPU) 、 
无 线 收发 器 芯片 、 传 感 器 电子 元 件 以 及 各 种 其 他 设备 ， 如 LED 管 、 闪 存 等 。 每 一 个 组 件 都 可 
以 在 不 同 的 状态 下 运行 。 例 如 ， 一 个 收发 器 芯片 能 够 在 以 下 四 种 状态 下 运行 : 关 电 状 态 、 空 闲 
状态 、 发 送 状 态 、 接 收 状 态 。 同 样 ，CPU 也 可 以 在 空闲 状态 、 中 断 状 态 以 及 计算 状态 下 运行 。 
常用 方法 是 使 用 有 限 状 态 机 (FSM) 为 组 件 运行 过 程 建立 模型 ， 并 且 按 以 下 规则 为 每 个 状态 添 
加 一 个 能 量 模型 : 

1) 称 传感器 节点 组 件 中 每 个 操作 状态 为 FSM 中 的 一 个 状态 。 

2) 将 每 个 操作 状态 之 间 可 能 的 变化 建立 成 FSM 中 状态 切换 的 模型 。 

3) FSM 中 的 每 个 状态 和 每 单位 时 间 消 耗 的 能 量 相关 。 

4) FSM 中 的 每 个 切换 和 两 个 操作 状态 间 的 切换 所 需 的 持续 时 间 相关 。 

5) FSM 有 良好 定义 的 初始 状态 ， 与 通电 后 组 件 达 到 的 稳定 状态 相对 应 。 

那么 ， 如 何 获知 状态 保持 以 及 状态 间 切 换 所 消耗 的 时 间 和 能 量 ? 通常 ， 这 些 数 据 能 够 从 实 
验 或 者 简单 的 测量 中 获得 。 可 以 从 传感器 节点 的 每 一 个 组 件 开始 建立 FSM 模型 ， 然 后 建立 整 
个 传感器 节点 的 FSM 模型 。 

在 大 多 数 情况 下 ， 只 有 微 控 制 器 (CPU) 可 以 触发 状态 的 切换 。 虽 然 FSM 通常 表示 系统 
可 能 存在 的 所 有 状态 ， 但 它 并 不 能 反映 在 正常 运行 时 状态 切换 会 出 现 的 限制 因素 。 无 线 通 信和 就 
是 一 个 很 好 的 例子 , 一旦 其 收发 器 开始 帧 传输 ， 那 就 不 能 被 中 断 ， 这 样 的 情况 在 FSM 模型 中 
是 无 法 表示 的 。 因 此 ， 第 二 步 是 对 典型 情景 下 的 传感器 节点 的 动态 行为 进行 分 析 ， 为 这 些 限制 
因素 建立 模型 。 

SDL (Specification and Description Language， 规 范 和 描述 语言 ) 模型 能 够 定义 一 个 节点 的 
动态 行为 。SDL 模型 包含 实现 SDL 语义 的 运行 时 环境 ， 以 及 代码 转换 模式 。 在 SDL 模型 中 能 
够 表示 省 电 策略 ， 既 可 以 采用 应 用 模型 中 显 式 的 省 电 策略 ， 还 可 以 采用 运行 时 环境 中 隐 式 的 策 
略 。 无 线 传感器 网 络 的 动态 行为 能 够 被 规范 化 成 为 。 gene 
一 系列 的 通信 状态 机 。SDL 模型 则 以 状态 机 为 基础 ， 
该 种 状态 机 与 描述 传感器 硬件 的 状态 机 相似 。 

图 15-3 为 节点 动态 行为 的 一 个 示例 。 它 表示 的 
任务 是 传感器 通过 无 线 接口 将 一 帧 的 数据 传输 到 一 
个 远 距 离 节点 。 首 先 ， 微 控制 器 是 唯一 运行 的 组 件 ， 
这 是 起 始 状态 。 接 下 来 ， 收 发 器 被 触发 ， 开 始 传输 
数据 。 需 要 传输 的 数据 量 决 定 了 在 传输 模式 下 的 时 
长 。 在 传输 之 后 ， 收 发 器 再 次 进入 休眠 状态 以 节省 图 15-3” 帧 传输 流程 图 
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能 量 ， 同时， 又 被 切换 到 初始 状态 。 
那么 根据 上 述 的 流程 图 ， 计 算出 特定 任务 所 消耗 的 能 量 十 分 容易 ， 计 算 过 程 参见 式 15. 6。 
此 处 P,,,. 是 某 状态 消耗 的 功率 ，i, 为 处 于 某 状 态 的 时 间 ，P,,, 和 分别 是 在 两 个 状态 转换 时 
消耗 的 功率 和 时 间 。 
Bs FP rat Pho (15.6) 


这 样 一 个 基于 有 限 状 态 机 的 分 析 性 模型 可 以 集成 到 软件 仿真 器 中 ， 这 会 使 得 预测 系统 能 耗 
的 仿真 更 加 精确 。 

另 一 方面 ， 平 台 资源 、 网 络 资源 以 及 能 量 资 源 等 环境 因素 会 对 传感器 节点 的 行为 造成 影 
响 。 由 于 一 个 因素 的 状态 能 显著 影响 其 他 的 仿真 因素 ， 并 最 终 改 变 仿真 的 结果 ， 因 此 需要 对 这 
些 因 素 建立 模型 ， 以 精确 地 仿真 出 一 系列 传感器 节点 的 能 耗 。 

我 们 再 看 一 个 例子 。 无 线 信号 收发 器 芯片 主要 用 于 同 网 络 中 其 他 传感器 节点 通信 ， 它 会 显 
著 地 影响 大 规模 无 线 传感器 网 络 中 传感器 节点 的 能 耗 。 一 些 网 络 层次 上 的 因素 ， 如 网 络 拥塞 以 
及 无 线 带 宽 的 限制 ， 都 将 导致 大 量 传输 错误 。 这 将 改变 网 络 中 每 个 传感器 的 通信 模式 ， 并 影响 
系统 能 耗 。 此 外 ， 由 于 在 时 间 同 步 网 络 中 引入 了 时 钟 振动 ， 例 如 时 钟 / 定 时 器 不 准确 这 样 的 平 
台 限 制 也 会 使 情况 更 加 糟糕 。 因 此 ， 需 要 设计 针对 性 较 强 的 仿真 器 捕获 这 些 影响 因素 。 

已 经 构建 出 一 些 能 模拟 网 络 行为 的 仿真 器 [SAM06 ] ， 这 些 专 门 的 仿真 器 可 以 进一步 被 纺 
程 为 不 同 的 仿真 组 件 。 为 了 形成 一 个 系统 层次 的 仿真 器 ， 需 要 采用 基于 消息 的 接口 将 组 件 相互 
连接 起 来 。 

那么 在 上 述 组 件 - 系统 仿真 器 中 ， 如 何 建立 能 耗 模型 ? 以 下 两 个 步 又 提供 了 很 好 的 思路 : 

步骤 1: 使 用 FSM 描述 单个 传感器 的 能 耗 行为 。 

步骤 2: 使 用 基于 消息 的 接口 将 能 耗 仿真 与 其 他 网 络 层 次 的 操作 〈 如 拥塞 控制 ) 耦合 
起 来 。 

有 两 套 方法 能 够 实现 以 上 构想 : 1) 如 果 硬 件 组 件 (如 CPU) 的 能 耗 仿真 已 经 在 软件 仿真 
模块 中 实现 ， 那 么 把 能 耗 集成 到 已 有 的 仿真 器 中 将 很 容易 。 这 样 ， 只 需要 实现 能 量 仿真 组 件 和 
系统 仿真 间 的 接口 即 可 。2) 如 果 给 已 有 的 仿真 器 添加 另 一 个 接口 比较 困难 ， 那么 可 以 将 能 耗 
仿真 的 实现 作为 一 个 新 的 仿真 组 件 。 在 第 二 个 方法 中 ， 软 件 仿真 器 是 独立 的 : 用 一 个 仿真 组 件 
仿真 传感器 硬件 组 件 的 行为 ， 另 一 个 仿真 组 件 通过 实现 能 量 模型 来 仿真 它们 的 能 量 消耗 。 

这 两 套 方法 可 以 容易 地 集成 到 能 量 仿真 器 
框架 中 。 如 图 154 所 示 ,“ 网 络 节点 ”是 仿真 
器 框架 中 的 核心 部 分 ， 它 需要 把 能 耗 集成 到 仿 
真 软件 中 。 实 际 上 ， 该 核心 组 件 控制 着 用 于 仿 











真 节 点 不 同 操作 状态 的 所 有 仿真 器 。 
对 于 仿真 的 硬件 ， 可 以 把 能 耗 部 分 集成 到 — 

仿真 软件 中 。 这 就 是 之 前 第 一 套 方法 提 到 的 。 Ea Rori 
针对 网 络 层 次 上 的 系统 行为 仿真 ， 需 要 开 1 新 组 件 >< 移 除 接口 

发 能 够 实现 能 量 模型 的 新 组 件 ， 而 描述 网 络 行 图 154 仿真 器 集成 框架 的 结构 


为 的 仿真 组 件 蔡 换 为 包装 器 (wrapper) (如 图 
15-4 所 示 ) 。 包 装 器 会 在 原始 的 仿真 组 件 〈 仿 真 网 络 行为 ) 以 及 增加 的 追踪 每 个 传感器 节点 能 
耗 的 组 件 之 间 传 送 消 息 。 

Schmidt 等 人 在 文献 [DSchmidt07] 中 提出 了 一 个 在 Crossbow MicaZ 上 进行 能 量 仿 真 的 示 
例 。MicaZ 节点 含有 一 个 8 比特 RISC 架构 的 、 时 钟 为 7.3728MHz 的 Atmel 微 控制 器 ， 控 制 器 包 
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含 4Kb 的 内 部 SRAM 、4Kb 的 数据 EEPROM 以 及 128Kb 的 闪存 。 其 收发 器 芯片 在 高 达 250kbit/s 
的 数据 速率 下 工作 。 一 个 512Kb 的 闪存 可 以 通过 两 个 各 264 比特 的 SRAM 页 面 缓 冲 区 实现 。 三 
个 LED 用 来 显示 设备 的 运行 状态 ， 且 每 个 节点 装 有 给 每 个 节点 唯一 D 的 序列 号 芯片 。MicaZ 
节点 有 51 个 扩展 引 脚 ， 作 为 与 任意 传感器 的 接口 。 节 点 的 整体 结构 如 图 15-5 所 示 。 


闪存 AT45DB041B 


通用 异步 收发 器 (UART) 

















OOO00O00000 
OOOOOOOO 


51 针 扩展 连接 器 














图 15-5 MicaZ 的 结构 


为 了 对 MicaZ 的 能 量 消耗 进行 仿真 ，Schmidt 等 人 [ DSchmidtO7 ] 考虑 了 微 控制 器 、 收 发 
器 芯片 和 闪存 的 能 耗 。LED 可 以 关闭 ,这样 能 够 减少 能 耗 ， 同 时 序列 号 芯片 的 能 耗 可 以 忽略 
不 计 。 

MicaZ 节点 中 收发 器 和 微 控 制 器 的 组 件 模型 如 图 15-6 所 示 。 该 FSM 模型 还 能 显示 状态 切 
换 所 花 时 间 。 例 如 ， 收 发 器 需要 数 微 秒 的 时 间 而 微 控制 器 则 只 需要 几 个 时 钟 周 期 。 

微 控制 器 会 处 于 不 同 的 能 耗 状 态 。MicaZ 节点 的 持续 输入 电压 为 3V (2 支 AA 电池 ) AR 
态 ， 每 个 状态 消耗 的 能 量 以 豪 安 计 。 值 得 注意 的 是 ， 收 发 器 发 送 状态 的 能 量 消耗 不 是 一 个 固定 
的 值 ， 而 是 一 个 范围 。 某 状态 的 实际 能 量 消耗 取决 于 收发 器 芯片 选择 的 输出 功率 。 


15.3 能 量 感知 路 由 


镍 - 锅 电 池 和 键 离 子 电 池 已 经 在 无 线 设 备 和 传感器 中 广泛 应 用 。 在 电池 中 ,大量 的 电 芯 以 
BAT RMT (或 者 两 种 方式 的 ) 组 合 排 列 。 每 个 电 蕊 的 活性 物质 由 两 个 被 电解 质 隔离 的 电极 
(正极 和 负极 ) 组 成 。 电 池 连 接 了 负载 后 ， 其 中 连续 发 生 的 氧化 还 原 反 应 可 以 把 电子 从 正极 传 
BAAR. 

图 15-7 描述 了 上 述 现象 ， 它 采用 了 一 个 简化 的 对 称 电 化 学 电池 。 图 15-7a 是 一 个 充满 电 的 
电池 ， 其 电极 表面 包含 最 大 浓度 的 活性 物质 。 当 电池 连接 到 外 接 负 载 时 ， 会 有 电流 流 过 外 部 
电路 。 

放电 过 程 如 图 15-7b 所 示 。 在 这 种 情况 下 ， 化 学 物质 在 电极 表面 被 消耗 ， 同时 通过 电解 质 
的 扩散 获得 补充 。 但 是 ， 扩 散 的 过 程 无 法 及 时 补偿 消耗 ， 这 也 是 在 电解 质 中 提出 浓度 梯度 
( concentration gradient) 的 原因 。 

较 高 的 电流 负载 使 得 电解 质 浓度 梯度 升 高 ， 也 就 是 说 ， 在 电极 表面 的 活性 物质 浓度 会 更 低 
[Doyle93 ] 。 而 低 浓度 会 使 电池 电压 降低 。 最 后 ， 电 压 会 降 到 事先 预定 的 一 个 断 电 临界 值 ， 这 
意味 着 在 电极 表面 电化 学 反应 将 不 能 够 维持 下 去 。 在 这 种 情况 下 ， 电 池 便 停止 工作 (参见 图 
15-7e) 。 
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微 控制 器 
(ATMega 128L) 











b) 
图 15-6 传感器 节点 MICAz 的 能 量 模型 〈 只 显示 了 微 控制 器 和 收发 器 ) 


值得 注意 的 是 ， 我 们 无 法 使 用 还 没有 到 达 电极 的 电 活 性 物质 。 这 种 未 用 到 的 电荷 称 为 放电 
损失 。 这 不 是 物理 意义 上 的 “损失 ”， 它 仅仅 代表 着 该 物质 由 于 反应 速率 和 扩散 速率 上 的 不 同 
而 无 法 用 于 放电 。 

在 电池 停止 工作 之 前 ， 如 果 电 池 电 量 低 或 者 为 零 ， 即 电池 处 于 恢复 状态 (参见 图 15-7c ) ， 
可 以 发 现 浓度 梯度 在 一 段 长 时 间 后 变 平 ， 然 后 又 一 次 到 达 平 衡 。 

根据 以 上 的 恢复 过 程 ， 电 极 表 面 附近 活性 物质 的 浓度 使 得 之 前 未 使 用 的 电荷 能 够 被 放出 
(参见 图 15-7d)。 因 此 ， 电 池 恢 复 可 以 降低 浓度 梯度 ， 弥 补 放电 损失 ， 从 而 延长 电池 的 寿命 
(参见 图 15-7f) 。 

一 些 在 镍 — 锅 电 池 和 锂 离子 电池 上 的 实验 已 经 证 明 ， 放 电 损失 占 整 个 电池 容量 的 30% 
[ Rakhmatov03 ] 。 因 此 ， 需 要 准确 地 模拟 电池 的 行为 ， 使 传感器 网 络 的 系统 性 能 最 优 。 

数据 流 (如 视频 /音频 ) 传输 中 的 能 量 感知 路 由 (BAR) 可 以 简单 地 建 模 为 从 一 个 数据 源 
传输 到 其 相对 应 的 目的 地 的 数据 包 流 。 但 是 ， 如 何 将 源 和 目的 地 这 一 对 传感器 节点 的 通信 寿命 
最 大 化 呢 ? 文献 [Chi06] 提出 了 BAR 的 概念 ， 其 基本 思想 是 选择 恢复 情况 较 好 的 传感器 节点 
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了 没有 放电 损失 下 的 电池 失效 
图 15-7 不 同 状态 下 的 电池 反应 


作为 中 继 节 点 ， 而 让 “疲惫 ”的 传感器 节点 休息 以 待 恢复 。 如 果 能 够 动态 地 调整 路 由 路 径 ， 
使 节点 电池 的 能 力 得 到 有 效 恢复 ， 就 可 以 使 传感器 节点 的 放电 损失 最 小 化 ， 从 而 延长 系统 寿 
命 ， 使 源 节点 到 目的 节点 间 的 数据 吞吐 量 最 大 化 。 

在 文献 [Chi06] 中 ， 提 出 了 能 量 感 知 路 由 协议 。 他 们 使 用 BAR 算法 在 源 节点 到 目的 节点 
间 建 立 路 由 路 径 。 在 描述 能 量 感知 路 由 协议 之 前 ， 需 要 做 一 些 假 设 。 

假设 节点 在 无 线 传 感 器 网 络 中 是 随机 部 署 的 ， 每 个 节点 知道 其 地 理 位置 (这 可 以 通过 一 些 
准确 的 节点 定位 算法 实现 ， 详 见 第 9 章 )。 节 点 由 AA 电池 供电 。 现 在 我 们 的 目标 是 数据 流 应 
用 ， 如 将 传送 视 为 一 种 流 的 视频 监视 应 用 。 如 果 一 个 节点 在 源 节点 到 目的 节点 的 路 由 路 径 上 ， 
则 称 其 为 路 由 节点 (routing node)。 在 每 个 时 间 片 里 ， 路 由 节点 可 以 被 分 配 任务 (“活动 ” 状 
态 ) ， 也 可 以 处 于 “空闲 ”状态 。 此 任务 可 以 是 路 由 活动 、 视 频 播 放 、 软 件 运 行 或 者 其 他 需要 
消耗 能 量 的 功能 。 可 以 在 同一 时 间 片 内 分 配 多 个 任务 。 

下 面 定义 一 些 参 数 。 设 C 是 电池 剩余 的 容量 ，B (常量 ) 是 实验 的 化 学 参数 ， 不 同 的 电池 
B 值 也 不 同 。B 越 大 ， 放 电 损失 越 小 。 

如 图 15-8 [Chi06] Prax, 在 这 个 传感器 网 络 中 ， 源 节点 S 把 数据 包 传送 给 目的 节点 Do 
电池 的 剩余 容量 C 和 参数 B 如 图 中 所 示 ， 比 较 下 面 的 两 种 途径 。 
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途径 一 : 5 通过 多 跳 路 径 5 一 4 一 C 一 FE 一 D 向 D 传送 数据 包 。 一 段 时 间 (如 45 分 钟 ) 
后 ， 节 点 4 用 光 了 能 量 ， 路 由 路 径 则 变 为 5 一 8 一 C 一 F 一 E 一 D。 整 个 连接 可 以 持续 约 90 分 钟 
[Chi06] 。 

可 以 通过 不 停 地 交替 选择 以 上 两 条 路 径 这 样 一 个 简单 的 办 法 延长 网 络 寿 命 。 因 此 ， 方 法 二 
是 将 节点 4 AB 互相 交替 作为 路 由 节点 。 当 B 作为 路 由 节点 时 ，4 恢复 电池 电量 ， 不 将 某 一 个 
节点 的 能 量 全 部 用 尽 ， 循 环 往复 。 用 这 种 方法 ,整体 的 路 径 持续 时 间 约 为 113 分 钟 [ Chi06 ] ， 
提高 了 24.8% 。 








C=13 





图 15-8 ”传感器 网 络 中 的 能 量 感知 路 由 BAR。 每 个 节点 的 电流 为 1=3. 5A。 
通过 交替 使 用 节点 A 和 B， 网 络 的 生命 周期 得 以 延长 。 
总 而 言 之 ， 在 能 量 感 知 的 节能 路 由 协议 中 ， 可 以 交替 地 恢复 电池 以 延长 节点 的 寿命 。 通 常 
选择 电量 恢复 最 充足 的 节点 作为 路 由 节点 ， 这 是 一 个 重要 的 思想 。 





BAR 是 一 个 相当 出 色 的 想法 。 虽 然 已 经 提出 了 很 多 关于 能 效 的 无 线 传 感 
E “玉器 网 络 路 由 协议 ， 它 们 都 是 通过 选择 节能 的 路 径 来 延长 系统 寿命 ， 极 少 有 深 
Pa 入 到 电池 本 身 ， 探 完 电 池 充 电 / 放 电 的 原理 的 。 可 以 看 出 ， 解 决 相同 的 问题 ， 
ARME ”可 以 通过 不 同 的 硬件 层次 ( 系统 层次 、 电 路 板 层 次 、 组 件 层 次 、 泌 片 层次 和 

晶体 管 层次 等 ) 来 实现 。 然 而 ， 越 接近 底层 硬件 ， 对 模型 精确 度 的 要 求 
越 高 。 












问题 与 练习 
15.1 图 15-1 为 一 个 最 典型 的 无 线 传感器 网 络 能 量 模 型 。 请 使 用 这 个 模型 来 说 明 距 离 为 100 米 且 只 有 1 
跳 的 通信 ， 比 10 跳 ( 每 跳 10 米 ， 的 中 继 通 信 所 消耗 的 能 量 高 。 
15.2 访问 网 址 http: //www. xbow. com， 阅 读 MICAz 节点 的 数据 表 。 说 明 其 能 耗 特点 ， 并 寻找 一 些 能 够 
仿真 Micaz 能 耗 行为 的 能 量 模型。 
[420] 15.3 除了 BAR 例子 之 外 ， 你 能 够 找到 其 他 基于 能 量 感知 的 无 线 传感器 网 络 协议 的 设计 例子 吗 ? 
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开发 合适 的 仿真 工具 对 于 研究 无 线 传感器 网 络 尤为 重要 。 在 大 多 数 情况 下， 无 法 提供 大 规 
模 (多 于 1000 个 节点 ) 无 线 传感器 网 络 测试 实验 床 ， 而 基于 软件 仿真 的 性 能 测试 代价 很 小 。 
如 今 ,许多 仿真 工具 都 可 以 模拟 出 无 线 传感器 网 络 中 的 噪声 、 干 扰 以 及 其 他 不 确定 的 因素 ， 甚 
至 能 够 分 析出 不 同 硬件 模块 的 能 耗 。 本 章 将 主要 介绍 一 些 典 型 的 无 线 传感器 网 络 仿真 器 。 








ae 一 些 工程 师 可 能 会 低估 软件 仿真 在 无 线 传感器 网 络 设计 中 的 作用 。 实 际 

= | 上 ， 为 了 节省 性 能 测试 的 时 间 和 费用 ， 通 常 先 使 用 基于 离散 事件 的 仿真 工具 

ERA 检验 大 规模 无 线 传感器 网 络 中 网 络 协议 的 效率 。 这 些 工具 包括 准确 的 无 线 通 

要 点 ， 信 模 型 和 能 量 分 析 方法 。 在 获得 仿真 结果 后 ， 能 够 避免 一 些 潜在 的 工程 设计 
错误 。 











16.1  GloMoSim 


GloMoSim 可 以 为 有 线 和 无 线 网 络 系统 〈 包 括 无 线 传感器 网 络 ) 创建 可 变 的 仿真 环境 。 它 
是 基于 Parsec 提供 的 并 行 离散 事件 仿真 功能 而 设计 的 。 大 多 数 网 络 系统 采用 类 似 于 OSI 七 层 网 
络 体系 结构 的 分 层 方 法 建立 的 。GloMoSim 使 用 类 似 的 分 层 方 法 。 标 准 的 API (应 用 程序 接口 ) 
在 不 同 的 仿真 层次 使 用 ， 这 人 允许 不 同人 设计 在 不 同 层 开发 的 模型 能 够 快速 地 整合 。GloMoSim 
库 现在 采用 的 协议 包含 以 下 方面 : 


































层 协议 
移动 层 随机 路 点 (random waypoint) 、 随 机 行走 (random drunken) 、 基 于 轨迹 (trace-based) 
无 线 传播 层 两 条 射线 以 及 自由 空间 
无 线 模型 层 噪声 累积 
数据 包 接 收 模 型 SNR 有 界 、 基 于 带 BPSK/QPSK 调制 的 BER 
数据 链 路 (MAC) CSMA, IEEE802. 11 和 MACA 
网 络 (路 由 ) 带 AODV fj IP, Bellman-Ford, DSR, Fisheye, LAR 机 制 1、ODMRP 和 WRP 
传输 TCP 和 UDP 





应 用 CBR、FTP、HTTP 和 Telnet 
出 处 : Zeng，X 等 人 著 ，GloMoSim: A library for parallel simulation of large-scale wireless networks, Proceedings of the 
1 Workshop on Parallel and Distributed Simulations, May 26 —-29, 1988, Banff, Alberta, Canada. 


为 了 运行 CloMoSim ， 需 要 用 到 最 新 的 Parsec 编译 器 (目前 已 经 包含 在 CloMoSim 发 布 的 版 


本 中 ) 。 如 果 协 议 开 发 者 编写 纯粹 的 C 源 代 码 ， 他 们 需要 用 到 Parsec 编译 器 。Parsec 代码 被 广 
泛 运用 于 GloMoSim 核 ， 而 大 多 数 用 户 都 无 需 知道 内 核 是 如 何 工作 的 。 





16.2 SensorSim 


SensorSim 建立 在 NS-2 模拟 器 之 上 ， 并 提供 了 额外 的 特性 用 于 模拟 传感器 网 络 。 这 个 平台 
的 主要 特征 包括 : 1) 感知 信道 和 传感器 模型 ; 2) 电池 模型 ; 3) 无 线 传 感 器 网 络 的 轻 量 级 协 
议 栈 ; 4) 场景 生成 ; 5) 混合 仿真 。 

图 16-1 为 内 部 仿真 模块 。 它 提供 一 个 用 户 图 形 接口 (GUI) ， 用 于 感知 数据 的 产生 和 可 视 
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化 。 图 16-2 为 单个 传感器 节点 的 仿真 体系 结构 ， 它 包括 精确 的 无 线 传感器 网 络 发 送 / 接 收 能 耗 
[432] 模型 。 
实际 无 线 传感器 网 络 应 用 网 关 仿真 器 





RS232 


虚拟 节点 上 的 实际 节点 应 用 
(Pm) 实际 节点 代理 


图 16-1 SensorSim 系统 模型 





节点 功能 模块 微 传感器 节点 
功率 模型 


网 络 协议 栈 节点 协议 栈 





433 图 16-2 SensorSim 传感器 节点 模型 





16.3 TOSSIM 


TOSSIM [ PhilipO3] 用 于 描述 成 千 上 万 的 TinyOS 节点 在 网 络 位 粒度 下 的 行为 和 反应 。 
TOSSIM 的 整体 结构 图 如 图 16-3 所 示 。 它 由 五 个 部 分 组 成 : 1) TinyOS 组 件 图 的 接口 ; 2) 离散 
事件 队列 ; 3) 重新 实现 的 TinyOS 硬件 抽象 组 件 ; 4) 可 扩展 的 无 线 通信 和 模拟 数字 转换 器 
(ADC) 模型 ; 5) 用 于 与 仿真 器 交互 的 外 部 程序 的 通信 服务 。 

在 TOSSIM 中 ， 离 散 事件 仿真 直接 从 TinyOS 组 件 图 中 产生 。 它 运行 的 代码 与 实际 无 线 传 感 
器 网 络 硬件 上 运行 的 代码 相同 。 通 过 替换 一 些 低 层次 组 件 (如 图 16-3 的 阴影 部 分 所 示 ) , 
TOSSIM 将 硬件 中 断 转换 为 离散 仿真 事件 。 

TOSSIM 采用 简单 但 有 效 的 方法 对 传感器 网 络 场景 进行 抽象 。 传 感 器 的 状态 包含 它 在 无 线 
信道 中 监听 到 的 内 容 。 这 套 抽象 概念 能 测试 出 理想 的 无 线 链 路 〈( 即 比特 错误 率 为 零 ) ， 同 时 ， 
能 够 轻易 捕获 隐藏 的 终端 问题 ， 并 捕获 在 数据 包 传 输 过 程 中 可 能 出 现 的 各 种 问题 (如 标志 检测 
失败 和 数据 损坏 ) 。 

如 图 16-3 所 示 ，TOSSIM 引擎 提供 了 一 系列 通信 服务 与 外 部 应 用 交互 。 这 些 服 务 允 许 用 户 
程序 通过 TCP 套 接 字 与 TOSSIM 接口 连接 ， 从 而 帮助 程序 员 监 控 或 者 激活 正在 运行 的 仿真 程 


第 16 音 传感器 网 络 份 起 器 279 


序 。 用 户 同 时 能 够 通过 这 些 服务 了 解 ADC 和 无 线 模块 的 状况 ， 例 如 传感器 读数 和 丢 包 率 。 








图 16-3 TOSSIM 的 结构 : 帧 、 事 件 、 模 型 、 组 件 等 


TOSSIM 拥有 对 TinyOS 工具 链 的 支持 ， 这 个 特征 简化 了 模拟 网 络 和 真实 网 络 间 的 转变 过 
程 。 编 译本 地 代码 时 允许 开发 者 使 用 TOSSIM 中 传统 的 调试 工具 。 在 调试 工具 中 ,用 户 可 以 设 
置 调试 断 点 ， 单 步调 试 实 时 代码 ( 如 数据 包 接 收 ) 而 不 干扰 程序 运行 。 

TOSSIM 将 每 个 硬件 资源 描述 为 一 个 组 件 ， 模 仿 下 层 基 本 硬件 (包括 ADC、 时 钟 、 传 送 电 
位 计 、EEPROM、 启 动 序列 组 件 以 及 其 他 无 线 组 件 ) 的 行为 。 

TOSSIM 网 络 模型 可 以 轻松 地 捕获 传感器 内 部 的 反应 。 每 个 比特 的 传输 都 能 激活 模型 ， 它 
通过 观察 其 他 节点 接收 到 的 事件 改变 信道 的 状态 。 

值得 注意 的 是 ， 除 应 用 层 的 特点 之 外 ，TOSSIM 还 允许 用 户 开 发 、 测 试 以 及 评估 物理 层 / 
MAC 层 的 网 络 协议 。 

164 为 一 个 TOSSIM 执行 过 程 的 例子 。 

TinyOS 开发 者 可 以 在 TOSSIM 中 按 需要 自由 选择 无 线 信和 号 模型 的 精度 和 复杂 度 。 由 于 无 线 
信和 号 模型 并 不 依赖 于 仿真 器 ， 因 此 用 户 能 够 很 容易 地 对 这 些 模型 进行 修改 。 

在 TOSSIM 中 ， 网 络 被 建 摸 为 有 向 图 。 通 常 在 一 个 图 模型 中 ， 用 顶点 代替 节点 。 当 节点 忒 
发 送信 息 给 v 时 ， 图 中 的 每 条 边 (u,v) 代表 其 错误 率 。 而 且 , W (u, v) AW (v, u) 是 不 
同 的 。 图 模型 支持 非 对 称 连 接 的 精确 仿真 ， 因 为 在 来 回 的 方向 上 有 不 同 的 错误 率 ， 使 每 条 边 来 
回 值 不 对 称 。 比 特 错 误 是 独立 的 。 连 接 概 率 可 以 由 用 户 指定 ， 并 在 运行 过 程 中 调整 。 传 输 事 件 
不 断 传送 到 每 个 相连 节点 的 仿真 输入 信道 。 每 个 节点 都 有 其 网 络 信道 的 本 地 视图 。 

例如 ， 假 设 节点 了 通过 零 错 误 信道 发 送 数据 给 节点 R， 在 每 个 比特 事件 上 ,7 发送 0 或 者 
1。 节 点 尺 会 根据 从 信道 中 收 到 的 信息 ， 调 整 其 内 部 状态 。 在 每 个 比特 事件 上 ， 节 点 尺 读 出 状 
态 后 ,会 将 比特 信息 发 送 给 TinyOS 组 件 。 

用 户 使 用 TCP/TP 协议 使 PC 应 用 能 够 与 TOSSIM 通信 ， 完 成 驱动 、 监 视 以 及 启动 仿真 等 一 
系列 动作 。 该 仿真 - 应 用 协议 是 基于 TinyOS 抽象 的 命令 /事件 接口 。 

用 户 通 过 向 TOSSIM 发 送 命令 启动 仿真 并 调整 传感器 内 部 状态 。 这 些 命令 可 以 改变 无 线 连 
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Time (4 MHz ticks) Action 


100 Dequeue simulator event at time 100. 

The clock interrupt handler is called, signaling the application Timer event. 

The application’s Timer handler requests a reading from the ADC. 

The ADC component puts a simulator ADC event on the queue with time stamp. 
The interrupt handler completes; the clock event re-enqueues itself for the next tick. 


400 Dequeue and handle simulator ADC event at time 400. 


The ADC interrupt handler is called, signaling an ADC ready event with a sensor value. 


The application event handler takes the top three bits and calls LEDs commands. 
The ADC interrupt handler completes. 

1000 Simulator event is dequeued and handled at time 1000. 

The clock interrupt handler is called, signaling the application Timer event. 


... execution continues as above. 








图 164 执行 范例 


接 错 误 率 或 者 感知 数值 、 开 局 或 者 关闭 传感器 以 及 注 和 人 网络 数据 包 。 

用 户 还 能 够 编写 他 们 自己 的 系统 ， 用 新 的 方法 与 TOSSIM 连接 。 在 编译 节点 的 时 候 ， 监 
听 / 启 动 的 代码 和 注释 则 会 被 移 除 。 

TOSSIM 有 一 个 称 为 TinyViz 的 可 视 化 工具 ， 它 是 专 为 TOSSIM 设计 的 基于 Java 平台 的 GUI。 
TinyViz 使 仿真 可 视 化 、 可 控制 且 容 易 分 析 。 它 可 以 对 仿真 状态 进行 可 视 化 反馈 。 同 时 ， 它 利 
用 专门 的 机 制 控制 仿真 过 程 ， 如 调整 感知 数值 和 无 线 连 接 错误 率 。 

TinyViz 还 有 一 个 插件 接口 ， 这 个 接口 允许 开发 者 实现 他 们 自己 的 与 应 用 相关 的 可 视 化 界 
面 以 及 基于 TinyViz 引擎 的 控制 代码 。TinyViz 引擎 管理 TOSSIM 的 事件 /命令 接口 ， 并 将 
TOSSIM 事件 发 送 给 加 载 的 插件 。 在 某 些 情况 下 ， 这 十 分 有 用 。 例 如 ,插件 可 以 用 于 实现 节点 
在 收 到 数据 时 网 络 流量 的 可 视 化 。TinyViz 插件 还 可 以 向 TOSSIM 发 送 命 令 以 调用 仿真 器 。 比 
如 ， 当 用 户 在 可 视 化 窗口 关闭 传感器 时 ， 控 制 插件 会 把 相应 的 断 电 指令 发 送 给 TOSSIM 。 

除了 上 面 提 到 的 网 络 和 控制 插件 外 ，TinyViz 还 有 一 系列 默认 插件 ， 用 于 基本 的 调试 和 分 
析 。 某 些 插件 可 以 显示 (以 列表 形式 ) 所 有 调试 的 信息 ， 其 他 一 些 插件 则 可 以 通过 图 形 化 方 
式 显 示 出 无 线 信道 和 UART 数据 包 中 的 数据 。 传 感 器 插件 在 GU 中 显示 传感器 的 数值 ， 同 时 让 
用 户 在 仿真 过 程 中 设置 各 个 传感器 数值 。 无 线 通信 模型 插件 能 够 在 GU 上 根据 节点 间 的 距离 更 
新 无 线 连通 性 。 它 还 能 够 以 图 形 化 方式 显示 连接 概率 ， 为 变化 情况 下 的 网 络 表现 的 试验 提供 基 
础 机 制 。 

基于 TOSSIM 的 内 置 模型 ， 用 户 能 够 自己 编写 有 用 的 TinyViz 插件 。 例 如 ， 用 户 可 以 通过 改 
变 误 比特 率 来 模拟 无 线 信号 障碍 物 (如 人 金属 阻挡 ) ， 还 可 以 通过 在 事先 约定 好 的 时 刻 关闭 节点 
以 模拟 节点 失效 ， 或 者 利用 插件 和 仿真 数据 去 检测 并 分 析 应 用 的 行为 。TinyViz 使 用 TOSSIM 的 
通信 服务 让 用 户 对 大 型 网 络 有 全 面 的 了 解 ， 还 能 在 仿真 过 程 中 检测 节点 的 内 部 情况 。 
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16.4 PowerTOSSIM 


在 实际 的 无 线 传感器 网 络 实验 中 ， 要 准确 地 测量 出 每 个 芯片 组 件 〈 如 CPU 和 内 存 ) 的 能 
耗 是 十 分 困难 的 。 但 PowerTOSSIM [ Victor04] 可 以 跟踪 硬件 功率 状态 的 切换 ， 它 由 TinyOS ft 
码 对 应 的 硬件 抽象 组 件 组 成 。PowerTOSSIM 还 有 一 个 精确 的 基于 基本 块 级 分 析 的 CPU 周期 计数 
机 制 以 及 关于 节点 级 能 量 消耗 情况 的 可 视 化 工具 。 


16. 4. 1 ”PowerTOSSIM 的 结构 


PowerTOSSIM 的 结构 如 图 16-5 所 示 。PowerState 模块 接受 仿真 的 硬件 组 件 (如 无 线 模块 、 
传感器 、LED 等 ) 发 出 的 能 量 请 求 ， 然 后 给 每 个 组 件 发 出 功率 状态 切换 消息 。 根 据 能 量 模型 的 
计算 ， 这 些 信息 最 终 会 产生 详细 的 能 耗 数据 或 者 使 以 可 视 化 方式 显示 能 耗 。 

PowerTOSSIM 能 够 记录 下 任何 被 仿真 的 传感器 中 每 个 硬件 组 件 功率 的 状态 ， 其 跟踪 过 程 是 
通过 在 仿真 运行 时 记录 的 特定 功率 状态 切换 消息 实现 的 。PowerTOSSIM 能 够 对 组 件 PowerState 
发 出 调用 请 求 ， 以 跟踪 每 个 节点 的 硬件 功 耗 状态 ， 并 且 在 运行 过 程 中 将 其 保存 在 文件 中 。 

一 个 有 挑战 性 的 问题 是 如 何 估计 CPU 的 使 用 。 因 为 PowerTOSSIM 把 程序 转换 为 本 地 主机 
上 的 二 进 制 代 码 运 行 ， 它 不 知道 传感器 占用 CPU 的 时 间 长 度 。 但 是 ， 它 能 够 通过 仿真 代码 执 
行 的 基础 块 与 对 应 节点 二 进 制 代 码 的 周期 计数 之 间 的 映射 描绘 出 CPU 的 状况 。PowerTOSSIM 将 
其 产生 的 功率 状态 数据 与 能 量 模 型 结合 起 来 ， 以 判断 每 个 节点 和 每 个 组 件 的 能 量 使 用 情况 。 以 
上 追踪 过 程 可 以 在 脱 机 的 情况 下 进行 ， 以 获得 每 个 传感器 的 硬件 组 件 具 体能 耗 ， 也 可 以 输出 到 
TinyViz 可 视 化 工具 中 ， 实 时 显示 能 耗 数据 。 为 了 获得 更 高 的 效率 和 灵活 性 ， 通 常 将 功率 状态 
切换 数据 的 产生 和 处 理 过 程 分 开 进 行 。 


PowerTOSSIM MICA2 组 件 模 型 
TinyViz 插 件 









功率 状态 切换 消息 





图 16-5 PowerTOSSIM 的 结构 


效率 : 和 TOSSIM 一 样 ，PowerTOSSIM 也 能 够 模拟 具有 成 千 上 万 节点 的 大 型 网 络 。 为 了 保 
持 其 扩展 性 ， 应 当 避 免 仿真 中 过 高 的 开销 。 如 果 只 是 在 运行 时 记录 硬件 状态 切换 的 消息 ， 那 么 
开销 很 低 。 类 似 地 ， 如 果 让 仿真 像 本 地 二 进 制 代码 一 样 运行 ,就 可 以 避免 指令 层次 仿真 的 
开销 。 

灵活 性 : PowerTOSSIM 在 捕获 和 模拟 节点 的 功率 状态 时 有 高 度 灵活 性 ， 但 是 因为 设计 方 
案 一 直 在 发 展 ， 所 以 它 没 有 设 定 特定 的 硬件 平台 。 通 过 解 耦 设计 ， 将 新 的 能 量 模型 引入 到 
PowerTOSSIM 分 析 工 具 中 ， 便 能 评价 出 新 的 硬件 设计 的 能 效 。 仿 真 软件 本 身 并 不 需要 重新 
执行 。 
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记 住 这 种 理念 : 复杂 系统 设计 中 的 模块 性 。 记 得 因特网 网 络 层 次 结构 ， 
如 应 用 层 和 传输 层 吗 ? 因特网 不 只 使 用 一 个 层 ， 因 为 在 不 接触 整个 系统 的 情 
况 下 去 修正 每 个 子 模块 会 简单 得 多 。 只 要 模块 中 的 接口 是 一 样 的 ， 就 能 够 很 
容易 地 按照 新 设计 要 求 更 新 每 个 模块 。 








16. 4.2 组 件 装配 

对 于 传感器 的 每 个 硬件 组 件 来 说 ，Tiny0S 有 一 个 负责 控制 硬件 组 件 操作 的 专用 软件 模块 。 
例如 ，ChipCon CC1000 无 线 设备 中 无 线 通信 的 大 多 数 方 面 都 能 通过 CC1000RadioIntM 模块 实 
现 。TOSSIM ( 详 见 上 一 节 ) 通过 其 自身 的 软件 模块 来 模拟 这 些 TinyOS 硬件 驱动 ， 从 而 在 代码 
变化 很 小 的 情况 下 把 TinyOS 应 用 链接 到 仿真 硬件 。 

和 TOSSIM 一 样 ，PowerTOSSIM 能 将 每 个 仿真 硬件 驱动 与 在 仿真 时 记录 下 的 功率 状态 切换 消 
息 装 配 在 一 起 。PowerTOSSIM 发 出 请 求 〈 从 每 个 硬件 驱动 ) 给 一 个 称 为 PowerState 的 新 模块 ， 这 
个 模块 能 够 在 每 个 硬件 组 件 的 功率 状态 改变 时 产生 日 志 消 息 。 通 过 在 一 个 独立 的 模块 中 实现 功率 
状态 切换 ， 就 可 以 轻松 地 扩展 接口 ， 以 支持 新 的 硬件 组 件 ， 如 新 的 传感器 平台 ( 非 Crossbow 产品 )。 


16.4.3 CPU 能 耗 分 析 


PowerTOSSIM 能 够 把 TinyOS 应 用 代码 编译 为 能 够 在 仿真 机 器 上 直接 运行 的 二 进 制 文件 。 这 种 
设计 虽然 十 分 有 效 ， 但 不 容易 判断 出 相 比 于 “空闲 ”状态 ， 或 者 任何 其 他 低能 耗 状 态 ，CPU 花 了 
多 长 时 间 运 行 在 “活动 ”状态 (持续 执行 指令 时 ) 。 在 很 多 情况 下 ， 需 要 记录 CPU 处 于 “活动 ” 
状态 的 时 间 ， 以 便 准 确 计算 消耗 的 能 量 ， 尤 其 对 于 CPU 密集 的 操作 (如 安全 算法 ) 或 者 一 些 特 
殊 的 场合 ( 如 传感器 可 能 花费 很 多 时 间 在 低能 耗 睡眠 模式 ， 偶 尔 被 唤醒 执行 计算 ) 更 是 如 此 。 

如 今 ， 大 多 数 传感器 节点 的 微 控 制 器 在 执行 指令 时 的 能 耗 是 基本 恒定 的 。 这 是 因为 它们 没 
有 像 高 级 处 理 器 那样 使 用 复杂 的 芯片 级 能 量 管理 策略 。 在 传感器 节点 中 ， 大 部 分 元 件 〈 如 指令 
核心 、SRAM、ADC、 振 荡 器 、 时 钟 以 及 其 他 外 围 设备 ) 在 “控制 器 处 于 活动 ”模式 时 通常 是 
开启 的 。 如 在 Crossbow MicaX 传感器 节点 中 ，ATMEL Atmegal28L CPU 在 执行 指令 时 消耗 8mA 
能 量 ， 而 在 空闲 时 只 要 3. 2mA。 同 时 ， 每 条 指令 的 周期 时 间 都 被 完整 地 记录 下 来 而 且 通 常 是 确 
定 的 ， 至 少 是 预知 性 的 。 因 此 ，PowerTOSSIM 通过 记录 每 个 功率 状态 下 CPU 运行 的 时 间 就 能 够 
计算 出 CPU 的 能 量 使 用 。 节 点 处 于 空闲 状态 的 时 间 取 决 于 外 部 因素 ， 如 时 钟 中 断 的 频率 ， 而 
这 些 已 经 被 TOSSIM 模拟 出 来 。 

尽管 TOSSIM 无 法 获知 执行 CPU 指令 所 用 的 时 间 ， 但 PowerTOSSIM 能 够 通过 对 每 条 指令 的 
执行 进行 仿真 来 判断 出 CPU 的 执行 时 间 。 上 具体 的 策略 包括 以 下 四 步 : 

1) 检测 二 进 制 代 码 ， 获 得 每 个 没有 分 支 指令 的 基本 程序 块 的 执行 数 。 

2) 将 每 个 程序 块 映射 为 相应 的 汇编 指令 。 

3) 用 简单 的 指令 分 析 判 断 每 个 程序 块 的 CPU 周期 数 。 

4) 将 仿真 基本 程序 块 的 执行 数 与 和 它们 相应 的 周期 数 相 结合 ， 以 便 获 得 整个 CPU 周 
期 数 。 

当 仿真 结束 时 ，PowerTOSSIM 会 使 用 到 基本 代码 段 的 执行 计数 器 。 离 线 处 理 这 些 计数 器 
后 ， 可 获得 CPU 循环 计数 总 数 。 这 样 一 个 过 程 相 当 准确 而 且 在 仿真 期 间 开 销 很 少 。 


16.4.4 PowerState 模块 | 
如 果 在 仿真 器 中 分 散 功 率 状 态 跟踪 代码 ， 会 导致 很 高 的 开销 。 因 此 PowerTOSSIM 使 用 一 个 
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称 为 PowerState 的 TinyOS 模块 。 其 他 TinyOS 组 件 向 PowerState 发 送 请 求 以 注册 硬件 功率 切换 。 
PowerStat 有 一 个 单独 的 接口 ， 此 接口 与 每 一 个 可 能 的 状态 切换 相关 的 命令 相连 。 每 个 函数 测试 
是 否 能 进行 功率 分 析 ， 如 果 可 以 ， 发 出 一 条 记录 了 传感器 ID 、 某 个 功率 状态 切换 以 及 当前 仿 
真 时 间 的 消息 。 
以 下 所 示 为 记录 日 志 中 的 一 一 些 摘录 [ Victor04 | : 
: POWER: Mote 0 LED_ STATE RED_ OFF at 18677335 
: POWER: Mote 0 LED_ STATE YELLOW_ OFF at 18677335 
: POWER: Mote 0 ADC SAMPLE RSSI_ PORT at 18990479 
: POWER: Mote 0 ADC DATA_ READY at 18990479 
: POWER; Mote 0 RADIO_ STATE TX at 18993551 
: POWER: Mote 0 RADIO_ STATE RX at 19199375 


3 Sie O 


16.4.5 分析 工具 


PowerTOSSIM 有 几 种 工具 可 以 用 来 分 析 并 使 能 耗 数据 可 视 化 。 这 些 工具 接受 由 PowerState 
产生 的 日 志文 件 的 输入 、CPU 分 析 信息 以 及 硬件 能 量 模型 。 

其 中 一 个 工具 叫做 后 处 理 器 ， 它 能 够 计算 出 每 个 传感器 不 同 硬件 组 件 消 耗 的 总 能 量 ， 并 按 
照 时 间 顺 序 输出 每 个 传感器 节点 的 功 耗 情况 。 

PowerTOSSIM 还 有 一 个 针对 TinyViz (TOSSIM 软件 的 一 部 分 ) 的 插件 。 这 个 插件 可 以 在 仿 
真 运行 时 报告 每 个 节点 能 耗 状况 。 为 了 利于 实现 可 视 化 ， 插 件 根 据 仿真 过 程 中 能 量 消耗 的 多 少 
给 传感器 指定 不 同 的 颜色 ， 从 而 实现 网 络 中 的 能 量 热点 可 视 化 。 
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图 16-6 TinyViz 的 PowerProfiling 插件 截图 


图 16-6 为 一 个 典型 的 可 视 化 屏幕 截图 。 右 边 的 表格 显示 仿真 网 络 中 每 个 组 件 在 运行 时 的 
能 量 消耗 情况 。 根 据 仿真 开始 后 传感器 节点 能 耗 总 量 大 小 ， 为 每 个 传感器 节点 分 配 一 种 颜色 。 


问题 与 练习 

16.1 与 真实 的 无 线 传感器 网 络 测试 实验 床 相 比 ， 说 明 仿真 的 优点 和 缺点 。 

16.2 查阅 文献 [GloMoSim] ， 并 下 载 软件 。 做 一 些 简 单 的 无 线 网 络 演示 。 

16.3 使 用 PowerTOSSIM 观察 一 个 传感器 节点 的 CPU 和 射频 收发 器 中 消耗 的 能 量 。 
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案例 研究 1: 远程 医疗 服务 


本 章 将 介绍 一 个 基于 无 线 传感器 网 络 的 重要 应 用 一 一 远程 医疗 服务 (Tele-Healthcare) 的 
案例 。 本 章 素材 来 源 于 作者 (Hu) 的 研究 工作 。 本 章 内 容 主要 参考 了 作者 (Hu) 及 其 同事 早 
先 发 表 和 出 版 的 文献 包括 [ Hu08, Hu2009a, Hu2009b, Hu2009c, Hu2009d, Hu2009f, 
Sunil08a] 等 。 


17.1 引言 


当前 ， 特 别 是 在 发 达 国家 ， 心 血管 疾病 已 经 成 为 发 病 和 死亡 的 最 大 诱因 [ MGHunink97 | 。 
2000 年 世界 健康 报告 显示 ， 冠 状 动脉 疾病 (CAD) 每 年 都 会 导致 大 约 700 万 人 死亡 ， 男 性 死 
亡 人 数 占 所 有 男性 死亡 人 数 的 13% ， 女 性 死亡 人 数 则 占据 12% 的 比例 。 因 此 ， 开 发 低 成 本 高 
品质 的 心脏 医疗 保健 系统 成 为 一 项 严峻 的 挑战 。 

许多 新 型 的 心血 管 疾病 医疗 服务 系统 应 运 而 生 ， 例 如 初级 预防 、 次 级 预防 和 患者 自我 保健 
计划 等 。 这 些 新 的 系统 进而 促进 了 以 院外 监护 和 患者 随访 为 基础 [ CardioNet08 ] 的 新 型 护理 方 
法 的 发 展 [LAShort98 ] 。 因 此 ， 提 供 了 与 心脏 患者 联系 新 模式 的 远程 心电图 治疗 系统 的 发 展 和 
应 用 引起 了 广泛 的 关注 [Istepanian04 ] 。 绝 大 多 数 远程 系统 都 采用 了 可 佩带 的 装置 (例如 便携 
式 心 电 图 仪 、 血 压 计 和 脉搏 仪 ) 对 心脏 患者 生理 状态 数据 进行 远程 收集 (包括 心电图 、 血 压 
和 脉搏 等 ) 。 

在 医院 或 疗养 院 ， 心 电 图 传感器 连接 成 的 无 线 自 组 网 是 一 种 很 有 前 景 的 自动 对 心跳 异常 进 
行 检测 的 办 法 [Martin00 ] 。 如 今 ， 有 很 多 心电图 机 被 冠 以 “便携 式 ” 的 称呼 一 一 但 这 往往 并 
不 意味 着 它们 是 微小 的 ， 事实 上 ， 这些 装 置 中 的 大 部 分 需要 靠 电 源 接 口 来 供电 ， 而 且 十 分 第 
重 ， 以 至 于 需要 用 货车 才能 进行 移动 。 





eh | 正如 第 1 章 中 所 提 到 的 ， 无 线 传感器 网 络 最 大 的 优势 在 于 传感器 休 积 小 ， 
Ea 价格 低廉 且 功 耗 较 低 。 只 要 其 中 任何 一 项 特征 缺失 ， 就 可 以 把 这 样 一 个 网 络 
系统 归 类 为 设计 上 更 简单 的 普通 无 线 网 络 或 是 自 组 织 网 络 。 











可 以 将 心电图 传感器 互联 起 来 ， 形 成 一 个 低 功 耗 的 医疗 自 组 传 感 网 〈Medical Ad hoc Sensor 
Network, MASN) ， 这 可 以 在 很 大 程度 上 提高 心电图 监测 的 便携 性 和 时 效 性 。 同 时 ，MASN 也 可 
以 被 看 作 是 一 种 特殊 形式 的 无 线 传感器 网 络 。 一 个 简单 的 MASN 如 图 17-1 所 示 。 每 一 个 患者 
的 心电图 信号 将 被 自动 收集 和 处 理 ( 如 进行 模拟 - 数字 转换 ) ， 然 后 以 无 线 方式 传输 至 一 个 远 
程 心电图 服务 器 进行 数据 分 析 〈 如 通过 数据 分 类 发 现 心律 不 齐 的 症状 ) 。 如 果 其 中 一 个 心电图 
传感器 报告 了 异常 的 心跳 信号 ， 在 医生 诊室 与 患者 无 线 设备 (例如 传呼 机 或 移动 电话 ) 之 间 
的 应 急 通信 渠道 会 发 出 警报 并 为 患者 提供 一 些 必要 的 医疗 建议 〈 例 如 服用 药物 和 进行 其 他 进 一 
步 的 治疗 ) 。 另 外 ， 在 一 个 典型 的 MASN 中 ， 患 者 的 心电图 传感器 节点 可 以 通过 相 邻 传感器 节 
点 传输 数据 ， 从 而 实现 多 跳 通 信 。 
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图 17-1 远程 心电图 传感器 网 络 (MASN) 





17. 2 远程 心电图 传感器 网 络 的 硬件 设计 


心电图 传感器 和 射频 通信 硬件 

一 个 远程 心电图 传感器 网 络 (MASN) 由 多 个 无 线 心 电 图 通信 单元 组 成 。 每 一 个 单元 称 作 
一 个 移动 平台 (mobile platform) 。 如 图 17-2 所 示 ， 每 个 平台 由 一 个 能 与 三 导 联 的 心电图 监测 系 
统 进行 连接 的 定制 传感器 板 组 成 ， 这 个 心电图 监测 系统 装置 在 一 个 无 线 通信 板 上 (也 称 作 射频 
节点 ) 。 在 心电图 传感器 板 收集 到 患者 有 效 的 心电图 数据 后 ， 射 频 节 点 提供 有 限 的 本 地 信号 处 
理 功 能 〈 例 如 过 滤 心 电 图 噪声 ) ， 然 后 无 线 通信 系统 将 心电图 信号 传 回 服务 器 以 进行 特征 模式 
信息 的 提取 。 





图 17-2 移动 平台 的 外 观 ( 包 括 心电图 传感器 和 射频 模块 ) 


MASN 移动 平台 的 逻辑 结构 模块 如 图 17-3 所 示 。 注 意 ， 感知 芯片 检测 来 自 患 者 身体 的 模拟 
言 号 输入 ， 例 如 心电图 (心跳 信号 )、Sp0,( 氧 浓度 水 平 ) 和 体温 等 。 





现在 有 许多 有 关心 电 图 传感器 的 商业 产品 。 然 而 ， 如 果 这 些 传感器 只 能 

生成 模拟 信号 ， 就 无 法 将 所 有 的 心电图 传感器 互联 成 一 个 网 络 ， 因 为 所 有 这 

E 此 传感器 需要 CPU 和 射频 芯片 。 还 要 记 住 : 即使 一 个 心电图 传感器 可 以 与 一 

比较 个 网 络 进行 连接 ， 无 线 传感器 网 络 的 定义 也 已 经 指出 每 个 传感器 节点 都 有 严 

重 的 资源 限制 。 而 且 无 线 传 感 器 网 络 协议 都 应 该 适用 于 大 规模 传感器 互联 (多 于 100048 

RE), 。 所 有 这 些 无 线 传 感 器 网 络 特征 使 得 它们 的 设计 富有 挑战 性 ， 在 本 章 中 ， 平 均 每 个 传 
感 器 网 络 都 用 来 监护 数 以 千 计 的 患者 。 
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288. BARD 案例 研究 





ADC 存储 器 (一 般 小 于 64kB) 天 线 
ji it iB Cm Hj z 
模拟 传感器 P 微 控制 器 mp] 射频 收发 器 | y 


可 以 是 EKG、EEG、 


EMG、SpO, 传 感 器 能 量 供应 





图 17-3 MASN 移动 平台 : BHA 


原始 射频 节点 (如 图 17-2 所 示 ) 是 Crossbow 公司 生产 的 TelosB 节点 [ Crossbow08 ] 。 它 提 
供 了 一 个 10kB 的 片上 RAM 和 通信 范围 达 125 米 的 集成 板 载 天 线 的 IEEE TelosB Chipcon 无 线 通 
信 芯 片 【Chipcon08 ] 。 通 过 使 用 TI MSP430 微 控制 器 [Ti08] ， 由 于 TelosB 板 载 的 ADC 带 扩 展 
槽 ， 能 与 定制 的 传感器 电路 板 连接 ， 因 此 它 能 够 良好 地 运行 。 但 是 TelosB 节点 也 有 着 一 些 缺 
点 。 首 先 ， 当 在 大 规模 网 络 中 部 署 时 花费 过 高 (2009 年 每 一 个 TelosB 节点 的 价格 大 概 是 200 
美元 ) 。 其 次 ， 根 据 心 电 图 信号 传 回 服务 器 的 频率 的 不 同 ，TelosB 节点 连续 运行 时 间 大 约 是 
3 ~6 个 月 ， 这 无 法 满足 大 多 数 医疗 应 用 要 求 寿命 至 少 为 一 年 的 需要 。 第 三 ， 它 的 无 线 通信 组 件 
无 法 加 强 也 无 法 被 替换 〈 如 无 法 使 用 更 好 的 无 线 信 号 收发 器 /天 线 以 覆盖 更 大 的 范围 ) 。 

综合 上 述 原因 ， 一 般 使 用 Ember CPU-RF 芯片 [Ember08] 构建 射频 节点 。 如 图 174 所 示 ， 
射频 电路 板 的 内 核 是 微 控 制 器 (MCU) /ZigBee [ ZigBee08 | 





射频 节点 





图 174 af ECG 射频 通信 功能 的 定制 射频 板 


在 做 出 最 后 决定 之 前 还 要 考虑 到 所 有 可 能 的 选择 。 例 如 ， 既 可 以 使 用 独立 的 MCU 和 收发 
器 ， 也 可 以 使 用 将 两 者 一 体 化 的 SoC (System-on-Chip， 片 上 系统 )。 选 用 SoC 是 因为 它 的 实现 
成 本 低 ， 编 程 的 复杂 程度 低 ， 并 且 印 刷 电路 板 (Printed Circuit Board, PCB) 布局 更 简单 (由 
于 电路 布局 中 的 部 分 更 少 ) 。 





和 分 离 芯 片 相 比 ，SoC 芯片 通常 可 节约 制造 成 本 ， 而 且 SoC 芯片 内 部 的 
芯片 间接 口 已 经 经 过 优化 。 如 果 使 用 分 离 芯 片 ， 工 程 师 在 进行 芯片 与 芯片 连 
接 时 容易 出 错 。 但 另 一 方面 ， 分 离 芯 片 的 优点 在 于 可 以 通过 对 任意 组 件 进 行 
替换 来 优化 改善 系统 的 性 能 。 
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图 17-5 展示 了 一 个 心电图 传感器 板 和 射频 板 之 间 
的 连接 。 射 频 板 首先 接收 模拟 的 心电图 数据 (来 自 患 
者 身体 ) ， 将 数据 转换 成 数字 格式 ， 然 后 使 用 网 络 协议 
将 数据 打包 ， 最 后 将 数据 包 通 过 射频 天 线 发 送出 去 。 ~ 
它 的 射频 接收 器 也 可 以 从 相 邻 的 节点 接收 心电图 数据 ， “~ . 
以 实现 患者 与 患者 之 间 的 多 跳 通信 。 图 17-5 ECG 传感器 与 射频 节点 间 的 通信 

心电图 模拟 传感器 板 是 基于 哈佛 大 学 CodeBlue 团队 的 研究 成 果 [ CodeBlued6 ] 设计 而 成 
的 。 传 感 器 板 上 的 心电图 导 联 线 的 扩展 引 脚 与 标准 3 导 联 心电图 监测 系统 兼容 ， 颜 色 编 排 也 参 
照 标准 3 导 联 心电图 监测 系统 。 尽 管 存在 各 种 类 型 胸 导 联 ， 但 这 个 系统 的 设计 适合 任意 一 体式 
3 导 联 心电图 连 线 。 

如 果 不 能 用 真实 患者 进行 试验 ， 为 了 测试 方便 ， 可 以 使 用 心电图 生成 器 硬件 模拟 不 同 的 心 
跳 信 号 。 如 图 17-6 所 示 ， 所 使 用 生成 器 的 原型 是 430B 模型 ，12 导 联 ECG 生成 器 。 该 生成 器 
可 以 在 六 个 不 同 预 设 频率 (每 分 钟 心跳 数 为 60、75、100、120、150 以 及 200) 和 六 个 不 同 预 
设 振幅 (0.1、0.2、0.5、1.0、2.0 和 5.0mV) 下 提供 完整 的 PQRST 波形 。 它 还 可 以 生成 方 
波 。 如 果 未 来 这 个 系统 可 以 适应 12 导 联 监测 系统 ， 那 么 它 可 以 提供 一 个 非常 好 的 测试 接口 。 
图 17-6 还 显示 了 430B 心电图 模拟 器 和 无 线 通信 板 之 间 的 连接 。 








图 17-6 403B 心电图 患者 模拟 器 





在 许多 国家 ， 对 于 使 用 人 体 或 动物 进行 医学 测试 都 有 着 严格 的 政策 规 
Ms 定 ， 可 能 需要 经 过 很 长 的 申请 过 程 才能 得 到 许可 。 值 得 庆幸 的 是 ， 现 在 已 经 
ú Á 有 许多 非常 精确 的 商业 信号 生成 器 可 以 模拟 人 体 不 同类 型 的 参数 。 例 如 上 面 
提 到 的 430B 模型 、12 导 联 心电图 信号 生成 器 就 可 以 模拟 许多 种 类 的 心脏 病 
信号。 











17.3 可靠 的 MASN 通信 协议 


17.3.1 增强 的 基于 聚 类 的 MASN 数据 传输 


对 患者 的 心电图 信号 进行 快速 、 可 靠 的 检测 是 非常 重要 的 。 我 们 使 用 一 种 基于 聚 类 的 能 量 
感知 的 心电图 信号 收集 机 制 。 在 这 种 机 制 下 ,心电图 数据 以 融合 数据 包 的 形式 可 靠 地 传输 到 汇 
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聚 节点 〈 即 服务 器 ) [Sunil08 ，Sunil08a] 。 





在 分 布 式 计算 中 ， 聚 类 是 一 个 很 好 的 想法 。 它 的 基本 思想 是 根据 一 些 共 
同 的 属性 (例如 相近 的 物理 位 置 和 相似 的 CPU 能 力 ) 将 节点 分 成 不 同 的 
we) KR” 。 通 常 来 说 ， 每 个 徐 都 有 一 个 成 员 作 为 簇 首 节点 〈Cluster Head, CH). 
奇 思 妙 想 “。 答 与 稚 之 间 的 通信 是 通过 簇 首 节点 与 和 付 首 节点 之 间 的 联系 实现 的 。 现 在 有 一 
些 有 关 徐 类 机 制 的 研究 问题 ， 例 如 在 移动 节点 下 著 的 形成 、 徐 首 节点 的 选择 
规则 、 竹 内 和 徐 间 的 路 由 机 制 、 绪 的 大 小 以 及 可 靠 聚 类 。 














由 于 考虑 到 传感器 节点 能 量 水 平 的 确定 、 事 件 触发 复 的 形成 以 及 基于 簇 成 员 密度 和 事件 相 
似 度 的 可 靠 性 动态 适应 等 因素 ， 我 们 提出 的 MASN 路 由 机 制 不 同 于 LEACH [ WBHeinzelman02 ] 
以 及 其 他 的 聚 类 机 制 。 具 体 介绍 如 下 。 

首先 假设 传感器 节点 能 获知 它们 的 最 大 能 量 (En) RRA (Er) 和 临界 能 量 CE,) 。 
这 里 的 临界 能 量 指 传感器 节点 能 够 识别 出 它们 处 于 个 能 量 级 别 中 任 一 级 所 需 的 最 小 能 量 。 残 
余 能 量 小 于 临界 能 量 的 传感器 节点 属于 第 0 级 能 量 水 平 。 开 始 ， 传 感 器 节点 的 能 量 按照 如 下 方 
式 划分 为 n 个 能 量 级 别 : 


n = [ie | (17.1) 


其 中 ,第 工 级 能 量 水平 的 能 量 范围 定义 为 该 级 最 高 能 量 值 和 最 低能 量 值 的 差 ,x 是 该 能 级 最 
大 与 最 小 能 量 值 的 比值 。x 的 值 取决 于 应 用 的 要 求 。 传 感 器 节点 的 能 量 水 平 (L) 由 以 下 式 决 定 : 
4 E, <E, tt, L=0 


E 
当 E,>E, tt, L=n- |=] (17.2) 
R 


MRSS A tit HER A, (RT AMRS SRE Me. AE A 的 值 
取决 于 已 测定 的 事件 参数 。 

在 形成 簇 的 过 程 中 ， 拥 有 最 高 能 量 水 平 的 传感器 节点 将 有 机 会 成 为 簇 首 节点 ， 以 确保 该 簇 
有 更 长 的 寿命 。 在 缺少 高 能 量 水 平 传感器 节点 的 区 域内 ， 低 能 量 水 平 的 传感器 节点 则 主动 成 为 
能 首 节点 。 这 样 做 主要 是 为 了 确保 汇聚 节点 能 够 进行 可 靠 事件 检测 。 然 后 传感器 节点 根据 能 量 
水 平和 AMRP 值 选择 它们 的 簇 首 节 点 。 这 里 ，AMRP 值 定 义 为 + 个 相 邻 节点 能 够 与 要 求 成 为 簇 
首 节点 的 节点 进行 通信 所 需要 的 平均 最 小 功率 级 别 ， 如 下 式 所 示 【OYounis04]: 


” MinPWR， 
AMRP = a (17.3) 
其 中 : 
MinPWR, 表示 一 个 节点 v， (1<is<r) 与 CH 节点 通信 所 需要 的 最 小 功率 级 别 。 
r 是 相 邻 节点 的 数量 。 


传感器 节点 根据 它们 自身 的 能 量 水 平 ， 通告 自 己 成 为 簇 首 节点 。 声 称 自己 成 为 簇 首 节 点 的 
传感器 节点 用 最 大 功率 (MaxPWR) 向 它 的 相 邻 节点 广播 通告 消息 。 归 一 化 AMRP 定义 为 
AMRP 与 MaxPWR 的 比值 。 

其 他 接收 到 这 些 通 告 消 息 的 传感器 节点 会 根据 一 个 簇 头 能 量 水 平和 通信 能 量 的 函数 决定 是 
否 加 入 一 个 簇 首 节点 。 每 一 个 传感器 节点 在 向 其 他 节点 通告 自己 成 为 簇 首 节点 之 前 都 需要 等 待 
一 段 随机 的 时 间 。 发 出 通告 消息 的 延迟 时 间 由 传感器 节点 能 量 水 平 (L) 与 归 一 化 的 平均 最 小 
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可 达能 量 (nAMRP) 的 函数 决定 。 
汇聚 节点 根据 某 个 事件 在 时 间 7 内 所 需 报告 的 数据 包 总 数 给 该 事件 赋 一 个 可 靠 性 值 

(REL)。 这 里 的 可 靠 性 因数 根据 徐 内 传感器 节点 的 数目 和 簇 事件 接近 度 分 布 在 事件 区 域 形 成 的 

簇 内 。 事 件 区 域 里 的 每 一 个 簇 内 通过 多 跳 通 信 ， 将 融合 数据 包头 中 簇 成 员 的 数量 发 送 给 汇聚 节 

点 。 通 过 分 析 融 合 数据 包 中 已 经 测定 的 事件 参数 的 值 ， 汇 聚 节点 便 能 够 知道 哪些 复 首 节点 与 事 

件 最 为 接近 。 汇 聚 节点 按 下 式 为 每 个 簇 赋 可 靠 性 值 : 

_ REL* (J.) (m.) 


CR, z (17.4) 
Sa 
其 中 : 
CR, EWT HS i BE AY FT SE PEEL. 
z ERR N BR. 


J 是 该 簇 的 事件 接近 度 。 

m, 是 簇 内 传感器 节点 的 数目 。 

WRJ =1， 那 么 根据 簇 的 成 员 密 度 ， 可 靠 性 分 布 在 所 有 的 簇 中 。 通 过 赋予 J, 一 个 较 高 的 
值 ， 汇 聚 节点 可 以 从 更 接近 事件 的 簇 内 获取 更 多 的 数据 包 。 由 于 群 与 群 之 间 的 差异 ， 事件 接 近 
度 参数 J, 在 0 ~1 之 间 变 化 。 

如 果 事 件 向 其 他 区 域 传播 ， 那么 汇聚 节点 将 更 改 簇 的 可 靠 性 数值 。 不 同 区 域 的 传感器 同样 
会 根据 已 测定 的 事件 参数 值 形成 。 这 种 汇聚 节点 〈 即 服务 器 ) 的 动态 可 靠 性 调整 在 最 大 程度 
获取 事件 信息 方面 将 非常 有 效 。 


17. 3.2 MASN 的 路 由 性 能 


能 量 消耗 : 在 MASN 网 络 设计 中 ， 一 个 重要 本 地 数据 其 他 gy 
的 问题 是 能 量 的 消耗 。 实 验 表 明 ， 传 感 器 电池 中 | 
大 部 分 能 量 都 是 在 无 线 通信 中 消耗 的 ， 而 不 是 在 ”射频 通信 65% 
本 地 数据 处 理 〈 例 如 心电图 数据 压缩 ) 或 是 本 
地 数据 感知 (如 图 17-7 所 示 ) 的 过 程 中 消耗 的 。 
因此 任何 一 个 MASN 网 络 协议 (例如 寻找 最 佳 
路 径 ) 都 应 该 有 较 低 的 复杂 度 以 减少 能 耗 。 图 17-7 MASN 的 能 量 消耗 

吞吐 量 : 为 了 更 好 地 对 患者 的 健康 状况 进行 观察 ， 传 感 器 需要 以 很 高 的 报告 频率 发 送 数 
据 ， 同 时 也 要 以 高 数据 速率 通过 无 线 方式 发 送 大 量 的 感知 数据 。 图 17-8 为 数据 包 接 收 率 (接收 
的 数据 包 与 发 送 的 数据 包 的 比值 在 不 同 发 送 率 (每 秒 发 送 的 网 络 数 据 包 ) 下 的 关系 。 可 以 看 
出 ， 当 发 送 率 大 于 25 个 包 / 秒 时 ， 随 着 发 送 率 的 提高 MASN 的 性 能 急剧 下 降 。 因 此 在 每 一 个 医疗 
传感器 上 使 用 一 个 合适 的 报告 频率 是 十 分 重要 的 。 

可 扩展 性 : 我 们 在 传感器 节点 数量 增加 (如果 每 个 患者 携带 一 个 传感器 那么 意味 着 更 多 的 
患者 ) 的 情况 下 对 MASN 的 性 能 进行 了 研究 。 如 图 17-9 所 示 ， 尽 管 此 时 有 大 量 的 患者 , 但 是 
MASN 系统 依然 保持 良好 的 性 能 (接收 率 大 于 80% ) 。 这 表明 MASN 适用 于 大 型 疗养 院 。 

移动 性 : 在 使 用 者 有 移动 行为 的 情况 下 ， 我 们 对 MASN 延迟 性 能 进行 了 测试 。 当 前 ， 如 果 
使 用 者 的 移动 过 快 (例如 在 30MPH 的 速度 下 ) ， 那 么 系统 无 法 实现 实时 数据 收集 (延迟 大 于 
10 秒 ) ， 如 图 17-10 所 示 。 这 是 未 来 研究 的 一 个 课题 。 


模拟 感知 21% 
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图 17-9 ”接收 率 与 节点 数目 的 关系 











英里 /小 时 


图 17-10 ” 端 到 端 延迟 与 移动 性 的 关系 


延迟 : 融合 数据 包 延 迟 指 从 一 个 事件 被 传感器 节点 检测 到 的 时 间 开 始 ， 到 第 一 个 聚会 事件 
数据 包 被 传送 到 汇聚 节点 所 花费 的 时 间 。 这 个 参数 表示 网 络 对 于 事件 的 反应 速度 。 在 该 机 制 和 
HEED 机 制 中 ,认为 事件 发 生 时 簇 立即 形成 。 图 17-11 所 示 的 实验 结果 显示 ， 由 于 存在 启动 阶 
Be, HEED 机 制 下 第 一 个 融合 数据 包 传送 到 汇聚 节点 所 需 时 间 比 其 他 融合 数据 包 更 长 。 在 这 个 
阶段 ， 系 统 中 没有 数据 包 报告 给 汇聚 节点 ， 复 在 开销 消息 的 帮助 下 得 以 形成 。 而 在 该 机 制 下 ， 
在 簇 形成 的 同时 事件 数据 包 就 会 发 送 到 汇聚 节点 。 
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第 一 个 融合 数据 包 到 达 (s) 





我 们 的 方案 
图 17-11 从 簇 首 节 点 到 汇聚 节点 的 第 一 个 融合 数据 包 延迟 


HEED (100 s) HEED (50 s) HEED (20 s) 


17.4 MASN 的 软件 设计 


心电图 传感器 节点 无 线 通信 软件 


所 有 的 MASN 射频 节点 控制 软件 在 一 个 称 作 TinyOS [Tiny0S07] 的 专门 的 操作 系统 中 运 
行 。 在 接收 所 有 患者 心电图 数据 的 医疗 服务 器 中 ， 可 以 监控 整个 MASN 网 络 的 拓扑 结构 。 如 图 
17-12 所 示 ， 如 果 两 个 患者 距离 足够 近 ， 那 么 就 会 在 他 们 之 间 显 示 一 个 无 线 信号 连接 ， 表 示 在 
他 们 之 间 传 输 心电图 数据 的 可 能 性 。 

在 该 软件 中 ， 通 过 从 服务 器 到 任意 心电图 传感器 节点 的 无 线 命令 传输 ， 可 以 远程 控制 心 电 
图 传感器 的 性 能 参数 〈 例 如 心电图 监测 阔 值 ) 。 如 图 17-13 所 示 ， 心 电 图 服务 器 (EI MASN T. 
作 站 ) 控制 参数 能 够 发 送 给 传感器 ， 从 而 改变 传感器 的 检测 频率 (也 就 是 每 秒 需要 收集 的 心 
电 图 数据 量 ) 。 





。 TingOS 使 用 二 又 树 结构 
。 进行 路 由 | 






从 这 个 GUI 中 可 以 看 到 ， 
任何 节点 的 位 置 都 可 以 
被 跟踪 。 如 果 链 路 中 断 ， 
可 以 很 容易 从 树 拓扑 中 










图 17-12 有 三 个 心脏 病 患者 的 简单 疗养 院 的 控制 软件 截图 


VitalDust Plus [ CodeBlue06] 的 作用 是 显示 数据 。 它 有 两 个 模块 ， 一 个 是 用 于 移动 平台 进 
行 采样 和 通过 无 线 通 信 传 播 重要 信和 号 数据 而 设计 的 TinyOS 软件 ， 另 一 个 则 是 以 图 形 化 方式 显 
示 重 要 信号 的 Java 图 形 用 户 界面 应 用 程序 。 

图 17-14 是 一 个 提高 版 软件 的 屏幕 截图 。 它 显示 一 个 服务 器 正在 从 两 个 移动 平台 mote30 和 
mote40 处 接收 患者 相关 数据 。 患 者 数据 图 形 区 域 显示 的 是 与 所 选 移动 平台 相关 的 心电图 波形 。 
只 有 那些 从 当前 选 定 的 移动 平台 上 获取 的 数据 才 会 被 送 至 MATLAB 进行 信号 处 理 。 连 接 质量 
区 域 显示 的 则 是 与 所 选 移动 平台 相关 的 无 线 信号 的 质量 。 
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图 17-13 调整 ECG 传感器 参数 的 远程 控制 软件 
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图 17-14 提高 版 VitalDust Plus 


17.5 REID 和 可 穿戴 传感器 的 集成 


每 一 个 RFID (无 线 射 频 识 别 ) 系统 都 由 一 个 读 取 器 和 若干 标签 (tag) 组 成 。 读 取 器 包含 
一 根 天 线 和 一 个 收发 器 ， 它 可 以 读 取 标 签 上 的 信息 ， 并 且 可 以 将 它们 传送 给 处 理 设 备 。 标 签 ， 
或 应 答 器 (transponder) ， 则 是 一 个 包含 了 射频 电路 以 及 需要 发 送 的 信息 的 集成 电路 。 
在 供应 链 / 物 流 监测 应 用 中 ，RFID 已 经 被 许多 组 织 (如 沃 尔 马 公司 和 美国 国防 部 
[ Wang06] ) 用 于 替代 通用 产品 代码 (UPC)。 相 关 产 业 和 远程 医疗 服务 公司 已 经 意识 到 RFID 
的 用 处 和 成 效 ， 并 开始 将 其 应 用 到 医疗 服务 之 中 以 减少 失误 并 节省 开支 。 比 如 说 ， 中 国 台北 医 
科大 学 附属 医院 使 用 RFID 标签 来 定位 患者 和 医院 的 设备 ,推出 了 基于 位 置 的 医疗 服务 
(LBMS ) ， 并 获得 了 成 功 [Wang06 ] Exavera’s eSheperd 也 在 一 个 Wi-Fi 网 络 中 使 用 RFID 来 追 
踪 患 者 、 医 护 人 员 和 相关 物资 的 供应 ， 包 括 医护 人 员 给 患者 分 发 的 药品 [Exavera07 ] En-Vi- 
sion America 则 通过 使 用 带 SciptTalk 的 RFID ， 创 造 了 一 个 为 视 障 患者 提供 处 方 信 息 的 新 途径 
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[EnVision07] 。 当 患者 使 用 SciptTalk 读 取 器 来 提交 一 个 处 方 时 ， 药 店 系统 的 软件 则 使 用 专用 的 
小 型 打印 机 生成 并 打印 一 个 辅助 智能 标签 。 这 个 存储 了 处 方 信息 的 智能 标签 由 药剂 师 放置 到 处 
方 容器 内 。 在 家 中 ， 患 者 则 可 以 使 用 一 个 便携 式 的 SciptTalk 读 取 器 ， 通 过 语音 合成 技术 来 读 取 
标签 中 的 信息 。 

为 什么 需要 将 RFID 和 传感器 集成 起 来 ” 正如 上 文 所 讨论 的 ， 传 感 器 和 REID 有 着 不 同 的 
应 用 场 境 。 另 一 方面 ， 它 们 代表 了 两 种 互补 性 的 技术 ， 如 果 两 种 技术 能 够 有 效 地 结合 则 会 有 很 
大 的 优势 。 以 下 列举 RFID 和 无 线 传感器 结合 后 的 一 些 优点 : 

1) RFID 有 追踪 患者 的 功能 ， 因 此 在 残疾 患者 的 追踪 应 用 中 ， 它 与 无 线 传感器 能 够 相互 补 
充 。 无 论 患 者 去 哪 ， 定 位 在 不 同位 置 的 RFID 标签 都 可 以 告诉 他 们 是 否 处 于 危险 状态 (例如 在 
一 个 有 陡坡 的 道路 上 )。RFID 同样 可 以 帮助 他 们 辨别 需要 摄 入 的 药物 。 

2) MSN (Mobile Sensor Network ， 移 动 传感器 网 络 ) 传感器 可 以 提供 RFID 所 不 能 提供 的 
各 类 医疗 状况 感知 功能 。 更 重要 的 是 ， 这 些 无 线 传感器 具有 CPU ， 可 以 运行 数据 处 理 和 数据 通 
信和 软件 。RFID 读 取 器 没有 这 种 智能 处 理 功 能 ， 它 们 可 以 利用 MSN 传感器 向 控制 中 心 发 送 残疾 
患者 的 追踪 信息 。 因 此 MSN 使 得 RFID 可 以 进行 远程 传输 。 

3) RFID 是 一 个 单 跳 无 线 系 统 ， 也 就 是 说 ， 一 个 RFID 读 取 器 只 能 够 与 单 跳 的 标签 
(通常 小 于 3 K) 进行 通信 。 通 过 与 传感器 网 络 进行 集成 ，RFID 能 够 利用 无 线 传感器 网 
络 中 的 多 跳 以 及 高 级 网 状 网 络 协议 来 处 理 任 意 数 量 的 RFID 读 取 器 以 及 它们 之 间 复 杂 的 通 
信和 问题 。 

4) RFD 通常 是 一 个 封闭 系统 ， 也 就 是 说 ， 当 前 的 商用 RFID 读 取 器 除了 一 些 简 单 参数 配 
置 之 外 ， 不 允许 改变 其 内 部 控制 软件 。 通 过 与 无 线 传感器 集成 ， 程 序 员 可 以 更 新 传感器 存储 器 
中 的 代码 来 间接 地 处 理 RFID 标签 的 数据 。 例 如 ， 一 个 传感器 的 程序 可 以 在 数据 库 内 存储 残疾 
患者 的 追踪 信息 以 分 析 患 者 的 动作 。 

在 实际 的 工作 中 ， 我 们 已 经 将 无 线 医疗 传感器 (EKG/EMG) 成 功 地 与 RFID 读 取 器 集成 
到 一 块 电路 板 上 ， 而 且 还 开发 了 一 个 集成 软件 对 RFID/ 传 感 器 的 行为 进行 控制 。 此 外 ， 还 可 以 
确保 不 同 的 RFID/ 传 感 器 板 在 通信 时 不 发 生 冲 突 。 
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RFID 在 道路 指引 上 的 应 用 : REID 可 以 用 来 与 残疾 患者 保持 联系 。 如 果 患 者 接近 了 一 个 道 
路 不 通 的 区 域 ， 这 个 患者 的 RFID 读 取 器 就 会 发 出 一 个 警告 信号 〈 例 如 患者 的 传感器 会 发 出 声 
音 )。 系 统 软件 会 自动 绘制 患者 移动 的 轨迹 〈 只 要 在 途经 的 每 个 地 方 都 有 一 个 标签 )。 图 17-15 
为 记录 的 结果 。 

RFID 在 药物 服用 指导 上 的 应 用 : 成 熟 的 RFID 软件 可 以 让 程序 员 在 一 个 RFID 标签 上 填 
写 所 有 的 处 方 信息 ， 再 将 标签 贴 到 药 瓶 上 。 这 个 标签 的 内 容 包含 患者 的 姓名 、 处 方 的 名 称 、 
药 瓶 中 药物 的 量 、 每 次 服用 的 剂量 、 每 天 服用 的 剂量 以 及 编程 节点 〈 读 取 器 ) ID。 在 处 理 
标签 的 时 候 ，ID 会 被 打印 到 标签 上 。RFID 应 用 的 屏幕 截图 如 图 17-16 所 示 。 程 序 员 将 RFID 
标签 放置 在 读 取 器 上 ， 在 所 有 字段 中 填 上 之 前 介绍 的 信息 并 且 点 击 “ 写 标签 ”按钮 。 如 果 
程序 员 想 检查 是 否 所 有 的 信息 都 被 完全 正确 地 写 人 ， 那 么 他 可 以 点 击 “ 读 标 签 ”按钮 ， 屏 
幕 就 会 显示 之 前 输入 的 信息 。 如 果 发 现 从 标签 上 读 出 的 信息 有 错误 ， 程 序 员 可 以 对 相应 的 
字段 进行 更 正 并 重新 将 信息 写 信 标签。 按钮 上 的 状态 框 能 提示 程序 员 读 取 或 写 和 人 操作 是 否 
成 功 。 


FeRFio Sofware (v1) 





图 17-16 患者 药物 服用 管理 的 RFID 


RFID 数据 库 : 在 上 述 药物 服用 指导 应 用 的 后 台 程序 中 ， 当 “ 写 标签 ”按钮 被 按 下 时 ， 将 
会 在 数据 库 中 插入 新 项 ， 新 项 包含 了 程序 员 提 交 的 所 有 信息 以 及 一 个 新 的 REID 标签 ID ， 这 个 
标签 的 ID 将 存储 在 数据 库 的 tagID 字段 中 。 在 数据 库 内 还 有 一 个 doesToday 字段 ， 该 字段 表示 
当天 已 经 服用 的 药物 的 剂量 。 当 插 和 人 新 项 时 ， 这 个 数值 被 设 定 为 0。 当前 数据 库 内 容 的 屏幕 截 
图 如 图 17-17 所 示 。 
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图 17-17 RFID 数据 库 截 图 
在 如 上 所 述 的 数据 库 中 ， 数 据 库 字段 名 称 的 意义 如 图 17-18 所 示 。 
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图 17-18 数据 库 字 段 名 称 


在 几 种 情况 下 患者 和 护理 人 员 将 收 到 警告 。 这 些 情 况 包 括 : 数据 库 中 不 存在 给 定 的 药物 ; 
患者 试图 服用 不 是 自己 的 药物 ; 患者 没有 药物 ; 患者 服用 的 药物 没有 达到 当天 所 需要 的 剂量 。 
对 于 以 上 任 一 错误 ， 屏幕 上 都 会 弹出 一 个 提示 框 ， 提 示 框 包含 了 时 间 标 签 、 没 有 正确 服用 药物 
的 患者 信息 和 弹出 原因 ， 以 告知 管理 人 员 。 i 

通过 检查 数据 库 中 tagID 字段 的 RFID 标签 ID ， 就 能 够 确定 一 种 药物 是 否 在 数据 库 中 。 如 
果 它 不 在 药物 数据 库 中 ， 甚 至 从 未 进入 过 系统 之 中 ,那么 将 发 出 一 个 警告 。 同 样 ， 为 了 检查 一 
个 患者 是 否 在 服用 不 属于 自己 的 药物 ， 软 件 系统 可 以 查询 数据 库 中 的 tagID。 

如 果 数 据 库 中 某 一 项 的 readID 字段 的 值 与 患者 节点 ID 不 匹配 ， 就 说 明 这 个 患者 在 试图 服 
用 不 属于 他 自己 的 药物 ， 此 时 必须 发 出 警告 。 通 过 检查 数据 库 中 标签 ID 对 应 的 QTY 栏 的 值 ， 
就 可 以 很 容易 地 判断 出 患者 的 药物 是 否 用 完 。 如 果 QTY 栏 中 的 数值 为 0， 则 应 该 发 出 警告 ， 这 
样 能 够 再 开具 处 方 。 

最 后 ， 可 能 也 是 最 重要 地 ， 必 须要 通过 检查 确保 患者 没有 过 量 服用 药物 。 在 数据 库 中 查询 
标签 ID 对 应 的 doseToday 字段 的 值 ， 如 果 该 字段 的 值 与 doseDay 字段 的 值 相等 ， 那 么 患者 就 不 
能 再 服用 药物 。 如 果 患 者 试图 过 量 服 用 ， 那么 必须 立刻 发 出 警告 以 保证 患者 不 会 过 量 服 用 。 图 
17-19 ~ 图 17-22 为 上 述 情况 下 弹出 的 警告 信息 。 






A 
图 17-19 数据 库 中 无 此 药物 








= = 


图 17-21 患者 没有 药物 图 17-22 患者 过 量 服用 药物 
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问题 与 练习 


17.1 


多 项 选择 题 


1. 如 果 心 电 图 传感器 没有 射频 电路 ， 那 么 以 下 哪些 功能 不 能 实现 ? ( ) 


A. 
B. 
C. 
D. 


对 心电图 信号 中 的 热 噪声 和 电 品 声 进 行 过 滤 。 
将 模拟 信号 转换 为 数字 格式 。 

通过 除去 标准 心电图 模式 来 压缩 心电图 数据 流 。 
挑选 最 近 的 簇 首 节点 来 传送 数据 。 


2. 心电图 数据 在 无 线 传 送 的 过 程 中 会 因为 一 些 因素 被 损坏 。 以 下 哪些 不 是 主要 考虑 因素 ? ( ) 


A. 
B. 
C. 
D. 


在 每 一 跳 中 无 线 传输 错误 的 累积 。 

无 线 信号 被 障碍 物 干 扰 。 

转发 节点 的 CPU 在 处 理 数据 过 程 中 无 意 地 更 改 数据 。 
网 络 攻击 者 可 以 对 心电图 数据 进行 自 改 。 


3. 设计 一 个 定制 的 通信 板 代替 Crossbow 节点 的 优势 包含 如 下 哪些 选项 ? ( ) 
A. 更 低 的 单元 成 本 。 


B. 
C. 
D. 
. REID 技术 的 优势 (与 一 般 的 产品 条 形 码 比较 ) 包括 如 下 哪些 ? ( ) 
A. 
B. 
G: 
D. 
- 在 所 讨论 的 工作 中 ， 患 者 的 心电图 信号 和 药品 信息 能 够 在 同一 个 网 络 数据 包 中 同时 被 读 取 ， 是 因为 以 


更 大 的 射频 通信 范围 。 
软件 更 容易 地 变更 和 修正 。 
所 有 选项 。 


产品 代码 读 取 距离 更 长 。 

能 读 取 更 多 的 产品 信息 。 

A 和 B。 

运行 无 线 网 络 协议 的 可 能 性 。 


下 哪些 因素 ? ( ) 


. RFID 读 取 器 和 射频 节点 集成 在 同一 块 电路 板 上 。 

. 能 够 从 心电图 传感器 和 药物 传感器 中 获取 感知 数据 。 
. 患者 关于 药物 名 称 的 声音 信号 。 

. 以 上 均 不 是 。 


一 些 远 程 医疗 系统 通过 移动 电话 传输 医疗 数据 。 另 外 一 些 则 通过 使 用 部 署 在 建筑 物 中 的 无 线 LAN 
来 传输 数据 。 与 这 两 种 方法 相 比 ， 基 于 传感器 网 络 的 远程 医疗 系统 有 什么 优势 ? (提示 : 思考 一 些 
传统 方法 不 太 适 用 的 情境 。) 

通过 网 络 查找 资料 ， 总 结 RFID 系统 的 运行 原则 、 设 计 中 面临 的 挑战 以 及 应 用 范例 。 

一 些 公司 设计 了 专门 的 REID 产品 以 监控 药物 服用 的 过 程 。 例 如 ， 可 以 把 RFID 标签 放置 在 每 一 片 
药片 附近 以 监测 服用 的 剂量 。 请 通过 网 络 查找 资料 ， 列 举 一 些 这 类 应 用 的 范例 。 

本 章 提 出 了 一 种 增强 的 基于 簇 的 传感器 网 络 路 由 机 制 。 与 LEACH 机 制 相 比 ， 它 有 哪些 优势 ? 
除了 心电图 传感器 ， 一些 其 他 的 医用 传感器 也 在 研究 和 开发 之 中 。 你 能 否 通过 对 葡萄 糖 传感器 和 
胰岛 素 泵 的 监测 ， 对 糖尿 患者 进行 一 些 独立 的 研究 ， 并 且 总 结 出 它们 的 运行 原理 ? 
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案例 研究 2: 灯光 控制 


本 章 将 介绍 一 个 有 趣 的 无 线 传 感 器 网 络 应 用 一 一 灯光 控制 。 本 章 内 容 主 要 参考 了 文献 
[ Hamin06 ，Heemin07 | 。 





18.1 引言 


通过 光 传 感 器 收集 实时 灯光 信息 是 大 有 用 处 的 。 实 时 数据 能 够 解释 由 于 灯丝 老化 、 供 电 电 
压 变 化 、 固 定 装置 位 置 的 变化 、 颜 色 过 滤 等 原因 ， 光 的 特征 (如 光 强 度 ) 是 如 何 变化 的 。 如 
果 需 要 在 特定 区 域 中 长 时 间 保 持 所 需 灯 光 强 度 ， 会 花费 大 量 时 间 和 精力 ， 因 此 测量 实时 灯光 显 
得 尤为 重要 。 尽 管 目 前 能 够 通过 手持 型 人 工 曝 光 表 测 量 光 强度 [Sek，Kon] ， 但 这 些 设 备 并 不 
支持 自动 的 灯光 控制 。 必 须 靠 手动 在 空间 中 不 同 的 点 间 移 动 它们 。 照 相机 只 提供 反射 光 的 强 
度 ， 因 此 对 与 表面 和 材料 无 关 的 入 射 光 的 测量 进行 研究 是 十 分 重要 的 。 

在 文献 [Hamin06] 中 ， 提 出 了 一 个 称 为 岂 uminator 的 智能 光 控 制 系统 。 它 能 够 通过 使 用 
光 传 感 器 ,根据 用 户 的 要 求 测量 入射 光 ， 探测 并 调整 最 佳 光 控 配 置 文件 。 孔 uminator 能 够 使 用 
无 线 传感器 网 络 技 术 帮 助 媒体 制作 人 员 定 型 、 控 制 、 布 置 表演 灯光 以 及 制作 电影 。Illuminator 
有 三 个 任务 (根据 灯光 布置 和 用 户 的 限制 ): 1) 推荐 最 佳 的 传感器 部 署 ; 2) 收集 灯光 特征 ; 
3) 调整 最 佳 光 控 配 置 满足 用 户 的 限制 。 这 些 限制 代表 着 灯光 的 美学 效果 要 求 ， 并 包含 场地 要 
求 的 灯光 强度 或 者 灯光 条 件 的 高 级 描述 。 





尽管 本 书 提供 了 不 同 的 无 线 传 感 器 网 络 应 用 ， 但 所 有 的 系统 都 有 类 似 的 


Li 网络 难题 ， 如 传感器 部 署 、 拓 扑 控制 、 路 由 协议 和 减少 拥塞 。 然 而 ， 这 些 系 

CT 统 又 有 不 同 的 “模拟 传感器 ”设计 以 及 相应 的 感知 数据 分 析 软 件 。 因 此 ， 你 

要 点 ”可 以 将 更 多 的 学 习 注意 力 放 到 具体 的 模拟 传感器 硬件 部 分 以 及 与 射频 电路 板 
的 接口 上 。 








Heemin [ Hamin06] 系统 (在 本 章 中 称 其 为 Heemin) 假设 Illuminator 在 控制 时 ， 灯 都 有 固 
定 的 位 置 ， 而 Heemin 并 不 了 解 灯 的 位 置 与 特征 等 信息 。 使 用 全 景 云 台 追 踪 和 聚 光 是 一 个 常用 
技术 ， 并 且 很 容易 实现 [Spo], Heemin 使 用 移动 的 标签 ， 通 过 固定 的 照明 设备 ， 使 得 移动 的 

台 元 素 、 设 备 以 及 演员 被 照 亮 。 标 签 是 一 个 能 够 感受 到 灯光 强度 及 其 位 置 的 单个 实体 。 

为 了 在 特定 位 置 产生 所 需 的 灯光 水 平 ， 需 要 根据 调 光 水 平 了 解 灯光 投射 模式 以 及 灯光 亮 
度 。 这 种 信息 称 为 灯光 特征 ， 获 取 该 信息 的 过 程 称 为 光 特 征 提取 。 光 特征 提取 过 程 为 : 在 每 个 
调 光 水 平一 个 接 一 个 地 开 灯 ， 然 后 使 用 无 线 光 传感器 测量 人 射 光 强 度 。 

Illuminator 系统 可 以 根据 用 户 的 要 求 和 已 有 的 灯光 数据 ， 检 测 出 最 佳 使 用 下 的 灯光 水 平 。 
Illuminator 系统 还 可 以 用 不 同 的 物理 光源 重建 类 似 甚至 相同 的 灯光 效果 。 为 了 得 到 预期 的 重建 
效果 ， 它 要 求 在 当前 设置 下 进行 再 次 对 每 壳 灯 特征 提取 。 比 如 要 在 不 同 的 地 点 或 者 不 同 的 时 间 
实现 相同 的 灯光 效果 。 如 果 电 影 拍摄 时 布景 有 任何 改变 ， 即 使 电影 摄制 组 试图 建立 一 个 与 之 前 
相同 的 灯光 系统 ， 相 应 灯光 设置 也 会 发 生 改 变 。Heemin 使 用 Mluminator 系统 记录 灯光 设置 的 结 
R (不 仅仅 是 设备 的 物理 设置 和 分 配 ) 。 

Heemin Illuminator 系统 的 典型 使 用 场景 如 图 18-1 所 示 。 基 于 用 户 的 限制 和 可 用 的 光 传 感 
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器 ，IHluminator 系统 会 推荐 传感器 的 布置 方案 。 然 后 ， 用 户 根据 luminator 的 推荐 方案 部 署 传 
RA, luminator 系统 使 用 已 部 署 的 传感器 ， 自 动 提取 灯光 特征 。 一 旦 光 特 征 提取 过 程 结束 ， 
除了 用 于 连续 照明 或 追踪 的 光 传 感 器 ， 其 余 的 传感器 都 会 停止 使 用 。 在 排练 过 程 中 ， 了 umina- 
tor 系统 通过 在 线 动态 调整 光 控 配置 来 控制 灯 的 状态 。 用 户 或 许 希 望 在 反复 排练 时 改善 灯光 的 
设计 ， 那么 可 以 通过 以 下 几 种 方法 来 完成 ， 例 如 改变 用 户 的 限制 、 增 加 更 多 传感器 进行 光 特 征 
提取 、 增 加 或 移动 光 传感器 加 强 照 明 效 果 等 。 例 如 ， 如 果 用 户 发 现 对 于 一 些 区 域 而 言 ， 由 于 有 
障碍 物 ， 光 特征 提取 并 不 充分 ， 那么 就 需要 在 有 障碍 物 的 地 方 部 署 更 多 的 传感器 。 


用 户 定义 灯光 系统 以 及 系统 限制 


l 


系统 为 用 户 推荐 传感器 布置 方案 


j 


| 用户 通过 系统 指令 关闭 所 有 传感器 | 
在 事件 期 间 oo 系统 保持 
需要 的 灯光 效果 

图 18-1 Illuminator 系统 的 使 用 场景 


无 线 传感器 网 络 能 帮助 进行 灯光 的 持续 性 管理 。 电 影 拍摄 事件 的 顺序 和 观众 看 到 电影 情节 
顺序 有 很 大 不 同 。 电 影 情节 片段 的 拍摄 顺序 要 遵循 费用 最 小 化 以 及 演员 、 工 作 人 员 和 地 点 的 利 
用 最 优化 的 原则 。 值 得 注意 的 是 ， 在 不 同时 间 拍 摄 的 片段 需要 在 连贯 播 出 的 时 候 让 人 看 不 出 拍 
摄 场景 差异 ， 或者， 系统 为 了 播 出 的 效果 必须 要 能 够 控制 差异 的 程度 。 因 此 ， 需 要 在 每 个 片段 
中 监视 并 重 现 出 一 样 的 灯光 质量 ( 照明 度 和 颜色 ) ， 这 样 在 不 同时 间或 地 点 拍摄 出 的 片段 才 不 
会 出 现 巨大 的 差别 ， 这 些 差 别 通常 不 易 被 人 们 感知 但 却 影响 电影 胶片 。Heemin [ Hamin06] 已 
经 将 注意 力 集中 到 灯光 仪表 化 ， 并 将 其 作为 先进 电影 技术 (ATC) [WMB02] 的 首要 部 分 。 










































Heemin [ Hamin06] 在 介绍 自动 灯光 控制 的 重要 性 时 举 了 一 个 有 趣 的 例 
F: 在 《指环 王 》 三 部 曲 中 ， 三 部 不 同 的 电影 在 拍摄 时 间 和 进度 安排 有 极 大 
不 同 。 尽 管 这 部 电影 的 工作 人 员 超 过 了 2400 人 ， 但 依靠 人 工 记 录 数 据 而 且 环 
境 一 直 在 变化 ， 维 持 连续 性 是 十 分 国难 的 。 因 此 ， 连 续 性 管理 对 道具 、 场 景 、 
演员 以 及 镜头 信息 、 灯 光 来 说 都 是 必需 的 ， 尽 管 连续 性 管理 一 般 用 于 非 技术 
性 元 素 的 管理 上 。 
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Ilumimote 支持 三 种 不 同 的 灯光 感应 模式 : 入 射 光 强 度 、 颜 色 浓 度 和 人 入射 光 角 度 (从 最 强 
光源 出 来 的 射线 角度 ) 。 它 同时 还 支持 以 下 两 种 感应 模式 : 姿态 和 温度 。 了 umimote 系统 与 商用 
曝光 表 性 能 相当 ， 能 够 满足 无 线 传感器 网 络 应 用 中 规模 和 能 量 的 要 求 。 

Ilumimote 的 设计 标准 包括 以 下 方面 : 1) 灯光 强度 和 色温 感知 ; 2) 抵抗 红外 能 量 的 健壮 
H; 3) 动态 范围 宽 ; 4) 快速 反应 时 间 ; 5) 高 准确 性 。IHumimote 系统 和 Crossbow 的 Mica 节 
点 是 兼容 的 ，Crossbow 是 一 个 无 线 传感器 网 络 系统 研究 和 开发 的 常用 平台 。 


18.2 Illumimote 系统 的 传感器 
Illuminator 系统 的 数据 获取 基于 以 下 三 个 基本 的 照明 特征 : 信号 强度 (浓度 )、 频 率 ( 颜 
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色 ) 以 及 传送 向 量 (人 射 光 角 度 和 传感器 姿态 ) 。lllumimote 系统 中 包括 以 下 传感器 : 1) AG 
光 强 传感器 : 检测 人 射 光 强 度 ， 具 有 商用 曝光 表 的 精度 (如 ekonic L558Cine [Sek] 曝光 表 ); 
2) 色 度 传感器 : 检测 红色 、 绿 色 和 蓝 色 的 值 用 于 计算 色温 [WS82]; 3) 人 射 光 角度 传感器 : 
判断 最 强 光 源 的 入 射 光 角 度 ; 4) 环境 传感器 : 在 电路 板 上 加 入 的 一 些 额 外 的 传感器 ， 以 提供 
更 多 有 关 本 体感 受 的 信息 [BFM06 ] 。 系 统 还 包含 一 个 基于 重力 的 姿态 传感器 (加 速 计 ) ， 当 
传感器 与 地 面 不 平行 时 进行 地 平面 相对 转换 。 温 度 传 感 器 用 于 检测 可 能 在 高 强度 光环 境 下 出 现 


18.3 系统 结构 

Heemin Ilumimote 的 系统 结构 如 图 18-2 所 示 。 图 中 只 显示 了 八 个 信道 中 的 一 个 一 一 光 传 感 
器 信道 。 分 配 的 光 传 感 器 信道 个 数 取决 于 获取 照明 特征 的 检测 电路 的 个 数 。 例 如 ， 色 温 单元 需 
要 红 、 绿 、 蓝 三 个 信道 的 光度 。 来 自 八 个 光 获 取 单 元 以 及 四 个 环境 单元 的 信和 号 经 过 信道 选择 单 
元 复 用 ， 然 后 将 信和 号 送 到 ADC 中 转换 为 10 位 数字 信号 。 输 出 数据 通过 12C 数据 总 线 或 者 采用 
线 级 输出 的 16550A 可 兼容 UART 连接 ， 传 输 到 传感器 节点 (Heemin 使 用 MicaZ 节点 ) Ilumi- 
mote 单元 的 操作 可 以 通过 12C 总 线 或 者 本 地 板 载 的 Atmel Atmega48 微 控 制 器 由 节点 直接 控制 。 
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图 18-2 Jumimote 系统 结构 图 








(射频 节点 ) 


18.4 校准 

为 了 把 数字 化 的 传感器 数据 转换 为 灯光 强度 (lux), Heemin 使 用 两 个 系数 进行 线性 转换 
(Bly=axt+h, HP y 为 转换 之 后 的 lux fH, x 是 ADC 的 读数 ，a 和 是 系数 ) 。 具 体 地 说 ， 
Heemin 通过 以 下 三 个 步骤 求 出 最 佳 的 系数 值 : 

步骤 1: 在 2D 平 面 上 绘 出 Mumimote 系统 的 ADC 读数 关于 商业 曝光 表 所 测 的 lux 值 的 函 
数 图 。 

步骤 2: 使 用 MATLAB 的 polyfit 指令 拟 合 出 一 条 最 适合 描述 ADC 值 的 线性 直线 (By = 
ax +b’')。 


步骤 3: 通过 将 线性 直线 (y= ax +b') 投影 到 y=18 K, 计算 a=1/a', b= -4b' 得 到 校准 
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系数 a 和 b。 然 后 将 收集 到 的 ADC 输出 值 和 校准 后 的 a 和 b 用 于 Humimote 的 六 个 感应 设置 。 


5 B.S MATLAB 的 polyfit 功能 已 经 在 许多 线性 回归 和 函数 插值 计算 中 使 用 。 它 
A HRA RBZ SAX DRWS—ADN EAGER, 


奇 思 妙 想 











光源 的 色温 是 黑体 (black-body) 辐射 源 的 开 氏 温度 ， 此 温度 与 光源 的 色 度 是 相 匹 配 的 
[WS82] 。 然 而 ， 由 于 许多 光源 (除了 炽热 光源 ) 像 辐射 源 一 样 不 释放 辐射 ， 因 此 Heemin 使 用 
关联 色温 (Correlated Color Temperature, CCT) 表示 光源 色温 。 色温 校准 可 以 通过 设置 将 红 、 
绿 、 蓝 (RGB) 原始 读数 转换 为 RGB 相对 光 强 度 的 因数 实现 。 


18.5 系统 评估 

为 了 评估 Hiumimote 系统 的 性 能 ，Heemin 将 无 线 感知 系统 与 umimote 集成 到 一 起 。 实 验 
设置 情况 如 图 18-3 所 示 。 为 了 建立 光源 ， 使 用 钨 平衡 白炽 灯 ， 它 在 6 英尺 距离 处 产生 接近 
3200K 的 色温 以 及 近 3000lux 的 亮度 。 这 在 电影 设置 中 是 一 种 定义 良好 的 特定 色温 的 常用 光源 。 
为 了 产生 不 同 的 亮度 ，Hlumimote 被 放置 在 11 个 不 同 的 点 上 ， 在 离 光 源 6~36 英尺 的 距离 上 每 


隔 3 英尺 放 一 个 点 。 
记录 来 自 无 线 光 传感器 
I0 数据 的 计算 机 设备 
TE 
EE 
Jilumimote 与 曝光 表 
灯 与 传感器 距离 


Le 


图 18-3 系统 实验 设置 


Heemin 为 实验 的 无 线 感知 系统 开发 了 三 个 散人 入 式 软件 组 件 。 首 先 ， 将 感光 度 控 制 软件 下 
载 到 Ilumimote 主板 。 第 二 ，Heemin 在 MicaZ 节点 中 为 umimote 驱动 和 光 感 知 应 用 编写 程序 。 
它 使 用 SOS， 这 是 一 个 由 UCLA 的 NESL 开发 出 的 针对 节点 级 别 的 无 线 传 感 器 网 络 的 操作 系统 
[HKS05 ] 。 最 后 ， 在 计算 机 上 (基站 )， 使 用 Java 程序 监控 和 记录 光 的 测量 值 ， 用 可 视 化 接口 
进行 实时 调试 与 分 析 。 图 形 用 户 界面 (GU) 如 图 184 所 示 ， 它 显示 了 Mumimote 的 实时 状态 。 
使 用 GUI， 能 够 方便 地 在 图 形 界面 下 测试 以 及 评估 Mlumimote, GUI 的 设计 也 朝 着 能 够 被 电影 摄 
影 师 使 用 的 方向 前 进 。 

整个 Hiuminator 系统 可 以 被 分 为 三 个 子 系统 : 传感器 网 络 、Iuminator 核心 和 DMX 控制 器 
和 调节 器 。 图 18-5 为 整个 liuminator 灯光 控制 系统 的 连接 示意 图 。 

Heemin 使 用 传感器 网 络 测量 光 强 度 与 传感器 的 位 置 。 传 感 器 网 络 又 由 两 个 子 网 络 构成 : 
一 个 是 Cricket 定位 系统 ， 另 一 个 是 拥有 也 uminator 光 感 应 板 的 单 跳 MicaZ 网 络 [PFG06]。 三 
个 Cricket [ Priyantha05 ] 节点 被 用 作 预 校准 其 位 置 的 信 标 节点 ， 同 时 一 个 Cricket 节点 与 每 个 
Jllumimote 配合 以 定位 光 传 感 器 模块 。 为 了 管理 两 个 传感器 网 络 平台 ， 同 时 运行 两 个 Java 模块 : 
SerialServer 模块 用 于 Illuminator 核心 与 传感器 网 络 间 的 接口 Localizer 模块 用 于 根据 超声 波 范 
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图 18-5 Illuminator 灯光 控制 系统 
围 测量 对 Cricket 节点 的 位 置 进行 计算 。 


问题 与 练习 
18.1 多 项 选择 题 
1. 本 章 提 出 的 光 控 传感器 网 络 的 重要 性 包括 : ( ) 
A. 实时 数据 解释 了 光 强 度 和 色温 等 特征 在 灯丝 老化 、 供 电 电压 改变 、 固 定 装置 位 置 改变 和 颜色 过 滤 
等 原因 下 ， 是 如 何 随 着 时 间 以 及 放置 位 置 变化 的 。 
B. 通过 对 灯光 的 实时 测量 ， 不 需要 维持 在 多 个 现场 的 特定 区 域 及 长 时 间 下 所 需要 的 光 强 度 。 
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C. 目前 的 手持 人 工 曝 光 表 还 没有 整合 到 支持 自动 光 控 制 的 系统 中 ， 必 须 以 人 工 方式 在 空间 中 不 同 点 
间 移 动 。 
D. 以 上 所 有 选项 。 


. Iluminator 的 作用 不 包括 :( ) 


A. 光源 与 光源 之 间 的 通信 。 

B. 提取 光 的 特征 。 

C. 调整 出 最 佳 灯 光 控 制 配置 ， 满 足 用 户 要 求 。 
D. 推荐 传感器 的 部 署 方案 。 


.无线 传感器 网 络 有 利于 灯光 的 管理 ， 是 因为 : ( ) 


A. 需要 在 每 次 拍摄 中 监控 和 重复 光 的 质量 (亮度 和 颜色 ) ， 以 使 在 不 同时 间或 位 置 拍摄 出 的 片段 不 会 
出 现 巨 大 差别 。 

B. 由 于 光环 境 一 直 在 变化 ， 而 仅 靠 人 工 记录 数据 来 维持 一 致 性 是 十 分 困难 的 。 

C 许多 高 预算 的 电影 在 发 行 之 前 需要 进行 大 量 的 后 期 数字 图 像 处 理 ， 其 花费 的 成 本 很 高 。 

D. 以 上 所 有 选项 。 


.Iniuminator 系统 在 以 下 哪些 情况 下 是 有 用 的 ? (  ) 


A. 娱乐 与 媒体 制作 。 

B. 实现 满足 室外 公共 场合 要 求 的 照明 控制 策略 。 
C. 水 下 成 像 的 声学 感知 。 

D. A 和 B 都 是 。 


. Illuminator 系统 获取 的 数据 包括 : ( Jo 


A. 信号 力度 (强度 ) 

B. 频率 (颜色 ) 

C. 发 射 向 量 (入 射 光 的 角度 和 传感器 姿态 ) 
D. 以 上 所 有 选项 


18.2 ”为 什么 我 们 需要 使 用 传感器 网 络 控制 灯光 ? 
18.3 光 传 感 器 有 哪些 功能 ? 

18.4 fF% Illuminator 结构 的 各 个 模块 。 

18.5 解释 色温 校准 的 原理 。 
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Clock offset (时 钟 偏 移 ) 313 
Clock synchronization ( 时钟 同步 ), 13, 308-311 
network time protocol (NTP) (网 络 时 间 协 议 (NTP) ) ， 
13, 308, 311, 314 


Code division multiple access ( CDMA) ( 码 分 多 路 复 用 
(CDMA)), 39, 77 

Color temperature (色温 ), 470 
correlated color temperature ( CCT ) (关联 色温 


(CCT) ) ,470 
Congestion avoidance and detection (CODA) (拥塞 检测 与 
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避免 (CODA) ) 178-184 
closed-loop, multisource regulation (多 源 闭 环 调整 ) , 
181 
sink regulation (汇聚 节点 调整 ) 181 
congestion detection (拥塞 检测 ) ，167，170-171，181 ， 
183 
carrier sense (载波 侦 听 ) , 183 
channel load (信道 负载 ) 183-184 
congestion notification (CN) bit (拥塞 通知 (CN) 位 )， 
186, 188-189 
continuous flow (连续 数据 流 ) , 187-188 
event based flow (事件 触发 数据 流 ) , 187 
round trip time (RTT) (往返 时 间 (RTT) ) , 187 
localized congestion control (本 地 化 拥塞 控制 ) , 180 
depth of congestion (拥塞 深度 ) 182 
epoch time (间隔 时 间 ) ，183 
estimated trip time (ETT) (估计 传输 时 间 (ETT) ) ,186 
open-loop backpressure mechanism ( 开 环 反 向 压力 机 
Hi), 184 
open-loop, hop-to-hop backpressure ( 开 环 逐 跳 段 反 向 压 
Ji), 181 
backpressure signal ( 反 向 压力 信号 ) 181 
random early detection ( RED ) (随机 早期 检测 
(RED) ) 188 
reliability field ( 可靠 性 字段 ) 186 
sensor transmission control protocol ( STCP) (传感器 网 络 
传输 控制 协议 (STCP) ), 185 
session initiation packet (会 话 初始 数据 包 ) , 185 
sparsely deployed sensors ( 稀 朴 布 署 传感器 网 络 ) 180 
closed-loop rate regulation (闭环 数据 速率 调整 ) 180 
high- data-rate events (高 数据 速率 事件 ) 180 
localized back pressure (本 地 化 反 向 压力 ) ，180 
packet- dropping techniques ( 丢 包 技术 ), 180 
TCP three way handshake (TCP 三 次 握手 ), 185 
association (关联 ) , 185 
threshold higher ( 上 界限 ) 188 
threshold lower (下 界限 ) 188 
Congestion, high reliability (C, HR) 
(C, HR)), 168-169 
Congestion, low reliability (C, LR) (拥塞 , 低 可 靠 性 (C， 
LR) ), 168, 170 
Coronary artery disease (CAD) (冠状 动脉 疾病 (CAD) ) , 
445 
COTS dust system (COTS 微 尘 系统 ) , 52-54 
base mote (基站 节点 ) 52 
floating mote (普通 节点 ) , 52 
Cyclic redundancy check (CRC) (循环 宛 余 校 验 
(CRC) ) 52, 396 


(拥塞 , 高 可 靠 性 


D 


Delay attack (延迟 攻击 ), 354-357 
collusion based (合谋 方式 ), 355 
directional antenna delay attack (定向 天 线 延 迟 攻 击 )， 
355 
RBS scheme (参考 广播 同步 (RBS) 机 制 ) , 355 
receiver- receiver based synchronization (基于 接收 者 - 接 
收 者 机 制 的 时 间 同 步 ) ,354 
sender- receiver based synchronization (基于 发 送 者 -接收 
者 机 制 的 时 间 同 步 ) ，354 
Delay tolerant sensor network (DTN ) 
(DTN) ) ，268-274 
Denial of service ( DoS) 
353 
probabilistic geographic routing (PGR) (基于 地 理 位 置 
信息 的 随机 路 由 (PGR) ) , 336 
Desynchronization attack ( 失 同 步 攻 击 ), 335 
Digital signal processor (DSP) (数字 信号 处 理 器 (DSP) )， 
393, 395 
Direct memory access (DMA) (直接 存储 器 存 取 
(DMA) ), 395 
Distributed event- driven partitioning and routing protocol 
(DEPR) (基于 事件 驱动 的 分 布 式 区 域 划 分 和 路 由 协 
X (DEPR)), 371-373 


( 容 迟 传感器 网 络 


(拒绝 服务 攻击 ( DoS)), 335, 


E 


Electrocardiogram (EKG) (心电图 (EKG)), 11, 446-448 
Enhanced event-to-sink reliable transport ( E SRT) (增强 
型 事件 接收 可 靠 传输 协议 (E SRT) ), 171-179 
actual reliability (实际 可 靠 性 ) 172 
desired reliability (预期 可 靠 性 ) , 171 
maximum operating region (MOR) (最 大 工作 区 域 
(MOR) ), 175 
maximum reliable point ( MRP) (最 高 可 靠 性 点 
CMRP) ) 175 
over- demanding reliability (OR) ( 超 规 格 可 靠 性 
(OR) ) 170 
Event-to-sink reliable transport ( ESRT) (事件 到 汇聚 节点 
的 可 靠 传输 协议 (ESRT) ) 163-170 
congestion detection (拥塞 检测 ), 170-171 
local buffer level monitoring scheme (本 地 缓冲 区 级 别 监 
测算 法 ), 170 
event reliability indicator (事件 可 靠 性 指标 ), 163 
desired event reliability ( 预期 事件 可 靠 性 ) ，163 
observed event reliability (观测 事件 可 靠 性 ) ，163 
multiplicative decrease ( 乘 性 减少 ) ，169 


normalized reliability ( 归 一 化 可 靠 性 ), 164 
reporting frequency (报告 频率 ) 164 
required event detection reliability (所 需 事件 检 测 可 靠 
HE), 164 
Extreme studentized deviate ( ESD ) 
(ESD) ) , 357-358 


( 极 值 学 生化 偏差 


F 


Finite state machine (FSM) (有 限 状态 机 (FSM) ) ,418- 
422 
FSM based simulation model (基于 有 限 状 态 机 的 仿真 模 
型 ) ,418 
Frequency division multiple access (FDMA) ( 频 分 多 路 复 
用 (FDMA) ) ，77-78 


G 


GARUDA (GARUDA), 163, 189-195 
data collection command (数据 采集 命令 ) 189 
downstream point to multipoint data delivery (下 行 点 到 
多 点 数据 传输 ) , 189 
dominating set (支配 集 ) 191 
minimum dominating set (MDS) (最 小 支配 
(MDS) ), 191 
GARUDA framework (GARUDA 架构 ), 193-195 
core node (核心 节点 ) 194 
core solicitation message (核心 请 求 消息 ) 194 
loss detection ( 丢 包 检测 ), 195 
loss recovery ( 丢 包 恢复 ) 195 
loss recovery mechanism ( 丢 包 恢复 机 制 ) 190 
loss recovery process ( 丢 包 恢复 过 程 ), 192-193 
out-of-sequence packet forwarding (无 序 报 文 转发 ) , 
192-193 
two stage loss recovery (两 阶段 丢 包 恢复 ) ,193 
over-the-airprogramming code (无 线 编程 代码 ), 189 
redundancy aware delivery ( 元 余 性 感知 的 数据 发 送 ) ， 
191 
reliability semantics (可靠 性 语义 ), 190-191 
location dependency (位 置 相关 性 ), 190 
location redundancy (位 置 元 余 性 ), 190 
Generalized Extreme Studentized Deviate (GESD) ( 泛 化 极 
端 学 生化 偏差 (GESD) ) , 357-258 
GESD based delay attack detection (基于 GESD 延迟 攻 
击 检 测 ), 358 
GloMoSim (GloMoSim), 431-432 
OSI layered network architecture (OSI 分 层 网 络 体系 结 
构 ) , 432 
parallel-discrete event simulation (并 行 离散 事件 仿真 ) ， 


431 
Parsec (Parsec), 431 
WSN hardware testbed (无 线 传感器 网 络 测试 台 ) , 431 
GPS free node localization (无 需 GPS 的 节点 定位 方法 ) , 
285-289 
core localization algorithm (核心 定位 算法 ), 286 
directional localization (方向 性 定位 ), 286 
reference point group mobility (参考 点 群 组 移动 )， 
289 
range free localization ( 距离 无 关 的 定位 方法 ), 290 
spotlight (Spotlight 装置 ), 290 


H 


Hierarchical routing (分 层 路 由 ) , 113-114, 128-138 
adaptivePeriodic Threshold- sensitive Energy Efficient Net- 
work protocol (APTEEN) (周期 / 阔 值 自 适应 的 能 量 
高 效 路 由 协议 (APTEEN) ), 137-138 
count time (CT) (计数 时 间 (CT), 137 节点 发 送 监 
测 数据 的 最 大 时 间 周 期 ) 
historical query ( 历史 查询 ) 138 
one time query (一 次 查询 ), 138 
persistent query ( 持续 查询 ), 138 
threshold ( BYffi) , 137 
time division medium access (TDMA) (时 分 介质 访问 
(TDMA) 调度 ) 137 
Low Energy Adaptive Clustering Hierarchy protocol 
(LEACH) 低 功 耗 自 适应 按 簇 分 层 路 由 协议 
(LEACH) ) ，129-134 
cluster head node (CH) (EHA (CH) ) 130-131 
LEACH- Centralized protocol ( LEACH- C) (集中 式 
LEACH 协议 (LEACH-C) ) ，133 
non-cluster head node (non-CH) (RA 节点 (non- 
CH)), 130 
setup phase (建立 阶段 ), 130 
steady state phase (稳定 阶段 ), 130 
threshold- sensitive Energy Efficient sensor Network protocol 
(TEEN) ( 阔 值 敏感 的 能 量 高 效 传感器 网 络 路 由 协议 
(TEEN) ) 134-138 
hard threshold ( HE f]{H) , 136 
sensed value (SV) (感知 值 (SV) ) 136 
soft threshold ( 软 阔 值 ) 136 
Hierarchical WSAN Coordination architecture (WSAN 分 层 
协同 工作 体系 结构 ) ，373-374 
sensor- sensor coordination (传感器 -传感器 协同 ), 374 


IEEE 802. 11 (IEEE 802. 11 标准 ), 72-76 
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distributed coordination function (DCF) (分 布 式 协同 功 
能 (DCF) ) 74-76 
point coordination function (PCF) (点 协同 功能 
(PCF)), 73 
Illumimote’s sensor (Illumimote 传感器 ) , 468 
color intensity sensor ( 色 度 传感器 ) , 468 
incident light angle sensor ( 入射 角 传感器 ), 468 
incident light intensity sensor ( 人 射 光 强 传感器 ) , 468 
situational sensor (环境 传感器 ) , 468 
Illuminator (Illuminator) , 465-467 , 472 
DMX controller and dimmer ( DMX 控制 器 和 调节 器 )， 
471 
illuminator core (Illuminator 光 控 核心 子 系统 ), 471 
Insider attack (内 部 攻击 ) , 327 
Invasive attack (侵入 式 攻 击 ), 328-329 
Iterative multidimensional scaling (迭代 多 维 标 度 )，275- 
280 
distributed physical location estimation (分 布 式 物理 位 置 
估计 )，278-280 
hop distance ( 跳 距 ) ，276 
ranging estimation ( 测 距 估计 ), 276 
ultrasound (超声 波 ), 276 


J 
Jamming (干扰 攻击 ), 330, 332 
L 


Laptop class attack (便携 计算 机 级 攻击 ) , 327 
Light acquisition unit ( 光 获 取 单 元 ) ,469 
Light characterization ( 光 特 征 提 取 ), 466-467 
LITEWORP (LITEWORP), 339-344 
alert buffer (告警 缓冲 区 ), 344 
detection confidence ( BAJE), 344 
scalable and energy efficient crypto on sensors (SECOS ) , 
(适用 于 传感器 节点 的 能 量 高 效 可 扩展 密 钥 ) (管理 
协议 (SECOS) ) , 340 
sentry (guard) node (守护 节点 ), 341 
shared secret key (共享 密 钥 ), 344 
Localization in wireless sensor networks (无 线 传感器 网 络 定 
位 技术 ), 280-285 
Monte Carlo localization (MCL) (蒙特 卡 洛 定位 算法 
(MCL) ) , 285 
Monte Carlo method (蒙特 卡 洛 方法 ), 280-281 
closeness (接近 度 ), 284 
distance vector algorithm (距离 矢量 算法 ), 283 
initialization (初始 化 ) , 281 
re-sampling (重新 采样 ), 281 


sampling (采样 ), 281 
Location based routing protocol ( 基于 位 置信 息 的 路 由 协 
iM) 138-144 
geographical and energy aware routing (GEAR) (地 理 位 
置 和 能 量 感知 的 路 由 协议 (GEAR) ) , 139-144 
estimated cost (估计 代价 ) 139 
learned cost (实际 代价 ), 139 
recursive geographical forwarding (和 迭代 地 理 转 发 )， 
139 
restricted flooding (限制 性 洪 泛 ) , 139 
Low density collaborative ad hoc localization estimate ( LO- 
CALE) (RRIRIK P HIIT 2H Tl ae FE (LO- 
CALE) ) , 295-302 
collaborative location estimate (协同 位 置 估 计 ) , 296 
estimated location (估计 位 置 ), 297 
global coordinate system (全 球 坐 标 系 统 ), 300 
local phase ( 局 部 定位 阶段 ), 296 
transform phase (转换 阶段 ), 296 
true location (实际 位 置 ), 297 
update phase (更 新 阶段 ), 296 
dead reckoning (DR) (方位 推算 (DR) ) 295 


M 


Medical ad hoc sensor network ( MASN) (医疗 自 组 传 感 网 

(MASN) ) , 446-450 

dynamic reliability adaptation (动态 可 靠 性 调整 ) , 453 

electrocardiogram (ECG) simulator (心电图 (ECG) 模 
拟 器 ) , 450 

hybrid energy efficient distributed clustering ( HEED ) 
(能 量 高 效 的 分 布 式 混合 路 由 协议 (HEED) ) , 454 

location-based medicare service (LBMS) (基于 位 置 的 医 
疗 服务 (LBMS) ) ,457 

logic architecture ( 逻辑 结构 ), 447 

mobile platform ( 移动 平台 ) , 447 

normalized average minimum reachability power (nAMRP) 
(标准 化 平均 最 小 可 达能 量 (nAMRP) ) , 452 

printed circuit board (PCB) layout (印刷 电路 板 (PCB) 
布局 ) , 449 

RF communication board (无 线 通信 板 ) , 450 

RFID for patient tracking (病人 跟踪 RFID) , 459 
database ( 数据库) , 459 
for medicine-taking guide (服药 指导 ) , 459 
for road guide (路 径 指 引 ) , 459 
system on chip (SoC) (片上 系统 (SoC) ) , 449 


MediumAccess Control (MAC) (介质 访问 控制 (MAC) ) , 


67-109 
collision at the receiver's end (接收 端 冲突 ) , 70 
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contention based MAC protocol (基于 竞争 的 MAC Hh 
i) , 77-88 
determination of listen cycle ( 侦 听 周期 确定 ) , 387-388 
determination of transmit start time (发 送 起 始 时 间 确 
定 ) 388 
newcomer (节点 加 入 ) , 389 
node failure (节点 失效 ), 389 
variable acoustic delay (可 变声 频传 输 延 迟 ), 389 
hidden and exposed terminal problem (隐藏 /暴露 终端 问 
题 ) 70-72 
hybrid and event based MAC protocol (混合 MAC/ 事 件 
驱动 MAC 协议 ), 94-106 
schedule based MAC protocol ( 基于 调度 的 MAC 协议 ) , 
88-94 
signal loss in the wireless channel (无 线 信道 信号 损 
E), 69-72 
Mica mote design ( Mica 节点 设计 ) , 48-50 
memory (存储 器 ) , 48 
mote ID (节点 ID) , 48 
peripheral ( 外 围 模 块 ), 49 
power supply (能 量 供 给 模块 ), 49 
radio (无 线 通 信 模 块 ), 49 
Middleware layer ( 中间 件 层 ) , 226, 235, 433 
Agilla (Agila) , 228-231 
agent based middleware (基于 代理 的 中 间 件 ) , 228 
code migration (代码 迁移 ) , 231 
neighbor list (邻居 列表 ) , 230-231 
tuple space (元 组 空间 ), 230 
data storage ware ( DSWare) (数据 存储 中 间 件 
(DSWare) ) , 233 
mate ( Mate) 234 
MiLAN (MiLAN) , 235-236 
sensor QoS graph，( 节点 QoS 图 ) , 235 
state based variablerequirements graph (基于 状态 的 可 
变 需求 图 ) ，235 
Mires (Mires) , 231-233 
data acquisition (数据 获取 ), 231 
publish/subscribe service ( 发布 /订阅 服务 ) , 232 
query based data model (基于 查询 的 数据 模型 ) , 233 
TinyDB (TinyDB) , 233 
programming abstraction (编程 抽象 ) , 227 
quality of service (QoS) (服务 质量 (QoS) ), 228 
reusable code service (可 复 用 代码 服务 ) , 226 
runtime support (运行 时 支持 ), 228 
system service (系统 服务 ) 227-228 
MiniSec (MiniSec), 253 
bloom-filter- based replay protection (基于 Bloom 过 滤器 
的 重 放 保护 ) , 353 


Mobile ad hoc networks ( MANET ) 
(MANET) ), 5-6, 68, 110 
Mobile stage element (移动 舞台 元 素 ), 466 
Mobile tag (移动 标签 ), 466 
Mote (智能 尘埃 (节点 ) ), 5, 27-62 
Mote class attacker ( 节点 级 攻击 者 ) , 327 
Multi resolution data processing (多 分 辨 率 数 据 处 理 )， 
256-257 
high resolution data ( 高 分 辩 率 数据 ) ，256 
low resolution data ( 低 分 辩 率 数据 ) , 256 
spatial correlation (空间 相关 性 ) ，257 
spatiotemporal correlation ( 时空 相 关 性 ) , 257 
temporal correlation ( 时间 相关 性 ), 257 
Multipath and QoS- based routing (多 径 QoS 路 由 ) ，145- 
148 
multipath routing (多 径路 由 ), 145-147 
alternate path (备用 路 径 ), 146 
link disjoint ( 链 路 不 相交 ) ，145 
load balancing (负载 均衡 ), 145 
node disjoint (节点 不 相交 ), 145 
primary path ( 主 路 径 ), 145 
QoS based routing (QoS 路 由 ) , 147-148 
Sequential assignment routing (SAR) (有 序 分 配 路 由 
(SAR) ) 147 


(移动 自 组 织 网 络 


N 


Neighboring node model ( 邻 节点 模型 ), 356 

No congestion, high reliability (NC, HR) (无 拥塞 , 高 可 
# (NC, HR)), 169 

No congestion, low reliability (NC, LR) (无 拥塞 , [KT i 
(NC, LR)), 168-169 

Node localization (节点 定位 ), 12, 261 
range based localization (基于 距离 的 定位 方法 ) 12 
range free localization (距离 无 关 的 定位 方法 ) 12 

Nonconstant execution time ( 非 恒 定 执行 时 间 ) , 329 

Noninvasive attack ( 非 侵入 式 攻击 ), 328 


O 


Offset delay estimation (偏差 延迟 估计 ) , 311-314 

Optimal operating region ( OOR) (最 佳 工 作 区 域 
(OOR)), 168 

Outside attacker ( 外 部 攻击 者 ) ,327-328 


P 


Passive attacker (被 动 攻击 者 ) , 328 
Path loss ratio (路 径 损 耗 比 ) 6 
PowerTOSSIM ( PowerTOSSIM ) , 437-441 
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power state transition message (功率 状态 转换 消息 )， 
439 

power state module (功率 状态 模块 ), 440 
power state tracking code (功率 状态 跟踪 代码 ), 440 
TinyViz (TinyViz) , 437 
postprocessor (后 处 理 器 ) , 440 

Probabilistic clock synchronization (概率 时 钟 同 步 ) 324- 
325 


R 


Radio signal propagation (无 线 信号 传播 ) 6 
Received signal strength (RSS) (接收 信号 强度 (RSS ) ) ， 
6 
Reference broadcast synchronization (RBS) (参考 广播 同步 
(RBS) ) , 319-321 
access time (访问 时 间 ) , 320 
nondeterministic clock error ( 非 确定 性 时 钟 误差 ) , 319 
nondeterministic transmission delay ( 非 确 定性 传输 延 
WR), 319 
propagation time (传播 时 间 ) , 320 
Remote clock reading (远程 时 钟 读 取 ) , 311 
Resilient expandable and threaded operating system ( RETOS) 
(弹性 可 扩展 多 线程 操作 系统 (RETOS) ) , 219-222 
application code checking (应 用 代码 检查 ), 219-221 
destination field (目地 字段 ), 219 
dynamic code (动态 代码 ), 220 
source field ( 源 字段 ) 219 
static code (静态 代码 ), 220 
loadable kernel module (可 加 载 内 核 模 块 ), 222 
multithreading system ( 多 线程 系统 ), 221-222 
single kernel stack (单一 内 核 堆栈 ) , 221 
stack-size analysis (堆栈 大 小 分 析 ), 221 
Round trip delay (往返 延迟 ) 313 
Routing layer (路 由 层 ) 109-125 
data centric routing protocol (以 数据 为 中 心 的 路 由 协 
iM), 114-128 
flooding ( #EY>) , 115-117 
gossiping ( 闲聊) , 115-117 
ideal dissemination 理想 分 发 , 117 
implosion ( 内 爆 ), 115 
data reporting (数据 报告 ), 111 
event driven (事件 驱动 ), 111 
query driven (查询 驱动 ) , 111 
time driven (时 间 了 驱动 ), 111 
directed diffusion (定向 扩散 路 由 ), 122-128 
data aggregation (数据 聚合 ) , 125 
data caching (数据 缓存 ) , 125 


data propagation (数据 传播 ) 125 
gradient establishment (梯度 建立 ) ，123-125 
interest (兴趣 ) 122 
interest propagation ( 兴趣 扩散 ) ，123-125 
naming (命名 ) 123 
reinforcement (路 径 加 强 ) ，126-127 
hierarchical routing (分 层 路 由 ) ，128-138 
hybrid routing (混合 路 由 ) , 113 
network dynamics and heterogeneity (网络 动态 性 和 异 构 
性 ) 112 
node deployment (节点 部 署 ), 111 
manual deployment ( 人工 部 署 ) 111 
random deployment (随机 部 署 ) ，111 
proactive routing ( 主动 式 路 由 ) ，113 
reactive routing (反应 式 路 由 ) 113 
sensor protocols for information via negotiation (SPIN) (基于 
信息 协商 的 传感器 网 络 路 由 协议 (SPIN) ) , 117-122 
data advertisement (ADV) (广播 消息 (ADV) ) 118 
data message (数据 消息 ) 118 
data request (REQ) (请 求 消息 (REQ)), 118 
SPIN-BC (broadcast) (SPIN-BC (广播 ) ) 119-120 
SPIN-EC (energy conservation) (SPIN-EC (节能 ) ) 119 
SPIN- PP (point to point) (SPIN-PP (2k) ), 119 
SPIN-RL (reliable) (SPIN-RL (可 靠 ) ) 120 
RTS/CTS (RTS/CTS 机 制 ) , 75 
request-to-send (RTS) (请 求 发 送 (RTS) ) , 74 
clear-to-send (CTS) (允许 发 送 (CTS) ) 74 


S 


Security of WSN Localization (无 线 传感器 网 络 安全 定位 ) ， 
303-305 
adversary (#77) , 303 
attack-resistant location estimation (攻击 容忍 的 节点 定 
位 ), 304-305 
attack resilient minimummean square estimation (攻击 
容忍 的 最 小 均 方 估计 )，304 
voting based location estimation (基于 投票 的 节点 定 
位 ), 304-305 
beacon suite (信和 标 套件 ), 304 
robust statistical model (稳健 统计 模型 ), 305 
RF based fingerprinting (基于 射频 的 指纹 识别 ), 305 
triangulation ( = fA WH) , 305 
SeRLoc (SeRLoc) , 303-304 
Selective forwarding (选择 转发 ) , 331-332 
black hole (黑洞 ) , 331 
SensEye (SensEye) , 408-412 
Agilent Cyclops (Agilent Cyclops) , 410 ` 
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CMUcam Vision sensor (CMUcam 视觉 传感器 ) , 410 
flash memory (闪存 ) , 408 
high resolution object detection and recognition (高 分 辨 率 
目标 检测 与 识别 ) , 412 
high resolution pan-tilt-zoom camera (高 分 辩 率 变焦 云 台 
(PTZ) 摄像 头 ),， 409 
high tier sensor (高 层 传感器 ), 408 
Logitech Quickcam Pro Webcam ( Logitech Quickcam Pro 
网 络 摄像 头 )，410 
low tier sensor (低层 传感器 ) , 408 
mote level detector (节点 级 检测 器 ) , 411 
PTZ controller ( PTZ 控制 器 ) , 412 
RAM (RAM), 408 
Sony PTZ, camera (Sony PTZ 摄像 头 ) , 410 
Tier-1 frame differentiator (第 一 层 帧 差 器 ) , 411 
wakeup mote (唤醒 节点 ) , 412 
Sensor data cleaning ( 传 感 数据 清理 ) , 237-243 
Bayesian based cleaning ( BayC ) ( 贝 叶 斯 清理 
(BayC) ) , 239 
cleaning module (清理 模块 ) , 239 
database level (数据 库 级 别 ) ,241 
query processing module (查询 处 理 模 块 ), 240 
random noise (随机 噪声 ), 237 
sensor level (节点 级 别 ), 241 
systematic error ( 系统 误差 ), 237 
Sensor localization (节点 定位 ), 261-305 
angle of arrival (AoA) (到 达 角 (AoA) ) 266 
global positioning system (GPS) (全 球 定 位 系统 
(GPS) ) 262 
integral quadratic constraint (IQC) (积分 二 次 约束 
(IQC) ) ,272 
line of sight (LOS) (视线 (LOS) ) ，262 
multidimensional scaling (MDS) (多 维 标 度 (MDS) ) ， 
274 
classical multidimensional scaling (#4 # MDS), 274- 
275 
eigen decomposition (特征 分 解 ) , 274 
iterative multidimensional scaling (和 迭代 MDS), 275- 
280 
multilateration ( 多边 定位 ) , 267-268 
received signal strength indication (接收 信号 强度 指示 ) ， 
262-264 
robust extended Kalman filter (REKF) (HAr EFFE 
滤波 (REKF) ) , 269 
self localization (自身 定位 ) , 262 
time difference of arrival ( TDoA ) , 
(TDoA) ) , 264 
time of arrival (ToA) (到 达 时 间 (ToA) ) , 264 


(到 达 时 间 差 


triangulation (三 角 测 量 ), 266 
trilateration ( 三 边 测 量 ), 266-267 
wireless integrated network sensor (WINS) (无 线 集成 网 
络 传感器 ) (WINS), 263 
S-MAC (Sensor MAC) (S-MAC (Sensor MAC) 协议 )， 
78-83 
adaptive listen ( 自 适 应 侦 听 ) , 83 
idle listening (空闲 侦 听 ) , 78 
network allocation vector (NAV) (网 络 分 配 向 量 ) 
(NAY), 81 
overhearing ( $È), 78 
periodic listen and sleep (周期 性 侦 听 /睡眠 ), 79-80 
sleep delay (睡眠 延迟 ) ，82 
Sensor node’s dynamic behavior (传感器 节点 的 动态 行为 ) , 
420 
specification and description language (SDL) (规范 和 描 
述 语言 (SDL) ) , 420 
Sensor network asynchronous processor/low Energy ( SNAP/ 
LE) (传感器 网 络 异 步 处 理 器 / 低 功 耗 (SNAP/LE) ) ， 
31-35 
lower power sleep mode ( 超 低 功 耗 睡眠 模式 ) , 33 
boot code (启动 代码 ), 34 
data driven switching activity (数据 驱动 的 切换 活动 )， 
34 
deep sleep state ( 深度 睡眠 状态 ) , 34 
event queue (事件 队列 ), 34 
event Token (事件 令 牌 ), 34 
timercoprocessor ( 定时 协 处 理 器 ) , 34 
messagecoprocessor (消息 协 处 理 器 ) , 34 
instruction fetch ( 取 指 令 ) ,34 
low power consumption ( 低 功 耗 ), 33 
low-overhead wake-up mechanism ( 低 开 销 唤醒 机 制 ), 33 
Sensor- actor coordination (传感器 -执行 器 协同 ), 366-373 
data aggregation tree (数据 聚合 树 ), 367 
event-driven partitioning (事件 驱动 划分 ) , 367 
integer linear programming (ILP) (整数 线性 规划 
(ILP) ) , 367 
analog sensor (模拟 传感器 ) , 28 
carrier sense media access (CSMA) (载波 侦 听 介质 访问 
(CSMA)), 45 
chip (#5), 44 
commercial off the shelf (COTS) (商业 成 品 (COTS) ), 
32 
digital sensor (数字 传感器 ) , 28 
dynamic CPU speed (动态 CPU 处 理 速度 ) , 31 
low duty cycle ( 低 占 空 比 ) , 29 
memory (存储 器 ) , 35 
on-chip storage (flash memory) ( 片 内 存储 -( 闪 存 ) ) ， 


35 
static random access memory (SRAM) (静态 随机 存 取 
存储 器 (SRAM) ), 36 
microcontroller ( 微 控 制 器 ) , 30 
peripheral support (外 围 支持 ), 43 
analog I/O pin (模拟 O 引 脚 ) , 43 
digital I/O pin (数字 IO 引 脚 ) ,43 
power source (电源 ) , 41-43 
radio (无 线 通信 模块 ), 36 
amplitude modulation (AM) (调幅 (AM) ) , 38 
frequency hoping (FH) ( 跳 频 (FH) ) 38 
frequency modulation (FM) (调频 (FM) ) , 38 
modulation scheme (调制 方法 ) , 37 
radio propagation distance (无 线 信号 传播 距离 ) , 37 
radio transceiver (无 线 收 发 器 ) , 36 
receiver sensitivity ( 接收 灵敏 度 ) , 37 
transmission strength (发 射 信和 号 强度 ), 37 
voltage controlled oscillator (VCO) ( 压 控 振荡 器 
(VCO)), 37 
sensor mote architecture (传感器 节点 体系 结构 ), 44 
host channel interface ( HCI) (主机 信道 接口 
(HCI) ), 46 
symbol (符号 ), 44 
voltage converter and regulator ( 调 压 器 / 稳 压 器 ) , 30 
voltage regulation ( 稳 压 ) , 42 
SensorSim (SensorSim) , 432-433 
NS-2 simulator (NS-2 模拟 器 ) , 432 
WSN sending/ receiving energy consumption Model ( 传 感 
器 网 络 发 送 /接收 能 量 消耗 模型 ) 432 
SiftMAC (SiftMAC 协议 ) , 94-99 
backoff probability distribution ( 退 避 概率 分 布 ) ，95-98 
correlated contention (关联 性 竞争 ) , 94 
Sinkhole attack (Sinkhole 攻击 ) , 332-333 
Smart antenna (智能 天 线 ) , 266 
Source authentication ( 源 认 证 ) , 335 
Space Division Multiple Access (SDMA) ( 空 分 多 路 复 用 
(SDMA)), 77 
Spec (Spec 节点 ), 50-51 
Spoofed routing information (欺骗 路 由 信息 ), 331 
altered routing information (篡改 路 由 信息 ), 331 
replayed routing information ( 重 放 路 由 信息 ), 331 
Spotlight localization (Spotlight 定位 系统 ), 291 
area cover event distribution function ( 区域 覆 盖 事件 分 布 
PRR) , 294 
digital Signal Processing ( DSP) (数字 信号 处 理 
(DSP) ) , 292 
event Detection Function (EDF) ( 3f (+ $ W mi žr 
(EDF) ) 291 


EF ti ew (EDF) 291 
event report (事件 报告 ), 293 
line scan event distribution function ( 28444 5444} 46 phi 
数 ) 294 
localization function (定位 函数 ), 291 
location estimate (位 置 估算 ), 293 
Spread Spectrum (SS) ( 扩 频 (SS)), 330 
code spreading (#44 Sil) , 330 
frequency hopping ( 跳 频 ), 330 
Sybil attack (Sybil 攻击 ) , 333 
Synthetic software benchmark (综合 软件 基准 程序 ) , 419 


T 


Telos mote (Telos 节点 ), 54-57 
offset Quadrature Phase-Shift Keying (O-QPSK) ( 偏 移 正 
交 相 移 键 控 (O-QPSK) ) , 54 
Tiered Storage ARchitecture (TSAR) (层次 型 数据 存储 结 
构 (TSAR ) ) 253-256 
data centric query (以 数据 为 中 心 的 查询 ) , 255 
Geographical Hash Table ( GHT) (地 理 位 置 哈 希 表 
(GHT) ) 254 
interval skip graph (区 间 跳 图 ) , 256 
three tier architecture (3 层 体系 结构 ), 254 
TimeDiffusion synchronization Protocol (TDP) (时 间 扩 散 同 
步 协 议 (TDP) ) , 321-323 
active phase ( 活 牙 状态 ) , 321 
Allan deviation (47722) , 322 
Allan variance ( 艾 伦 偏 差 ) , 321 
diffused leader (扩散 领导 节点 ) , 323 
election/ reelection procedure ( ERP) 
(ERP) ) , 321 
external synchronization ( 外 同步 ) , 321 
inactive phase (不 活跃 状态 ) , 321 
peer evaluation procedure ( PEP ) 
(PEP) , 321 
time diffusion procedure (TP) (时 间 扩 散 过 程 (TP)), 
322 
Time Division Multiple Access (TDMA) 
(TDMA) ) , 77 
T-MAC (Timeout MAC) 
W) , 83-88 ( 工 间 休息 ) 
activation event ( 激活 事件 ) 84 
contention resolution (竞争 解决 ) 85 
early sleeping ( 早 睡 问题 ), 85-86 
future request to send (FRTS) (未 来 请 求 发 送 ) 
(FRTS) , 86-87 
TinyDB (TinyDB) , 243-249 


(竞选 /改选 过 程 


( 同 级 评价 过 程 ) 


(时 分 多 路 复 用 
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attribute based metadata (基于 属性 的 元 数据 ) (基于 事 
件 的 元 数据 ), 248 
event based query (基于 事件 的 查询 ) , 246 
actuation query (激励 式 查 询 ), 246-247 
event based data collection (基于 事件 的 数据 收集 )， 
246 
network health query ( 网络 健 康 度 查 询 ), 246 
offline delivery (离线 发 送 ), 247 
materialization point (物化 点 ) , 245 
power based query optimization (基于 能 量 的 查询 优化 ) , 
247-249 
TinyOS (TinyOS) , 201-209 
active message ( 主动 消息 ) , 208 
asynchronous code (AC) (异步 代码 (AC) ), 207 
command (命令 ), 202 
configuration (配置 ) 204 
event driven operating system (OS) (事件 驱动 操作 系统 
(OS)), 201 
event (事件 ) ，202 
footprint optimization (内 存 优化 ) , 209 
hardware/software transparency ( 软 硬 件 透 明 性 ) , 209 
interface (接口 ) 203 
locality- Aware TinyOS (LA-TinyOS) (局 部 性 感知 操作 
系统 (LA-TinyOS) ) , 209-215 
adaption function (响应 函数 ) , 211 
anomalous event (异常 事件 ), 213 
graceful length counter (局 部 性 长 度 计数 器 ) , 213 
kernel component, 214 ( 内 核 组件 ), 214 
locality aware event (局 部 性 感知 事件 ), 214 
locality aware task (局 部 性 感知 任务 ) , 210 
locality configuration data structure ( 局 部 性 配置 数据 
结构 ), 211 
locality configuration command (局 部 性 配置 命令 )， 
211 
multiple- level scheduler ( 多 级 任务 调度 器 ) , 213 
spatial locality ( 空间 局 部 性 ), 209 
temporal locality case (时 间 局 部 性 事例 ), 213 
temporal locality ( 时间 局 部 性 ), 209 
Time-to- Expired (到 时 ), 211 
module (模块 ), 204 
NesC (NesC), 201 
parameterized interface ( 带 参数 的 接口 ) , 205 
race free invariant (无 竞争 ), 207 
SOS (SOS) , 215-219 
final message (结束 消息 ) , 216 
function control block (FCB) (函数 控制 块 (FCB) ) ， 
217 
init message (初始 化 消息 ) , 216 
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metadata (元 数据 ), 218 
Mobile Oriented Application Platform (MOAP) (移动 设 
备 应 用 平台 (MOAP) ) 217 
module insertion (模块 插入 ), 217-218 
module removal (模块 删除 ), 218 
three-level task scheduler (三 级 任务 调度 器 ) , 215 
synchronous code (SC) (同步 代码 (SC) ) ，207 
task scheduler (任务 调度 器 ) , 203 
task (任务 ) 202 
TinySec (TinySec), 352-353 
in-network processing (网 内 处 理 ) , 353 
IPSec (IPSec) , 352 
SSH (SSH (secure shell) ) , 352 
SSL (SSL (secure socket layer) ) , 352 
TOSSIM (TOSSIM) , 434-437 
analog-to- digital converter ( ADC ) 
(ADC) ) , 434 
discrete event queue (离散 事件 队列 ) , 434 
discrete event simulation (离散 事件 仿真 ) , 434 
hidden terminal problem (隐藏 终端 问题 ), 434 
TCP socket (TCP 套 接 字 ) , 435 
TinyOS component graph (TinyOS 组 件 图 ) , 434 
TinyOS tool chain (TinyOS 工具 链 ) , 435 
TinyViz (TinyViz) , 436 
TOSSIM event (TOSSIM 事件 ) , 436 
UART packet (UART 数据 包 ) , 436 
TinyViz engine (TinyViz 引擎 , 436 
TinyViz plugin (TinyViz 插件 ) , 436 


(模拟 数字 转换 器 


Traffic Adaptive Medium Access (TRAMA) (流量 自 适 应 介 


质 访问 (TRAMA) ), 89-94 

adaptive election algorithm ( 自 适应 选举 算法 ) 91-92 
neighbor protocol (邻居 协议 ), 90-91 

schedule exchange protocol (SEP) (调度 交换 协议 
(SEP) ) , 92-93 


Transport layer protocol ( 传输 层 协议 ) ，151 


congestion (HÆ), 152 
centralized congestion control (集中 式 拥塞 控制 ), 152 
localized congestion control (局 部 化 拥塞 控制 ) 152 
congestion avoidance (拥塞 避免 ), 153-154 
three duplicate acknowledgement packet (三 重 确认 
包 ) ，153 
timer out (超时 ) ，153 
end to end reliable transmission (〈 端 到 端 可 靠 传输 ) 151 
hop to hop reliable transmission ( 逐 跳 可 靠 传输 ) , 151 


Tungsten- balanced incandescent lamp ( 钨 平衡 白炽 灯 )， 


470 


two node model ( 双 节 点 模型 ) ,356 
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U 


Underwater Sensor Networks (USN) (水 下 传感器 网 络 ) 
(USN) , 379 
Autonomous Underwater Vehicles ( AUV) (自治 水 下 航 
行 器 ) (AUV), 16 
acoustic signal propagation ( 声 频 信和 号 传播 ) 382-283 
attenuation (衰减 ), 382 
Doppler spread (多 普 勒 扩展 ), 382 
multipath (多 路 径 ), 382 
onshore sink ( 陆 上 汇聚 节点 ), 381 
surface sink (水 面 汇 聚 节点 ), 381 
surface station (水 面 站 ), 381 
underwater sensor (水 下 传感器 节点 ) , 381, 383-384 
oceanographic instrument (海洋 仪器 ) , 383 
USN protocol stack (水 下 传感器 网 络 协议 栈 ) , 384 
data link layer (数据 链 路 层 ) , 385 
physical layer ( 物理 层 ) , 384-385 
routing layer (路 由 层 ) , 386 
transport layer (传输 层 ) , 386-387 


V 


Vehicle Ad Hoc NETworks (VANET) 
(VANET) ) ,7 
Vector based forwarding (VBF) (矢量 转发 (VBF) ) , 390- 
392 
Angle Of Arrival (AOA) (ANAHE (AOA) ) 391 
location dependent sensor data query (位 置 相关 的 传感器 
数据 查询 ), 392 
location independent sensor data query (位 置 无 关 的 传 感 
器 数据 查询 ) , 392 
Video Sensor Networks ( VSN ) 
(VSN) ) , 399-412 
Panoptes ( Panoptes) , 401-403 
data buffering (数据 缓存 ) , 402 
data filtering (数据 过 滤 ) , 402 
video capture (视频 捕捉) , 402 
video compression (视频 压缩 ) , 402 
Cyclops (Cyclops) , 403-405 
bus architecture ( 总 线 结构 ), 405 
complex programmable logical device (CPLD) (复杂 可 
编程 逻辑 器 件 (CPLD) ) , 403 
external flash ( 外 部 闪存 ) , 403 
external SRAM (外 部 SRAM) , 403 
VSN calibration ( VSN % fp) , 405-407 


(车 载 自 组 织 网 络 
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Wireless Multimedia Sensor Network (WMSN) (无 线 多 媒 


体 传感器 网 络 (WMSN) ) 14-16 
homogenous single tier design ( 同 构 单 层 设计 ), 15 
multi-tier network (多 层 网 络 ), 15 
Wireless Sensor and Actor Network ( WSAN) (无 线 传感器 / 
执行 器 网 络 (WSAN)), 363-378 
actor-actor coordination ( 执行 器 -执行 器 协同 ) , 365 
actor (执行 器 ) , 363 
actuator (执行 装置 ), 363 
automated architecture ( 自治 架构 ), 365 
semi-automated architecture ( 半 自 治 架构 ), 365 
sensor- actor coordination (传感器 -执行 器 协同 ) 365 
Wireless Sensor Network (WSN) (无 线 传感器 网 络 
(WSN)),3 
analog sensing chip (模拟 感应 芯片 ), 3 
base station (基站 ), 109 
data reporting and aggregation ( 数据 报告 与 聚合 ) 111 
microcontroller ( 微 控 制 器 ) , 3 
radio transceiver ( 无线 收 发 机 ) , 3 
sink (汇聚 节点 ), 109 
Wormhole attack ( 虫 洞 攻 击 ) , 333, 336-344 
dynamic Source Routing (DSR) attack (动态 源 路 由 
(DSR) 攻击 ) , 336 
encapsulationEncryption (封装 ) , 336 
high power transmission (大 功率 传输 ) , 338 
out of band channel ( 带 外 信道 ) , 337 
packet relay ( 报 文 转发 ), 338 
protocol deviation (协议 偏离 ), 339 
WSN protocol stack (无 线 传感器 网 络 协议 栈 ) , 8 
application layer (应 用 层 ) , 8 
data link layer (数据 链 路 层 ) 8 
Mica2 (Mica2 ) 13 
MicaZ (MicaZ ) 1 
Open System Interconnection ( OSI) (开放 系统 互联 
(OSI)), 8 
physical layer (物理 层 ) ,8 
presentation layer (表示 层 ), 8 
session layer (会 话 层 ) , 8 
routing layer (路 由 层 ) ,8 
transport layer (传输 层 ), 8 
end to end (E2E) reliable transmission ( 端 到 端 
(E2E) 可 靠 传输 )，8 
network congestion (网 络 拥塞 ) 8 
packet retransmission ( 报 文 重 传 ) 8 
WSN time synchronization (无 线 传 感 器 网 络 时 间 同 步 ) , 
307-325 
absolute synchronization (绝对 同步 ) ，309 
clock correction (时 钟 校 正 ) , 316 
clock drift ( 时钟 漂 移 ), 309 
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clock frequency (时 钟 频率 ) , 309 
clock skew (时 钟 频 差 ) ，308 
clock synchronization protoco ( 时钟 同步 协议 ), 310 
counter register ( 计数 寄存 器 ) , 308 
deterministic synchronization (确定 性 同步 ) ,316 
external synchronization (外 同步 ) , 316 
holding register (保持 寄存 器 ) , 308 
internal synchronization (内 同步 ) ,316 
internal timer counter (内 部 定时 计数 器 ) , 308 
mobile network synchronization (移动 网 络 同步 ) , 317 
network dynamics (网 络 动态 性 ) , 314 
network time protocol (NTP) (网 络 时间 协 议 (NTP) ) ， 
308 
precision (精度 ) , 317-318 
absolute precision (绝对 精度 ) ,317 
hardware clock (硬件 时 钟 ), 317 
logic clock (逻辑 时 钟 ) , 317 
relative precision (相对 精度 ) , 317 
probabilistic synchronization (概率 性 同步 ), 316 
receiver to receiver synchronization (接收 者 -接收 者 同 
步 ), 315 
relative synchronization (相对 同步 ) 309 
sender to receiver synchronization (发 送 者 - 接收 者 同 
#2), 315 
software clock (软件 时 钟 ) 308 
stationary network synchronization (静态 网 络 同步 ), 317 
time-stamp record (时 间 礁 记录 ), 307 
untethered clock (自由 时 钟 ), 316 
WSN transport protocol (无 线 传感器 网 络 传输 协议 ), 154, 
163 
event-to-Sink Reliable Transport (ESRT) (事件 到 汇聚 
节点 的 可 靠 传输 协议 (ESRT)), 163-171 
hop to hop error recovery ( 逐 跳 错误 恢复 ) 156 


message relaying (pump slowly) (消息 转发 ( 慢 存 ) ) ， 
158 

pump slowly fetch quickly ( PSFQ) 
FQ)), 154 

relay initiated error recovery (fetch quickly) (转发 节点 
发 起 的 错误 恢复 〈 快 取 ) ) 158 
fetch timer 〈 读 取 定 时 器 )，160 
loss aggregation ( 丢 包 信息 收集 ) 160 
proactive fetch (被 动 读 取 ), 161 
signal strength based fetch (基于 信号 强度 的 读 取 )， 

162 

selective status reporting (选择 性 状态 报告 ) ，159 
message header ( 消息 头 ) 162 
report bit (报告 位 ) ，162 
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Z-MAC (Zebra MAC) (Z-MAC (Zebra MAC) 协议 ) 102 
distributed RAND (DRAND) (分 布 式 时 隙 调度 算法 
(DRAND) ) ，102 
explicit contentionnotification ( ECN ) 
(ECN)), 105 
high contention level (HCL) (高 竞争 级 (HCL) ), 104 
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